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  :الممخص
 الظواىر مف التقميدية، التيديدات طبيعة عف مختمؼ بشكؿ تتميز والتي السيبرانية، التيديدات ظاىرة تعد
 والتي جديدة كتقنية الاصطناعي بالذكاء يسمى ما ظير التكنولوجية الثورة ومع والدوؿ، الأفراد أمف تيدد التي الخطيرة
 تكنولوجيا دور لتوضيح ونتائجيا الدراسة ىذه جاءت لقد السيبراني، الأمف مجاؿ ذلؾ في بما المجالات، جميع غزت
ضرورة  الى توصمت وقد الوصفي، المنيج عمى بالاعتماد وذلؾ السيبراني، الأمف تحسيف في الاصطناعي الذكاء
 اجؿ الحماية مف الاصطناعي، الذكاء لتكنولوجيا المختمفة بالاستخدامات المتعمقة التشريعات اعتماد في الأسرع
نشاء ، الخصوصية عمى والحفاظ  .الشأف ىذا في متخصصة ىيئات وا 

 .السيبراني الفضاء الأمف، السيبراني، الأمف الاصطناعي، الذكاءالكممات المفتاحية: 
Abstract:  

     The phenomenon of cyber threats, which is distinguished differently from the nature of 

traditional threats, is considered one of the dangerous phenomena that threaten the security of 

individuals and countries, and with the technological revolution, the so-called artificial 

intelligence appeared as a new technology that invaded all fields, including the field of cyber 

security. This study and its results came to clarify the role of artificial intelligence technology in 

improving cybersecurity, by relying on the descriptive approach, and i have concluded the need 

to quickly adopt legislation related to the various uses of artificial intelligence technology, in 

order to protect and preserve privacy, and to establish specialized bodies in this regard. 

Key words:  Artificial intelligence, cyber security, security, cyberspace 

  المقدمة:
تمثؿ تقنية الذكاء الاصطناعي اىـ إنجاز لمثورة الصناعية الرابعة، لما ليا مف استخدامات واسعة   

مجالات الحياة المختمفة، فقد تـ استخداميا في مجاؿ الاقتصاد والصناعة والخدمات والمجاؿ النطاؽ في 
ىذا الأخير ليس بمعزؿ عف الشؤوف العامة  تحسيف الأمف السيبراني وتعزيزه، العسكري والمجاؿ السياسي وفي
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في تحسيف الأمف السيبراني لمفرد والمجتمع، حيث تـ استخداـ ىذه التقنية )الذكاء الاصطناعي( في عممية 
 .الدولة

 :مف خلاؿ ما سبؽ يمكننا طرح إشكالية مفادىا
 الإشكالية : أولا

  ؟في تحسين الأمن السيبراني ما مدى نجاعة استخدام تقنية الذكاء الاصطناعي
 :وىذا السؤاؿ المحوري يتطمب منا طرح أسئمة فرعية جاءت كما يمي

 تقنية الذكاء الاصطناعي، وما مجالات استخدامو؟ ما مفيوـ .1
 فيما يتمثؿ الامف السيبراني وما ىي ابعاده؟ .2
 ما تطبيقات الذكاء الاصطناعي في الامف السيبراني؟ .3

 ثانيا: اهداف الدراسة 
 التعرؼ عمى الذكاء الاصطناعي واستخداماتو  .1
 التعرؼ عمى الامف السيبراني وابعاده  .2
 معرفة تأثير الذكاء الاصطناعي عمى الامف السيبراني  .3

 أهمية الدراسة  :ثالثا
 تنبع أىمية ىذا البحث مف انو:

 يشرح مفيوـ الذكاء الاصطناعي واستخداماتو  .1
يتناوؿ البحث الذكاء الاصطناعي، وعلاقتو بالأمف السيبراني ولكف ىناؾ حاجة لمزيد مف البحث في  .2

منافسة الدولية في مجاؿ الامف الر قمي وتزايد ظاىرة التيديدات ىذا المجاؿ، خاصة في ظؿ ال
 السيبرانية.

 المزيد مف المعارؼ في مجاؿ تكنولوجيا المعمومات. .3
مف المؤمؿ أف تساعد ىذه الدراسة ونتائجيا الميتميف بالشأف المعموماتي والأمني عمى تحديد  .4

 .المخاطر وفيميا
وضوع ىذه الدراسة خصوصا ما تعمؽ بسياؽ الذكاء تساعد في تصميـ دراسات مستقبمية حوؿ م .5

 الاصطناعي في المجاؿ الامني
 فرضية الدراسة :رابعا

حيث أف  السيبراني، الاصطناعي يتداخؿ مع الامفالذكاء تنطمؽ فرضية الدراسة مف رؤية مفادىا أف 
 .القاسـ المشترؾ بينيـ يكمف في أف جميع العمميات تقع في فضاء مشترؾ واحد وىو الفضاء السيبراني
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 خامسا: منهج الدراسة 
موضوع ىذه الدراسة اقتضي منا إتباع المنيج الوصفي حيث تـ دراسة تقنية الذكاء الاصطناعي 

 قنية في الشأف الأمني السيبرانيواستخداماتيا وكيؼ تمكنت بعض الدوؿ مف توظيؼ ىذه الت
 سادسا: خطة البحث 

 الامف السيبرانيالمبحث الاوؿ: مفيوـ الذكاء الاصطناعي و 
 مفيوـ الذكاء الاصطناعيالمطمب الأوؿ 
 مفيوـ الامف السيبرانيالمطمب الثاني: 
 تطبيقات الذكاء الاصطناعي في الامف السيبراني: المبحث الثالث
 الرئيسية لمذكاء الاصطناعي في الامف السيبراني الوظائؼ: المطمب الأوؿ
 تحديات الذكاء الاصطناعي في الامف السيبراني: المطمب الثاني

 تضمنت جممة مف النتائج المتوصؿ الييا وىذا بعد اختبار الفرضية المطروحة الخاتمة:  
 الامن السيبرانيمفهوم الذكاء الاصطناعي و :  1

إلى حماية الأنظمة الإلكترونية والشبكات مف التيديدات السيبرانية مثؿ الأمف السيبراني يشير       
الاختراقات والاعتداءات الإلكترونية والبرمجيات الخبيثة، ويعتبر الأمف السيبراني أمرًا حيويًا في عصرنا 

 الاصطناعي الحالي حيث يتزايد استخداـ التكنولوجيا والانترنت في حياتنا اليومية، ومف ناحية أخرى، الذكاء
(AI)  ىو مجاؿ ييتـ بتطوير الأنظمة والبرامج ، ويقوـ بمحاكاة الذكاء البشري في تحميؿ البيانات واتخاذ

القرارات، ويتـ استخداـ الذكاء الاصطناعي في مجموعة متنوعة مف المجالات مثؿ التجارة الإلكترونية، 
فيوـ المصطمحيف والاحاطة بيما ، حيث والطب، والتعميـ، وغيرىا، مف خلاؿ ىذا المبحث سنقؼ عمى م

نتطرؽ في المطمب الأوؿ الى مفيوـ الذكاء الاصطناعي اما المطمب الثاني يكوف مخصص لمفيوـ الامف 
 .السيبراني

 مفهوم الذكاء الاصطناعي: 1.1
الذكاء الاصطناعي ىو مجاؿ ييتـ بتطوير أنظمة الكمبيوتر القادرة عمى أداء المياـ التي تتطمب      

تفكيرًا وتحميلًا بشريًا ذكيًا، وىو تطور ىائؿ في مجاؿ التكنولوجيا يسمح للأنظمة الذكية بالتعمـ والتكيؼ 
ات الذكاء الاصطناعي واىـ والتفاعؿ مع البيئة المحيطة، مف خلاؿ ىذا المطمب سنتطرؽ الى بعض تعريف

 المجالات التي يستخدـ فييا 
 : تعريف الذكاء الاصطناعي 1.1.1

تكشؼ مراجعة الأدبيات حوؿ موضوع الذكاء الاصطناعي أف العديد مف التعريفات لمفاىيـ     
ف أيضًا تكنولوجيا الذكاء الاصطناعي قد تـ نشرىا ليس فقط مف قبؿ المنظمات والخبراء في ىذا المجاؿ، ولك

 .1فيما يمي بعض تعريفات الذكاء الاصطناعي، و مف قبؿ الأشخاص الميتميف بمجاؿ التكنولوجيا
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يصؼ سيموف الذكاء الاصطناعي بأنو مرتبط بعمـ النفس والعموـ المعرفية وغيرىا مف العموـ التي   
 تمكف أجيزة الكمبيوتر مف أداء المياـ بكفاءة، وتقميد القدرات البشرية، وجعؿ أجيزة الكمبيوتر تفكر بذكاء.

الكمبيوتر لممياـ بشكؿ أفضؿ  ويعرّؼ ريتش وكينج الذكاء الاصطناعي بأنو دراسة كيفية أداء أجيزة   
 مف البشر.
( الذكاء الاصطناعي بأنو "مجموعة مف التقنيات القادرة عمى ITIويعرؼ مجمس صناعة المعمومات )  

 التعمـ واستخداـ المنطؽ والتكيؼ وأداء المياـ بطرؽ مستوحاة مف العقؿ البشري."
الذكاء الاصطناعي يشمؿ العمـ والمعرفة التي يتـ دمجيا منطقيًا في أنظمة الكمبيوتر ويتـ تجميعيا  

 .2وفقًا لخوارزميات محددة تعالج المشكلات التي تتطمب ذكاءً غير عادي 
أجيزة الكمبيوتر( عمى اكتساب الذكاء والتفكير  يشير الذكاء الاصطناعي إلى قدرة الآلات )مثؿو 

المنطقي )الصوت( عمى غرار قدرة الإنساف عمى التفكير أو تفسير كميات كبيرة مف البيانات )مثؿ البيانات 
 3المكتوبة أو المنطوقة(

ىناؾ عدد لا يحصى مف تعريفات الذكاء الاصطناعي، كؿ منيا محدد ، ىذه التعريفات ليست حصرية
وتجدر الإشارة أيضًا إلى أف العمماء لا يتفقوف ، يا مختمفة اعتمادًا عمى مجاؿ خبرة الفرد واىتماماتومف زوا

 عمى تعريؼ واحد.
عمى الرغـ مف اختلاؼ العديد مف الباحثيف حوؿ إمكانات الذكاء الاصطناعي لموصوؿ إلى مستوى و 

عي حقيقة واقعة وأصبح جزءًا مف حياتنا العقؿ البشري بسبب الاختلافات الجوىرية، أصبح الذكاء الاصطنا
 يوميالعممية، ويتـ استخدامو بشكؿ 

 : مجالات استخدام الذكاء الاصطناعي 2.1.1
 :لمذكاء الاصطناعي العديد مف الاستخدامات يمكف اف نمخصيا فيما يمي

والتقنية تُستخدـ تقنية الذكاء الاصطناعي في مجالات خدمية مختمفة مثؿ العسكرية والصناعية  .1
تشمؿ التطبيقات الميمة ليذه التقنية السيارات ذاتية القيادة والطائرات بدوف ، و والمالية والطبية والتعميمية

تعمؿ الروبوتات بشكؿ مستقؿ وتشغؿ الآلات المستخدمة في مجموعة متنوعة مف المياـ، مثؿ العمؿ ، و طيار
صلاح الكابلات ومدىا تحت الأرض واكتشاؼ المناجـ وغيرىا مف  في المفاعلات النووية ومحطات الطاقة وا 

 المياـ التي تحؿ محؿ الاستخداـ البشري.
تُستخدـ عمميات المحاكاة الذكية الحاسوبية لدراسة كيؼ يتعرؼ الدماغ البشري عمى الوجوه   .2

نفسو  الأمرو  الذاكرة،والأصوات المألوفة، ويعالج الصور، ويستخرج البيانات المفيدة منيا، وكيؼ تحسف 
 ينطبؽ عمى تطوير الألعاب الإلكترونية مثؿ الشطرنج وألعاب الفيديو.

يمكف أيضًا ممارسة الميارات الحركية والتحكـ المفظي وغير الخطي مف خلاؿ الأجيزة الذكية التي   .3
 يمكنيا أداء المياـ العقمية مثؿ أبحاث التصميـ الصناعي والتحكـ في العمميات واتخاذ القرار.
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لتعميـ المغة، والفيـ التمقائي لمغة المكتوبة والمنطوقة، وترجمة المغة في الوقت الفعمي تُستخدـ  .4
عمى أجيزة كمبيوتر متصمة  Googleبإجابات مبرمجة مسبقًا، ويتـ جمع العديد مف عمميات البحث في 

   4بالإنترنت.
أف تقنية الذكاء الاصطناعي ليا العديد مف التطبيقات في مختمؼ المجالات،  القوؿمما سبؽ يمكننا 

فنجد انيا تستخدـ في القطاعات العسكرية والمالية والخدمية والصناعية، كما يمكف استخداميا في مجاؿ 
ديد مف التعميـ مف خلاؿ المنصات التعميمية والتطبيقات الرقمية المبرمجة، كما يقدـ الذكاء الاصطناعي الع

المزايا ،ففي مجاؿ الطب ، يمكف أف يساعد الذكاء الاصطناعي الأطباء في تشخيص الأمراض وتوجيو 
مجاؿ التصنيع ، يمكف لمذكاء الاصطناعي تحسيف عمميات الإنتاج وزيادة في العلاج بشكؿ أكثر دقة، و 

ياـ الروتينية بدقة عالية وسرعة الكفاءة، حيث يمكف لمروبوتات المجيزة بتقنيات الذكاء الاصطناعي أداء الم
عالية ومع ذلؾ ، يواجو الذكاء الاصطناعي أيضًا بعض التحديات والقيود، في بعض المجالات التي تتطمب 

 التفكير الإبداعي والحدس البشري.
 مفهوم الأمن السيبراني: 2.1
والمفاىيـ المرتبطة بو ، وىذا مف مف خلاؿ ىذا المطمب سنقوـ بالإحاطة بمفيوـ الأمف السيبراني      

أجؿ تقريب المفاىيـ والمصطمحات ، وعميو سوؼ نتطرؽ في العنصر الأوؿ إلى مفيوـ الفضاء السيبراني 
، ثـ نتحدث عف التيديدات السيبرانية وىذا في العنصر الثاني، وفي السيبرانية باعتباره ىو حيز العمميات 

 ني واىـ أبعاده.الاخير يكوف الحديث عف الأمف السيبرا
 الفضاء السيبراني: 1.2.1

لقد دخؿ الفضاء السيبراني كمجاؿ جديد لمعلاقات الدولية يمكنو إنشاء قاعدة قوة جماعية لمجيات 
نو امتداد لمنشاط البشري، و الفاعمة الحكومية وغير الحكومية عبر الحدود جنبًا إلى جنب مع ما يفعمو الناس ، ا 

 الأرض، البحر، الجو، الفضاء، إلخ. ، الدولية الأخرىفي القطاعات والأماكف 
 مصطمح "الحكـ" يأتي مف عمؿ نوربرت وينر، الذي عرّؼ مصطمح "حوكمة" وسائؿ الإعلاـ.

تـ الإبلاغ عف أف التفاعؿ بيف الإنساف والآلة يؤدي إلى بناء بيئات اتصاؿ بديمة تشكؿ النسيج الأساسي      
 5لمفاىيـ الفضاء السيبراني.

يُعرّؼ المعجـ العسكري لوزارة الدفاع الأمريكية الفضاء السيبراني عمى النحو التالي: "المنطقة العالمية 
داخؿ بيئة المعمومات التي تتكوف مف شبكات مترابطة مف البنية التحتية لمبيانات وتكنولوجيا المعمومات مثؿ 

دـ شبكات المعمومات حوسبة عالـ الفضاء وتخ، الإنترنت وشبكات الاتصالات والحوسبة والمعالجة والتحكـ
المعمومات الشبكة ىي حجـ رقمي المعمومات التي لا تعتمد كميًا عمى البيئة التي تـ إنشاؤىا ، و السيبراني 

فييا، ولكف مفرداتيا تغطي مجموعة واسعة مف المعالجات بالإضافة إلى سرعات نقؿ البيانات والوصوؿ إلى 
 6الفضاء الإلكتروني تتعامؿ مع البيانات أثناء تدفقيا. بيئة، و الشبكة وما إلى ذلؾ
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 والبرامج والشبكات الكمبيوتر أنظمة مف يتكوف افتراضي عالـ ىو السيبراني الفضاء يمكف القوؿ اف
 في بما الرقمي، العالـ تتناوؿ التي والعمميات الأنشطة جميع السيبراني الفضاء يشمؿ. والمعمومات والبيانات

 عبر المصرفية والخدمات الاجتماعية، والشبكات الإلكترونية، والتجارة الإنترنت، عبر الاتصالات ذلؾ
 . وغيرىا الإلكترونية، والحكومة الإنترنت،
 لميجمات ىدفًا الإلكتروني الفضاء أصبح اليومية، حياتنا في والإنترنت التكنولوجيا استخداـ تزايد معو 
 الضارة والبرامج القرصنة مثؿ التحديات مف لمعديد السيبراني الفضاء يتعرضو  الأمنية والتيديدات السيبرانية
 .السيبرانية اليجمات مف وغيرىا السيبراني والتجسس والتصيد

 التهديدات السيبرانية  : 2.2.1
التيديدات بالمعنى الاستراتيجي ىي تضارب المصالح والأىداؼ الوطنية، ولا تتعمؽ بإيجاد حموؿ 

الحد الأدنى مف الأمف السياسي والاقتصادي والاجتماعي والعسكري لمدوؿ، ويتـ تعريفيا عمى سممية توفر 
أنيا الوصوؿ إلى مرحمة، الضغط الخارجي الغير المتوازف قد يجبر المتحاربيف عمى المجوء إلى استخداـ القوة 

 7العسكرية، وتعريض الأمف القومي لمخطر 
دما تكوف أراضي الدولة ميددة بالضرر، أو العدواف، أو الاستخداـ التيديد: وفقًا لباري بوزاف، ىو "عن

الأيديولوجي، أو قدرة دولة ما عمى قمب دولة أخرى"، ويمكف أف تأتي التيديدات لمجيات الحكومية مف خلاؿ 
 8 "استخداـ عناصر "الحيازة" مف مصادر خارجية وداخمية. 

، والتي تعني أي شيء يتعمؽ بأجيزة الكمبيوتر وتكنولوجيا المعمومات cyberالسيبرانية: تأتي مف كممة 
، والتي تعني القاعدة أو الأمر، وعمـ التحكـ Kybernetesوالواقع الافتراضي، مشتؽ مف الكممة اليونانية 

 9الآلي، وعمـ التحكـ الآلي، وعمـ التحكـ في الأنظمة والتحكـ الآلي، سواء الآلات أو الكائنات الحية.
تعني استغلاؿ أجيزة الكمبيوتر وتكنولوجيا المعمومات لتخريب البنية التحتية  التهديدات السيبرانية

الاستخباراتية لمعدو وتدميرىا، وكذلؾ تعطيؿ شبكات الدفاع الجوي وفقًا لخطط مدروسة بعناية واستخداـ البريد 
 ؽ أنظمة المعمومات وغيرىا مف الاعماؿ الإلكتروني ومكاتب المراقبة التابعة لرئيس الدولة، كما يعني حر 

الاجتماعي والأمف الاقتصادي  للأمفوبالتالي، فإف التيديد السيبراني أو اليجوـ السيبراني يمثؿ تيديدًا 
 10ليس ليا عواقب أخلاقية أو جسدية.السيبرانية وتـ تحديد ىذا اليدؼ لأف التيديدات  القومي،والأمف 

عبر الإنترنت بأنو سموؾ تيديدي، يمكف أف يعرض الضحايا لمخوؼ بطرؽ  التيديديمكف تعريؼ 
مختمفة باستخداـ الفضاء الإلكتروني مثؿ وسائط الاتصاؿ وأجيزة الاتصاؿ والإنترنت وتدفؽ المعمومات 

 والبيانات، ويمكف أف يؤثر ذلؾ عمى الأفراد والجماعات وحتى البمداف.
 أو الإنترنت عبر تنفيذه يتـ ضار أو قانوني غير نشاط أي ىو السيبراني التيديديمكف القوؿ اف 

 السيبرانية الاقتحامات مثؿ الضارة الأنشطة مف متنوعة مجموعة التيديدات ىذه تتضمفو  الكمبيوتر شبكات
 التحتية البنية عمى المنسقة واليجمات السيبراني والتجسس اليوية وسرقة السيبراني والاحتياؿ الضارة والبرامج
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نجد  والحكومات، كما والشركات الأفراد عمى خطيرة تأثيرات السيبرانية لمتيديدات يكوف أف يمكفكما  لمشبكة،
. والشبكات الأنظمة إلى لموصوؿ ومتطورة متقدمة تقنيات المياجموف يستخدـ حيث باستمرار، تتطورانيا 

 والأنظمة البرامج تحديث مثؿ قوية أمنية تدابير اتخاذ السيبرانية التيديدات مف الحماية تتطمب وبالتالي،
 المستخدميف وتثقيؼ التسمؿ، كشؼ أنظمة وتنفيذ البيانات، وتشفير قوية، مرور كممات واستخداـ بانتظاـ،

 .الأمنية الممارسات أفضؿ حوؿ
 الأمن السيبراني  : 3.2.1

يُعرّؼ الأمف السيبراني بأنو: "أمف الشبكات وأنظمة المعمومات والبيانات والمعمومات والأجيزة    
المتصمة بالإنترنت؛ وبالتالي، يتعمؽ بالإجراءات الوقائية والمعايير التي يجب اتخاذىا والالتزاـ بيا مف أجؿ 

  ."عمى الأقؿ الحد مف تأثيرىا مواجية التيديدات ومنع الانتياكات أو الوصوؿ الى غير المصرح بو.
الأمف السيبراني بأنو "إجراءات لتقميؿ مخاطر اليجمات عمى  Richard A. Kemmerer يعرؼ

 ."البرامج أو أجيزة الكمبيوتر أو عناصر التحكـ، بما في ذلؾ الوسائؿ والأدوات المستخدمة
موارد البشرية والمالية المتعمقة بتكنولوجيا الأمف السيبراني، بناءً عمى أىدافو، ىو نشاط يضمف حماية ال      

مكانية تقميؿ الخسائر والأضرار التي تؤدي إلى تحقيؽ المخاطر والتيديدات، وربما  المعمومات والاتصالات وا 
يمكف استعادة التوسع في أسرع وقت ممكف، ويعتمد المدى الذي لا تتوقؼ عنده عجلات الإنتاج ولا يتحوؿ 

ما إذا كانت الأنشطة أو الوظائؼ أو القدرات أو المعمومات الواردة في أنظمة الضرر إلى خسارة عمى 
 11المعمومات والاتصالات محمية مف العناصر الضارة، أو الاستخداـ أو إساءة الفيـ أو إساءة الاستخداـ

 أبعاد الأمن السيبراني:  -3
والسياسية والإنسانية التي يشمؿ الأمف السيبراني أنظمة الأمف العسكرية والاقتصادية والاجتماعية 

تيدؼ إلى الحفاظ عمى الأمف مف جميع التيديدات السيبرانية، كما يتـ تضميف الأمف المتكامؿ الذي يعمؿ 
 12ومف اىـ ابعاد الامف السيبراني نجد: عمى الحفاظ عمى جوانب نظاـ الأمف السيبراني،

 وييدؼ إلى الحفاظ عمى قدرة الوحدات العسكرية عمى التواصؿ عبر الشبكات العسكرية،  : العسكري البعد
نيا فكرة لإنشاء ونشر شبكة للإنترنت والأىداؼ البعيدة، ولكنيا ، و مما يتيح تبادؿ وتدفؽ المعمومات والأوامر ا 

العسكرية أو  أيضًا نقطة ضعؼ، خاصةً إذا كانت غير آمنة، ويمكف أف يؤدي تدمير قواعد البيانات
المساومة عمييا إلى تعطيؿ الاتصالات بيف وحدات القيادة والوحدات العسكرية، فضلًا عف إمكانية التحكـ 

 وفقداف السيطرة عمى بعض الأسمحة مثؿ الطائرات بدوف طيار والصواريخ الموجية والأقمار الصناعية
 صناعات وتنميتيا ودفع الاقتصاد، ستصبح : نظرًا لاستخداـ أجيزة الكمبيوتر لتشغيؿ الالبعد الاقتصادي

الإنترنت أساس التجارة والتمويؿ والمعاملات المالية، وكميا مرتبطة ببعضيا البعض مف خلاؿ شبكات 
 الكمبيوتر لتحقيؽ الأمف السيبراني خصوصا ما تعمؽ بالقطاع المالي 
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 نحاء العالـ، منيـ أكثر مف مميارات مستخدـ للإنترنت في جميع أ 4: يوجد أكثر مف الاجتماعي البعد
مواقع التواصؿ الاجتماعي لدييا أعمى تركيز ، حيث مميار يستخدموف مواقع الشبكات الاجتماعية 2.6

لمتفاعؿ البشري، تاركة الباب مفتوحًا عمى مصراعيو لمشاركة الأفكار والتجارب الجيدة، لكنيا في المقابؿ 
ف صعوبة الرقابة عمى مح، و تفضح أخلاؽ الناس توى الإنترنت لا تعرض المجتمع لمخطر فحسب، بؿ ا 

، تعرض أيضًا المعمومات الشخصية لأنشطة خارجية تطفمية، والتي يمكف أف تيدد السمـ الاجتماعي لمبمد
 الأمف السيبراني الاجتماعي.نتيجة فقداف 

  إلى أزمات دبموماسية  : بعيدًا عف تسريبات الوثائؽ السرية والامتيازات التي غالبًا ما تؤديالبعد السياسي
لروسيا في الانتخابات الأمريكية ىو أىـ دليؿ عمى الحاجة إلى الأمف السيبراني بيف الدوؿ، فإف التدخؿ 

 السيبراني وأىميتو في البعد السياسي. 
 يتطمب التطور التكنولوجي السريع الامتثاؿ لمقوانيف القانونية مف خلاؿ تطوير الأطر البعد القانونية :

نيف للأنشطة القانونية وغير القانونية في الفضاء السيبراني وأف الجرائـ الإلكترونية ىي في الغالب جرائـ والقوا
 وبعض البمداف ليس لدييا إطار قانوني صارـ لمتعامؿ معيا.  سيبرانية،

والشركات اف الأمف السيبراني ىو مجموعة مف الإجراءات والتدابير التي يتخذىا الافراد : ومحصوؿ القوؿ    
والحكومات لحماية الأنظمة الحاسوبية والشبكات والبيانات الإلكترونية مف التيديدات السيبرانية، ويشمؿ الأمف 
السيبراني حماية المعمومات الحساسة وتأميف الأنظمة والتطبيقات والأجيزة الإلكترونية مف التطفؿ والتلاعب 

 والتدمير.
 من السيبرانيتطبيقات الذكاء الاصطناعي في الا : 2

مف خلاؿ ىذا المبحث ستتناوؿ اىـ الوظائؼ الرئيسة في الأمف السيبراني، وىذا مف خلاؿ المطمب     
الاوؿ، ثـ نأتي لمحديث عف التحديات التي تواجو الذكاء الاصطناعي في الأمف السيبراني، وىذا في المطمب 

 الاخير
 السيبراني الوظائف الرئيسية لمذكاء الاصطناعي في الامن: 1.2
حوؿ تطورات الأمف السيبراني، فإف أىـ ميزة رئيسية لمذكاء الاصطناعي ىي  Capgeminiوفقًا لتقرير 

مف خلاؿ ىذا المطمب سنناقش اىـ الوظائؼ التي تخص الذكاء الاصطناعي في الأمف ، الأمف السيبراني
 السيبراني
 يمكن التعامل مع كميات كبيرة من البيانات. 1

ىذا يعني أنو يتـ نقؿ كمية كبيرة مف البيانات بيف عملائنا ، مف الأنشطة الجارية عمى خوادمنا ىناؾ الكثير
ىذا يعني أف محممي الأمف السيبراني لا يمكنيـ التحقؽ مف كؿ ، و ومنشآتنا وبيف أجيزتنا وشبكاتنا كؿ يوـ
الذكاء الاصطناعي ىو الخيار الأفضؿ لاكتشاؼ ىذه التيديدات و  شيء وبيانات عف المخاطر المحتممة،
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بالإضافة إلى فحص كميات كبيرة مف البيانات، يمكنو مراقبة حركة المرور ، التي تمر عبر الأنشطة اليومية
 تمقائيًا وتحميؿ نشاط الخادـ بدقة وتحديد المخاطر المحتممة في حركة مرور المعمومات.

 تقبميةتوقع التهديدات المس. 2
إف كمية البيانات التي تمر عبر محممي الأمف السيبراني تجعؿ مف الصعب التنبؤ بالتيديدات المستقبمية، لكف 
الذكاء الاصطناعي يمكنو معالجة كميات كبيرة مف البيانات في وقت واحد، مما يتيح الكشؼ المبكر عف 

والتيديدات المحتممة إلى تقميؿ الوقت الضائع يمكف أف يؤدي تحديد الإجراءات الوقائية و  الأنشطة الضارة،
ىدار الموظفيف، ويساعد عمى البقاء يقظًا مف خلاؿ اتخاذ خطوات لحماية المؤسسة.  وا 

 تقميل وقت اكتشاف التهديد. 3
٪ مف المنظمات عف زيادة في 42أبمغ ، حيث القدرة عمى اكتشاؼ التيديدات بسرعة أمر بالغ الأىمية

مف ناحية أخرى، يمكف ، و موقت، والناس بطيؤوف في تبنييا وىـ دوف المستوى الأمثؿالتيديدات الحساسة ل
لمذكاء الاصطناعي فحص كميات كبيرة مف البيانات في وقت واحد لاكتشاؼ التيديدات السيبرانية، وبالتالي 

جو المحمميف في المائة مف المؤسسات أنيا غارقة في ممؼ تعريؼ التيديد الذي يوا 56أفادت ، و تسييؿ الأمف
 في المائة منيـ بأنيـ غير قادريف عمى التحقؽ بشكؿ فعاؿ مف التيديدات المحددة. 23السيبرانييف، وأفاد 

 التوفير والتوفير في التكاليف. 4
، لا يمكننا تجاىميا ولا يمكننا إيقاؼ المجرميف، و تتأثر العديد مف المؤسسات مالياً بانتياكات البيانات كؿ عاـ

٪ في توفير التكاليؼ لممنظمات التي تستخدـ الذكاء الاصطناعي 88لدراسة فرقًا بنسبة وجدت احيث 
 13مميوف دولار لممرافؽ التي لا تستخدـ الخدمة. 6.71مميوف دولار مقارنة بػ  2.9لأغراض الأمف السيبراني، 

وعمى الرغـ مف ، ChatGPTولعؿ مف اىـ تقنيات الذكاء الاصطناعي التي ليا تأثير فعاؿ نجد         
أداة مفيدة لصناعة  ChatGPT المخاوؼ بشأف مخاطر الذكاء الاصطناعي، ىناؾ مزايا ميمة تجعؿ مف

لو فوائد عديدة في زيادة الإنتاجية، ومساعدة الميندسيف، وتدريب الموظفيف،  ChatGPT الأمف، واستخداـ
نفاذ القانوف. ومع ذلؾ، فإنو يحمؿ بشكؿ نقدي المخاوؼ المشروع ة بشأف التحيز العنصري، ونقص وا 

المقاييس التي تـ التحقؽ مف صحتيا، واستغلاؿ جرائـ الإنترنت، ونقاط الضعؼ والاستغلاؿ، وقضايا 
 .الخصوصية، واليندسة الاجتماعية، والمعمومات المضممة، والحواجز التعميمية

الإلكترونية والاستجابة عمؿ عمى تحسيف قدرة الصناعة عمى اكتشاؼ اليجمات يس ChatGPT إف تطوير  
المياـ كثيفة  ChatGPT ليا في الوقت الفعمي، وبالتالي تعزيز مرونة الأمف السيبراني بشكؿ عاـ، كما تبسط

العمالة عف طريؽ تقميؿ إجياد الانتباه، مما يسمح لموظفي الأمف بالتركيز عمى التفكير الاستراتيجي والتحميؿ 
ات تساعد الباحثيف عف البرامج الضارة عمى أداء مياـ معقدة مثؿ ميز  ChatGPT ، وتتضمف أيضا إمكانات

إنشاء التعميمات البرمجية ومقارنة العقود وتحميؿ عينة البرامج الضارة، بالإضافة إلى ذلؾ، تقوـ بسد فجوة 
ت المعرفة الأمنية مف خلاؿ تسييؿ تدريب الموظفيف وتعميميـ حوؿ الاحتياؿ واليندسة الاجتماعية وأمف كمما
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جيات إنفاذ القانوف في التحقيؽ والتنبؤ بالنشاط  ChatGPT المرور، بالإضافة إلى ذلؾ، قد تساعد
الإجرامي، ومساعدتيـ عمى الاستجابة لمتغيرات في تكتيكات وتقنيات الجرائـ الإلكترونية ، وعمى الرغـ مف 

دـ وجود معايير موثوقة لتقييـ ، تواجو فرؽ الأمف تحديًا يتمثؿ في عChatGPT الفوائد العديدة لاستخداـ
مف قبؿ مجرمي  ChatGPT سلامة أنظمة الذكاء الاصطناعي وأمانيا ومرونتيا، لقد تـ بالفعؿ تسميح

 14.الإنترنت واستخدموا لإنشاء وتوزيع إصدارات وتكتيكات متعددة مف البرامج الضارة
 : تحديات الذكاء الاصطناعي في الامن السيبراني2.2

 المطمب سنقوـ بطرح أبرز التحديات التي تواجو الذكاء الاصطناعي في الأمف السيبراني.مف خلاؿ ىذا 
  يأتي دمج الذكاء الاصطناعي في أنظمة الأمف السيبراني مصحوبًا بالعديد مف العقبات والقيود الأكثر

 .رنتشيوعًا ىي الحواجز التي تحوؿ دوف استخداـ واعتماد الذكاء الاصطناعي مف قبؿ مجرمي الإنت
  مع وضع ىذا في الاعتبار، يعد الذكاء الاصطناعي صناعة جديدة ويجب عمى المؤسسات استثمار

أمواؿ ووقت كبير في قوة الحوسبة والذاكرة ومراكز البيانات لتكوف قادرة عمى بناء أنظمة الذكاء الاصطناعي 
 .وصيانتيا

 لممنظمات، لكف العوائؽ الرئيسية  أصبح دمج الذكاء الاصطناعي في الأمف السيبراني أمرًا ضروريًا
التي تحوؿ دوف اعتماده ونموه ىي احتياجات اكتساب المواىب، وتعقيد البيانات، واستخداـ أدوات الذكاء 

 الاصطناعي المناسبة
  ووفقًا لشركةIBM  يعد ىذا أحد أكبر العقبات التي تبطئ تبني الذكاء الاصطناعي وتطويره، حيث ،

مؤسسات لمعثور عمى أشخاص يتمتعوف بالمستوى المناسب مف الخبرة والمعرفة في ٪ مف ال37تكافح حوالي 
ىذا ميـ جدًا لممؤسسات التي ، و ىذا المجاؿ، فإف تطوير الذكاء يؤدي إلى نقص اصطناعي في الإنساف

 بدأت في تطوير الذكاء الاصطناعي. 
  الرئيسية التي تواجو المنظمات في يعد تعقيد البيانات وامتلاؾ مجموعة الأدوات المناسبة مف العوائؽ

 .المراحؿ المتقدمة مف تطوير الذكاء الاصطناعي في اعتماد الذكاء الاصطناعي
  يجعؿ استخداـ الذكاء الاصطناعي مف قبؿ مجرمي الإنترنت مف الذكاء الاصطناعي سلاحًا ذا

مف جانب المياجـ، يمكف ، و ةحديف يمكف استخدامو ليس فقط كآلية ىجوـ قوية، ولكف أيضًا كأداة وقائية قوي
 لممياجميف استخداـ الذكاء الاصطناعي لزيادة دقة وفعالية ىجماتيـ. 

  تمتزـ المنظمات التي تدمج الذكاء الاصطناعي في أنظمة الأمف السيبراني الخاصة بيا بموائح
مف ناحية أخرى، يتمتع مجرمو الإنترنت بممعب لا حدود لو، و  محددة، وغالبًا ما تحد مف نطاؽ استخداميا،

 مما يسيؿ عمييـ استغلاؿ التكنولوجيا. 
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 يتـ استخدامو بشكؿ ، و يعد التعتيـ أحد أكثر تقنيات تحميؿ البرامج شيوعًا التي يستخدميا المتسمموف
نية ىو العثور عمى ثغرات أساسي لإيجاد تغييرات أمنية في البرامج المعقدة. الغرض الرئيسي مف ىذه التق

 النظاـ
   يزيد استخداـ الذكاء الاصطناعي في ىذه التقنية مف دقة وفعالية اليجمات، مما يخمؽ تيديدات

 15.يمكف أيضًا استخداـ الذكاء الاصطناعي في ىجمات التصيد الاحتيالي، و مدمرة
ى استخداـ تقنيات الذكاء الذكاء الاصطناعي في الأمف السيبراني يشير إلمما سبؽ يمكف القوؿ اف  

الاصطناعي والتعمـ الآلي لتعزيز قدرة الأنظمة والشبكات عمى اكتشاؼ ومكافحة التيديدات السيبرانية، 
ويستخدـ الذكاء الاصطناعي في الأمف السيبراني لتحميؿ البيانات الكبيرة وتحديد الأنماط والسموكيات غير 

، يمكف تعزيز الأنترنتباستخداـ الذكاء الاصطناعي في الأمف العادية التي قد تشير اليجمات المحتممة، و 
 المنظمات لمواجية التيديدات السيبرانية وحماية البيانات والمعمومات الحساسة

   الخاتمة:
وىو فضاء معمومات جديد يستخدمو الأفراد والدوؿ، جنبًا إلى جنب تـ تشكيؿ الفضاء الإلكتروني،  

عمى نطاؽ واسع، حيث تعتمد الدوؿ بشكؿ كبير عمى شبكة الإنترنت وجعميا بيئة ميمة لإنشاء قواعد بيانات 
لمخدمات الوطنية المختمفة، ونظرًا لأف الفضاء الإلكتروني متاح لمجميع دوف استثناء، فقد أدى ظيور 

، التي تتخذ أشكالًا وألوانًا عديدة، وخاصة الجرائـ الإلكترونية والإرىاب السيبراني السيبرانية  اليجمات
تقنية الذكاء  ظيوروالصراع السيبراني بيف الدوؿ، إلى تقميؿ التبادلات الدولية والأمنية إلى حد كبير، و مع 

الدوؿ سارعت العديد مف السيبراني، الاصطناعي ، حيث تعد مف أحدث التقنيات المستخدمة لتعزيز الأمف 
الى توظيؼ ىذه التقنية في مجاؿ الامف السيبراني غير اف مثؿ ىذه التقنيات تحتاج الى ضوابط وقوانييف 

تطوير الأطر القانونية  الخاصة باستخدامات ىذه التقنية عمى الصعيديف  تنظميا  لذلؾ وجب عمى الدوؿ 
 الإقميمي والدولي.

القوؿ إف الذكاء الاصطناعي يمثؿ تقدمًا ىائلا في مجاؿ التكنولوجيا ولو العديد مف  في النياية، يمكف
ومع ذلؾ، يجب أف يتـ استخدامو بشكؿ مسؤوؿ وفقًا لمقوانيف والأخلاقيات، وأف ، الفوائد والتطبيقات المحتممة

التكنولوجيا الجديدة  ستخداـ ىذهلاحماية الخصوصية وتجنب التأثيرات السمبية المحتممة  ىالتركيز عميتـ 
 .اماناقمي أكثر ر  وفضاءوجعميا آلية فعالة لتحقيؽ الأمف السيبراني 
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