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في الجرائم الإلكترونية الأدلة الرقمية كوسائل إثباتآليات الحصول عمى   

Mechanisms for obtaining digital evidence as evidence in Electronic 

Crimes. 

 حي محمد بوضياؼ الجنوبي بمدية برىوـ ،القانوف العاـتسجيل سادس دكتوراه عموـ في ، فلاك مراد 
 .المسيمة ولاية

 12/06/2019: المقال نشرتاريخ       11/05/2019 :تاريخ قبول المقال             03/05/2019تاريخ إرسال المقال: 

 :ممخص 
تيدؼ الدراسة إلى فيـ نوع مستحدث مف الجرائـ يعرؼ بالجرائـ الالكترونية, مرتكب مف طرؼ      

أصناؼ يعرفوف بالمجرميف المعموماتييف الذيف يتميزوف بالذكاء والفطنة. ورأينا أف ىذه الجريمة يتولد عنيا 
وىذه  موسة لا تدرؾ بالحواس,نوع جديد مف الأدلة الجنائية , وىو الدليل الرقمي ذو ىيئة الكترونية غير مم

 أىـ خاصية تميز الدليل الالكتروني عف غيره مف الأدلة الجنائية. 
لمقواعد العامة  والتي تخضع ولإثبات الجريمة الالكترونية لابد مف إتباع طرؽ الإثبات المتعارؼ عمييا ,   

في مجاليا ينتج دليل خاص بيا  يميز ىذه الجرائـ أنو عند تطبيق طرؽ الإثبات ولكف ما .للإثبات الجنائي
وىو الدليل الالكتروني, والدي يتميز بكونو دليل دو ىيئة الكترونية غير ممموسة, ويخضع شأنو شأف 

 الأدلة الجنائية الأخرى لمسمطة التقديرية لمقاضي الجزائي .
  الكممات المفتاحية:

 . وسائل الإثبات -الجريمة المعموماتية -الالكترونية جرائـال -الأدلة الرقمية
                                Abstract:                                                          

    The study aims at understanding an innovative type of crime known as 

cybercrime, committed by categories known to intelligence criminals who are 

intelligent and discerning. We have seen that this crime generates a new type of 

forensic evidence A digital guide with an intangible electronic body that is not 

aware of the senses, and this is the most important characteristic of the 

electronic evidence of other forensic evidence. 

    In order to prove the electronic crime, it is necessary to follow the usual 

methods of proof, which are subject to the general rules of criminal evidence. 

However, it is characteristic of these crimes that when the methods of proof are 

applied in their field, a manual is produced which is the electronic evidence. My 

father is characterized by evidence as an electronic body and is subject, like 

other criminal evidence, to the discretion of the criminal judge. 
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 :مقدمة
إلى نشوء جرائـ ناتجة عف ذلؾ الاستخداـ، و ىذه الجرائـ قد تقع  المدىش للإنترنيت، أدى التطور إف     

عمى الإنترنيت نفسو أو قد تقع بواسطتو، بحيث يصبح أداة في يد الجاني يستخدمو ليحقق أغراضو 
نظرا لظيور مشكمة جرائـ الكمبيوتر كمشكمة أمنية، وقانونية واجتماعية، فإف خبراء الأمف  الإجرامية

عي السياسات الحكومية ومسوقي الكمبيوتر، والأفراد الميتميف بيذا الموضوع في حاجة المعموماتي وصان
نما كمشكمة عالمية، وتتطمب  إلى تغيير نظرتيـ تجاه جرائـ الكمبيوتر، لا لأنيا مشكمة وطنية فقط، وا 
إجراءات الإجراءات الوطنية تعاونا في مجالي القطاع العاـ والخاص، فبخصوص القطاع الخاص الالتزاـ ب

 .الوقاية، وبخصوص القطاع العاـ تنفيذ الإجراءات اللازمة لمكافحة الجريمة وبوجو عاـ
اعتبارا ليذا الازدياد السريع لمجرائـ الإلكترونية، فقد ذىبت جل الدوؿ إلى وضع تشريعات جنائية و     

مف ىذه الدوؿ الولايات مستحدثة في عمـ الإجراـ و الخاصة لمكافحة الجرائـ الإلكترونية، ىذه الظاىرة 
المتحدة الأمريكية و فرنسا وىولندا و الاتحاد الأوروبي؛ ىذا الأخير الذي وضع اتفاقية حوؿ جرائـ 

 .2000سنة  الكمبيوتر
خلاؿ العقود الأخيرة، الجزائر وكما ىو الحاؿ في كل دوؿ العالـ استفحمت الجريمة الإلكترونية في     

 .ؾ حقيقي، عندما وضعت أمامو قضايا تتعمق بالجرائـ الإلكترونيةفي مح الجزائري وأصبح القضاء 
الجزائري بتعديل قانوف بموجب قانوف المشرع  قاـ ،الجزائرنظرا ليذا التطور الذي عرفتو الجريمة في و    

المتضمف قانوف العقوبات  156-66المتمـ للأمر رقـ 2004نوفمبر10المؤرخ في 15-04العقوبات رقـ 
 394ا القسـ ثمانية مواد مف المادة ذمساس بأنظمة المعالجة الآلية لممعطيات, ويتضمف ىتحت عنواف ال

 .  7مكرر 394مكرر إلى المادة 
لكل ىذه الأسباب كاف لابد مف الاشتغاؿ عمى و سائل الإثبات و تطويرىا، بحيث أصبح ما يعرؼ      

قميدية و استبداؿ الممفات الورقية بالأسطوانات بالإثبات الإلكتروني أو الرقمي، متجاوزا تمؾ الإثباتات الت
 .الضوئية أو الأقراص الممغنطة

في الجرائـ  الرقمي ىنا يمكف طرح الإشكاؿ عمى الشكل التالي: ما ىي آليات الحصوؿ عمى الدليل   
كوسائل إثبات؟ و ما ىي الصعوبات التي يطرحيا  الإلكترونية؟ و إلى أي حد يمكف قبوؿ الأدلة الرقمية

 ؟الحصوؿ عمى الدليل الإلكتروني 
 :تبع التصميـ التالينللإجابة عف الإشكاؿ سوؼ و    
 ة.في الجريمة الإلكتروني الرقمي ماىية الدليلالمطمب الأول:  
 .الإجراءات التقميدية لمحصوؿ عمى الدليل الإلكترونيالمطمب الثاني :  
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 . في الجريمة الإلكتروني الرقمي ماهية الدليل: الأول المطمب
يعد الإثبات الجنائي بالأدلة الرقمية مف أبرز تطورات العصر الحديث، و التي جاءت لتلائـ الثورة     

العممية و التكنولوجية و التقنية في عصرنا الحالي، و التي تطور معيا الفكر الإجرامي الذي صاحب 
بالجريمة الإلكترونية ألقى عمى عاتق القائميف عمى مكافحة الجريمة في الدولة عبئا ظيور ما يعرؼ 

شديدا و مياما جسيمة تفوؽ القدرات المتاحة ليـ و فق أسس و قواعد و إجراءات البحث الجنائي و 
لجرائـ سواء الإثبات الجنائي التقميدي ، نظرا لعدـ كفاية و عدـ ملائمة ىذه النظـ التقميدية في إثبات تمؾ ا

مف الناحيتيف القانونية أو التقنية، الشيء الذي ألزـ عمى المشرع أف يتدخل بقوانيف تتناسب مع مثل ىذه 
 .الجرائـ
فكانت ىذه التطورات التي عرفتيا المعموميات كفيمة لتجعل الإثبات الجنائي يتأثر مف جراء الجرائـ     

 ,الذي جعل مف طبيعة الإثبات بالوسائل التقميدية أمر متجاوز التي أفرزتيا ىذه الثورة المعموماتية، الأمر
ولعل ىذه الطبيعة غير المرئية للأدلة المتحصمة مف الوسائل الإلكترونية تمقى بظلاليا عمى الجيات التي 
تتعامل مع الجرائـ التي تقع بالوسائل الإلكترونية حيث تصعب قدرتيـ عمى فحص واختبار البيانات محل 

خاصة في حالات التلاعب في برامج الحاسوب، ومف ثـ فقد يستحيل عمييـ الوصوؿ إلى  الاشتباه
. فمف المعموـ أف جيات التحري والتحقيق اعتادت عمى الاعتماد في جمع الدليل عمى الوسائل 1الجناة

فالأمر  التقميدية للإثبات الجنائي التي تعتمد عمى الإثبات المادي لمجريمة ولكف في محيط الإلكترونيات
مختمف، فالمتحري أو المحقق لا يستطيع أي منيما تطبيق إجراءات الإثبات التقميدية عمى المعمومات 

 .المعنوية
  : ماهية الدليل الرقمي  أولا 

أي إثبات الوقائع، فميس  يقصد بالإثبات إقامة الدليل عمى وقوع الجريمة و عمى نسبتيا إلى المتيـ،    
 القاضي الجنائي إلى حكـ يعبر عف الحقيقة في الواقعة المطروحة عميو، ىناؾ مف شؾ في أف وصوؿ

لذلؾ فالقاضي ممزـ بإقامة الدليل عمى وقوع ىذه الجريمة و عمى مسؤولية المتيـ , ليس بالأمر الييف
ىذه الوسائل و  عيد أمامو تفاصيل حدوث الجريمة،ىذا يستمزـ عمى القاضي أف يستعيف بوسائل تو  عنيا.
أما مف ناحية  ,ومف ىنا تأتي مسؤولية الدليل في المسائل الجنائية ىذا مف ناحية وسائل الإثبات،ىي 

أخرى فعممية الإثبات الجنائي في الجرائـ الرقمية ترتكز عمى الدليل الرقمي باعتباره الوسيمة الوحيدة و 
         .الرئيسية لإثبات الجريمة، و ىو محور اىتماـ بحثنا

المستخرجة مف الأنترنيت، قد تكوف مستخرجات ورقية يتـ  الأدلة الإلكترونيةشير إلى أف بداية ن    
،أو مستخرجات لا ورقية لكنيا إلكترونية كالأقراص (les imprimantes ) إنتاجيا عف طريق الطابعات
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،إضافة أف ىناؾ  الأقراص الضوئية و غيرىا مف الأشكاؿ غير التقميدية الممغنطة أو أسطوانات الفيديو أو
 .2نوع ثالث يتمثل في عرض المستخرجات المعالجة بواسطة الحاسوب

عموما يُعر ِّؼ الدليل الرقمي بأنو: ىو الدليل المأخوذ مف أجيزة الكمبيوتر وىو يكوف في شكل و     
جيا مجالات أو نبضات مغناطيسية أو كيربائية ممكف تجميعيا وتحميميا باستخداـ برامج تطبيقات وتكنولو 

وىى مكوف رقمي لتقديـ معمومات في أشكاؿ متنوعة مثل النصوص المكتوبة أو الصور أو الأصوات أو 
 .3 الأشكاؿ والرسوـ وذلؾ مف أجل اعتماده أماـ أجيزة إنفاذ و تطبيق القانوف 

العمـ،  يعتمدىاالمعمومات التي يقبميا المنطق والعقل و  كما يمكف تعريف الدليل الإلكتروني بأنو:ىو تمؾ   
يتـ الحصوؿ عمييا بإجراءات قانونية و عممية بترجمة البيانات الحسابية المخزنة في أجيزة الحاسب الآلي 

 4.     و ممحقاتيا و شبكات الاتصاؿ، و يمكف استخداميا في أي مرحمة مف مراحل التحقيق أو المحاكمة
ولذا بالاستفادة مما سبق يمكف تعريف الدليل الرقمي بأنػػو: مجموعة المجالات أو النبضات    

المغناطيسية أو الكيربائية التي يمكف تجميعيا وتحميميا باستخداـ برامج وتطبيقات خاصة لتظير في شكل 
  . صور أو تسجيلات صوتية أو مرئية

 : أنواع الدليل الإلكتروني ثانيا
بالدليل الرقمي يحتـ عمينا تحديد أنواعو و أشكالو حتى يتسنى فيـ الييأة التي يتخذىا لمحكـ إف التعريف 
 ىما: بحيث يمكف تقسيـ الدليل الرقمي لنوعيف رئيسيف القانونية فيما بعد، عمى قيمتو

 أدلة أعدت لتكون وسيمة إثبات - 1 
 :وىذا النوع مف الأدلة الرقمية يمكف إجمالو فيما يمي  
السجلات التي تـ أنشاؤىا بواسطة الآلة تمقائياً، وتعتبر ىذه السجلات مف مخرجات الآلة التي لـ يساىـ -

 . الإنساف في إنشائيا مثل سجلات الياتف وفواتير أجيزة الحاسب الآلي
 بواسطة الآلة ومف أمثمة ذلؾ البيانات التي إنشاؤهالسجلات التي جزء منيا تـ حفظو بالإدخاؿ وجزء تـ -

ّـُ معالجتيا مف خلاؿ برنامج خاص ، كإجراء العمميات الحسابية عمى تمؾ  يتـ إدخاليا إلى الآلة و تت
 .البيانات 

 أدلة لم تعد لتكون وسيمة إثبات -2
وىذا النوع مف الأدلة الرقمية نشأ دوف إرادة الشخص، أي أنيا أثر يتركو الجاني دوف أف يكوف     

و أيضاً بالآثار تالنوع مف الأدلة بالبصمة الرقمية، وىى ما يمكف تسمي راغباً في وجوده ، ويسمى ىذا
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تتجسد في الآثار التي يتركيا مستخدـ الشبكة المعموماتية بسبب تسجيل الرسائل  يالمعموماتية الرقمية، وى
 .5ميةالمرسمة منو أو التي يستقبميا وكافو الاتصالات التي تمت مف خلاؿ الآلة أو شبكة المعمومات العال

 :وتبدو أىمية التمييز بيف ىذيف النوعيف فيما يمي    
النوع الثاني مف الأدلة الرقمية ىو الأكثر أىمية مف النوع الأوؿ لكونو لـ يُعد أصلًا ليكوف أثراً لمف  -

 .صدر عنو، ولذا فيو في العادة سيتضمف معمومات تفيد في الكشف عف الجريمة ومرتكبيا
أعُد أصلًا لأف يكوف دليلاً عمى  لأنوالنوع الأوؿ مف الأدلة الرقمية بسيولة الحصوؿ عميو  يتميز -

الوقائع التي يتضمنيا، في حيف يكوف الحصوؿ عمي النوع الثاني مف الأدلة بإتباع تقنية خاصة لا تخمو 
 .مف صعوبة وتعقيد

عادة ما يُعمد إلى حفظو للاحتجاج بو  لأف النوع الأوؿ قد أعُدَّ كوسيمة إثبات لبعض الوقائع فإنو  -
لاحقاً  وىو ما يقمل مف إمكانية فقدانو، و عمى عكس النوع الثاني حيث لـ يُعد ليحفع ما يجعمو عرض 

 .لمفقداف لأسباب منيا فصل التيار الكيربائي عف الجياز مثلا 
 :أشكال الدليل الإلكتروني ثالثا
 :سة ىي يتخذ الدليل الرقمي ثلاثة أشكاؿ رئي    
وىي عبارة عف تجسيد الحقائق المرئية حوؿ الجريمة، وفى العادة تقدـ الصورة  الصور الرقمية: -  1 

إما في شكل ورقي أو في شكل مرئي باستخداـ الشاشة المرئية، والواقع أف الصورة الرقمية تمثل تكنولوجيا 
ولكنيا ليست بالصورة أفضل مف الصور  ىي قد تبدو أكثر تطوراً لمصورة الفوتوغرافية التقميدية و بديمة 

  .التقميدية
وىى التسجيلات التي يتـ ضبط وتخزينيا بواسطة الآلة الرقمية ، وتشمل  التسجيلات الصوتية: - 2

 .المحادثات الصوتية عمى الانترنت والياتف.... الخ 
وتشمل النصوص التي يتـ كتابيا بواسطة الآلة الرقمية، ومنيا الرسائل عبر  النصوص المكتوبة: -3

 .البريد الالكتروني، والياتف المحموؿ، والبيانات المسجمة بأجيزة الحاسب الآلي،.... الخ 
 :خصائص الدليل الإلكتروني رابعا
ائص يمكف رصد مجمميا فيما يتميز الدليل الجنائي الإلكتروني عف الدليل الجنائي التقميدي بعدة خص    
 :يمي
الأدلة الرقمية تتكوف مف بيانات و معمومات ذات ىيئة إلكترونية غير ممموسة،لا تدرؾ بالحواس  -

، و استخداـ (hardware) العادية، بل يتطمب إدراكيا الاستعانة بالأجيزة و المعدات و الأدوات الآلية
 .6(software)نظـ برامجية حاسوبية 
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الأدلة الرقمية ليست أقل مف الدليل المادي فحسب،بل تصل إلى درجة التخيمية في شكميا و حجميا و  -
 .مكاف تواجدىا غير المعمف

يمكف استخراج مف الأدلة الرقمية الجنائية نسخ مطابقة للأصل وليا ذات القيمة العممية و الحجية  -
ية لمحفاظ خرى التقميدية(،مما يشكل ضمانة شديدة الفعالالثبوتية الشيء الذي لا يتوفر في أنواع الأدلة) الأ

 .7عف طريق نسخ طبق الأصل مف الدليل التمف، و التغيير،و  عمى الدليل ضد الفقد،
يتميز الدليل الرقمي بصعوبة محوه أو تحطيمو، إذ حتى في حالة محاولة إصدار أمر بإزالة ذلؾ  -

 .رة الآلة التي تحتوى ذلؾ الدليلالدليل فمف الممكف إعادة إظياره مف خلاؿ ذاك
 .الإجراءات التقميدية لمحصول عمى الدليل الإلكتروني: المطمب الثاني

عمى الرغـ مف وجود تشابو كبير بيف التحقيق في جرائـ الإنترنت وبيف التحقيق في الجرائـ الأخرى     
والتفتيش والشيادة و الخبرة بالإضافة فيي جميعاً تحتاج إلى إجراءات تتشابو في عموميا مثل المعاينة 

 ة المشيورة لدي المحقق، ماذاإلى جمع الأدلة، كما أنيا تشترؾ في كونيا تسعى إلى الإجابة عمى الأسئم
 .ومف؟ ولماذا؟  وأيف؟ ومتى؟ وكيف؟ ؟حدث
لطبع وتظل الجرائـ المتعمقة بشبكة الإنترنت تمتاز عف غيرىا مف الجرائـ ببعض الخصائص وىذا با    

جراءاتو بصورة تتلاءـ مع ىذه الخصوصية، وتمكف المحقق  يستدعي تطوير أساليب التحقيق الجنائي وا 
مف كشف الجريمة والتعرؼ عمى مرتكبييا بالسرعة والدقة اللازميف فالتحقيق في ىذا النوع مف الجرائـ 

يبات الخاصة بأجيزة يستدعي الرجوع إلى عدد كبير مف السجلات التي يجب الاطلاع عمييا مثل الكت
الحاسب الآلي، وممفات تسجيل العمميات الحاسوبية، بالإضافة إلى الاطلاع عمى كـ كبير مف السجلات 

 .عف خمفية المنظمة وموظفييا
فرضت عميو التعامل و  ومما لا شؾ فيو أف ىذه الجرائـ غيرت أسموب عمل أجيزة البحث و التحقيق،   

وفي بيئة تقنية تتطمب ميارات و قدرات و تقنيات  في عالـ افتراضي،مع مسرح جريمة غير معتاد يقع 
خاصة قد لا تتوفر معظـ ىذه الأجيزة مما فرض عمييا كذلؾ تخصيص فرؽ متخصصة و متكونة في 

 .مجاؿ تقنيات المعموميات ورصدىا لمكافحة ىذه الجرائـ
تفتيش والاستماع إلى الشيود وندب فعمى المستوى الإجرائي تشكل الإجراءات التقميدية مف معاينة و    

الخبراء أساس عمل أجيزة البحث و الحقيق قصد الحصوؿ عمى الأدلة الجنائية، لمتثبت مف الجريمة و 
 .ضبط مرتكبييا و تقديميـ لممحاكمة

 ،إتباعياالتفتيش و الشيادة مف أحد وسائل جمع الأدلة ولكل منيا قواعده يتـ ويعد كل مف المعاينة و   
 :وؿ كل واحدة عمى النحو التاليوسنتنا
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 : المعاينةأولا 
وذلؾ لندرة تخمف أثار مادية عند  يرى البعض أف أىمية المعاينة تتضاءؿ في الجريمة المعموماتية،    

كما أف طوؿ فترة الوقوع بيف وقوع الجريمة و ارتكابيا و بيف اكتشافيا يكوف  ارتكاب الجريمة المعموماتية،
 .8عمى الآثار الناجمة عنيا سواء بسبب العبث أو المحو أو التمف لتمؾ الآثارلو تأثير السمبي 

ويقصد بالمعاينة أنيا "رؤية العيف لمكاف أو شخص أو أي شيء لإثبات حالتو و ضبط كل ما يمزـ     
الأمكنة ذات و مباشر لحالة الشخص و الأشياء و ،و يقصد بيا كذلؾ أنيا "إثبات مادي " "لكشف الحقيقة

 .9ة بالحادثصم
كما يقصد بالمعاينة الكشف الحسي المباشر لإثبات حالة شيء أو شخص، وتتـ إما بانتقاؿ المحقق إلى 

الأشياء و الأسمحة و  مكاف أخر أو بجمب موضوع المعاينة إلى مقره كما في معاينة العملات المزورة أو
الأوراؽ التي استخدمت في اقتراؼ الجريمة أو مكاف و أثار الجريمة أو الكشف عف المجني عميو لإثبات 
أثار الجريمة مف ضرب أو جرح أو قتل أو فحص المدعى عميو لإثبات حالتو المرضية أو ما تعرض لو 

 مف ضرب و تعذيب 
ف الإدراؾ المباشر لمجريمة ومرتكبيا وقد تشمل النتائج المادية فالمعاينة وسيمة بواسطتيا يتمكف القاضي م

التي تخمفت عنيا أو إثبات حالة الأماكف أو الأشياء أو الأشخاص التي ليا علاقة بالجريمة أو إثبات 
 .10الوسيمة التي استخدمت في ارتكابيا أو المكاف الذي وقعت فيو الجريمة

، مثل المس و السمع و البصر و الشـ والتذوؽ. والمعاينة قد تتـ المعاينة بأية حاسة مف الحواسو    
تكوف شخصية فتنصب الملاحظة عمى شخص، ويستوي أف تتناوؿ المعاينة المجني عميو أو المتيـ كما 

وقد يكوف موضوع المعاينة  إذا كاف الغرض منيا إثبات أثار الإكراه بالمجني عميو في جريمة السرقة،
وفي الجرائـ المعموماتية تكوف فرصة الحصوؿ عمى الدليل الإلكتروني ضئيمة  .شخصا عمى قيد الحياة

 .مقارنة مع الجرائـ الأخرى 
الشرطة القضائية التي عمييا في  ميمة الخاصة بإجراء المعاينة فييالأما الجية التي أسندت إلييا     

تقل في الحاؿ إلى مكاف ارتكاب حاؿ عمميا بارتكاب جناية أو جنحة أف تخبر بيا النيابة العامة و أف تن
كما ينبغي عمى الشرطة القضائية أف تحافع عمى الأدلة القابمة للاندثار  الجريمة مف أجل إجراء المعاينة

    .11 و التحفع عمى مكاف الجريمة و المحافظة عمى كل ما قد يوصل إلى الحقيقة
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كل الأحواؿ عند تمقي بلاغ عف وقوع جريمة إحدى الجرائـ الإلكترونية و التأكد مف صحة الخبر  فيو     
مسرح الجريمة و  و البيانات المتضمنة في الخبر، يتـ الانتقاؿ إلى مسرح الجريمة مف أجل المعاينة،

 .المعموماتية يختمف عف المسرح الخاص بالجريمة التقميدية كالقتل و السرقة
ف ك    إلا أف أىميتيا تتضاءؿ في بعض الجرائـ مثل جريمة التزوير  انت الجريمة واردة في كل الجرائـ،وا 

أما معاينة الجريمة التقميدية و الاطلاع عمى  المعنوي و جريمة السب فإف المعاينة فييا غير ذات جدوى،
روؼ ملابسات مسرح الجريمة فييا فيكوف ذات أىمية متمثمة في تصور كيفية و قوع الجريمة و ظ

 :12أىميا الإلكترونية يتقيد بعدة ضوابط لا أف إجراء المعاينة في الجريمةإ ارتكابيا،
تاريخ و مكاف وقت و  ية المتصمة بو، عمى أف يتـ تسجيلالأجيزة الطرفتصوير الحاسب الآلي و  -

     يا.التقاط
أو  بأي فعل مف شأنو التأثير التيار الكيربائي مف موقع المعاينة لشل فاعمية الجاني مف القياـ قطع -

   .ثارالآ محو
إخطار الفريق الذي سيتولى المعاينة قبل موعدىا بوقت كافي حتى يستعد مف الناحية الفنية و العممية،  -

 .تياو ذلؾ لكي يضع الخطة المناسبة لضبط أدلة الجريمة حاؿ معاين
 .التحفع عمى مستندات الإدخاؿ و المخرجات الورقية لمحاسب ذات صمة بالجريمة -
عدـ نقل أي مادة معموماتية مسرح الجريمة قبل إجراء اختبار التأكد مف خمو المحيط الخارجي لموقع  -

 .الحاسب مف أي مجاؿ لقوى مغناطيسية يمكف أف يتسبب في محو البيانات المسجمة
 التفتيش: ثانيا 
عرفت الأنظمة الجنائية في مراحل تطورىا أنواعاً مف الإجراءات تنطوي عمى انتياؾ لحقوؽ الفرد      
في سبيل تتبع الجناة ومحاكمتيـ ومنيا القبض والتفتيش فإذا ما تخمت يد العدالة عف التعرض  الأولية
 .  إزاء فوضى إجرامية الأفراد أصبحنالحقوؽ 

راء مف إجراءات التحقيق، ييدؼ إلى البحث عف أشياء تتعمق بالجريمة، وكل ما ويعتبر التفتيش إج   
ولمتفتيش شروط موضوعية . بالأماكف يفيد بصفة عامة في كشف الحقيقة، سواء تعمق بالأشخاص أو

  :13ب تتعمق
تفتيش  بسببو: وقوع جريمة بالفعل تعد جناية أو جنحة، واف يوجو اتياـ إلى الشخص المراد تفتيشو أو - أ

 .مسكنو
 .الغاية منو: ضبط أشياء تفيد في كشف الحقيقة - ب 
 :والشروط الشكمية تتحدد بػ  
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 .أف يكوف الأمر بالتفتيش مسببا -أ  
 .حضور المتيـ أو مف ينيبو أو الغير أو مف ينيبو التفتيش -ب  
 .تحرير محضر بالتفتيش -ج  

ويثور السؤاؿ عف إمكانية التفتيش وفقا لمضوابط السابقة والغاية منو في مجاؿ الجرائـ الإلكترونية ؟      
يدؼ إلى حفع أشياء مادية تتعمق يوالغرض مف ىذا السؤاؿ يتضح مف أف التفتيش بالمعنى التقميدي 

ىرىا مظير مادي ممموس بالجريمة وتفيد في كشف الحقيقة، بينما البيانات الإلكترونية ليس ليا بحسب جو 
في العالـ الخارجي. ومع ذلؾ فيمكف أف يرد التفتيش عمى ىذه البيانات غير المحسوسة عف طريق 

 .الممغنطة، ومخرجات الحاسب كالأسطوانات والأقراصالوسائط الإلكترونية لحفظيا وتخزينيا 
ة أف يكوف محل لتفتيش البيانات وليذا فقد أجاز الفقو والتشريعات التي صدرت في ىذا المجاؿ إمكاني    

المعالجة آليا، والمخزنة بالحاسب الآلي، ثـ ضبطيا والتحفع عمييا، أو ضبط الوسائط الإلكترونية التي 
والتفتيش في ىذه الحالة يخضع لما يخضع لو التفتيش بمعناه التقميدي مف  .سجمت عمييا ىذه البيانات

كات الإلكترونية يسمح باستخداـ الوسائل الإلكترونية لمبحث فالتفتيش أو البحث في الشب. ضوابط وأحكاـ
لة المطموبة  .14في أي مكاف عف البيانات أو الأد ِّ

، البيانات Les logiciels ومحل التفتيش وما يتبعو مف ضبط يشمل: البرامج أو الكيانات المنطقية   
السجلات المثبتة الاستخداـ نظاـ المعالجة الآلية لمبيانات  –المسجمة في ذاكرة الحاسب أو في مخرجاتو 

السجلات الخاصة بعمميات الدخوؿ إلى نظاـ المعالجة الآلية  –دفتر يومية التشغيل وسجل المعاملات  –
، ومفاتيح فؾ الشفرة. ونظرا لكوف التفتيش لمبيانات، ويتعمق بيا مف سجلات كممات السر، ومفاتيح الدخوؿ

يتضمف تقييداً لمحرية الفردية ويمثل اعتداء عمى حرمة الحياة الخاصة فيجب أف تتوافر فيو الضمانات 
القانونية اللازمة لصحتو ومنيا أف يتـ صدور أمر قضائي مسبب بشأنو وأف يباشره الشخص أو الجية 

 (.القضائية النيابة العامة، أو الشرطة)المختصة 
وبحسب الأصل يجب أف يصدر إذف التفتيش مكتوباً إلا أف ىذا الشرط يحمل بعض المخاطر أحيانا     

وذلؾ في حالة ما إذا كاف البحث عف أدلة الجريمة يستدعي أف يتـ التفتيش في مكاف آخر في نظاـ 
إمكانية قياـ الجاني  معموماتي آخر غير الذي صدر بشأف الإذف المكتوب. صدر والمخاطر تتمثل في

بتدمير، أو محو البيانات، أو نقميا، أو تعديميا، خلاؿ الفترة التي يراد الحصوؿ عمى إذف مكتوب بشأنيا. 
ولمواجية ىذه المخاطر، يرى البعض أف الإذف الأوؿ بالتفتيش في مكاف ما يجب أف يتضمف الإذف 

 .15ف البحثبتفتيش أي نظاـ معموماتي آخر يوجد في أي مكاف غير مكا
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ويثير امتداد الإذف بالتفتيش إلى أماكف أو أنظمة أخرى، غير الواردة في الإذف الأوؿ بعض     
المشكلات، يتعمق أوليا برفض صاحب المكاف أو النظاـ الآخر مباشرة التفتيش لديو، يرى البعض في 

 .ضائو بالتفتيشىذه الحالة عدـ استمرار أو امتداد البحث لديو إلا في حالتي التمبس، أو ر 
ويرى البعض أنو في حالة امتداد الاختصاص، فيمكف أف يصدر الأمر بالإمداد شفويا مف قاضي     

التحقيق، تحقيقا لمسرعة المطموبة، ثـ يصدر فيما بعد الإذف المكتوب، وفي جميع الأحواؿ يجب أف يكوف 
 .16الإذف مسببا، لتتمكف الجية القضائية مف مراقبة مدى مشروعيتو

عموما فالتفتيش في الجرائـ المعموماتية يكوف محمو كل مكونات الحاسب الآلي سواء كانت مادية أو و     
بالإضافة إلى الأشخاص الذيف يستخدموف الحاسب الآلي  معنوية، و كذلؾ شبكات الاتصاؿ الخاصة بو،

شخاص لدييـ الخبرة جموعة مف الأيستمزـ تفتيش الحاسب الآلي مو  محل التفتيش و تشمل جميع مكوناتو،
 .   تقنية الميارة الو 
 الخبرة :ثالثا 

الخبرة ىي الوسيمة التي مف خلاليا تستطيع سمطة التحقيق أو المحكمة تحديد التفسير الفني للأدلة أو     
أو المادي  يالدلائل بالاستعانة بالمعمومات العممية ، فيي في حقيقتيا ليست دليلا مستقلا عف الدليل القول

نما ىي تقييـ فني ل صادر عف الخبير في أمر مف الأمور المتعمقة  يذا الدليل. فيي في مجمميا تقريروا 
 .بالجريمة

والعنصر المميز لمخبرة عف غيرىا مف إجراءات الإثبات كالمعاينة والشيادة والتفتيش ىو الرأي الفني     
ية في الإثبات والذي يتطمب معارؼ عممية أو فنية خاصة لمخبير في كشف الدلائل أو تحديد قيمتيا التدليم

 .17لا تتوافر سواء لدى المحقق أو القاضي
ذا كاف القانوف قد أخذ في الاعتبار ضرورة توافر الأركاف الشكمية والموضوعية في الخبرة فإف       وا 

مندرج في قائمة الأمر يستدعي أف يقوـ القضاء بالاستعانة بخبراء مصنفيف في ىذا الشأف مما ىو 
المحكمة، وىو ما يطمق عميو نظاـ جدوؿ الخبراء الذي يتميز بو النظاـ القانوني الفرانكفوني، دوف نظيره 

في  الخبرة المعدالأنجموفوني، فحيف يندب القاضي في ىذا النظاـ خبيرا فإنو يقوـ بذلؾ مستعينا بجدوؿ 
 .كل محكمة

ف كاف عمى إف ىذا الأمر غير مقيد لمقاضي،      نما يجوز لمقاضي ندب خبير مف خارج الجدوؿ، وا  وا 
لا ترتب البطلاف عمى  القضاء الفرنسي يستمزـ في ىذه الحالة ضرورة أف يقوـ القاضي بتسبيب قراره ىنا وا 
قرار ندب الخبير. أضف إف القانوف يتطمب إجراءات شكمية أخرى في الخبير ينبغي توافرىا كحمف الخبير 

 .ىذه كميا إجراءات يترتب عمى مخالفتيا البطلاف إف لـ يقـ الخبير بمراعاتياالخ ، و  … اليميف
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ولكف السؤاؿ المطروح ىنا يتمثل في مدى إمكانية قياـ القضاء بالمجوء إلى الخبرة حيف اعتراض     
قضائو موضوعا مف موضوعات الانترنت ؟لا سيما وىو يواجو قاعدة خطرة تتمثل في حداثة موضوع 

فتراضي أو الرقمي ككل ، مما يعني إف ما يمكف أف يردد كنتيجة لمخبرة يمكف أف يكوف غير العالـ الا
الذي سوؼ يتقرر مستقبلا ، ناىيؾ عف كونو يمكف أف يكوف مثار جدؿ في الفترة المعاصرة. عمى إف مثل 

 . متاح ىذا القوؿ لا يعفي في الحقيقة القضاء مف ضرورة الاستعانة بالخبرة التقنية بحسب ما ىو
إف الخبرة التقنية في مجاؿ الانترنت والعالـ الافتراضي لا تشمل بالضرورة تمؾ النوعية مف الخبرة     

الدارسة، فدراسات الحاسب الآلي والانترنت لا ترتبط بمنيج دراسي أو بحثي معيف أو حتى مدة زمنية 
نما ترتبط بميارات خاصة وبموىبة استعماؿ  يقضييا المرء دارسا في الجامعات والمعاىد المتخصصة، وا 

 Billالحاسوب والانترنت والتعامل مع تقنية المعمومات، إذ إف أمير مبرمجي نظـ التشغيل حتى الآف مثل
Gates لـ يكف تحصيمو العممي يتجاوز المرحمة الثانوية، وذات الأمر ينطبق عمى عتاة الياكرز ومخترقي

 .18عمـ الثانوي والسنوات الجامعية الأولى في أحسف الأحواؿالأنظمة فإف أعمارىـ لا تتجاوز مرحمة الت
ومف ىذا المنطمق تتميز الخبرة في مجاؿ تكنولوجيا المعمومات عف الخبرة في أي فرع آخر مف الفروع  

 :19أىميا  ولمخبرة في المجاؿ التقني أنواع .التي يمكف أف تكوف محلا لمخبرة أماـ القضاء
أقوى أنواع الخبرات عمى الإطلاؽ لكونيا تنطمق مف مفيوـ السعي إلى  : وىذه تعدالخبرة الخاصة- 1

وىي تضـ في جنباتيا الخبرة الفردية التي تعد أقوى  .خمق فرص منافسة حقيقية بيف المنظمات الخاصة
وأىـ مظاىر الخبرة السائدة في مجاؿ تكنولوجيا المعمومات/الانترنت، ويكفي ىنا أف نذكر إف المؤسسات 

المتخصصة في الحاسب الآلي والانترنت تسعى بكل جيودىا إلى الاستعانة العقدية بأشخاص الكبرى 
اثبتوا كفاءاتيـ في مجاؿ الحاسوب الانترنت. حتى عصاة القانوف منيـ فيناؾ اتجاه اقتصادي يحاوؿ 

نما يمزـ المجوء إلى الح موؿ جاىدا إثبات عدـ جدوى التخمص مف ىؤلاء بمعاقبتيـ وفقا لمقانوف، وا 
الاقتصادية لكي يمكف أف يظموا عامميف في إطار الأىداؼ الاقتصادية ، بل إف مف الدوؿ ما تسعى 
جاىدة إلى محاولة التعرؼ عمى قراصنة تحولوا مع مرور الوقت إلى رموز وطنية جراء تحركاتيـ عبر 

 .الانترنت
، فإنو يمكف  حركتو التقنية لما كانت الانترنت تعد أحد منتجات العمـ في المؤسسات التعميمية:- 2 

القوؿ وبحق إف أقوى مظاىر الخبرة التي يمكف الاستعانة بيا لمواجية الجريمة في العالـ الافتراضي يمكف 
 , أف تكوف مف خلاؿ المؤسسات التعميمية، فيذه الأخيرة تعد مصدر دعـ متكامل لمؤسسات الدولة ككل

فيا بالتأكيد تطوير العمـ ليقضي عمى المشكلات التي وىذه المؤسسات تعتمد منيج عممي غير تجاري ىد
 .تواجو البشرية، كما إف التفكير العممي لا يمكف تجنبو في رصده لمظاىرة الإنسانية

                                                 
 .78عائشة بف قارة مصطفى , مرجع سابق , ص  - 18
 .115ع سابق ,ص سامي جلاؿ حسيف , مرج - 19
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ولقد قامت عدة مؤسسات تعميمية بتكويف قاعدة خبرة كبيرة فييا لتكوف عمى أىبة الاستعداد لمواجية    
ات الحاسب الآلي التي تتطور بشكل فائق في جامعة ستانفورد، الجريمة عبر الانترنت ، ومف ذلؾ دراس

 .كذلؾ معيد التكنولوجيا في ماساشوستس الذي قدـ لمبشرية خبراء عمى درجة عالية مف التفوؽ 
شرعت بعض الدوؿ في إعداد أجيزة متخصصة لمخبرة في الإجراـ عبر  جهات الضبط القضائي:- 3 

يات المتحدة التي تجاوز نشاطيا في ىذا المجاؿ الإطار الدولي الانترنت. وعمى رأس تمؾ الدوؿ الولا
وكاف آخر نشاط مؤسسي في ىذا الإطار ىو ذلؾ الفرع الجديد الذي تأسس . الممثل في منظمة الإنتربوؿ

 .أطمق عميو المعمل الإقميمي الشرعي لمحاسوب FBI في المباحث الفيدرالية الأمريكية
 :أساليب عمل الخبير التقني 

وىو في إطار القياـ  . لمخبير التقني في سبيل تحري الحقيقة أف يقوـ بكل ما يمكنو مف التوصل إلييا    
بعممو عميو أف يستخدـ الأساليب العممية التي يقوـ عمييا تخصصو وليس لممحكمة أف ترفض تمؾ 

لا تعرض حكميا لمنقض أسموباف لعمل  وىناؾ. الأساليب ما لـ يكف رفضيا ليا مسببا بشكل منطقي وا 
 :20الخبير التقني

 القياـ بتجميع وتحصيل لمجموعة المواقع التي تشكل جريمة في ذاتيا ،كما ىو الشأف في التيديد الأول:
Intimidation أو النصبFraudأو السبDefamationأو جرائـ النسخInfringement of 

copyrights  رائـ الدعارة والرقيق الأبيض وبث صور فاضحة بقصد الدعاية لمتحريض عمى ارتكاب ج
ودعارة الأطفاؿ وغيرىا. ثـ القياـ بعممية تحميل رقمي ليا لمعرفة كيفية إعدادىا البرمجي ونسبتيا إلى 
مسارىا الذي أعُدت فيو، وتحديد عناصر حركتيا ، وكيف تـ التوصل إلى معرفتيا ، ومف ثـ التوصل في 

 .ذي ينسب إلى جياز الحاسوب الذي صدر عنو ىذه المواقعال IP النياية إلى معرفة بروتوكوؿ الانترنت
نما تؤدي  الثاني:  القياـ بتجميع وتحصيل لمجموعة المواقع التي لا يشكل موضوعيا جريمة في ذاتو، وا 

كما ىو الحاؿ في المواقع التي تساعد الغير عمى  . حاؿ تتبع موضوعيا إلى قياـ الأفراد بارتكاب جرائـ
التعرؼ عمى جرعات المخدرات والمؤثرات العقمية التي تناسب وزف الإنساف بادعاء أنو إذا تـ تتبع 
التعميمات الواردة فييا فمف يصاب الشخص بحالة إدماف، وأيضا كيفية زراعة المخدرات بعيدا عف أعيف 

لة الفضولي( وأيضا كيفية أعداد القنابل وتخزينيا، وكيفية التعامل مع الغير )ويطمق عميو في ىذه الحا
القنابل الزمنية وتركيبيا والقياـ بفكيا وحفظيا ، وكذلؾ القياـ بتحديد مسار الدخوؿ عمى مواقع دعارة مف 
أماكف متفرقة دوف لزوـ القياـ بالدخوؿ مف مكاف ثابت، ومثل ىذا الأمر جائز الحدوث كما لو كاف 

تكب الجريمة مشتركا لدى مزود في مدينة مختمفة عف تمؾ التي يقيـ فييا ويقوـ بالولوج إلى الانترنت مر 
 . مف محل أقامتو 
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كذلؾ يحق لمخبير أف يطمع عمى شيادات وأقواؿ الجناة في الصحف وأماـ الجيات الرسمية والشعبية،     
خبرتو، فيمكف مف خلاليا التعرؼ عمى أسموب إذ أف كثيرا ما يكوف في مثل ىذه الأقواؿ عوامل مساعدة ل

عمل مرتكب الجريمة المعموماتية والتعامل معو عمى أساس أقوالو، ومعموـ إف الكونجرس الأمريكي قد 
، لكي يدلي "استدعى أحد كبار ىكرة العالـ الافتراضي، بل أخطرىـ عمى الإطلاؽ، وىو "كيفيف ميتنيؾ

ختراؽ ورأيو في إعداد تشريع يحظر الاختراؽ. ولقد تضمنت شيادتو بشيادتو كػياكر عف كيفية ارتكابو للا
 21.العديد مف الأمور التي كانت خافية عمى رجاؿ التشريع والقانوف 

 :الشهادة رابعا 
"تقرير الشخص لما يكوف قد رآه أو سمعو بنفسو أو أدركو عمى وجو العموـ  يقصد بالشيادة بأنيا:   

المعموماتية و يقصد بالشاىد في جرائـ المعموماتية بأنو الشخص الفني صاحب الخبرة و  بالحواس
و يطمق عمى ىذا النوع مف الشيود مصطمح الشاىد  عموـ الحاسب الآلي و شبكاتو،التخصص في تقنية و 

ـ يشمل الشاىد في الجرائو  .تمييزا لو عف الشاىد التقميدي  "témoin  informatique le" المعموماتي
 :22المعموماتية عدة طوائف أىميا 

القائـ عمى تشغيل الحاسب الآلي : و ىو المسئوؿ عف تشغيل الحاسب الآلي و المعدات المتصمة بو  -1
و يجب أف تكوف لديو الخبرة الكبيرة في استخداـ الجياز ،كما يجب أف تكوف لديو معمومات عف قواعد 

 .كتابة البرامج
 :ينقسموف إلى فئتيفو  المبرمجوف: و ىـ الأشخاص الذيف يأخذوف عمى عاتقيـ كتابة البرامج، - 2 
 .الفئة الأولى: ىـ مخططو البرامج التطبيقية و يقوموف بالحصوؿ عمى خصائص النظاـ المطموب*
الثانية: وىـ مخططو برامج النظـ و يقوموف باختيار و تعديل و تصحيح برامج النظاـ الحاسب  الفئة*

 .الداخمية و إدخاؿ أي تعديلات أو إضافات ليا
ميندسو الصيانة و الاتصالات: و ىـ المسئولوف عف أعماؿ الصيانة الخاصة بتقنيات الحاسب و  -3 

 .بمكوناتو و شبكات الاتصاؿ المتعمقة بو
المحمموف : وىـ الأشخاص الذيف تأتي عمى عاتقيـ ميمة التحميل الخاصة ببيانات نظاـ معيف إلى  -4 

كما يقوموف كذلؾ بتتبع البيانات داخل النظاـ عف طريق  وحدات مفصمة و استنتاج العلاقة الوظيفية منيا،
 .بواسطة الحاسب الآلي ما يسمى بمخطط تدفق البيانات و استنتاج الأماكف التي يمكف ميكنتيا

 .وىـ الذيف يوكل ليـ أعماؿ الإدارة في النظـ المعموماتية :مديرو النظـ5- 
الذي يعد البيانات بالصورة التي يستطيع الكمبيوتر قراءتيا )شريط أو :طاقـ عمميات البيانات 6- 

 (.اسطوانة
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ي والتأكد مف عممو بصورة الذي يقوـ عمى صيانة الجياز الأصم :ميندس الصيانة الإلكترونية -7 
 .صحيحة

يتعيف عمى الشاىد المعموماتي أف يقدـ إلى سمطات التحقيق ما يحوزه مف معمومات جوىرية لازمة      
لمولوج في نظاـ المعالجة الآلية لمبيانات سعيا عف أدلة الجريمة بداخمو، والسؤاؿ الذي يطرح نفسو ىل 

 :ىناؾ اتجاىاف في ىذا الصدد كممات المرور والشفرات؟ يمتزـ الشاىد بطبع الممفات والإفصاح عف 
ويرى أنو ليس مف واجب الشاىد وفقا للالتزامات التقميدية لمشيادة أف يقوـ بطبع ممف  :الاتجاه الأول 

البيانات أو الإفصاح عف كممة المرور أو الشفرات الخاصة بالبرامج المختمفة ويميل إلى ىذا الاتجاه الفقو 
حيث يرى عدـ التزاـ الشاىد بطبع البيانات المخزنة في ذاكرة الحاسب عمى أساس أف الالتزاـ الألماني 

وكذلؾ لا يجوز في تركيا إكراه الشاىد لحممو عمى الإفصاح عف  , بأداء الشيادة لا يتضمف ىذا الواجب
 .23كممات المرور السرية أو كشف شفرات تشغيل البرامج المختمفة

ى أنصار ىذا الاتجاه أف مف بيف الالتزامات التي يتحمل بيا الشاىد القياـ بطبع وير  :الاتجاه الثاني 
ممفات البيانات أو الإفصاح عف كممات المرور أو الشفرات الخاصة بالبرامج المختمفة حيث يرى اتجاه في 

عموماتية الفقو الفرنسي أف القواعد العامة في مجاؿ الإجراءات تحتفع بسمطانيا في مجاؿ الإجراءات الم
مف قانوف  138، 109، 62ومف ثـ يتعيف عمى الشيود مف حيث المبدأ الالتزاـ بتقديـ شيادتيـ )المواد 

الإجراءات الجنائية الفرنسية( ومف ثـ يجب عمييـ الإفصاح عف كممات المرور السرية التي يعممونيا، 
 . 24مرحمة التحقيق والمحاكمةولكف رفض إعطاء المعمومات المطموبة غير معاقب عميو جنائيا إلا في 

 الخاتمة 
ختاما يكمف القوؿ أف تسارع إيقاع التقدـ التكنولوجي والتقني اليائل ، وظيور الفضاء الإلكتروني  

ووسائل الاتصالات الحديثة كالفاكس والإنترنيت وسائر صور الاتصاؿ الإلكتروني عبر الأقمار الصناعية 
الإلكترونية، في تنفيذ جرائميـ التي لـ تعد تقتصر عمى إقميـ دولة  كانوا وسيمة استغميا مرتكبو الجرائـ

واحدة، بل تجاوزت حدود الدوؿ ، وىي جرائـ مبتكرة ومستحدثة تمثل ضربا مف ضروب الذكاء الإجرامي، 
 .استعصى إدراجيا ضمف الأوصاؼ الجنائية التقميدية في القوانيف الجنائية الوطنية والأجنبية

رتبط بيشاشة نظاـ الملاحقة الإجرائية التي تبدو قاصرة عمى استيعاب ىذه الظاىرة ومف حيث ما ي   
الإجرامية الجديدة، سواء عمى صعيد الملاحقة الجنائية في إطار القوانيف الوطنية أـ عمى صعيد الملاحقة 

ثل تعكس فيو الدقة الجنائية الدولية، مما أوجب تطوير البنية التشريعية الجنائية الوطنية بذكاء تشريعي مما
الواجبة عمي المستوى القانوني وسائر جوانب وأبعاد تمؾ التقنيات الجديدة، بما يضمف في الأحواؿ كافة 
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احتراـ مبدأ شرعية الجرائـ والعقوبات مف ناحية، ومبدأ الشرعية الإجرائية مف ناحية أخرى ، وتتكامل فيو 
 .في الدور واليدؼ مع المعاىدات الدولية

 : النتائج
ىناؾ العديد مف النتائج التي توصمت إلييا الدراسة ,عمما أف ماتـ التوصل إليو مف نتائج الآف ربما  

 والنتائج ىي : يتغير مستقبلا بحكـ طبيعة الجريمة الالكترونية المرتبطة بالتقنية التي تتطور بشكل كبير,
ويزداد الإثبات صعوبة في الجرائـ يعد الإثبات مف أىـ التحديات التي تواجو الأجيزة الأمنية  -1

المعموماتية , وفي حاؿ اكتشاؼ وقوع ىذه الجريمة والإبلاغ عنيا فاف إثباتيا أمر يحيط بو الكثير مف 
 الصعاب , مما يستمزـ الكثير مف الجيد والخبرة الفنية.

في المقاـ الأوؿ تواجو طرؽ التحقيق في إثبات الجريمة الالكترونية صعوبات متعددة ,حيث تستدعي  -2 
اكتشاؼ الجريمة الالكترونية ومحميا وبيئتيا ثـ الإبلاغ عنيا ,واخذ إذف الجيات المختصة قبل القياـ 

 بالمعاينات والتفتيش لممواقع , ودلؾ لمبحث عف الدليل الرقمي الالكتروني بالطرؽ الفنية .
المواد الجزائية فيي ترد عمى وقائع مادية تمثل الشيادة أىمية كبيرة في إثبات الجريمة الالكترونية في  -3 

وترشد القاضي إلى تحري قيمتيا , حيث يكوف لمشيادة أثناء التحقيق اثر كبير فيما يتعمق بالبراءة والإدانة 
 , كما ليا أىميتيا في الكشف عف الأدلة التي تساعد عمى إثبات الجريمة الالكترونية.

ى الدليل الالكتروني أو الرقمي ومنيـ المشرع الجزائري ,الذي لـ تنص اغمب التشريعات والقوانيف عم-4 
عمما انو يعتبر المساىـ الأوؿ في سبيل مواجية الجرائـ  بدوره لـ ينص عمى الدليل الالكتروني في قوانينو,

 الالكترونية ,وىدا يعتبر قصورا مف طرؼ مختمف التشريعات والقوانيف.
 التوصيات :

 توصل إلييا يمكف وضع جممة مف التوصيات أىميا :عمى ضوء ىده النتائج الم 
فيما يتعمق بمعاينة الجريمة الالكترونية ,فيجب تحديد أجيزة الحاسب الآلي الموجودة في مكاف  -1 

المعاينة وتحديد موقعيا بأسرع وقت ممكف ,وفي حالة وجود شبكة اتصالات يجب البحث عف خادـ 
ريب الأدلة المتحصل عمييا ,مع تصوير الأجيزة الموجودة و الممفات بيدؼ تعطيل الاتصالات لمنع تخ

 خاصة الأجيزة الخمفية 
 أعضاؤهعمى الدولة أف تعمل عمى تبني جيازاً خاصاً لمخبرة الجنائية لمجريمة المعموماتية ، يتكوف  -2 

النظر في القواعد التقميدية لمخبرة ،  إعادةمف فريق متخصص فنياً في التقنية المعموماتية ، عمى أف يتـ 
الجريمة المعموماتية يتطمب قواعد خاصة لمتعامل مع الأدلة في ىذه الجرائـ ، لأف البحث عنيا  إثباتلأف 

إذا ما تـ التعامل الأولي مع الجياز بشكل  الأدلةيتـ داخل نظاـ اليكتروني معقد ، يسيل فيو محو 
 .خاطئ
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مة الميملات في الجياز ورفع البصمات التي قد تكوف ليا دلالة عمى تحويو س يجب فحص كل ما -3 
مرتكب الجريمة ,بالإضافة إلى ضرورة القياـ بحفع كل المستندات الخاصة بالإدخاؿ والإخراج والتي قد 

 تكوف عمى صمة بالجريمة .
لاقة بالتكنولوجيا أىمية التنسيق المستمر بيف الجيات القضائية والأمنية مف جية والجيات ذات الع -4 

 يستجد في ىدا المجاؿ . مف جية أخرى لمسايرة ما
ضرورة النص صراحة عمى الأدلة الالكترونية كأدلة إثبات في المجاؿ الجنائي والاعتراؼ ليا بحجية  -5 

 قاطعة وكذلؾ النص عمى وسائل التأكد مف سلامة الدليل الالكتروني التي تعتبر شرطا لقبولو .
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