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Abstract : 
 
      E-commerce is due to the 
development known in the field of 
communication and information 
technology and the emergence of 
what is called the Internet, which is 
used as a tool to carry out business 
transactions through the Electronic 
exchange of information. Despite 
the many advantages offered by 
electronic commerce, there are 
many risks due to the use of 
electronic means of payment, which 
can lead to a weakening of 
confidence in electronic means of 
payment and consequently 
electronic commerce. Therefore, it 
is essential to have in place 
mechanisms and means to ensure 
the protection of risks. 
 

 

  : الملخص

 

التجارة الالكترونیة نتاج التطور  تعتبر    

الهائل الذي عرفه العالم في مجال 

الاتصال وتكنولوجیا المعلومات وظهور ما 

یعرف بالانترنت، الذي أصبح یستخدم 

كأداة للقیام بالمعاملات التجاریة عن 

  طریق التبادل الالكتروني للمعلومات.

ا وعلى الرغم من الفوائد العدیدة التي توفره

، فإن هناك العدید من الاكترونیة التجارة

المخاطر تحف عملیة استعمال وسائل 

الدفع الالكتروني، الأمر الذي قد یؤدي 

الثقة في التجارة الالكترونیة  إلى إضعاف

العزوف عنها، ومن أجل ذلك كان لابد و 

من وضع آلیات ووسائل لتوفیر الحمایة 

    لتك المخاطر.
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  مقدمة

بالغة فهي تعمل على تحریر التجارة العالمیة  ونموها و  اقتصادیةللتجارة الإلكترونیة أهمیة      

ازدهارها، كما أن للتجارة الإلكترونیة أهمیة كبیرة على المستوى المحلي، حیث تساهم في فتح أسواق 

جدیدة للمنتجات المحلیة، وتعمل على تسویقها عالمیا، وبالتالي فهي تسمح بتوفیر فرص جدیدة 

، ها التجارة الإلكترونیة للمستهلك، وبالرغم من الفوائد التي تحققالتكنولوجيفي المجالین التقني و  للعمل

في  من شأنها أن تضعف من ثقة المستخدمالتي تواجه  یتعرض للعدید من المخاطر، إلاّ أنه قد

 التجارة الإلكترونیة مما یؤدي إلى العزوف عنها بالرغم من مزایاها الكبیرة.

آلیات وقوانین تنظم عملیة التعاقد الإلكتروني في مجال هذه  من أجل ذلك كان لا بد من وضع

التجارة لحمایة المستهلك أو المشتري بصورة عامة، من كل المخاطر المحتملة التي یتعرض لها سواء 

،حتى یتم زرع الثقة في نفوس المستهلكین ویقدمون على التعامل الداخلي أو الخارجي على المستوى

من مزایاها، وهو ما یعود بالإیجاب  الاستفادةرة، وهو ما یؤدي بالتالي إلى في هذا النوع من التجا

  وعلیه سنقوم من خلال هذا البحث بطرح الإشكالیة التالیة:الوطني والدولي. الاقتصادعلى 

  ماهي أهم مخاطر التجارة الالكترونبیة وما هي سبل الحمایة منها؟

  لك وفق الخطة التالیة:كل هذه الأمور سنتناولها في هذه الدراسة وذ 

  : مفهوم وأهمیة التجارة الإلكترونیةالمحور الأول

  : مخاطر الوفاء الإلكتروني ووسائل الحمایة منها.المحور الثاني

  :المحور الأول : مفهوم وأهمیة التجارة الإلكترونیة

  :مفهوم التجارة الإلكترونیة في الفقه الإقتصادي -1

لقد تعددت تعاریف التجارة الالكترونیة، إذ لا یوجد تعریف موحد عالمیًا بهذا الشأن، فمنظمة        

لیات إنتاج و توزیع وتسویق وبیع " مجموعة متكاملة من عمالتجارة العالمیة تعرفها بأنّها: 

  ) 1(.المنتجات بوسائل الكترونیة"

" صفقات تجاریة تنجز من خلال الشبكات تعرفها منظمة التعاون الاقتصادي و التنّمیة بأنّها:  بینما

  ) 2(. المفتوحة"

الاتصال الحدیثة كالحاسب " قیام الأطراف التجاریة باستخدام وسائل كما یعرفها البعض على أنّها: 

الصفقات بحیث یتم الاتفاق على  شبكات الانترنیت لتبادل المعلومات لإتمام الأعمال و إبرامالآلي و 

المشروعات بین أطراف ومناطق منفصلة جغرافیا، ولكن یتم تجمیع مقوماتها من حیث الخبرة و 

  ) 3(. العمالة و الموارد والإمكانات من خلال الاتفاقات التجاریة التي تعقد عبر شبكات الانترنیت"

  ما یتعلق بها من عملیات بیع وشراء ریة و التجا " جمیع الأعمالبینما یرى البعض الآخر بأنّها: 
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السلع والخدمات ونقل المعلومات الرقمیة بالصوت والصورة والكلمة المكتوبة عبر البرید الالكتروني 

  ) 4(. الخدمات عبر الانترنیت"وهي مزاولة أنشطة الشراء والبیع للسلع و  وشاشات الكمبیوتر،

 :أهمیة التجارة الإلكترونیة -2

  :یليتتجلى أهمیة التجارة الإلكترونیة فیما 

: تتمیز التجارة الإلكترونیة باتساع أسواقها، فهي لا تعرف الحدود المكانیة ولا الحدود  2-1

الجغرافیة، فالشركات التجاریة تقوم بعرض سلعها وخدماتها على المستهلكین من خلال المواقع 

ري أن یتجول في الأسواق الإلكترونیة بكل حریة التجاریة على الأنترنت ، بحیث یستطیع  المشت

   ویختار السلع والخدمات التي یرغب فیها،وذلك بأقل جهد   وبأقل التكالیف.

كما أنها تمتاز بالسرعة في إتمام المعاملات وهو ما یوفر الجهد والوقت والمال، فالبائع  2-2  : 

لمشتري بالتعاقد على السلعة أو الخدمة التي یقوم بعرض سلعته من خلال المواقع الإلكترونیة ویقوم ا

یریدها دون الوجود المادي لأطراف المعاملة، فالبائع لا یحتاج إلى نقل سلعته لعرضها في السوق 

بعرضها من خلال المواقع الإلكترونیة، وهو ما وإنما یقوم  كما هو الحال بالنسبة للتجارة التقلیدیة،

  ق فوائد لكل من البائعین والمشترین.یوفر الجهد والوقت والمال، و یحق

: إن إستخدام الإعلانات التجاریة الإلكترونیة عن السلع والخدمات على المواقع الإلكترونیة 2-3

تكون تكلفته أقل بكثیر من إستخدام وسائل الإعلام التقلیدیة المرئیة والمسموعة والمقروءة للإعلان 

  عن تلك السلع والخدمات.

تجارة الإلكترونیة على تحریر التجارة العالمیة بإعتبار أنها لا تعرف الحدود : كما تعمل ال2-4

الجغرافیة، بحیث یمكن فتح أسواق جدیدة وتصریف السلع والخدمات بسهولة وهو ما یساهم في 

تطویر التجارة العالمیة وهو ما یحقق مكاسب لمختلف الدول بما فیها الدول المتخلفة،حیث تستطیع 

روج لمنتجاتها عبر المواقع الإلكترونیة وتوزعه داخلیا وخارجیا أي في كافة دول العالم شركة ما أن ت

  وذلك بأقل التكالیف.

:توفر التجارة الإلكترونیة مبالغ هامة للشركات التي ترغب في بیع منتجاتها من خلال المواقع 2-5

یقللان من التكالیف التي تتحملها أن الدعایة الإلكترونیة والتسلیم الإلكتروني  باعتبارالإلكترونیة، 

  الشركات التي تتبع الوسائل التقلیدیة في تسویق منتجاتها.

: تساعد التجارة الإلكترونیة المؤسسات على التقلیل من مخاطر تراكم مخزونها من السلع وذلك 2-6

التالي بالوقت المطلوب لمعالجة المعلومات الخاصة بالطلبیات، و  اختصاربما تتیحه للمؤسسات من 

  ،وهو ما یؤدي إلى خفض التكالیف وزیادة أرباح المؤسسات.الوفاء بها في أسرع وقت

: تعمل التجارة الإلكترونیة على توفیر الوقت والجهد والمال للمستهلك، بعكس التجارة التقلیدیة، 2-7

فالمستهلك إذا أراد شراء سلعة أو خدمة ما علیه إلاّ أن یدخل للمواقع الإلكترونیة التي تقدم السلع 
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للمستهلك  الإلكترونیةتوفر التجارة والخدمات ویختار السلعة أو الخدمة التي یرغب في شرائها، حیث 

كثیرة للسلع والخدمات لیس على المستوى المحلي فقط بل  اختیارمن خلال المواقع الإلكترونیة بدائل 

وعلى المستوى الدولي، بحیث یمكنه التعاقد مع شركات أجنبیة تعمل خارج الدولة التي یقیم فیها على 

  .شراء سلعة أو خدمة

  ة:ثانیا : أشكال التجارة الإلكترونی

للتجارة الإلكترونیة ثلاثة أشكال فهناك ما یسمى بالتجارة الإلكترونیة بین الشركات وهناك التجارة    

الإلكترونیة ما بین الشركات والمستهلكین وهناك شكل آخر وهو التجارة الإلكترونیة ما بین 

  المستهلكین.

  :التجارة الإلكترونیة ما بین الشركات -1

 خاصة، واتسعكانت تتم عبر شبكات  صورها، حیثجارة الإلكترونیة أقدم یعد هذا الشكل من الت  

نطاقها بوجود شبكات الأنترنت، وتتم التجارة الإلكترونیة بین الشركات من أجل الحصول على السلع 

عملیات البیع  ،مثلBusiness to Businessوالتي تعني  B2Bوالخدمات لذلك صار یرمز لها بـ 

التي تتم بین شركات كبرى مع شركات صغرى أو بین تجار الجملة و تجار التجزئة أو بین المنتجین 

  والتجار.

  :التجارة الإلكترونیة بین الشركة والمستهلك -2

وهي عملیات بیع السلع والخدمات من قبل  Business to consumerأي  B2Cویرمز لها بـ 

ذي یرغب في إٌقتناء تلك السلع أوالخدمات ، حیث یتم التعاقد والدفع إلكترونیا الشركة إلى المستهلك ال

وفي هذا الشكل یتم البیع من قبل تجار التجزئة للمستهلكین حیث توجد محلات أو مراكز تجاریة 

على شبكة الأنترنت تعرض جمیع أنواع السلع والخدمات والمستهلك بإمكانه أن یختار السلعة أو 

  .ن طریق إستخدام أیة وسیلة دفعي یرغب في شرائها ویسدد ثمنها إما عالخدمة الت

  :التجارة الإلكترونیة ما بین المستهلك والمستهلك -3

 consumer toأي  C2Cویعتبر هذا الشكل من التجارة الإلكترونیة حدیث العهد ویرمز لها بـ    

consumer بصورة مباشرة حیث یقوم بعض  وهو یعني تبادل السلع والخدمات ما بین المستهلكین

المستهلكین بوضع إعلانات تجاریة على مواقعهم لغرض بیع مقتنیاتهم أو خدماتهم لمستهلكین 

آخرین، مما أدى ذلك إلى ظهور ما یسمى بالمزادات الإلكترونیة على تلك المقتنیات أو الأشیاء التي 

ر وعندما یرسى المزاد على سعر أفضل یقوم المستهلكون بالمزایدة على السع للبیع، حیثیعرضونها 

  یتم التعاقد.
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  المحور الثاني: مخاطر الوفاء الإلكتروني ووسائل الحمایة منها:

  أولا: مفهوم الوفاء الإلكتروني وصوره:

  :Le paiement électroniqueمفهوم الوفاء الإلكتروني  -1

فــي توصیتها المتعلقة بالتعامل السلیم في  8/12/1987الأوروبي فـي  لقد عرفته لجنة الإتحاد    

 uneمجال الوفاء الإلكتروني بأنه " كل عملیة وفاء تتم بواسطة بطاقات ذات أشرطة ممغنطة 

carte alpiste(s)magnétique   أو تلك التـي تحتوي علـى دوائر إلكترونیةune micro – 

processeur) كات الوفاء المزودة بآلات الوفاء الحدیثةمنفذ لدى جمیع شب(terminal de 

paiement électronique(T.P.E).5  

وما یلاحظ على هذا التعریف أنه ركز على الوفاء الإلكتروني بواسطة البطاقات الممغنطة فقط    

بالرغم من وجود وسائط اخرى للوفاء الإلكتروني كالشیك الإلكتروني والكمبیالة الإلكترونیة وغیرها، 

ى للوفاء أي قبل ظهور الوسائل الأخر  1987وربما أن ذلك یعود إلى أن هذا التعریف ظهر سنة 

  الإلكتروني التي نعرفها حالیا.

ونحن بدورنا نعرف الوفاء الإلكتروني بأنه وفاء بإلتزام نقدي ناتج عن معاملة تجاریة عبر شبكة     

الإلكترونیة وبطاقات  إلكترونیة، كالشیكالإلكتروني، والكمبیالةالأنترنت، وذلك بإستخدام وسیلة دفع 

  الدفع الممغنطة، أو كل وسیلة دفع إلكترونیة مستحدثة.

  وسائل الوفاء أو الدفع الإلكتروني: -2

  : Carte de paiement électronique: بطاقة الدفع الإلكتروني 1.2

ئیة تعرف بطاقة الدفع الإلكترونیة بأنها عبارة عن بطاقة ممغنطة تتضمن بیانات ومعلومات مر      

وغیر مرئیة،یصدرها البنك لمصلحة شخص طبیعي أو معنوي بناء على عقد بینهما، بحیث یمكنه 

بواسطتها الوفاء بقیمة مشتریاته من سلع وخدمات ،في حدود المبلغ الذي صدرت به ، من المحال 

هذه التجاریة التي ترتبط مع البنك المصدر لهذه البطاقة بعقد تتعهد فیه بقبول الوفاء بمقتضى 

البطاقة لمبیعاتها ،على أن تتم عملیة التسویة بین البنوك و الأطراف وفقا لنظام الدفع الإلكتروني 

، وتعرف هذه  carte internet 6المعتمد، وهذه البطاقة هي ما یطلق علیها ببطاقة الأنترنت 

إختارته الشركة وهو الإسم التجاري الذي  ( la carte bleue )البطاقة في فرنسا بالبطاقة الزرقاء

  .(visa)التجاریة التي أصدرتها 

% من  80وتحتل بطاقة الأنترنت مكانة كبیرة في الوفاء الإلكتروني حیث یستخدمها أكثر من  

  7المستهلكین في الوفاء بمشتریاتهم على شبكة الأنترنت.

  : Monnaie électronique: النقود الإلكترونیة 2.2

  تعتبر النقود الإلكترونیة إحدى وسائل الدفع الحدیثة بحیث یمكن من خلالها تسدید قیمة الصفقات    
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 لاستخدامهوالنقود بصورة عامة هي أي شيء یحظى بالقبول العام  الأنترنت،التي تبرم عن طریق 

  كوسیط في عملیة التبادل كمقیاس لقیمة السلع والخدمات وكمستودع للقیمة.

  8نقود الإلكترونیة لها نفس وظائف النقود التقلیدیة (غیر الإلكترونیة).وبذلك فال

وقد عرفت اللجنة الأوروبیة النقود الإلكترونیة بأنها "مبلغ نقدي مخزن على بطاقة ذات مشغل صغیر 

حافظة نقود تقدیریة، مقبولة  حاسوب،(بطاقة مدفوعة من قبل، حافظة نقود إلكترونیة) أو على ذاكرة 

  وفاء بواسطة مشروعات أخرى غیر المصدر".كأداة 

 استخدامهكما تعرف النقود الإلكترونیة بأنها مخزون إلكتروني مسجل على بطاقات بلاستیكیة یمكن 

  9في تسویة المدفوعات.

، یحصل ي إلكتروني مخزن في بطاقة ممغنطةویمكننا أن نعرف النقود الإلكترونیة بأنها مبلغ نقد

حیث  البطاقة،علیها زبون من بنكه عندما یقوم بفتح حساب لدیه بنفس المبلغ النقدي المخزن في 

  كأداة للوفاء بالتزاماته. استخدامهایمكنه 

وعندما یرید المشتري سداد قیمة مشتریاته من السلع والخدمات فإنه یقوم بإیداع نقوده الإلكترونیة  في 

ص به وتشفیر قیمتها ، ثم بعد ذلك یقوم بإرسالها عبر الأنترنت إلى ذاكرة جهاز الكمبیوتر الخا

التاجر وفاء  لما تحصل علیه من سلع وخدمات، عندها یقوم التاجر المستفید من هذه النقود بمراجعة 

بنك العمیل ( المشتري) للتحقق من وجود حساب له بالنقود الإلكترونیة، فإذا تحقق من ذلك كان له 

تحویل النقود الإلكترونیة إلى نقود عادیة (قانونیة) أو یبقي علیها كنقود إلكترونیة إما أن یطلب 

،ویودع قیمتها في حسابه الخاص في البنك الذي یتعامل معه ،والذي قد یختلف عن بنك العمیل 

حیث یجري في هذه الحالة مقاصة بین بنكي كل من المشتري (العمیل) والتاجر بالقیمة النقدیة 

 10ة.للمعامل

  : Le porte Monnaie électronique .: محفظة النقود الإلكترونیة3.2

سمیت بمحفظة النقود الإلكترونیة لأنها تشبه محفظة النقود العادیة، حیث تخزن فیها وحدات     

نقدیة لها قیمة مادیة لكنها لیست وحدات ورقیة أو معدنیة مثل ما تحتویه محفظة النقود العادیة، إنما 

  إلكترونیا. انتقالهاات نقدیة إلكترونیة یتم هي وحد

لذلك تعرف محفظة النقود الإلكترونیة بأنها بطاقة أو قرص مرن مخزن بها مبلغ نقدي مدفوع مقدما 

  من قبل حاملها یستعملها في الوفاء بقیمة مشتریاته من السلع والخدمات.

تستخدم في سداد المبالغ قلیلة القیمة  ةافتراضیكما تعرف محفظة النقود الإلكترونیة بأنها وسیلة دفع 

  بشكل مباشر أو غیر مباشر، وتستخدم المحفظة من حیث الأصل للوفاء الذي یتم بعیدا عن شبكة 

  on Line .11، إلاّ أنها من الممكن أن تستخدم أیضا في الوفاء عبر الأنترنت  off Lineالأنترنت 

  بعدد  صاحبها بتعبأتهاللوفاء، یجب أن یقوم  لاستعمالهاوحتى تكون محفظة النقود الإلكترونیة جاهزة 
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  العادیة. Atm)من الوحدات   الإلكترونیة وتكون التعبئة أو التحمیل في آلات الصرف الآلي (

  :: الأوراق التجاریة الإلكترونیة4-2

لغ من تعرف الأوراق التجاریة بأنها صكوك مكتوبة، بشكل قانوني محدد تتضمن إلتزاما بدفع مب    

  ، ویمكن نقل الحق الثابت فیها بطریق التظهیر أو المناولة.قود في وقت معین أو قابل للتعیینالن

كما تعرف بأنها صكوك مكتوبة وفقا لبیانات حددها القانون موضوعها الإلتزام بدفع مبلغ من    

  التجاریة.النقود مستحقة الدفع بمجرد الإطلاع أو بعد أجل معین، وقابلة للتداول بالطرق 

ویقصد بالأوراق التجاریة الإلكترونیة تلك المحررات المعالجة إلكترونیا بصورة كلیة أو جزئیة تمثل 

حقا موضوعه مبلغ من النقود ، وقابلة للتداول بالطرق التجاریة ومستحقة الدفع لدى الإطلاع أو بعد 

  12أجل معین ، وهي تقوم مقام النقود في الوفاء.

  La Lettre de change relevéالإلكترونیة  الكمبیالة  - أ

تعرف الكمبیالة الإلكترونیة بأنها محرر یتضمن بیانات حددها القانون معالج إلكترونیا بصورة كلیة   

أو جزئیة یتضمن أمرا من شخص یسمى الساحب إلى شخص آخر یسمى المسحوب علیه بأن یدفع 

  مبلغا من النقود لشخص ثالث یسمى المستفید لدى الإطلاع أو من تاریخ معین.

لكمبیالة الإلكترونیة بنوعیها (الورقیة المعالجة إلكترونیا والممغنطة) من خلال الخطوات یتم الوفاء باو 

  التالیة:

  یقوم الساحب بتسلیم الكمبیالة إلى بنكه. -1

یقوم بنك الساحب بنقل بیانات الكمبیالة الورقیة على دعامة ممغنطة مع الإحتفاظ بالكمبیالة  -2

حالة عدم الوفاء أو لإثباته حال تمامه، ولا یكون البنك بحاجة إلى الورقیة لإستخدامها في الرجوع في 

  هذه الخطوة إذا كانت الكمبیالة ممغنطة أصلا.

تجمع الكمبیالات التي تستحق في تاریخ واحد إلى الحاسب الآلي للمقاصة الموجود بالبنك  -3

  المركزي.

اء بها یقوم بإرسالها إلیه بطریقة بعدما یجمع الكمبیوتر الكمبیالات الواجب على كل بنك الوف -4

إلكترونیة بواسطة الأشرطة الممغنطة .وعندما ترسل الكمبیالة إلى البنك ویوافق على الوفاء عندئذ 

یقوم بخصم قیمة الكمبیالة من حساب الساحب وإضافته لحساب المستفید، ثم یرسل إخطارا أو إشعارا 

  .إلى الساحب یخطره بإتمام عملیة الوفاء والخصم

  :Le billet à ordre relevéالسند الإلكتروني  - ب

  یعرف السند لأمر أو السند الأذني بأنه عبارة عن محرر یتعهد بموجبه محرره بالوفاء بمبلغ معین     

  في تاریخ محدد أو قابل للتحدید لأمر شخص آخر هو المستفید.
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انونا معالج إلكترونیا بصورة كلیة ویعرف السند لأمر الإلكتروني بأنه محرر یتضمن بیانات محددة ق

أو جزئیة یتضمن تعهدا من محرره بدفع مبلغ من النقود في تاریخ معین لإذن شخص آخر یسمى 

  المستفید.

  والسند لأمر الإلكتروني نوعان:

: في هذا النوع یقوم المحرر للسند وهو المدین بتحریره على السند لأمر الورقي المعالج إلكترونیا - 

ویذیله بتوقیعه ثم یعطیه للمستفید والذي یقوم بتقدیمه للبنك حیث یقوم هذا الأخیر بنقل صك ورقي 

  بیاناته على دعامة ممغنطة ویحتفظ بالأصل الورقي .

: في هذا النوع یقوم المدین بتحریر السند على السند لأمر الإلكتروني ذو الدعامة الممغنطة - 

 قیمته،ه للمستفید الذي یقدمه لبنكه لیتولى عملیة تحصیل دعامة ممغنطة ویوقع علیه ثم یقوم بإرسال

 ویلاحظ أن إجراءات الوفاء بالسند لأمر الإلكتروني هي نفس إجراءات الوفاء بالكمبیالة الإلكترونیة.

  :Chèque électroniqueج: الشیك الإلكتروني 

یعرف الشیك الإلكتروني بأنه عبارة عن محرر مكتوب وفق شروط معینة، یتضمن أمرا صادرا     

من شخص یسمى الساحب، موجها إلى بنك وهو المسحوب علیه، بدفع مبلغ معین لفائدة شخص 

  آخر معین أو لحامله (المستفید) وذلك بمجرد تقدیمه للبنك للوفاء بقیمته.

عن صك محررا وفق شروط قانونیة محددة ومستقر علیها عرفا، والذي  كما یعرف الشیك بأنه عبارة

یتضمن أمرا صادرا من شخص یسمى الساحب إلى بنك یسمى بالمسحوب علیه، من أجل دفع مبلغ 

  13لحامله.علیه للمستفید المعني من الصك أو لإذنه أو  الاطلاعنقدي محدد بمجرد 

روني یتضمن أمرا من شخص یسمى الساحب إلى البنك أما الشیك الإلكتروني فیعرف بأنه محرر إلكت

  المسحوب علیه بأن یدفع مبلغا معین من النقود لإذن شخص ثالث یسمى المستفید.

والشیك الإلكتروني یتضمن البیانات التالیة: رقم الشیك، إسم الدافع ورقم حسابه وإسم البنك وإسم 

العملة المستعملة والتوقیع الإلكتروني من قبل الشخص المستفید والمبلغ النقدي المراد دفعه ووحدة 

  الدافع.

حتى تتم عملیة الوفاء بالشیك الإلكتروني یجب توافر ثلاث أطراف وهم:صاحب الشیك(الساحب)،    

  البنك(المسحوب علیه)، والمستفید.

  فالبنك هنا یلعب دور الوسیط في إتمام عملیة الوفاء، وهذه العملیة تتم وفق التالي:

لشخص( المستهلك)  بفتح حساب له لدى بنك ویسجل توقیعه الإلكتروني كما أن التاجر یقوم ا

(البائع) لا بد أن یكون له حساب لدى البنك ویسجل توقیعه الإلكتروني لدیه، وعندما یقوم المستهلك 

الشیك الإلكتروني ،  باستخدامبالتعاقد على السلعة أو الخدمة مع التاجر ویتفق الطرفان على الوفاء 

یقوم المستهلك بتحریر شیك إلكترونیا ثم یوقعه إلكترونیا، وبمجرد التوقیع الإلكتروني یصبح الشیك 
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والتوقیع مشفرین بحیث لا یستطیع أحد معرفة مضمون الشیك أو التعرف على التوقیع، وبعد ذلك 

بر الأنترنت، عندها یستلم هذا یقوم المستهلك (الساحب) بإرسال الشیك إلى التاجر (المستفید) ع

الأخیر الشیك ویقوم بالتوقیع علیه إلكترونیا، ثم یقوم بإرساله إلى البنك فیقوم هذا الأخیر بمراجعة  

الشیك والتحقق من التوقیعات وكذا من كفایة الرصید، وبعد ذلك یقوم البنك بخصم مبلغ الشیك من 

ب التاجر (المستفید) ، ویقوم البنك بإخطار كل حساب المستهلك (الساحب) وإضافة مبلغه إلى حسا

  14من الساحب والمستفید بإتمام عملیة الوفاء .

  :ثانیا: مخاطر الوفاء الإلكتروني ووسائل الحمایة منها

إلى جانب المزایا التي تتمیز بها وسائل الدفع الإلكتروني، فهناك العدید من مخاطر تلحق بها    

تخدام تلك الوسائل، وبعضها الآخر یعود إلى أمور تقنیة وفنیة، لذلك والتي یعود بعضها إلى سوء اس

  فمن الضروري وضع وسائل وآلیات للحمایة منها. 

Iمخاطر الوفاء الإلكتروني ::  

  یمكن تقسیم مخاطر الوفاء الإلكتروني إلى نوعین:

  غیر المشروع لوسائل الدفع الإلكتروني: بالاستخدامتتعلق  مخاطر-1

% من الوفاء بالمعاملات التي تتم عبر الشبكة  85بطاقة الأنترنت أكثر من تعمالاستمثل نسبة 

وذلك في الدول المتقدمة، وهو ما دفع الكثیر إلى التحایل لاستخدام هذه البطاقات استخداما غیر 

مشروع من قبل المحتالین، وقد یكون هذا التحایل من قبل حاملي البطاقة أو من قبل التاجر أو من 

  موظفي البنك المصدر لها أو من قبل أشخاص آخرین.قبل 

على المستهلك بعدما یقدم لهم الرقم السري لبطاقته من أجل تسویة  بالاحتیالفبعض التجار یقومون 

معاملاته التي تمت معهم، فیقومون بسحب مبلغ یفوق المبلغ المطالب بالوفاء به كما أنهم قد یسحبوا 

  الرصید بالكامل وذلك بدون وجه حق.

غیر الشرعي لها وذلك  بالاستخداموقد یحصل أحیانا ان یقوم أحد موظفي البنك مصدر البطاقة 

بالتواطؤ مع صاحب البطاقة أو التاجر أو الغیر، كأن یقبل الوفاء ببطاقة منتهیة الصلاحیة أو 

مزورة، كما قد یتفق موظف البنك مع تاجر على الوفاء ببطاقة مزورة أو الوفاء بمبلغ یفوق مبلغ 

اقات وفاء متداولة تعود البطاقة، كما قد یقوم موظف البنك بإعطاء الغیر بیانات خاصة ببط

  لأشخاص وهو ما یؤدي إلى سلب أموالهم.

II - :مخاطر فنیة وتكنولوجیة  

، من استخدام أسالیب فنیة وتكنولوجیةیلجأ بعض الأشخاص الذین یسمون بقراصنة الأنترنت إلى    

  وسرقة أموال الغیر ومن بین هذه الأسالیب نذكر مایلي: الاحتیالأجل 

  :محاكاة المواقع –أ 
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إلى إنشاء موقع بیع مقلد یشبه موقع الویب القانوني للبیع حیث حیث یلجأ قراصنة الأنترنت    

یقومون بعرض منتج هام بسعر منخفض لإغراء المشتري على طلبه، وعندما یقومون بإرسال طلباتهم 

وهو ما  انیةالائتمللشراء وإرسال معلوماتهم یتمكن القراصنة من الحصول على الرقم السري لبطاقاتهم 

  یمكنهم من السطو على أموالهم. 

  أسلوب تفجیر المواقع: - ب

حیث یقومون بضخ كم هائل من الوسائل الأسلوب  عادة ما یقوم قراصنة الأنترنت بإتباع هذا   

الموقع،  انفجارالإلكترونیة من جهاز الحاسوب الخاص بهم إلى الجهاز المستهدف مما یؤدي إلى 

علومات المخزنة فیه وهو ما یمكنهم من الدخول إلى الموقع المستهدف والتجول وتشتت البیانات والم

  ، عندها یسهل علیهم السطو على الأموال.لسریةفیه بكل حریة والحصول على المعلومات ا

  :الائتمانیةإنشاء أرقام جدیدة للبطاقات  -ج

لتقنیات  استخدامهملال یستخدم المجرمون هذا الأسلوب للحصول على أموال الغیر، وذلك من خ   

تسهل لهم عملیة سرقة أصحابها  ائتمانیةعلى شبكة الأنترنت تمكنهم من إنشاء أرقام جدیدة لبطاقات 

  أو البنوك التي أصدرتها.

  الإلكترونیة: الائتمانتزویر بطاقات  -د

إلكترونیة مزورة مشابهة للبطاقات الحقیقیة، وذلك  ائتمانیةیعمد المجرمون إلى صناعة بطاقات    

  على أموال أصحابها. الاستیلاءتقنیات متطورة الأمر الذي یسهل علیهم  باستخدام

  سرقة محفظة النقود الإلكترونیة: -ه

یط المادي الذي على الوس الاستیلاءیمكن أن تتم سرقة محفظة النقود الإلكترونیة إما من خلال    

على المحفظة ذاتها وذلك من خلال حصوله على  بالاستیلاء، أو بقیام الغیر المحفظةتثبت علیه 

نسخة من هذه المحفظة، كما یمكن سرقة وحدات النقد الإلكتروني لصاحب البطاقة إما من الحساب 

تلك البطاقة وإما بعد سحبها من الحساب وتخزینها على  الذي أصدرالخاص به الموجود لدى البنك 

على صاحب البطاقة عند قیامه بالسداد عبر شبكة  بالاحتیالذلك  الإلكترونیة ویتمدفع أداة ال

  الأنترنت.

  ثالثا:آلیات الحمایة من مخاطر الوفاء الإلكتروني:

یمكن تأمین الحمایة من مخاطر الوفاء الإلكتروني من خلال وضع آلیات من شأنها أن تؤدي إلى    

لأشخاص في التعامل بوسائل الدفع الإلكتروني دون خوف من معالجة تلك المخاطر وزیادة ثقة ا

  ضیاع أموالهم، وتتمثل هذه الآلیات في :

  

  المعاملات البنكیة الإلكترونیة: تأمین-1
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وجب على البنوك الإلكترونیة تأمین معاملاتها لبث الثقة لدى الأشخاص وتشجیعهم على التعامل یت

بوسائل الدفع أو الوفاء الإلكتروني. وهناك برامج تطبق لحمایة المعاملات الإلكترونیة التي تتم من 

یر المشروع والدخول غ اختراقهاخلال شبكة الأنترنت كتلك التي تسمى بجدار النار التي تمنع من 

حیث أن  كبیرة،إلى المواقع البنكیة وتشبه برامج جدران النار حرس الحدود، الذي یؤمن حمایة 

الشخص الذي یرید الدخول إلى المواقع البنكیة لا یمكنه الحصول على أیة معلومات إلا بعد التحقق 

  من شرعیته.

  التشفیر:-2

بنكیة الإلكترونیة وأیضا كأحد وسائل الحمایة یستخدم التشفیر كأحد آلیات تأمین المعاملات ال   

ویتم التشفیر عن طریق برنامج معلومات معد لذلك  الإلكتروني،الإلكترونیة، ضد مخاطر الوفاء 

الغرض، ویعرف التشفیر بأنه نظام یتم من خلاله تغییر شكل البیانات والمعلومات عن طریق 

  طلاع الغیر علیها أو المساس بها.تحویلها إلى رموز أو إشارات وذلك لحمایتها من إ

  الوسیط الضامن:-3

الإلكترونیة،  الائتمانوهو یعتبر أحد الوسائل للتغلب على مخاطر سرقة البیانات السریة لبطاقة    

حیث أن هذا الوسیط هو الذي یتولى إدارة العملیات التي تجرى مابین عملائه والتأكد من صحتها، 

المصرفیة بدلا من نقله مباشرة بین طرفي المعاملة،  الائتمانیةحیث یتم من خلاله نقل رقم البطاقة 

ي ینصب بالشركة عن ومن أمثلة ذلك النظام الذي وضعته شركة  والذي یتلخص في أن المشتر 

طریق الأنترنت  ویكشف لها عن هویته وعنوانه الإلكتروني، عندها تقوم الشركة بإرسال له كلمة 

هاتفیا بالشركة ویعرف نفسه من خلال كلمة  بالاتصالالسر بالبرید الإلكتروني، ثم یقوم المشتري 

د) وهو الرقم الذي یستخدمه السر ثم یفصح عن رقم بطاقته المصرفیة فیتلقى منها رقما مشفرا (كو 

المصرفیة من خلال الشركة المشتري عبر الشبكة، والذي یسمح للتاجر بالتحقق من صلاحیة البطاقة 

  15.الوسیطة

  نظام التوقیع الإلكتروني:-4

فا أو رموزا یعرف التوقیع الإلكتروني بأنه ما یكتب على محرر إلكتروني ویتخذ شكلا معینا سواء حرو 

  ، وغیرها، حیث یتم من خلاله إثبات هویة الشخص الموقع وتمیزه عن غیره.إشاراتأو أرقاما أو 

ویستخدم نظام التوقیع الإلكتروني بهدف الحمایة من تلاعب القراصنة بالتوقیع والتشفیر وللتوقیع  

الإلكتروني صور مختلفة منها ما یستخدم في عملیات البنوك الدفع الإلكتروني بصفة عامة وهو 

الكودي، والتوقیع البیومتري یعتمد على الصفات والخصائص الجسدیة السلوكیة للشخص،  التوقیع

. ویمكن الإستفادة من نظام  16والتوقیع الرقمي الذي یعتمد على التشفیر وربطه بمفاتیح خاصة لفكه 

لدفع التوقیع الإلكتروني في حمایة عملاء البنوك الذین یستخدمون الشیكات الإلكترونیة في عملیات ا
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الإلكترونیة مع أطراف أخرى مع قیام البنك بدور الوسیط، فبعد أن یقوم العمیل محرر الشیك بالتوقیع 

الإلكتروني علیه وتشفیره وإرساله للبنك یقوم هذا الأخیر بحل الشفرة للتأكد من هذا التوقیع ثم یخصم 

  17قیمته من حساب العمیل ویضیفه لحساب الطرف الآخر وهو المستفید .

 و للتوقیع الإلكتروني حجیة في الإثبات وهو ما أقرته قوانین معظم الدول ومن بینها الجزائر.   

  الضمانات التشریعیة للحمایة من مخاطر الوفاء الإلكتروني:-5

إن الضمانات التي سبق وأن تم التطرق إلیها لا تكفي لوحدها ما لـم تكن هناك ضمانات قانونیة تكفل 

  الحمایة مـن 

، وفي هذا المجال قامت املات المالیة عبر شبكة الأنترنتمخاطر الوفاء الإلكتروني المتعلقة بالمع

كثیر من الدول بإصدار قوانین تنظم عملیة الوفاء الإلكتروني وضماناته كما تضمن قانون العقوبات 

خطر ومحاربتها وذلك لكثیرمن الدول ومن بینها الجزائر موادا قانونیة تتعلق بالحمایة من مثل هذه الم

بفرض عقوبات رادعة على الشخص الذي یحاول الإخلال بالمعاملات المالیة الإلكترونیة من خلال 

  ، والغش المعلوماتي.وخیانة الأمانةالقیام بعملیات السطو والسرقة والتزویر واستعمال المزور،

  الخاتمة:

العدید من الفوائد سواء على المستوى  تبین لنا من خلال هذه الدراسة أن للتجارة الإلكترونیة   

المحلي أو الدولي أو على مستوى التاجر والمستهلك، وعلى الرغم من الفوائد التي تحققها التجارة 

الإلكترونیة إلا أنها تحفها العدید من المخاطر ومن أهمها مخاطر الوفاء الإلكتروني، الناجمة عن 

لكتروني (بطاقة الأنترنت) أو النقود الإلكترونیة، أو من الغیر الشرعي لبطاقات الدفع الإ الاستعمال

الأوراق التجاریة الإلكترونیة، والتي یرجعها بعضها إلى سوء  باستخدامخلال التحویل الإلكتروني أو 

تلك الوسائل وبعضها الآخر إلى مخاطر فنیة تقنیة، كتفجیر للمواقع ومحاكاة المواقع،  استخدام

  وتبدیل المحتوى وتزویر البطاقات الإلكترونیة ...إلخ.

ولمواجهة هذه المخاطر فقد تم وضع ضمانات، وأولى هذه الضمانات هو تأمین الوفاء الإلكتروني 

ر والتوقیع الإلكتروني، من أجل بث الثقة لدى العملاء من خلال تأمین وسائل وطرق الدفع، كالتشفی

وتأمین المعاملات البنكیة الإلكترونیة، وكذلك العمل بنظام الوسیط الضامن لمواجهة مخاطر سرقة 

الرقم السري لبطاقة الدفع الإلكترونیة والذي یقوم على اللجوء إلى وسیط موثوق فیه یتم من خلاله 

  دلا من نقله مباشرة بین أطراف المتعاملین .نقل رقم البطاقة البنكیة ب

كما تم وضع تشریعات قانونیة  لتأمین الوفاء الإلكتروني وتوفیر الحمایة من مخاطره ،إلا أن   

الملاحظ أنها لا تزال غیر كافیة ، خاصة في البلدان المتخلفة التي دخلت حدیثا عالم التجارة 

 الإلكترونیة.
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  :الاقتراحات

الدولة للمؤسسات والتجار بالدخول إلى عالم التجارة الإلكترونیة ، وإنشاء، مواقع  ضرورة تشجیع -

لهم على شبكة الأنترنت من أجل تسویق منتجاتهم، مما یؤدي إلى فتح أسواق جدیدة لها داخلیا 

  وخارجیا وخاصة تلك التي تتمیز بها وهو ما یؤدي إلى زیادة قدرتها على النمو والتطور.

تشریع خاص ینظم الوفاء الإلكتروني بوسائله المختلفة ومواجهة مخاطر كل وسیلة، ضرورة وضع  -

وكذا تنظیم أعمال البنوك الإلكترونیة، وذلك لبعث الثقة لدى المتعاملین وتشجیعهم على التعامل 

  بمختلف وسائل الدفع الإلكترونیة.

ي والحمایة من أخطاره، على ضرورة إیجاد ضمانات تشریعیة وقانونیة لتأمین الوفاء الإلكترون -

أن تلك الضمانات التي جاء بها التشریع في كثیر من الدول وبصورة خاصة في البلدان  اعتبار

  المتخلفة تعد غیر كافیة.

من تجارب الدول السباقة في مجال الدخول عالم التجارة الإلكترونیة وكذا الآلیات التي  الاستفادة -

  الإلكتروني.وضعتها لمواجهة مخاطر الوفاء 
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