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  الالكترونیة في التشریع الجزائري مكافحة الجرائم
             "أ"أستاذ مساعد ، مــــــــــالبرا هیمي ج     

  د معمري، تیـــزي وزوو جامعة مولــوالعلوم السیاسیة،  كلیة الحقوق
  :ةــــمقدم

رغبـــة مـــن المشـــرع الجزائـــري فـــي التصـــدي  لظـــاهرة الإجـــرام الالكترونـــي و مـــا    
مــن أضــرار معتبــرة علــى الأفــراد  وعلــى مؤسســات الدولــة  مــن جهــة، و یصــاحبها 

محاولــة منــه تــدارك الفــراغ التشــریعي القــائم فــي هــذا المجــال مــن جهــة أخــرى، عمــد 
منـــذ الألفیـــة الثانیـــة الـــى تعـــدیل العدیـــد مـــن القـــوانین الوطنیـــة بمـــا فیهـــا التشـــریعات 

ع التطـورات الإجرامیـة  فـي العقابیة على رأسها قانون العقوبات  لجعلهـا تتجـاوب مـ
و قـــام باســـتحداث قـــوانین أخـــرى  خاصـــة . مجـــال تكنولوجیـــة الإعـــلام و الاتصـــال

و مـع هـذا فیبقـى السـؤال مطـروح . لضمان الحمایة الجنائیـة للمعـاملات الالكترونیـة
حــول مــدى فعلیــة و فعالیــة هــذه القــوانین فــي مواجهــة الجــرائم الالكترونیــة ؟  وهــو 

الإجابــة علیــه فــي هــذا البحــث مــن خــلال مبحثــین، خصصــنا  الأمــر الــذي ســنحاول
الأول لإبراز آلیات مكافحة الجـرائم الالكترونیـة فـي إطـار القواعـد العامـة، و الثـاني 

  .لإظهار آلیات مكافحة هذه الجرائم في أطار النصوص الخاصة
  آلیات مكافحة الجرائم الالكترونیة في إطار القواعد  العامة  :المبحث الاول

حاول المشرع الجزائري خلال السنوات الأخیرة  تدارك الفراغ القانوني الذي عرفه  
-04مجال الإجرام الالكتروني  فقام بتعدیل قانون العقوبات بموجب قانون رقم 
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مستحدثا فیه جملة من النصوص جرم من خلالها  الأفعال المتصلة  151
مطلب (یقابله من الجزاء  بالمعالجة الآلیة للمعطیات، و حدد لكل فعل منها ما

و الى جانب ذلك قام بسن قواعد اجرئیة جدیدة تتعلق بالتحقیق  تتماش مع ) . 01
الطبیعة الممیزة للجرائم الالكترونیة و ذلك من خلال تعدیل قانون الاجراءات 

  )  02مطلب (  22.2-06الجزائیة بموجب قانون  رقم
  قانون العقوبات لمكافحة الجرائم  القواعد الموضوعیة المقرر في: المطلب الأول

  الالكترونیة
ركزت إستراتیجیة المشرع الجزائري في التصدي لظاهرة الإجرام ألمعلوماتي    

تحت عنوان  15-04على سن في القسم السابع مكرر من قانون العقوبات رقم  
جملة من قواعد قانونیة موضوعیة " المساس بانظمة المعالجة الالیة للمعطیات" 
دد من خلالها كل الأفعال الماسة بنظم المعالجة الآلیة للمعطیات و  ما یقابلها ح

من جزاء او عقوبة، و تأخذ هذه الأفعال إما وصف الاعتداء على نظام المعالجة 
أو وصف الاعتداء على معطیات نظام المعالجة الالیة )  01الفرع ( الالیة 

عتداء على سیر نظام المعالجة كما یمكن لها ان تاخذ وصف الا).  02الفرع (
    )03الفرع ( الالیة

  تجریم الاعتداء علي نظام المعالجة الآلیة للمعطیات: ولالفرع الأ 

                                         
، یتضمن قانون 156- 66یعدل و یتمم الامر رقم  10/11/2004مؤرخ في  15-04قانون رقم  -1

  . ، معدل و متمم10/11/2004، صادر بتاریخ 71العقوبات، جریدة رسمیة  عدد 
، یتضمن قانون 155- 66، یعدل و یتمم الامر رقم 20/12/2006في  مؤرخ 22-06قانون رقم  - 2

  .24/12/2006، صادر بتاریخ 84، جریدة رسمیة عدد الإجراءات الجزائیة
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كل نظام أو " عرّف المشرع الجزائري  نظام المعالجة الالیة للمعطیات بانه     
مجموعة من الأنظمة منفصلة كانت أم متصلة بعضها البعض أو المرتبطة والتي 

، وهو نفس 1"واحد منها أو أكثر بمعالجة آلیة للمعطیات تنفیذا لبرنامج معین یقوم
التعریف الذي جاءت به الاتفاقیة الدولیة للإجرام المعلوماتي المبرمة ببودابست 

و جعل من وجود نظام المعالجة الآلیة شرطا أساسیا للبحث عن . 2 2001في 
  .مدى تحقق الاعتداء أم لا

  :  على نظام المعالجة الآلیة للمعطیات تتحقق في صورتین هما فجریمة الاعتداء  
 :للاعتداء على نظام المعالجة  الآلیة للمعطیات الصورة البسیطة: أولا-

  .تتضمن جریمتي الدخول و البقاء غیر المرخص بهما في النظام 
  وهو یقصد بفعل الدخول هنا): l’intrusion(الدخول غیر المرخص  -1

ریمــة الاعتــداء علــى نظــام المعالجــة الآلیــة للمعطیــات، ذلـــك الــركن المــادي لج
و الالكتروني باستعمال الوسـائل الفنیـة و التقنیـة  الـى النظـام أالدخول المعنوي 

و لا یعد فعـل الـدخول بحـد ذاتـه سـلوكا غیـر مشـروع و انمـا یتخـذ . ألمعلوماتي
، و 3وصفه الإجرامي انطلاقا مـن كونـه قـد تـم دون وجـه حـق أو دون تـرخیص

                                         
غشـت  05الموافـق ل  1430شـعبان  14المـؤرخ فـي  09/04مـن القـانون رقـم  02/2أنظر المادة - 2

، نولوجیـة الإعـلام و الاتصـال و مكافحتهـاالقواعـد الخاصـة بالوقایـة المتصـلة بتك ، یتضمن 2009سنة 
  .16/08/2009، صادر بتاریخ 47جریدة رسمیة عدد 

2 -Article 01 a stipule :   « système informatique désigne tout dispositif isolé ou 
ensemble de dispositifs interconnectés ou apparentés, qui assure ou dans un ou 
plusieurs élément assurent , en exécution d’un programme, un traitement automatisé 
de données » in ; www.eastlaw.blogspot.com/2003/03/23-11-2001/htm. 

، دار هومة للطباعة و ثانیة طبعة  ،تشریع الجزائريالحمایة الجزائیة للمعلوماتیة في ال ،أمال قارة-  3
  102، ص 2007النشر و التوزیع، الجزائر، 
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مكـــرر مـــن قــانون العقوبـــات الجزائـــري التـــي  394هــو مـــا یستشـــف مــن المـــادة 
یعاقـــب بـــالحبس مـــن ثلاثـــة اشـــهر الـــى ســـنة و بغرامـــة مـــن  " تـــنص علـــى 

أو یبقى عن طریـق الغـش فـي  یدخلدج كل من 100000دج الى 50000
  .1"كل أو جزء من منظومة للمعالجة الآلیة للمعطیات أو یحاول ذلك

خـلال هـذه المـادة ان المشـرع الجزائـري اعتبـر جریمـة الـدخول غیـر یلاحظ مـن     
المـرخص بـه بمثابـة جریمـة شـكلیة التــي لا یشـترط لقیـام الـركن المـادي فیهـا  تحقــق 
النتیجة الإجرامیة، أي انه جرّم مجرد الدخول الـى نظـام المعالجـة الآلیـة للمعطیـات 

خول بــــدون تــــرخیص باكملــــه أو الــــى جــــزء منــــه فقــــط ، بشــــرط ان یكــــون فعــــل الــــد
   .مقصودا و لیس صدفة او خطا 

مكرر لتحقق جریمـة الـدخول غیـر المـرخص بـه إلـى  394كما لا تشترط المادة    
نظــام المعالجــة أن یكــون هــذا النظــام محاطــا بحمایــة فنیــة تمنــع الاختــراق كالتشــفیر 
مـــــثلا ، بـــــل جـــــاءت عامـــــة و مطلقـــــة، أي تحمـــــي كـــــل الأنظمـــــة المعلوماتیـــــة مـــــن 

وهـو مـا أكـده مـرة أخـرى المشـرع الجزائـري . 2ء سواء كانت محمیة فنیـا ام لاالاعتدا
المتضـــمن  09/04مـــن القـــانون رقـــم ) ب-2م (مـــن المـــادة الثانیـــة " ب"فـــي الفقـــرة 

القواعــــد الخاصــــة للوقایـــــة مــــن الجــــرائم المتصـــــلة بتكنولوجیــــة الإعــــلام والاتصـــــال 
لیــة للإجــرام المعلومــاتي فــي مثمنــا بــذلك مــا نصــت علیــه  الاتفاقیــة الدو . ومكافحتهــا

  .1، وكرّسه كذالك القضاء الجزائري من خلال عدة أحكام قضائیة3المادة الأولي

                                         
  .، مرجع سابق04/15رقم  قانونمن ال مكرر 394المادة انظر نص  - 1

2 TOUIDJINI Med Kamel Addine  « la repense légale et judiciaire a la 
cybercriminalité » CERIST, Alger ; 2012, p .14  

  www.eastlaw.blogspot.com/2003/03/23-11-2001/html: أنظر نص المادة في - 3
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نعتقد ان المشرع الجزائري قد أصاب كثیرا عندما جرم مجرد الدخول إلى نظام    
المعالجة الآلیة للمعطیات عن طریق الغش أي بدون ترخیص و بغض  النطر 

المتعدى علیه محاطا بحمایة فنیة أم لا، لانه بذلك یكون  عن ما إذا كان النظام
قد جعل من هذا التدبیر بمثابة تدبیر تحفظي وقائي سیساهم بشكل كبیر في 
التصدي لظاهرة الإجرام المعلوماتي ، من خلال  غلق الباب أمام المجرمین من 

معتدي التهرب من المسؤولیة الجزائیة عن فعل الاعتداء ، بحجة أن النظام ال
و في تفادي ارتكاب جرائم أكثرة شدة على نظام . علیه لم یكن محاطا بحمایة فنیة

  2.النظام أو محو و تعدیل معطیات النظام كإتلافالمعالجة و معطیاته 
  :le maintien frauduleuxالبقاء غیر المرخص  - 2

 یقصد بالبقاء غیر المرخص به في نظام المعالجة الالیة للمعطیات استمراریة 
. التواجد داخل نظام المعالجة دون اذن من صاحبه أو من له السیطرة علیه

   إلیهبمعني أخر هو بقاء شخص داخل نظام المعالجة ملك الغیر بعد الدخول 

                                                                                                  
یظهر من خلال حكم محكمة الجنح لولایة باتنة المؤید بقرار مجلس قضاء باتنة ، القاضي بإدانة  - 1

 sagonetتعرف ب  أمریكیةنظام معلوماتي تابع لمنظمة  إلىمتهم بجنحة الدخول غیر المشروع 
Works،  راجع القرار الصادر عن .  كان هذا النظام محمي ام لا إذادون أن  یشیر في التسبیب

  .05805/10تحت رقم  04/07/2010الغرفة الجزائیة لمجلس قضاء باتنة بتاریخ 
من قانون العقوبات الفرنسي، و حذا  323/1هذا ما أخذ به المشرع الفرنسي من خلال نص المادة -  2

: انظر. 1990جلیزي في نص المادة الأولى من قانون إساءة استخدام الكمبیوتر لعام جذوه المشرع الان
فایز محمد راجع غلاب، الجرائم المعلوماتیة في القانون الجزائري و الیمني، رسالة دكتوراه في القانون، 

  .  186، ص 2011جامعة الجزائر، 
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  .1خطأ أو صدفة، رغم علمه بأن بقاءه فیه غیر مرخص
اعتبر المشرع الجزائري على غرار المشرع الفرنسـي  فعـل البقـاء غیـر المـرخص    
ه فــي نظــام المعالجــة الالیــة للمعطیــات  جریمــة مثلهــا مثــل جریمــة الــدخول الغیــر بــ

مكرر من قانون العقوبـات و حـدد لهـاتین  394المرخص به و ذلك بموجب المادة 
أشـهر الـى سـنة و غرامـة مالیـة مـن  03الجریمتین نفس العقوبة و هي الحبس مـن 

  .دج100000دج الى 50000
مكـرر السـالفة الـذكر  394المرخص به حسـب المـادة  تتحقق جریمة البقاء غیر   

بتحقــق ركنهــا المــادي المتمثــل فــي فعــل البقــاء دون وجــه حــق داخــل نظــام مملــوك 
للغیـــر، و بغـــض النظـــر اذا كـــان هـــذا البقـــاء مقصـــودا مـــن طـــرف الجـــاني ام غیـــر 

  :مقصود، وهذا الركن المادي  یمكن أن یظهر في صورتین هما 
داخــل نظــام  ل فــي تحقــق فعــل البقــاء غیــر المــرخص بــهتتمثــ :الصــورة الأولــى-  

المعالجـة الالیـة للمعطیــات منفصـلا عــن فعـل الــدخول، و یتجسـد هــذا عنـدما یكــون 
فعــل الــدخول الــى نظــام المعالجــة مشــروعا، كــأن یــدخل الشــخص صــدفة او خطــا 
ـــة یتعـــین علـــى المتـــدخل أن ینســـحب  الـــى نظـــام مـــا أي دون قصـــد ففـــي هـــذه الحال

النظــام، أمــا إذا بقــي رغــم ذلـــك فانــه یعاقــب علــى جریمــة البقــاء غیـــر ویغــادر فــورا 
  .المرخص به

تتمثـل فــي تحقــق فعـل البقــاء غیـر المــرخص بــه مجتمعـا مــع فعــل :الصـورة الثانـــــیة-
ن یــدخل أ، كــ الــدخول، و یتجســد هــذا الوضــع حینمــا یكــون الــدخول غیــر مشــروعا

                                         
الماجستیر في القانون، كلیة الحقوق بجامعة أمال قارة، الجریمة المعلوماتیة،  مذكرة لنیل شهادة -  1

  .  44، ص 2001الجزائر، 
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ثــم یســتمر فــي البقــاء  ،الأخیــرالجــاني نظــام مــا دون إذن مســبق مــن صــاحب هــذا 
  1 .و التداخل المادي بین الجریمتین الاجتماعداخله، وهنا یتحقق 

یمكــــن لهــــذا التــــداخل المــــادي بــــین جریمتــــي الــــدخول إلــــى  و البقــــاء فــــي نظــــام    
المعالجة الآلیة للمعطیات بدون ترخیص، أن یثیر إشكالا قانونیا حـول تحدیـد الحـد 

الزماني لكل واحدة منهـا ، بمعنـى تحدیـد الوقـت الفاصل بین الجریمتین، أو النطاق 
  . الذي تنتهي فیه جریمة الدخول و تبدأ فیه جریمة البقاء

لقـد اسـتقر الفقـه الجنـائي فیمـا یخـص هـذه المسـألة علـى أن بدایـة سـریان جریمــة    
البقــاء داخـــل النظـــام  یكـــون منـــذ اللحظـــة التـــي یبـــدأ فیهـــا الجـــاني التجـــول و التنقـــل 

ریمـة الـدخول غیـر المـرخص بـه أما  قبل هذه اللحظـة فنكـون أمـام ج داخل النظام،
  .2ان دخل الجاني النظام وبقي فیه ساكنا فترة طویلة من الزمنحتى و 

التفرقـــة  بـــین الجـــریمتین المـــذكورتین مـــن خـــلال إبـــراز النطـــاق الزمـــاني لكـــل  إن   
یـــــد واحـــــدة منهمـــــا لهـــــا أهمیـــــة كبیـــــرة فـــــي حســـــاب مـــــدة  تقـــــادم كـــــل جریمـــــة و تحد

الاختصــاص فیهــا، خاصــة إذا علمنــا بــان جریمــة الــدخول إلــى النظــام هــي جریمــة 

                                         
  .110الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، مرجع سابق، ص قارة، أمال  - 1
تضاربت أراء الفقهاء في هذه المسالة بین من یري بأن جریمة البقاء داخل نظـام المعالجـة تبـدأ منـذ - 2

فیها الدخول الفعلي للمجر إلى النظام  و تكتمل فیها جریمة الدخول ، ومن یـري بـأن   اللحظة التي یتم
بدایـة جریمـة البقــاء تكـون فــي الوقـت الــذي یعلـم فیـه المتــدخل بـأن بقــاءه داخـل النظــام غیـر مشــروع ، و 

فـي النظـام  ذهب الرأي الثالث الى أن جریمة البقاء تبدأ منذ اللحظة التي یعلم فیها المتدخل بان تواجده
" جمیــل عبــد البــاقي الصــغیر: أنظــر . غیــر مشــروع أو أصــبح غیــر مشــروع و لــم ینســحب مــن النظــام 

بحث مقدم للمؤتمر السادس للجمعیة المصریة " جرائم الكمبیوتر و الجرائم الأخرى في مجال المعلومات
  .28، ص  1993أكتوبر  27-25للقانون الجنائي، القاهرة، الفترة الممتدة من 
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وقتیة لان فترة استمرارها قصیرة جـدا، فـي حـین أن جریمـة البقـاء داخـل النظـام هـي 
و اعتقد أن هـذا مـا أراد  المشـرع الجزائـري تحقیقـه مـن خـلال نـص . جریمة مستمرة

  .   للبقاء  مكرر عندما تطرق أولا للدخول ثم394المادة 
المشــرع الجزائــري اعتبــر جریمــة البقــاء غیــر  أن إلــىتجــدر الإشــارة فــي الأخیــر    

للمعطیــات مــن الجــرائم الشــكلیة التــي لا  الآلیــةالمــرخص بــه داخــل نظــام المعالجــة 
یستوجب وقوعها تحقق نتیجة إجرامیة معینة، فیكفي تحقـق فعـل البقـاء الـذي یعتبـر 

  .  م بوقوع  جریمة البقاء تامة و بأركانهاالركن المادي للجریمة لنسلّ 
تتحقق : الصورة المشددة للاعتداء على نظام المعالجة الآلیة للمعطیات: ثانیا

عندما یترتب عن فعل الدخول أو البقاء نتائج غیر مشروعة ضد معطیات 
تضاعف العقوبة "....مكرر في فقرتها الثانیة على394المادة  نصت النظام،و قد
 الأفعالعلى ذلك حذف أو تغییر لمعطیات المنظومة أو ترتب عن إذا ترتب 

 إلى أشهر 6المذكورة تخریب نظام اشتغال المنظومة العقوبة الحبس من 
  ".دج150000 إلىدج 50000سنتین و الغرامة من 

نــص هــذه المــادة بــان المشــرع الجزائــري أورد ظــرفین لتشــدید  نلاحــظ مــن خــلال    
ــ و البقــاء عقوبــة الــدخول دون تــرخیص فــي نظــام المعالجــة الآلیــة ، بحیــث یتحقــق ب

الظـــرف الأول إذا نـــتج عـــن الـــدخول أو البقـــاء محـــو أو تعـــدیل فـــي البیانـــات التـــي 
و یتحقـق الثـاني حینمـا یترتـب عـن الـدخول أو البقـاء تخریـب نظـام . یحتویها النظـام

  . اشتغال المنظومة و إعاقته عن أداء وظیفته
لا بـدمن  2مكـرر فقـرة  394مشددة المـذكورة فـي المـادة ولكي تتوفر الظروف ال   

إثبــات وجــود علاقــة ســببیة بــین فعــل الــدخول أو البقــاء غیــر المــرخص بــه والنتیجــة 
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الإجرامیة التي حـددتها المـادة فـي محـو او تعـدیل بیانـات النظـام أو تخریـب تشـغیل 
ي نـــص كنـــا بصـــدد جریمـــة فـــي صـــورتها البســـیطة المـــذكورة فـــ إلاالنظـــام ذاتـــه، و 

  . من قانون العقوبات 1مكرر394المادة 
تجـــدر الإشـــارة إلـــى أن هـــذه النتیجـــة ذاتهـــا هـــي التـــي اعتبرهـــا المشـــرع الجزائـــري    

، أي أنـه یكفـي أن یترتـب عـن جریمـة الـدخول أو البقـاء   1ظرفا مشـددا فـي الجریمـة
محــــوا أو تعــــدیلا فــــي بیانــــات النظــــام أو تخریــــب تشــــغیل هــــذا النظــــام كــــي یتحقــــق 

مقصــودا مــن طــرف ) أي هـذه النتیجــة(ظـرف المشــدد  و لا یهــم أن یكــون تحقیقهــاال
  2.الجاني أو غیر مقصودة

ـــــة     ـــــدخول أو البقـــــاء فـــــي نظـــــام المعالجـــــة الالی فمتـــــى تحققـــــت أركـــــان جریمـــــة ال
الــى ســنتین  أشــهر 6للمعطیــات فــي صــورتها المشــددة عوقــب الجــاني بــالحبس مــن 

 ولعــل الغایــة مــن هــذا التشــدید هـــو. دج150000 إلــىدج 50000وبالغرامــة مــن 
الحـــدّ مـــن تفـــاقم الإجـــرام ألمعلومـــاتي و مـــا یصـــاحبه مـــن أضـــرار بالغـــة و تحقیـــق 

 .الائتمان في المعاملات الالكترونیة
  تجریم الاعتداء على معطیات نظام المعالجة الآلیة :الفرع الثاني

معلومــــات یقصــــد بالاعتــــداء هنــــا ذالــــك الاعتــــداء الــــذي یهــــدف الــــى الإضــــرار ب   
 ،الكمبیـــوتر أو وظائفـــه ســـواء بالمســـاس بســـریتها أو المســـاس بســـلامتها محتویاتهـــا

قــدرة و كفــاءة الأنظمــة بشــكل یمنعهــا مــن أداء وظیفتهــا بشــكل  تكاملهــا أو بتعطیــل

                                         
الحمایة الجنائیة لبرامج الكمبیوتر أسالیب و ثغرات، دار الهدى، عین ملیلة، " خثیر مسعود - 1

  .123، ص2010الجزائر، 
  .، مرجع سابق15-04من القانون رقم  مكرر 394انظر نص الفقرة الثانیة من المادة  - 2
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ـــة الـــدخول . ســـلیم یتحقـــق الاعتـــداء علـــى معطیـــات النظـــام عـــادة بعـــد تجـــاوز مرحل
  : شكلین التالیین والبقاء في نظام المعالجة، ویتخذ احد ال

لقد جرّم المشرع   :الاعتداء على المعطیات الداخلیة للنظام:الشكل الأول -
الجزائري أي اعتداء یقع على المعطیات الموجودة داخل نظام المعالجة الآلیة من 

یعاقب بالحبس من "قانون العقوبات التي تنص على  1مكرر394خلال المادة 
دج كل 2000000دج إلى 500000ة من سنوات و بالغرام 3أشهر إلى  6

من أدخل بطریق الغش معطیات في نظام المعالجة الآلیة أو أزال أو عدّل 
  ".بطریق الغش المعطیات التي یتضمنها

تلـــك المعطیـــات  ،یقصــد بالمعطیـــات محـــل جریمـــة الاعتـــداء بمفهـــوم هـــذه المـــادة   
ت معالجتهـــا آلیـــا والمعلومـــات التـــي یحتویهـــا النظـــام و تشـــكل جـــزء منـــه و التـــي تمـــ

وأصـــبحت عبـــارة عـــن رمـــوز وإشـــارات تمثـــل تلـــك المعلومـــات، و لـــیس المعلومـــات 
  1.ذاتها باعتبارها أحد عناصر المعرفة

المـادة المـذكورة أن المشـرع حـدد صـور الاعتـداء  أحكـامیلاحظ من خـلال          
 علــى معطیــات النظــام الداخلیــة علــى ســبیل الحصــر و لــم یــدع أي مجــال للاجتهــاد

الإدخــــال أو : فیهـــا، ممــــا یـــدل علــــى أن أي اعتـــداء لا یحمــــل إحـــدى هــــذه الصـــور
  .  1مكرر394فهو مستبعد و لا یخضع لأحكام المادة . المحو أو التعدیل

یقصـد بــه إضـافة معطیـات جدیــدة غیـر صــحیحة إلـى المعطیــات : فأمـا الإدخــال   
  .الموجودة داخل النظام و التي تمت معالجتها ألیا

                                         
1 Bouder Hadjira « protection des systèmes d’informations : aspects  
juridiques » centre de recherche  sur l’information scientifique et technique, 
Alger, 2012, p 32.   



 الجرائم الالكترونیة   

134 
 المجلة النقدیة

یعني إزالـة مـن معطیـات مسـجلة علـى دعامـة موجـودة داخـل نظـام : محووأما ال   
المعالجــة الآلیــة أو تحطــیم تلــك الدعامــة أو نقــل جــزء مــن المعطیــات مــن المنطقــة 

  .الخاصة بالذاكرة
یعنـي تغییـر المعطیــات الموجـودة داخـل نظــام المعالجـة واســتبدالها : أمـا التعــدیل   

  .1بمعطیات أخرى
ان المــادة المــذكورة لا تشــترط اجتمــاع هــذه الصــور الثلاثــة،  تجــدر الإشــارة إلــى   

بــــل یكفــــي أن یصــــدر عــــن الجــــاني احــــداها لكــــي یكتمــــل الــــركن المــــادي لجریمــــة 
و هـو مـا ذهــب إلیـه المشـرع الفرنسـي فــي . الاعتـداء علـى معطیـات نظــام المعالجـة

    2.من قانون العقوبات 323نص المادة 
الجزائـــري للأفعــــال المــــذكورة أعــــلاه بــــنص  یرجـــع ســــبب تجــــریم المشــــرع           

مستقل عـن جریمتـي الـدخول  و البقـاء غیـر المـرخص بهمـا فـي نظـام المعالجـة، و 
اللتــان  تمــثلان الطریــق العــادي للوصــول إلــى المعطیــات الموجــودة داخــل النظــام و 
ارتكــاب جریمــة محــو أو إدخــال أو تعــدیل ضــدها، الــى وجــود طــرق أخــرى لاقتــراف 

عــــن بعــــد أي  دون الــــدخول او البقــــاء فــــي النظــــام، كاســــتخدام مــــثلا  هـــذه الأفعــــال
وأعتقــد أن المشــرع . 3القنابــل المعلوماتیــة الخاصــة بالمعطیــات أو بــرامج الفیروســات

                                         
  .و ما یبیها 212فایز محمد راجح غلاب، مرجع سابق، ص : انظر - 1

2 -Art 323/2 stipule « le fait d’introduire frauduleusement des données dans un 
système de traitement automatise ou de supprimer ou de modifier 
frauduleusement les données qu’il contient est puni de trois ans 
d’emprisonnement » . 

یظهر في بدایة تشغیله كأحد ألعاب التسلیة ثم یقوم   ZAxoonبرنامج : نذكر على سبیل المثال-  3
یبدو في ظاهره كما لو أنه ینظم بیانات    Filerبرنامج. مبعد ذلك بمحو بیانات و معطیات النظا
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یكـون قـد جـرم أفعـال المحـو  1مكرر394أصاب في ذلك لأنه بوضعه نص المادة 
ســیلة المســتعملة و التعــدیل الواقــع علــى معطیــات النظــام مهمــا كانــت الو  دخــالالإو 

 .والطریقة المتبعة  لتحقیق ذلك
یقصد بالمعطیات   :الاعتداء على المعطیات الخارجیة للنظام: الشكل الثاني-

المعالجة تلك المعطیات التي لها دور في تحقیق نتیجة معینة  الخارجیة لنظام
دة تمثل في المعالجة الالیة للمعطیات، وقد نص علیها المشرع الجزائري في الما

یعاقب بالحبس من :"من قانون العقوبات على النحو التالي 2مكرر  394
دج كل من 5000000دج الى 1000000سنوات و بغرامة من 3شهرین الى 

  :ـیقوم عمدا أو عن طریق الغش ب
   معطیات مخزنةتصمیم أو بحث أو تجمیع أو توفیر أو نشر أو الاتجار في -1

معلوماتیة یمكن ان ترتكب بها الجرائم  عن طریق منظومة مرسلةأو  معالجةأو 
  .المنصوص علیهافي هذا القسم

حیازة أو إفشاء أو نشـر أو اسـتعمال لأي غـرض كـان المعطیــــــات المتحصـل -2
  1".علیها من احدى الجرائم المنصوص علیها في هذا القسم

یتبـین لنـا مــن نـص هــذه المـادة أنهــا جـاءت عامــة و مطلقـة، فهــي تقـرر الحمایــة    
  .الجنائیة لكل من المعطیات الداخلیة و الخارجیة للنظام معا

                                                                                                  
و هي من أخطر البرامج الفیروسیة دورها  لدودةابرنامج الملفات و لكن في الحقیقة یقوم بمحوها، 

الذي یرتكز دوره في تعدیل غیر حصان طروادة التخریب الفعلي للملفات و البرامج و نظم التشغیل و 
مجلة الإدارة، " فیروس الحاسب الآلي"سناء شوقي ابراهیم : أنظر. رامجمحسوس في المعطیات و الب

  .و ما یلیها 126،ص 1994، سنة 01العدد 
  .، مرجع سابق15- 04القانون رقم من  2مكرر  394انظر نص المادة  - 1
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خــارج  فیقصــد المشــرع بالمعطیــات المخزنــة إمــا تلــك المفرغــة فــي دعامــة مادیــة   
  .1النظام كالأقراص أو تلك المخزنة داخل النظام ذاته كذاكرته أو قرصه الصلب

نظــام بعــد أن یقصــد بالمعطیــات المعالجــة إمــا تلــك التــي أصــبحت جــزءا مــن الو    
تحولـــت إلـــى إشـــارات أو رمـــوز تمثـــل المعطیـــات المعالجـــة و إمـــا تلـــك المعطیــــات 
المرســلة عــن طریــق منظومــة معلوماتیــة مثــل تبــادل إرســال المعلومــات بــین أجهــزة 

فـــــالاولى تعتبــــر معطیـــــات داخلیـــــة للنظــــام و الثانیـــــة هـــــي . المنظومــــة المعلوماتیـــــة
  2.معطیات النظام الخارجیة

بالمعطیــــات المــــذكورة أعــــلاه، و اســــتعمالها عمــــدا او عــــن  تلاعــــبوعلیــــه فــــأي    
أي تصـــمیمهاأو ( 2مكـــرر 394طریـــق الغـــش بإحـــدى الطـــرق المحـــددة فـــي المـــادة 

بحثهــا أو تجمیعهــا أو توفیرهــا أو نشــرها أو الاتجــار بهــاأو حیازتهــا أو إفشـــاءها أو 
و التـــالي یعـــد جریمـــة اعتـــداء علـــى المعطیـــات الخارجیـــة لنظـــام المعالجـــة ) نشـــرها

دج الـى 1000000سنوات و بغرامة من 3یعاقب الجاني بالحبس من شهرین الى 
  .دج5000000
  الاعتداء على سیر نظام المعالجة الإلیة :الفرع الثالث

لقــد اغفــل المشــرع الجزائــري وضــع نــص صــریح خــاص بتجــریم الاعتــداء علــى    
ص ذلــك مـن خــلال سـیر نظــام المعالجـة الآلیــة للمعطیـات، غیــر أنـه یمكــن اسـتخلا

  النصوص التي استحدثها بخصوص تجریم الاعتداءات الواقعة على أنظمة 

                                         
  .183فایز محمد راجح غلاب، مرجع سابق، ص  - 1

بحث مقدم إلى الملتقى " ي التشریع الجزائري مواجهة الجریمة المعلوماتیة ف" فشار عطاء االله 2 -
 .31ص  ،2009أكتوبر ، لیبیا، المغاربى حول القانون والمعلوماتیة  المنعقد بأكادیمیة الدراسات العلیا
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  .المعالجة أو على معطیات هذه الأنظمة سواء كانت معطیات داخلیة أم خارجیة
مكـــرر مـــن 393فالاعتـــداء علـــى النظـــام بتخریبـــه كمـــا نصـــت علیـــه المـــادة         

علــــى معطیــــات الداخلیــــة للنظــــام شــــأنه أن یعیــــب عملیــــة ســــیر النظــــام، والاعتــــداء 
باســتعمال بــرامج الفیروســات و بــرامج القنابــل المعلوماتیــة مــن شــانه كــذالك التــأثیر 

  .1في سیر أو حسن سیر النظام ألمعلوماتي 
  :یمكن أن تتخذ الأفعال الماسة بسیر النظام عدة صور نذكر منها   

كتحطــیم الاســطوانات یمكــن أن یصــیب التعطیــل الأجهــزة المادیــة للنظــام : التعطیــل
أو قطــــــع شــــــبكة الاتصــــــال أو یصــــــیب الكیانــــــات المنطقیــــــة للنظــــــام كــــــالبرامج أو 
المعطیــات باســتخدام برنــامج فیروســي أو قنبلــة منطقیــة ممــا یــؤدي الــى عرقلــة ســیر 

  النظام
هـــو جعـــل نظـــام غیـــر صـــالح للاســـتعمال بإحـــداث خلـــل فـــي نظـــام ســـیره : الإفســـاد

ن یعطـي نتـائج غیـر تلـك التـي كـان مـن الواجـب وفقدان توازن فـي أداء وظائفـه، كـا
الحصــول علیهــا، و مثــل هــذا الفعــل إن لــم یــؤدي إلــى تعطیــل نظــام المعالجــة كلیــة 

  2.فانه یحول دون تحقیقه لوظائفه بشكل صحیح
إذا كـان حقیقـة یمكـن للقاضــي الجزائـي اسـتخلاص الحمایــة الجزائیـة لسـیر نظــام    

ص القانونیـة التـي تجـرم أفعـال الاعتـداء علـى المعالجة الآلیة للمعطیات من النصو 
أنظمـة المعالجـة و معطیاتهــا، إلا انـه كــان الأجـدر بالمشـرع الجزائــري إضـافة نــص 

  خاص بتجریم الاعتداء على سیر النظام لرفع اللبس والحرج 
                                         
1 - Bouder Hadjira « protection des systèmes d’informations : aspects  
juridiques » op cit, p 22 . 

  .28مرجع سابق، ص  فشار عطاء االله، - 2
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  .  عن القاضي الجزائي الذي تفرضه علیه قاعدة التفسیر الضیق للنص الجزائي
الشـــروع فـــي الجزائـــري جـــرّم كـــل مـــن الاشـــتراك و  أن المشـــرع تجـــدر الإشـــارة إلـــى   

ارتكاب الجرائم الماسة بالأنظمة المعلوماتیة المذكورة، و جعل العقوبـة لهمـا تسـاوي 
وقــد تشــمل هــذه العقوبــات المــذكورة فــي القســم   1.العقوبــات المقــررة للجریمــة ذاتهــا

الحــبس والغرامـــة، الســابع مكــرر مــن قــانون العقوبــات، عقوبـــات أصــلیة تتمثــل فــي 
وعقوبــات تكمیلیــة هــي مصــادرة الأجهــزة و البــرامج و الوســائل المســتخدمة وإغــلاق 

كمــــا ان المشــــرع  2.المواقــــع وأمــــاكن الاســــتغلال إذا ارتكبــــت الجریمــــة بعلــــم مالكهــــا
ضـــاعف عقوبـــة الغرامـــة المقـــررة للشــــخص المعنـــوي الـــذي یرتكـــب إحـــدى الجــــرائم 

قصــى للغرامــة المحــددة للشــخص الطبیعــي مــع مــرات الحــد الأ05المعلوماتیــة إلــى  
إقــــراره المســـــؤولیة الجزائیــــة للأشـــــخاص الطبیعیـــــین بصــــفتهم فـــــاعلین أصـــــلیین واو 

   3.شركاء في نفس الجریمة التي ارتكبها الشخص المعنوي
القواعد الإجرائیة المقررة في قانون الإجراءات الجزائیة لمكافحة : المطلب الثاني

   الجرائم الالكترونیة
الالكتروني لا  للإجراملقد أدرك المشرع الجزائري جیدا بان المواجهة الفعالة     

تكون فقط بإرساء قواعد قانونیة موضوعیة ذات طبیعة ردعیة ، إنما لا بد من 
مصاحبة هذه القواعد بقواعد أخرى إجرائیة وقائیة و تحفظیة ، و التي من شانها 

على الأقل الكشف عنها في وقت مبكر  ان تتفادى وقوع الجریمة الالكترونیة أو

                                         
  .، مرجع سابقمن قانون العقوبات الجزائري 7مكرر394و  5مكرر394راجع المادتین  1
  .، المرجع نفسهالجزائريمن قانون العقوبات  6مكرر394 راجع العقوبات التكمیلیة في نص المادة -2

 .، المرجع نفسهمن قانون العقوبات الجزائري 4مكرر394راجع المادة - 3
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 22-06و هو ما استدركه المشرع بتضمین القانون رقم . یسمح بتدارك مخاطرها
المعدل لقانون الإجراءات الجزائیة  تدابیر إجرائیة مستحدثة تتعلق بالتحقیق في 

) 01الفرع) ( الجرائم الالكترونیة تتمثل في مراقبة الاتصالات الالكترونیة تسجیلها
  ) .02الفرع ( والتسرب 

  و التقاط الصور الأصواتاعتراض المراسلات وتسجیل : الفرع الاول
نسخ المراسلات التي تكون  أوتسجیل  أویقصد باعتراض المراسلات اعتراض    

في شكل بیانات قابلة للإنتاج و التوزیع، التخزین، الاستقبال و العرض، التي تتم 
ل السلكیة و اللاسلكیة في إطار البحث و عن طریق قنوات او وسائل الاتصا

  1.التحري عن الجریمة و جمع الأدلة عنها
ولقد أشار المشرع الجزائري إلى ظروف و كیفیة اللجوء هذا الإجراء  في     

اذا اقتضت :" من قانون الإجراءات الجزائیة على النحو  5مكرر  65المادة 
الجرائم ...لتحقیق الابتدائي في ضرورات التحري في الجریمة المتلبس بها، أو ا

یجوز لوكیل الجمهوریة المختص ... الماسة بأنظمة المعالجة الآلیة للمعطیات
  : أن یأذن

  .باعتراض المراسلات التي تتم عن طریق وسائل الاتصال السلكیة واللاسلكي -
  وضع الترتیبات التقنیة، دون موافقة المعنیین، من اجل التقاط و تثبیت وبث  -

                                         
المؤرخ  22-06أسالیب البحث و التحري الخاصة و إجراءاتها وفقا لقانون رقم " ي نور الدین لوجان-  1

احترام -علاقة النیابة العامة بالشرطة القضائیة" مداخلة في یوم دراسي حول " 2006-12-20في 
الیزي، وزارة الداخلیة، المدیریة العامة للأمن الوطني، المنعقد ب" حقوق الإنسان و مكافحة الجریمة

  08ص . 12/12/2007الجزائر، یوم 
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و عدة أو سریة من طرف شخص أسجیل الكلام المتفوه به بصفة خاصة وت
و التقاط صور لشخص أو عدة أأشخاص في أماكن خاصة أو عمومیة 

  ."أشخاص یتواجدون في مكان خاص
فموجب هذه المادة فان المشرع الجزائري یسمح لسلطات التحقیق و الاستدلال    

التحقیق في الجریمة  وأبس بها، إذا استدعت ضرورة التحري في الجریمة المتل
الالكترونیة، اللجوء الى إجراء اعتراض المراسلات السلكیة اللاسلكیة و تسجیل 

و الاستعانة بكل الترتیبات التقنیة  ،المحادثات و الأصوات و التقاط الصور
اللازمة لذلك من اجل الوصول إلى الكشف عن ملابسات الجریمة و إثباتها دون 

  1. المألوفة واعد التفتیش و الضبطأن یتقیدوا بق
ومع هذا فان المشرع الجزائري لم یطلق حق اللجوء إلى هذا الإجراء، بل       

أحاطه بمجموعة من الضمانات القانونیة التي تحد من تعسف سلطات الاستدلال 
و التحري و تصون الحقوق و الحریات العامة  و الحیاة الخاصة للأفراد و التي 

  :لخص فیما یليیمكن ان تت
 : ترخیص السلطة القضائیة و مراقبتها - 1

بمعنى لا یمكن لضابط الشرطة القضائیة القیام بإجراء اعتراض    
المراسلات إلا بعد الحصول على إذن مكتوب و مسبب من طرف وكیل 
الجمهوریة او قاضي التحقیق في حالة فتح تحقیق قضائي، یحدد فیه نوع 

                                         
مرجع  22-06من قانون الإجراءات الجزائیة  رقم  47و  45انظر هذه القواعد  في المادتین  - 1

  .سابق
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التحري أو التحقیق القضائي و طبیعة المراسلة الجریمة التي اقتضت ضرورة 
 و الاتصال محل 

التنصت، على إن یتم هذا الإجراء تحت الإشراف المباشر للسلطة  أوالاعتراض 
 . المصدرة للاذن

ویعتبر السند الشرعي المبرر : ضرورة الاعتراض لإظهار الحقیقة - 2
اء جسیم على حرمة للاعتراض، ذلك لما یمكن أن یحمله هذا الإجراء من اعتد

  الحیاة الخاصة و سریة الاتصالات، فیباح استثناءا و في حدود ضیقة اعتبارا 
 . 1للفائدة المنتظرة منه، و المتعلقة بكشف اللثام عن الجریمة و ضبط الجناة

أي أن ینصب الاعتراض على : مراعاة الجرائم التي یجوز فیها الاعتراض- 3
من قانون الإجراءات الجزائیة  5مكرر  65مادة إحدى الجرائم التي سمحت فیها ال

الاستعانة  بهذا الإجراء، و حددتها على سبیل الحصر في مقدمتها جرائم الاعتدا 
  .على نظم المعالجة الالیة 

ب أربعة أشهر  7مكرر 65من المادة  2حددتها الفقرة : مراعاة مدة الإجراء - 4
ة، حسب تقدیر نفس السلطة مصدرة قابلة للتجدید بنفس الشروط الشكلیة و الزمنی

  2. الإذن لمقتضیات التحقیق
اي عند القیام باعتراض المراسلات : مراعاة السر المهني أثناء الاعتراض - 5

تلتزم سلطات التحقیق بعدم المساس بالسر المهني المتعلق بالتفتیش المنصوص 

                                         
  .10لوجاني نور الدین، مرجع سابق، ص:  انظر - 1
لم یس:" على 22-06من قانون الإجراءات الجزائیة رقم  7مكرر 65من المادة  2تنص الفقرة  - 2

  ...".الإذن مكتوبا لمدة أقصاها أربعة أشهر قابلة للتجدید
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ق الأمر من قانون الإجراءات الجزائیة ، خاصة إذا تعل 45علیه في المادة 
بأماكن یشغلها أشخاص ملزمون بكتمان السر المهني ، مثل مكتب المحامي، 
مكتب المحضر القضائي، أو تعلق الأمر بأشخاص یحملون اسرار مهنیة مثل 
القضاة، الأطباء، نواب البرلمان، فبرغم ان تلك الأماكن وهؤلاء الأشخاص غیر 

  اللازمة وجوب اتخاذ التدابیر انه یقتضي الأمر إلامستثنین من إجراء الاعتراض 
  1.لضمان احترام السر المهني الذي یخصها 

اي یجب على سلطات التحقیق : تحریر محضر حول عملیة الاعتراض- 6
المختصة تحریر محضرا عن تفصیل كل عملیة اعتراض و تسجیل المكالمات و 

كما المراسلات و عن عملیة الالتقاط و التسجیل الصوتي او السمعي البصري، 
  2.یذكر بالمحضر تاریخ بدایة هذه العملیات و نهایتها

  التسرب: الفرع الثاني
من قانون  12مكرر  65عرف المشرع الجزائري التسرب بموجب المادة    

قیام ضابط او عون الشرطة :" على انه  22- 06الإجراءات الجزائیة رقم 
ق العملیة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسی

بمراقبة الأشخاص المشتبه في ارتكابهم جنایة او جنحة بإیهامهم انه فاعل 
  ".معهم أو شریك أو خاف

  من خلال هذا التعریف یمكن تصور عملیة التسرب في نطاق جرائم الاعتداء    

                                         
محمد ابو العلاء عقیدة، مراقبة المحادثات التلفونیة، دراسة مقارنة، طبعة ثانیة، دار النهضة  - 1

  . 192،ص 2008العربیة، القاهرة، 
   .، مرجع سابق22-06من قانون الإجراءات الجزائیة رقم  9مكرر  65انظر المادة  - 2
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  على أنظمة المعالجة الآلیة في ولوج ضابط او عون الشرطة القضائیة الى العالم 
و اشتراكه مثلا في محادثات غرف الدردشة او حلقات ) الانترنت( الافتراضي 

النقاش و الاتصال المباشر في كیفیة قیام احدهم باختراق شبكات او بث 
الفیروسات، منتحلا في ذلك هویة مستعارة  أو باستخدام  أسماء و صفات هیئات 

ى الكشف وهمیة ظاهرا  فیها بمظهر طبیعي كما لو كان فاعل مثلهم سعیا منه إل
  1. والإطاحة بالمجرمین

من قانون الإجراءات الجزائیة  لضابط أو  14مكرر  65ولقد سمحت المادة     
العون المتسرب من اجل إنجاح العملیة، استعمال الوسائل المادیة كالأموال أو 

الوثائق المتحصل علیها من ارتكاب الجرائم أو مستعملة في  المنتجات او
له تسخیر وضع تحت تصرف مرتكبي هذه الجرائم كل  ارتكابها، كما یجوز

ة لتنفیذ الجریمة  كوسائل النقل او التخزین أو الإیواء أو الوسائل المادیة المتاح
الحفظ أو الاتصال، وكذا الوسائل القانونیة كتوفیر الوثائق الرسمیة إن كان هناك 
ضرورة لذلك كاستخراج بطاقة التعریف الوطنیة او بطاقة رمادیة او جواز السفر 

عون المتسرب مسئولا و لو استدعى الأمر تزویرها ، دون أن یكون الضابط أو ال
  . جزائیا عن هذه الأعمال

اعتبارا أن التسرب إجراء غیر مألوف عند سلطات الضبط القضائي، و انه    
من اخطر إجراءات التحقیق انتهاكا لحرمة الخاصة للمتهم، كان لزاما على 
المشرع إحاطته بجملة من الضمانات و الضوابط التي یتعین مراعاتها عندما 

                                         
  .434رشیدة بوكر، مرجع سابق، ص  - 1
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ات التحري او التحقیق في إحدى الجرائم المذكورة اللجوء إلیه، و تقتضي ضرور 
  :  تلخیصها فیما یليالتي یمكن 

 11مكرر 65نصت على هذا الشرط المادة : صدور  إذن قضائي بالتسرب  - 1
ومفاده انه لا یجوز لضابط الشرطة القضائیة اللجوء إلى التسرب إلا بناءا على 

ریة المختص  او قاضي التحقیق بعد صادر من وكیل الجمهو  1،إذن مكتوب
إخطار وكیل الجمهوریة، على أن یذكر فیه اسم الضابط المشرف على العملیة و 

 .هویته الكاملة، و تاریخ بدایة التسرب
من  15مكرر 65حددت الفقرة الثالثة من المادة : احترام المدة المقررة للتسرب  - 2

شهر قابلة للتجدید حسب قانون الإجراءات الجزائیة مدة التسرب بأربعة أ
مقتضیات التحري و التحقیق بنفس الشروط ، و یجوز للقاضي الذي رخص 

و في . بإجراء التسرب  أن یأمر في أي وقت بوقفه قبل انقضاء المدة القانونیة
مكرر  65هذه الحالة و تحسبا للظروف الأمنیة للضابط المتسرب أجازت المادة 

مواصلة نشاطه لمدة لا تتجاوز أربعة أشهر من نفس القانون لهذا الأخیر  17
 لإذندون ان یكون مسئولا جزائیا على ذلك، بشرط ان یخطر السلطة مصدرة  

  2.في اقرب اجل

                                         
 65تجدر الإشارة إلى أن الكتابة شرط جوهري لصحة الإذن بالتسرب وهو ما نصت علیه المادة - 1

تحت طائلة ... أعلاه مكتوبا 11مكرر  65یجب أن یكون الإذن المسلم طبقا للمادة " بأنه  15مكرر 
  "البطلان 

قانون الإجراءات  17مكرر  65و نص المادة  15مكرر  65انظر الفقرة الثالثة من المادة  -  2
  .الجزائیة، مرجع سابق
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یعتبر التسبیب شرط جوهري لمشروعیة عملیة :  تسبیب عملیة التسرب  - 3
لذلك اشترط القانون عند إصدار الإذن بالتسرب من السلطات  ،التسرب

 الذي یبرر اللجوء إلى هذاحقیقي الجاد ــــر السبب أو الدافع الالمختصة  ذكــ
 1.الإجراء تحت طائلة البطلان

 تنصب على إحدى  نأن عملیة التسرب یجب أبمعنى : محل التسرب - 4
جرائم : ، و هي5مكرر  65الجرائم السبعة المنصوص علیها في المادة 

المعالجة الآلیة للمعطیات، المحذرات، الجریمة المنظمة، الجرائم الماسة بأنظمة 
. جرائم تبییض الأموال و الإرهاب، و جرائم المتعلقة بالتشریع الخاص بالصرف

 .و فیما عدى  ذلك یعتبر التسرب إجراء باطلا
المشرع الجزائري سمح لسلطات الضبطیة  أن هو الأخیرفي الجدیر بالذكر    

عملیة اعتراض اقتضت ضرورة التحري و التحقیق ممارسة  إذاالقضائیة 
المراسلات و تسجیلها و التقاط  الأصوات و التسرب  و كذا باقي إجراءات 
التحقیق التي تدخل في اختصاصاتها، عبر كافة الإقلیم الوطني إذا تعلق الأمر 

و هذا الإجراء . للمعطیات یةالآلببحث و معاینة جرائم الماسة بالمعالجة 
كامل  إلىاط الشرطة القضائیة المتمثل في تمدید الاختصاص المحلي لضب

التي استحدثها غیر المألوفة في السابق و الوطني هو من ضمن التدابیر  الإقلیم
 الإجراءاتمكرر من قانون  16و المادة  8و  7الفقرة  16المشرع في المادة 

   الإجراممن اجل تحقیق المواجهة الفعالة لظاهرة   22-06الجزائیة رقم 
   1.الالكتروني 

                                         
  .نفس المرجعالجزائیة،  الإجراءاتمن قانون  15مكرر  65انظر نص المادة  - 1
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القوانین الخاصة           آلیات مكافحة الجرائم الالكترونیة في إطار  :ث الثانيالمبح
الفعالة للجریمة الالكترونیة بمختلف أنواعها محاصرتها  تقتضي المواجهة

بنصوص خاصة الى جانب القواعد العامة، فلما كان مجال الملكیة الفكریة 
 إلىمشرع الجزائري یسارع والأدبیة حقل خصب  لوقوع مثل هذه الجرائم جعل ال

إحاطته بحمایة جنائیة و ذلك من خلال تجریم الأفعال التي تشكل اعتداء على 
، و لتعزیز جهوده في مكافحة الإجرام الالكتروني )المطلب الاول(حقوق المؤلف  

عمد إلى وضع قواعد أكثر ملائمة مع خصوصیات الجرائم المتعلقة بوسائل 
بالوقایة من الجرائم  من خلال القانون  الخاصالإعلام و الاتصال و ذلك 

  ).المطلب الثاني(المتصلة بالتكنولوجیات الإعلام و الاتصال و مكافحتها
تقریر حمایة جزائیة لمعطیات الحاسب في قانون الملكیة الفنیة : المطلب الأول

  والأدبیة
فكیر الهدف من وضع قوانین الملكیة الفكریة هو حمایة حق الإنسان في الت   

والإبداع والابتكار الذي یعد بمثابة العامل الأساسي لتقدم المجتمعات و تطورها، 
ثمرة جهد فكري ) برامجه و بیاناته( الآليو لما كانت المكونات المنطقیة للحاسب 

للإنسان، كان لزوما على المشرع اشتمال هذه المكونات المنطقیة بالحمایة المقررة 
و الأدبیة و ذلك بتجریم الافعال التي تشكل اعتداء في قانون الملكیة الفنیة 

  ).الفرع الثاني( ، و اقرار ما یقابلها من عقوبات جزائیة )الفرع الأول( علیها
  الاعتراف بوصف المصنف الفكري لمعطیات الحاسب الآلي     :الفرع الأول

                                                                                                  
  .مكرر من قانون الإجراءات الجزائیة، نفس المرجع  16و المادة  8و16/7انظر المادة  - 1
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  لحمایة إلي الإقرار  با 1تجه المشرع الجزائري على غرار معظم التشریعات الغربیة
. القانونیة لبرامج الحاسب الآلي من خلال إخضاعها لقوانین حمایة حقوق المؤلف

المتعلق  2003-07- 19المؤرخ في  5-03في الأمر  بحیث اعترف صراحة
بحقوق المؤلف و الحقوق المجاورة بوصف المصنف المحمي لمصنفات الإعلام 

  2.الآلي
یانــــات الحاســــب مصــــنفا فكریــــا ترتــــب عــــن جعــــل المشــــرع الجزائــــري  بــــرامج و ب   

، اعتبــار أي اعتـــداء علــى الحــق المـــالي أو 3وإدماجهــا ضــمن المصـــنفات الأصــلیة
المنصـــوص   الأدبــي لمؤلــف البرنــامج و البیانـــات یشــكل فعــلا مــن أفعـــال التقلیــد

المـــذكور ســـالفا یترتـــب علیهـــا العقوبـــات  5-03مـــن الأمـــر 151علیهـــا فـــي المـــادة 
  .من نفس الأمر  158، 157، 156، 153الجزائیة المقرر في المواد 

وتنقســـم جـــنح التقلیـــد التـــي تمـــس مصـــنف بـــرامج و بیانـــات الحاســـب الآلـــي إلـــى    
  :ثلاثة أنواع هي

مـن 151/1و هي محددة في المـادة : الجنح المرتبطة بالحق المعنوي للمؤلف-1
 : و تتمثل في 5-03الامر 

                                         
لال القـوانین الخاصـة بحمایـة خـمایـة لبـرامج الحاسـب الالـي مـن مـن بـین التشـریعات التـي تـوفر الح- 1

الخــــاص بحقــــوق المؤلــــف، القــــانون  1985-07-03القــــانون الفرنســــي المــــؤرخ فــــي : ؤلــــف محقــــوق ال
مرجــع " الجریمــة المعلوماتیــة" آمــال، أنظــر قــارة 1989، القــانون الایطــالي لعــام  1985البریطــاني لعــام 

  .118سابق، 
حقوق المؤلف و الحقـوق المجـاورة،  یتضمن  ،2003-07-19المؤرخ في  05-03راجع الأمر رقم  2

  .23/07/2003، صادر في 44جریدة رسمیة عدد 
 .مرجع سابق، 05-03من الأمر رقم  05و  04أنظر المادتین  - 3
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كــأن یــتم الكشــف عـــن  الكشــف غیــر المشــروع عــن المصــنف الأدبـــي و الفنــي ،-أ
  .برنامج في الوقت أو بطریقة یرى المؤلف أنها غیر مناسبة

كــــأن یقـــوم شـــخص بتعــــدیل أو : المســـاس بســـلامة المصــــنف الادبـــي او الفنـــي-ب
تغییــر أو حــذف أو إضــافة او تحویــل علــى البرنــامج او بیانــات الحاســب دون إذن 

 . من المؤلف
 :ثل فيتتم:الجنح المرتبطة بالحق الأدبي للمؤلف-2
كــأن یقــوم ): 5-03مــن الامــر  151/1م (الاستنســاخ غیــر الشــرعي للمصــنف-أ 

شـخص باستنســاخ برنــامج أو بیانــات الحاســب بـأي أســلوب كــان و جعلــه فــي شــكل 
  .نسخ مقلدة دون اذن المؤلف

كــان یقــوم ) : 5-03مــن الأمــر  152المــادة (الإبــلاغ غیــر الشــرعي للمصــنف-ب
ر بمصــنف برنــامج و بیانــات الحاســـب دون شــخص بــإبلاغ وإعــلام عمــوم الجمهــو 

علــم و تـــرخیص مـــن المؤلـــف ســـواء كــان الإبـــلاغ مباشـــرا كـــالأداء العلنـــي او البـــث 
  .السمعي البصري او غیر مباشرا كاستعمال الاسطوانات و الأقراص الممغنطة 

                                  :الجنح المرتبطة بالمصنف المقلد - 3
تصــرفات والتعــاملات التــي تــرد علــى المصــنف المقلــد تتعلـق هــذه الجــنح بال

  الذي یمكن أن یكون برنامج أو بیانات 
  1: الحاسب الآلي و هي كالتالي

                                         
  .السالف الذكر 05-03من الأمر  155و المادة  151/3،4،5هذه الجنح مذكورة في المادة  - 1
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اســـتیراد أو تصـــدیر نســـخ مقلـــدة مـــن المصـــنف، بیـــع نســـخ مـــزورة مـــن المصـــنف، -
ـــد أو عرضـــه للتـــداول، الـــرفض عمـــدا دفـــع المكافـــأة المســـتحقة  تـــأجیر مصـــنف مقل

  لمقررة للمؤلفبمقتضى الحقوق ا
ـــــري جـــــرّم الاشـــــتراك بالفعـــــل أو     تجـــــدر الإشـــــارة فـــــي الأخیـــــر أن المشـــــرع الجزائ

بالوســـائل فـــي جـــرائم التقلیـــد الواقعـــة علـــى مصـــنف بـــرامح وقواعـــد بیانـــات الحاســـب 
    1. و جعل العقوبة علیه هي نفسها العقوبة المقررة للفاعل الأصلي الآلي

  نح تقلید معطیات الحاسب الآليالعقوبات المقررة لج  :الفرع الثاني
لقـــد حـــدد المشـــرع الجزائـــري العقوبـــات التـــي توقـــع علـــى جـــنح تقلیـــد المصـــنفات    

  :في صنفین هما) برامج و قواعد بیانات الحاسب الآلي(المعلوماتیة
مـــن الأمـــر  153حـــددت هـــذه العقوبـــات فـــي نـــص المـــادة  :العقوبـــات الأصـــلیة-1

 :على النحو التالي 03-5
 06للقاضــي أن ینطــق بعقوبــة أصــلیة تتمثــل فــي الحــبس مــن : لحــبسعقوبــة ا -أ

ســـــنوات علـــــى كـــــل مـــــن ارتكـــــب جنحـــــة تقلیـــــد مصـــــنف بمـــــا فیـــــه  03أشـــــهر إلـــــى 
  .المصنفات المعلوماتیة

  علاوة على عقوبة الحبس یمكن للقاضي أن یحكم بغرامة : عقوبة الغرامة -ب
 .دج 1000000دج و 500000مالیة تتراوح بین 

                                         
یعـــد مرتكبـــا الجنحـــة " بنصـــها علـــى  05-03مـــن  الامـــر  154صـــرحت بـــه المـــادة  و هـــو مـــا - 1

أعلاه، كل  153من هذا الامر و یستوجب العقوبة المقررة في المادة  151المنصوص علیها في المادة 
 ."من یشارك بعمله أو بالوسائل التي یحوزها للمساس بحقوق المؤلف أو أي مالك للحقوق المجاورة
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لقــــد أعطــــى المشــــرع الجزائــــري ســــلطة تقدیریــــة للقاضــــي : تكمیلیــــةالعقوبــــات ال-2
 للنطق بعقوبة واحدة أو أكثر من العقوبات التكمیلیة المقـررة لجـنح تقلیـد المصـنفات

 :التالیة
مصـــادرة المبــــالغ المســــاویة لإقســــاط الإیــــرادات المحصــــلة مــــن الاســــتغلال غیــــر  -

  ).157م) (البرنامج(المشروع للمصنف 
ف كل عتاد انشأ خصیصا لمباشـرة المشـاط غیـر المشـروع و كـل مصادرة و إتلا -

  ).157/2المادة (النسخ المقلدة 
الأمــر بتســـلیم العتـــاد و النســـخ المقلـــدة أو قیمــة ذلـــك و كـــذلك الإیـــرادات موضـــوع -

المصــادرة للمؤلــف أو أي مالــك حقــوق أخــرى لتكــون عنــد الحاجــة بمثابــة تعــویض 
  ).159المادة (
تضــرر بتعلیــق و نشــر أحكــام الإدانــة علــى نفقــة المحكــوم الأمــر بطلــب مــن الم -

  ).158المادة (علیه 
الأمــر بحجــز الوثــائق و النســخ الناتجــة عــن الاستنســاخ غیــر المشــروع أو التقلیــد -

أو حجـــــز الـــــدعائم المقلـــــدة و الإیـــــرادات الناتجـــــة عـــــن الاســـــتغلال غیـــــر المشـــــروع 
  . للمصنفات

ــــى أنــــه خــــول للقا    ضــــي الجزائــــي أن یضــــاعف و یشــــدد تجــــدر الإشــــارة أیضــــا إل
العقوبــات الأصـــلیة فـــي حالـــة تـــوفر ظــرف العـــود و أن یـــأمر بغلـــق المؤسســـة التـــي 
یســتغلها المقلــد أو شــریكه لمــدة لا تتجــاوز ســتة أشــهر، و یــأمر بــالغلق النهــائي إذا 

  1. اقتضى الأمر
                                         

. ، مرجع سابق 05-03من  الأمر   156ة  أنظر الماد - 1  
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     09/041یدة في قانون  استحداث تدابیر جد: المطلب الثاني
قانون بأنه الإطار القانوني الأكثـر ملائمـة مـع خصوصـیات الجـرائم یتمیز هذا ال   

المتعلقـة بوسـائل الإعـلام و الاتصـال لا سـیما الجـرائم الناشـئة عـن الاسـتخدام غیــر 
  .المشروع لشبكة الانترنیت

باســتقراء فحــوى هــذا القــانون یتبــین لنــا بــأن المشــرع اســتحدث تــدابیر جدیــدة غیــر  
ي القـــوانین الســـابقة للتصــــدي لجـــرائم المعلوماتیـــة، تتمثـــل فـــي تــــدابیر مألـــــــــــــــــــوفة فـــ

وقائیة تساعد على الكشـف المبكـر للاعتـداءات المحتملـة و التـدخل السـریع لتحدیـد 
، و تــــدابیر اخــــرى إجرائیــــة مكملــــة لتلــــك )الفــــرع الاول(مصــــدرها و رصــــد مرتكبیهــــا

  ).نيالفرع الثا(المنصوص علیها في قانون الإجراءات الجزائیة
  التدابیــر الوقائیة المستحدثة: الفرع الأول

 مجموعـة مـن التـدابیر الوقائیـة التـي یـتم اتخاذهـا 04-09لقد جـاء فـي القـانون    
مسـبقا مـن طــرف مصـالح معینــة لتفـادي وقــوع جـرائم معلوماتیــة أو الكشـف عنهــا و 

  :، و هي كالتالي2عن مرتكبیها في وقت مبكر
 04-09مـــن القـــانون  04لقـــد نصـــت المـــادة : ونیـــةمراقبـــة الاتصـــالات الالكتر -1

علــــى اربــــع حــــالات التــــي یجــــوز فیهــــا لســــلطات الأمــــن القیــــام بمراقبــــة المراســــلات 
   وأهمیةوالاتصالات الالكترونیة، وذلك بالنظر إلى خطورة التهدیدات المحتملة 

                                         
ضمن القواعد الخاصة  بالوقایة من الجرائم المتصلة ، یت5/08/2009مؤرخ في  04- 09قانون رقم  1

  .2009اوت  16، صادر بتاریخ 47، جریدة رسمیة عدد بتكنولوجیات الإعلام و الاتصال و مكافحتها
و المادة ) ب(الفقرة  20ها المنصوص علیها في  المادة تجدر الإشارة إلى أن هذه التدابیر هي نفس 2-
 .، مرجع سابق2001من الاتفاقیة الأوروبیة لمكافحة الجرائم المعلوماتیة لعام  21



 الجرائم الالكترونیة   

152 
 المجلة النقدیة

  :المصلحة المحمیة وهي
خریــب و جـرائم ضــد للوقایـة مـن الأفعــال التـي تحمــل وصـف جــرائم الارهـاب و الت-

  .امن الدولة 
عنــدما تتــوفر معلومــات عــن احتمــال وقــوع اعتــداء علــى منظومــة معلوماتیــة علــى -

  .نحو یهدد مؤسسات الدولة أو الدفاع الوطني أو النظام العام
لضـــرورة التحقیقـــات و المعلومـــات القضـــائیة حینمـــا یصـــعب الوصـــول إلـــى نتیجـــة -

  .المراقبة الالكترونیة تهم الأبحاث الجاریة دون اللجوء إلى 
  1.في أطار تنفیذ طلبات المساعدات القضائیة الدولیة المتبادلة -
إقحام مزودي خدمات الاتصالات الالكترونیة في مسار الوقایة من الجرائم - 2

وذلك من خلال فرض علیهم مجموعة من الالتزامات مذكورة في :2المعلوماتیة
  :بالشكل التالي  12و  11، 10المواد 

الالتزام بالتعـاون مـع مصـالح الأمـن المكلـف بـالتحقیق القضـائي عـن طریـق جمـع -
أو تسجیل المعطیات المتعلقة بالاتصـالات و المراسـلات و وضـعها تحـت تصـرفها 

  . مع مراعاة سریة هذه الإجراءات و التحقیق
  الالتزام بحفظ المعطیات المتعلقة بحركة السیر و كل المعلومات التي من شانها -
  تساهم في الكشف عن الجرائم و مرتكبیها، و هذین  الالتزامین موجهین لكل  أن

                                         
  .، مرجع سابق04-09من القانون  04انظر نص المادة - 1
او خاص  أي كیان عام-1: مزودي الخدمات بأنه 04-09من القانون ) د(الفقرة  2عرفت المادة  - 2

أو نظام / یقدم لمستعملي خدماته، ضمانة القدرة على الاتصال بواسطة منظومة معلوماتیة و
أي كیان أخر یقوم بمعالجة أو تخزین معطیان معلوماتیة لفائدة خدمة الاتصال  -2. الاتصالات

  .المذكورة أو لمستعملیها
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  دون  (Fournisseurs de services) مقدمي خدمات الاتصالات الالكترونیة
  . 1استثناء

الالتـــزام بالتـــدخل الفـــوري لســـحب المحتویـــات التـــي یســـمح لهـــم الاطـــلاع علیهـــا  -
خالفتهــا للقــانون، و تخزینهــا أو جعــل بمجــر العلــم طریقــة مباشــرة او غیــر مباشــرة بم

  .الوصول الیها غیر ممكن
الالتـــزام بوضـــع ترتیبــــات تقنیـــة للحـــد مــــن امكانیـــة الـــدخول الــــى الموزعـــات التــــي -

ــــة مــــع النظــــام العــــام و الآداب العامــــة مــــع إخطــــار  ــــى معلومــــات متنافی تحتــــوي عل
فقـط مقـدمي و نشیر إلى ان هـذین  الالتـزامین یخصـان . المشتركین لدیهم بوجودها

   Fournisseurs D’accès a l’internet .(2(الدخول إلى الانترنیت 
  التدابیر الإجرائیة: الثاني  الفرع

  إضافة الى التدابیر الوقائیة السالفة الذكر تبنى  المشرع في القانون رقم        
  إجراءات جدیدة یدعم بها تلك المنصوص علیها في قانون الإجراءات  09-4

  :یة الخاصة بمكافحة جرائم تكنولوجیة الإعلام و الاتصال تتلخص فیما یليالجزائ
  السماح للجهات القضائیة المختصة و ضباط الشرطة بالدخول لغرض التفتیش -

منظومــــة معلوماتیــــة أو جــــزء منهــــا و المعطیــــات المعلوماتیــــة  إلــــىو لـــو عــــن بعــــد 
یشــمل المعطیـات المخزنــة المخزنـة فیهــا و استنسـاخها، مــع أمكانیـة تمدیــد التفتـیش ل

                                         
1 BOUDER HADJIRA  « Quel cadre juridique pour la lutte contre la criminalité liée  
aux TIC en Algérie » séminaire national sur le cadre juridique des TIC en Algérie ; 
entre opportunité et contraintes, CERIST, Alger, Algérie du 16 au 17 Mai 2012, p04.  

ریع الجزائري و المقارن، منشورات رشیدة بوكر، جرائم الاعتداء على نظم المعالجة الآلیة في التش -2
  .450، ص 2012بیروت،  الحقوقیة،الحلبي 
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فـــــي منظومـــــة معلوماتیـــــة أخـــــرى التـــــي یمكـــــن الـــــدخول  إلیهـــــا بواســـــطة المنظومـــــة 
  . بشرط  إخطار  السلطات المختصة مسبقا الأصلیة،

إمكانیـة الاسـتعانة بالسـلطات الأجنبیـة المختصـة للحصـول علـى المعطیـات محـل -
الـوطني، و ذلـك طبقـا البحث المخزنة في منظومة معلوماتیة موجودة خـارج الإقلـیم 

  1.للاتفاقیات الدولیة و مبدأ المعاملة بالمثل
توســـیع دائـــرة اختصـــاص الهیئـــات القضـــائیة الجزائریـــة لتشـــمل النظـــر فـــي الجـــرائم -

المتصلة بتكنولوجیة الإعلام و الاتصال المرتكبة من طرف الأجانب خـارج الإقلـیم 
ـــدف ـــة الجزائریـــة و ال اع الـــوطني و المصـــالح الـــوطني، عنـــدما تكـــون مؤسســـات الدول

  . الإستراتیجیة للدولة الجزائریة مستهدفة
السماح  للسلطات الجزائریة المختصة اللجوء إلى التعاون المتبـادل مـع السـلطات -

الأجنبیـــــة فــــــي مجـــــال التحقیــــــق و جمــــــع ألأدلـــــة للكشــــــف عـــــن الجــــــرائم المتصــــــلة 
ــــــبتكنولوجیـــة الإعـــلام و الاتصـــال عبـــر الوطنیـــة و مرتكبیهـــا، و ذل ك عـــن طریـــق ــــــ

  ات ـــــــــتبــــــــــادل المعلومات أو اتخـــــــــــــاذ تدابیر احترازیة في إطــــــــــــــار الاتفاقی
  .2الدولیة ومبدأ المعاملة بالمثل

جاءت عامـة و مطلقـة فـي مجـال  4-09یستنتج في الأخیر أن أحكام القانون رقم 
یة الإعلام و الاتصال، بحیـث تجـرم كـل الأفعـال مكافحة الجرائم المتصلة بتكنولوج

المخالفـة للقـانون التـي ترتكـب عبـر وســائل الإعـلام والاتصـال، و یطبـق علـى كافــة 
التكنولوجیات القدیمـة و الجدیـدة، بمـا فیهـا شـبكة الانترنیـت و علـى أي تقنیـة یمكـن 
                                         

  . ، مرجع سابق2009-02-05في لمؤرخ ا 04-09من القانون  05راجع المادة -1
  .، مرجع سابق2009-02-05المؤرخ  04-09من القانون  17و  16راجع المادتین - 2
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ـــــا فعـــــالا و یســـــایر التطـــــور. ان تظهـــــر مســـــتقبلا ـــــذي یجعلـــــه قانون  وهـــــو الأمـــــر ال
  .التكنولوجي السریع

    :خــاتمة
نســـتنتج ممـــا ســـبق بـــان المشـــرع الجزائـــري  قـــد تبنـــى سیاســـة مزدوجـــة للتصـــدي     

الجوانـــــب تعـــــدیل  الـــــى مـــــن جهـــــة  اهتـــــدىلظـــــاهرة الإجـــــرام المعلوماتیـــــة ، بحیـــــث 
ــــة العامــــة  ــــة للتشــــریعات العقابی و قــــانون  قــــانون العقوبــــات(الموضــــوعیة و الإجرائی

و جعلهـــا تواكـــب التحــــدیات الجدیـــدة الناتجـــة عـــن التطــــور )  الإجـــراءات الجزائیـــة 
أخــــرى و قــــام مــــن جهــــة ثانیــــة باســــتحداث قــــوانین . الهائــــل للتكنولوجیــــات الحدیثــــة

ـــــوع . تجاوبـــــا مـــــع الطبیعـــــة الخاصـــــة للجـــــرائم الالكترونیـــــة أكثـــــر خاصـــــة وهـــــذا التن
حـدّ یسـاهم بشـكل فعـال علـى الأقـل فـي الوقـت الـراهن فـي ال أنالتشریعي مـن شـانه 

  .الإجرام الالكتروني في الدولة الجزائریة تفاقم ظاهرةمن 
یبــذلها  الجبــارة التــيالجهــود    رغــممــع هــذا ینبغــي الاعتــراف بحقیقــة و هــي انــه    

المشـــرع الجزائـــري فـــي ســـبیل التصـــدي لظـــاهرة الإجـــرام الالكترونـــي، إلا أنهـــا غیـــر 
ریعة و المســـتمرة التـــي كافیـــة لبلـــوغ الهـــدف الـــذي یتطلـــع إلیـــه، نظـــرا للتطـــورات الســـ

من جهة، و نظرا للطـالع العـالمي والعـابر للحـدود  الإجرام الالكتروني ظاهرةتعرفها 
لـذلك لابـد مـن التفكیـر فـي التوجـه  الذي تتمیز بهـا هـذه الظـاهر مـن جهـة أخـرى ، 

مـع الـدول العربیـة و لمـا لا مـع الـدول و الأمنـي  التشـریعي و القضـائي إلى التعاون
والاسـتفادة مـن خبراتهـا فـي مجـال مكافحـة  كثر درایة بالجرائم الالكترونیـةالغربیة الأ

  . الجرائمهذه 


