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 ملخص:

ىىاعي و اهتر       هذ الأؼُاء و الخىظبت الخعىبُت أدي ٌهىس الزواء اـلا

الّلاكاث الذولُت ، خُث حغيرث البُاهاث الطخمت إلى ٌهىس مؤؼشاث حذًذة في و 

ً اللىي  ِاالإُا  و أـبدذ كىة الذوٌ حّخمذ ِلى الخىىىلىحُا مْ الخدىم في  مىاصٍ

 جىبُلاتها و رلً في بِئت أمىت.

هزا الىلْ أفشص ـشاِا بين الذوٌ أولم ِلُه " الخشب العُبراهُت "، 

ماث في جلىدها دوٌ و حُىػ بهذف مهاحمت أحهضة الخاظىب أو ؼبياث االإّلى 

هما ًمىً الخدىم في هٍم دفاُ الذوٌ االإعتهذفت أو  .دوٌ أخشي و الؤلشاس بها 

ؾ ِليها و ؼل مىٍىمت أظلختها االإخىىسة.  الدؽىَ

مما حّل الذوٌ حُّذ الىٍش في اظتراجُجُاتها التي أـبدذ جشهض أظاظا ِلى 

مدخملت خالت جأهب كفىي اظخّذادا لأي خشب ظُبراهُت  في، و  اللىة العُبراهُت

 معخلبلا مما  أزـش ِلى مفهىم  الأمً الذولي .

ىىاعي ، الخشب العُبراهُت، أهترهذ الأؼُاء الكلمات المفحاحية :  الزواء اـلا

  ،الخىظبت السخابُت

Abstract 
The emergence of artificial intelligence, Internet of things, 

computer, computing and big data, has led to the appearance of 

new indicators in international relations. 
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Therefore, the balance of power has changed 

internationally and the power within countries has become 

dependent on the technology and its wide use, with the control of 

its applications in a secure environment. 

This situation has created a conflict between countries 

named “The cyber war”, commanded by states and armies with 

the objective of attacking computer devices or information 

networks in other countries, in order to harm them. 

This led countries to reconsider their strategies, starting to 

focus principally on the cyber power, and become in a high state 

of alert, to be prepared for any possible cyber war in the future. 

This state of facts has affected the concept of international 

security. 

Key words:; Artificial intelligence, Cyber War, Internet of 

things , Cloud Computing  
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 دلُلت الّىفي  د.: المؤلف المزسل

 ملدمة:  . 

ل الخشوب مً  ّت و االإخىىسة باظخمشاس إلى جدىٍ أدث أهٍمت الاجفاٌ العشَ

مفهىم  واكّها الخللُذي إلى الفماء الشكمي ،مما حّل الذوٌ حُّذ الىٍش في 

الخشوب ، "خشوب االإعخلبل" باِخباسها حضءا مً اظتراجُجُاتها الأظاظُت للذفاُ 

 الىوني .

أو " مجخمْ  ما   Fifth Societyفمْ ٌهىس ما ٌعمى " االإجخمْ الخامغ" 

بّذ االإّلىماث " و هى االإجخمْ الزي جىذمج فُه االإّلىمت و الآلت مْ ِلل الؤوعان ، 

أِادث الذوٌ الىٍش في حعىير اظتراجُجُاث حذًذة جخلاءم مْ هزا الّفش لخدافَ 

و جفشك  ِلى جىىسها ِلى الأكل أو حعخىُْ مىاحهت جلً التي ظبلتها جىىىلىحُا 

 بزلً كىتها الذولُت.
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ت  جلً الذوٌ  التي حعدثمش في الخىىىلىحُا و في  و هلفذ بالذوٌ اللىٍ

الابخياساث الخىىىلىحُت التي أصاخذ هثيرا مً ِىاـش اللىة ًِ مىاكّها التي 

ت ، خُث راب االإفهىم  الخللُذي لللىة الزي وان  ؼملذ خيزا هبيرا لفترة وىٍ

ت و الاكخفادًت ٌّخمذ في أظاظه ِلى الل لُفبذ ،   Hard Powerذساث الّعىشٍ

الزي فشك هفعه همفهىم  Power Cyber، مىحها لللىة العُبراهُت   الُىم

 حذًذ في الّلاكاث الذولُت .

 وفلا لهزا االإىٍىس، مما  أفشص     
ّ
ت أخشي لُّفت إلا فلا وحىد لذولت كىٍ

الخىىىلىحُا و الخدىم فيها ـشاِا  مً هىُ حذًذ بين الذوٌ و هى ـشاُ كابم ِلى 

خذاءاث التي كذ تهذدها في فماء سكمي مفخىح  و جأمُنها مً مخخلف االإخاوش و اِلا

 .ِلي مفشاُِه

ىىاعي      إرا أفشص مجخمْ ما بّذ االإّلىماث الزي ٌعُىش ِلُه الزواء اـلا

، مفهىما حذًذا للخشوب أولم ِلُه أهل الاخخفاؿ " بالخشوب العُبراهُت " ، 

ت دون أن ًخممً أبّادا فمً  الفّب جخُل ـشاُ ِعىشي أو خشب ِعىشٍ

إلىتروهُت ، بل أـبدذ في ـلب اهخماماث الذوٌ في أهٍمتها الذفاُِت أو 

 الهجىمُت االإدخملت خذوثها معخلبلا.

أو " الخشب الشكمُت أو  " الخشب  فلم حّذ جلخفش الخشب العُبراهُت   

خذاء ِليها ، و إهما حّذي رلً  الؤلىتروهُت"  ِلى مهاحمت االإشافم الخذماجُت و اِلا

ىىاُِت و ًمىً ختى  ؾ ِلى أكماسه اـلا إلى الخدىم في هٍام دفاُ الّذو و الدؽىَ

 ؼل  مىٍىمت أظلختها االإخىىسة.

لاث ِمُلت في وبُّت و كذ أدي ٌهىس الزواء الاـىىاعي إلى إخذار جدى 

ت ، وىهه ألاف "  الخشوب الخللُذًت التي حّخمذ ِلى الأظلخت و الجُىػ الّعىشٍ

جلىُاث حذًذة ِضصث مً كذساث الذوٌ في الؤدسان البفشي واظخخذام 

ت ا ت والبرً ت مً الّملُاث )الجىٍ لخىاسصمُاث في ـىْ اللشاس لخىفُز مجمىِ
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ت(.  و ول هزا ٌعمذ  للذوٌ بدىف ُز لشباتها لذ الّذو و اختراق الذفاِاث والبدشٍ

ت االإخىىسة بففت دكُلت .هما حعمذ جلً الأظلخت االإذِمت بخلىُاث الزواء  الجىٍ

ت داخل االإىاوم االإخىاصُ ِليها وغير االإعمىح  ىىاعي للذوٌ بئبشاص اللىة الّعىشٍ اـلا

ض،  1لها باختراكها"  (0107)ظاسة ِبذ الّضٍ

ت مدمُت و بمّضٌ ًِ الخشب العُبراهُت ، لىً لا ٌّني هزا أن الذوٌ ال لىٍ

ىُت حّشلذ أهٍمت مّلىماتها لاختراكاث ِذة  بذلُل أن الىلاًاث االإخدذة الأمشٍ

خُث وحهذ وصاسة الّذٌ الأميرهُت اتهاماث ،  0106مشاث ، مثلما خذر " ِام 

حىابُت وفشلذ ِلىباث ِلى ؼشهت إًشاهُت ، لاختراكهم أهٍمت مئاث الجامّاث 

ً، بهذف ظشكت البدىر والبُاهاث الأوادًمُت واالإلىُت والؽش  واث وضخاًا آخشٍ

ل إلىترووي
ّ
ت. ووـفذ وصاسة الّذٌ الأميرهُت اللشاـىت بأجّهم ِفابت حعل " 2الفىشٍ

ض،   (0107)ظاسة ِبذ الّضٍ

 

بعبب وبُّت الفماء العُبراوي االإفخىح هعاخت ِاالإُت ِابشة لهزا و 

العُبراوي جمخذ مً الذولت الىاخذة لدؽمل مخاوش للخذود، فئن كمُت الأمً  

خشوب تهذد ول الفاِلين في العاخت الذولُت  و هزا ما ًجّل كمُت الأمً الذولي و 

ىىاعيمىشوخت بؽذة هشهان مً سهاهاث الخشوب الع  .ُبراهُت في ِفش الزواء اـلا

                                              
1
ض ظالم،) -  الخشوب ، جأزير الزواء  ( ، كشاءة في دساظت لجُمغ حىوعىن، أجمخت0107ظاسة ِبذ الّضٍ

ىىاعي في ظباق الدعلح الّالمي،  مجلت االإعخلبل للأبدار و الذساظاث االإخلذمت ، مخاح ِلى  اـلا

خ  ، جم/https://futureuae.com/en/Mainpage/Item,الشابي:  ،  03/13/0100الاولُا ِلُه بخاسٍ

 .00811ِلى العاِت  

 
2
ض ، االإشحْ هفعه   ظالم ِبذ الّضٍ
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هداوٌ أن وّالج في هزه الذساظت بىاءا ِلى االإّىُاث التي رهشهاها، 

لىُ الخشوب العُبراهُت الزي فشك هفعه هبذًل للخشوب الخللُذًت ، إر ،مى 

 وشخىا الؤؼيالُت الآجُت:

ىىاعي ِلى الخشوب العُبراهُت ؟ و ما هي سهاهاث  ما مذي جأزير الزواء اـلا

 رلً ِلى الأمً الذولي؟

جبذو أهمُت هزه الذساظت في االإخاوش و الشهاهاث التي جىشخها الخشب 

ض كىي الذوٌ ظُبراهُا الإىاحهت أي العُبراهُت و م ىىاعي في حّضٍ عاهمت الزواء اـلا

مخاوش و اِخذاءاث مدخملت، و هزا الشهاهاث و الؤؼيالاث الجذًذة التي ًىشخها 

ىىاعي ِلى مخخلف االإجالاث و خاـت منها االإجاٌ الّعىشي.  جىىس الزواء اـلا

دبُاث الخالُت و ختى هخمىً مً الؤخاوت بهزا االإىلىُ ، سهضها ِلى الأ    

ىىاعي في العىىاث الأخيرة، و  التي جىاولذ ول مً الخشب العُبراهُت و الزواء اـلا

ِالجىاه ِلى ؼيل مداوس أو ِىاـش أظاظُت مهمت  و ابخّذها ًِ الىشق 

 الىلاظُىُت التي جخىلب الففىٌ  و االإباخث .

و الزواء  خُث جىاولىا في البذاًت حّشٍف ول مً مفهىمي  الخشب العُبراهُت

ىىاعي ، زم حّشلىا أهم الأظلخت االإعخّملت في الخشوب العُبراهُت ، مْ إبشاص  اـلا

ض اللىي العُبراهُت ،و بّذها جىاولىا ِعىشة الفماء  ىىاعي في حّضٍ دوس الزواء اـلا

إلى بّن الاجفاكاث الشكمي و اظخدذار الجُىػ العُبراهُت ، و حّشلىا في الأخير 

 لخشب العُِبراهُت.بين الذوٌ الإىاحهت ا

 مفهوم الحزب السيبرانية:  .2

ًشجىض مفهىم الخشب العُبراهُت  أظاظا ِلى اختراق مىاكْ الذوٌ في     

الّالم أو أهٍمتها االإّلىماجُت خاـت  جلً االإخّللت باللىاِاث الؤظتراجُجُت 

والذفاُ و الىاكت و الاجفالاث ، و رلً إما بهذف الخجعغ ِليها أو حّىُل 

 أو ظشكت مّلىماتها . خذماتها



 الحرب السيبرانية في عصر الذكاء الاصطناعي و رهاناتها على الأمن الدولي 
 

    

، و رلً مً خلاٌ ملاٌ  0771و ٌّىد  الخيبؤ بالخشب العُبراهُت إلى ِام   

بّىىان " الخشب  David Ronfeldttو  John Arquillaوؽشه ول مً  

 الخشب الياجبــان ، وكذ ِشفwar Is Coming– Cyber العُبراهُت كادمت

  بأجها "  العُبراهُت

ت الّملُاث لخىفُز، و الاظخّذادجىفـُز،  االإّلىماجُت، للمبادا  وفلًا الّعىشٍ

االإّلىماث     و الاجفالاث ِلى أوظْ  هٍم - جذمير ًىً لم إن– حّىُل خلاٌ مً

ت للّذو و مىّه في الىكذ هفعه مً  هىاق " و هزلً " جذمير اللاِذة الّعىشٍ

ل الآخش، الىشف ًِ ش يء أي مّشفت  هزا لحـا في لُيىن  االإّشفت ميزان وجدىٍ

 (026، ؿ0107إحهاب خلُفت، )  3الىشف"

بأجها جلً "الخشب التي جخم  هما ِشف بّن االإخخفين ، الخشب العُبراهُت 

إداستها في مجاٌ الفماء الشكمي، جمثل الذوٌ فيها هفىاِل سبِعُت، خُث حعخخذم 

الآلُاث والأظلخت الالىتروهُت في الهجىم الزي ًيىن مىحه أظاظا إلى أحهضة 

الخاظب الآلي أو الؽبياث الالىتروهُت الخاـت بالّذو أو الأهٍمت الؤلىتروهُت وما 

ه مً مّلىماث والخاـت بالذوٌ مما ًدىٌ دون اظخخذام هزه الأهٍمت  جدخىٍ

 .4والأحهضة والؽبياث أو جذميرها باليامل"
Klaus-Peter Saalbachm , 

March2012, , p 4)) 

 وبُّت راث افترالُت أو  جخُلُت خشب"في خين اِخبرها البّن الآخش بأجها

 إر ، دماء بلا  جيىن  كذ خشب وهي ، جام ؼبه بؽيل الىاكْ جداوي ملمىظت غير 

                                              
3
(، مجخمْ ما بّذ االإّلىماث ، جأزير الثىسة الفىاُِت الشابّت ِلى الأمً اللىمي 0106إحهاب خلُفت، ) 

، ظلعلت هخب االإعخلبل للأبدار و الذساظاث االإخلذمت، الّشبي لليؽش و الخىصَْ، اللاهشة ، ) مفش(، 

 ، 026ؿ 
4
 Klaus-Peter Saalbach ,( March2012),Cyber War Methods and Practice, , 

LV.Internet Policy, Version 4.0 , p 4, www.dirk-koentopp.com/downloads/saalbach-

cyberwar-methods-and practice.pdf, consulted  on May 24, 2021, at 23      
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 مً وحىىد الخلىُت والبرمجُاث الالىتروهُت باالإىاحهاث فيها الفشاُ أدواث جخلخق

ب بشامج  بِئت في االإبرمجين وهلشاث االإفاجُذ لىخاث ووللاتها االإدىظب الخخشٍ

ٌ جد اـىىاُِت ٌ  أمىً ما او ى  االإادًت الخُاة الإلامذ خلُلُت ـىسة إلى الىـ

”واالإلمىظت
 (0114)هماٌ معاِذ،  5

خفُت بأظلخت إلىتروهُت ورهُت، " ًخم اظخخذامها للتهذًذ أو  فهي  خشب    

ُفي للأحهضة أو الىٍم والهُاول الؤلىتروهُت. وهي  إخذار المشس االإادي أو الىٌ

جخخلف مً خُث دسحت خىىستها وحّلُذها، فمنها البعُىت وهي اللادسة فلي 

التي  ّلّذةِلى إخذار لشس خاسجي بالىٍام الؤلىترووي دون اختراكه، ومنها االإ

ا  ًُّ ًمىً مً خلالها اختراق الىٍام وإخذار ألشاس بالغت به كذ جفل إلى جذميره ول

 ((Thomas Rid, March 2012  6أو جىكفه ًِ الّمل ولُت".

وعخيخج مً خلاٌ الخّاسٍف االإلذمت، بأن  الخشب 

تcybercrimeالعُبراهُت) ُّ هي خشب  (Cyber warfare) ( أو الخشب الؤلىتروه

حعخخذم فيها مخخلف الخذابير أو الؤحشاءاث العُبراهُت في فماء سكمي بهذف 

 فهيمْ امخلان االإّلىمت الصخُدت و في وكتها، الذفاُ أو الهجىم أو الازىين مّا 

 حعخخذم ، جام ؼبه بؽيل الىاكْ جداوي ملمىظت غير  وبُّت راث افترالُت خشب

 Weaponized) "ث الدعلُذبشمجُا و الالىتروهُت االإىاحهاث مخخلف

.wSoftare) ب بشامج مً وحىىد  وهلشاث االإفاجُذ لىخاث و  االإدىظب الخخشٍ

                                              

 
ىهاث مداواة الىاكْ ، مجلت الجِؾ اللبىاوي ،          هماٌ معاِذ ،5 ، الخشب الافترالُت وظِىاسٍ

 ، مخاح ِلى الشابي:( 031الّذد)

 ، https://www.lebarmy.gov.lb/ar/content خ ، ِلى  15/14/0100، جم الاولُا ِلُه بخاسٍ

 01811العاِت 

 
6
 Thomas Rid,(March,2012( Cyber-weapons,Rusi Journal,Vol.157 No.1, 

https://www.tandfonline.com , accessed on  june05, 2021 at 14:00. 

https://www.lebarmy.gov.lb/ar/content
https://www.tandfonline.com/
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ٌ  بِئت في االإبرمجين ٌ  جداو ى  االإادًت الخُاة الإلامذ خلُلُت ـىسة إلى الىـ

 واالإلمىظت.

ىىاعي ، مفهىم الخشب العُبراهُت   جىاولىا بّذما هخىشق الإفهىم الزواء اـلا

الزي أدمج في االإجاٌ الّعىشي و أِىى بزلً  بّذا حذًذا للخشب العُبراهُت لا 

ُا  مْ جلً التي لا حعخخذمها ، الخىىىلىحجدعاوي فيها الجُىػ التي حعخخذم 

ين في اجخار اللشاس. الزي و   ظاهم أًما في جىحُه اللادة  الّعىشٍ

 عي:.مفهوم الذكاء الاصطنا2 

ىىاعي ، هٍشا    اخخلف الباخثىن في إًجاد  حّشٍف دكُم الإفهىم الزواء اـلا

ت و مىىللاتهم االإّشفُت و مجالاتهم البدثُت ، خُث لاخخلاف  ِشفه مُىلاتهم الفىشٍ

ش أحهضة الخاظىب اللادسة ِلى الاهخشاه في البّن بأهه "  الّلم الزي حهخم بخىىٍ

 7"ثل الخّلُم و الاظخذلاٌ و الخصخُذ الزاحيِملُاث الخفىير الؽبيهت بالإوعان م

(Joost N. Kok, Egbert J.W. Boers, Walter A. Kosters, and 

Peter van der Putten, 2009)  

و اِخبره بّن االإخخفين بأهه رلً " الزواء الزي جبذًه الآلاث والبرامج بما 

ت وأهماه ِملها، مثل اللذسة ِلى الخّلم  ًداوي اللذساث الزهىُت البؽشٍ

والاظخيخاج وسد الفّل ِلى أولاُ لم جبرمج في الآلت، هما أهه اظم لخلل أوادًمي 

) سماح  8ظلىن روي"  رٌّنى بىُفُت ـىْ خىاظِب وبشامج كادسة ِلى اجخا

 ( 0104الذللمىوي ،

                                              
7
 Joost N. Kok, Egbert J.W. Boers, Walter A. Kosters, and Peter van der Putten, 

Artificial Intelligence : Definition , Trends ,Techniques and Cases , p02, Faculty of 

Computer Science, University of Twente, the Netherlands, available in: 

https://www.eolss.net/Sample-Chapters/C15/E6-44.pdf , consulted on june11 , 2021 

at 16:30                      
 

ىىاعي ماهى؟ و ما أبشص مٍاهشه؟0104سماح الذللمىوي، )8  مخاح ِلى الشابي : ،(، الزواء اـلا
https://www.aljazeera.net/news/scienceandtechnology/2016/5/4 

خ    00811ِلى العاِت    16/14/0100جم الاولُا ِلُه بخاسٍ

https://www.aljazeera.net/news/scienceandtechnology/2016/5/4ة
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في خين اِخبر أهل اخخفاؿ بأن الخّشٍف الؽامل الإفهىم الزواء 

ف الزي اكترخه ؼابيرو ِام  ىىاعي هى الخّشٍ و الزي رهب إلى أن  0770اـلا

هزا االإفهىم " مجاٌ مثل مجاٌ الّلىم و الهىذظت الزي جىاوٌ الفهم بمعاِذة 

و هزا إوؽاء أهٍمت اـىىاُِت التي حُّذ إهخاج هزا الخاظىب و العلىن الزوي 

 9العلىن " 

Yvon Haradji Moustafa Zouinar, Catherine Delgoulet et 

Alexandre Morais,2020) 

 لىً سغم الاخخلافاث اللابمت بؽأن حّشٍف االإفهىم ، إلا أهه اهدؽش ِلى 

و البدث الّلمي و ِلم الخاظىب  هىاق واظْ في مخخلف االإجالاث والفىاِت

 الخذماث الزهُت و الخيىماث و االإىٍماث و غيرها.و 

 الهجمات السيبرانية هي أسلحة سيبرانية لحعزيز الحزب السيبرانية: .3

ًِ الخشب الخللُذًت في اِخمادها ِلى أظلخت  جخميز الخشب العُبراهُت   

الىتروهُت جلابم وبُّت الفشاُ اللابم بين مخخلف الأوشاف في الفماء الشكمي، 

خُث حعخخذم  ِذة أظلخت جخمثل أظاظا في مخخلف البرامج الماسة التي جدملها 

 (  Virusesالخىاظب والفيروظاث)

 ( و اللىابل االإىىلُت )Malwareخبِثت )ال( و البرامج Wormsو الذًذان )

Logic Bombs و هي بشامج  حعتهذف أظاظا أهٍمت االإّلىماث بهذف إلخاق ، )

ت ، و الخجعغ ِلى الأفشاد و  بها ، أو اختراق الأهٍمت الّعىشٍ المشس بها و جخشٍ

االإّلىماث الخاـت بدُاتهم الشخفُت و اظتهذاف الشخفُاث الشظمُت و الباسصة 

 البنى الخدخُت للذوٌ بأظشها. ، مما ًؤدي إلى جذمير 

                                              
9
 Yvon Haradji, Moustafa Zouinar, Catherine Delgoulet et Alexandre Morais,(2020), 

robotique, automatisation   quelles évolutions pour l‟activité humaine ? , activités, 

Vol 17, N1 ? ,disponible sur site : https://journals.openedition.org/activites/4941, 

consulté le 03 /05/2021 à 10     
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لخت االإزوىسة ، هجذ بّن الأظلخت االإّشوفت لذي ظبالإلافت إلى هزه الأ 

 مً االإخخفين في الأمً العُبراوي و االإخمثلت في الجىظعت ، الذِاًت ، الخشمان

ت . الخدخُت البنى وحّىُل والخلاِب بها، البُاهاث ، حّذًل الؤهترهذ  خذمت  الخُىٍ

  Denial ofأو "هجىم حجب الخذمت"و حّخبر الخشمان مً الخذمت،     

service attack  ، مً أبشص أهىاُ الأظلخت الؤلىتروهُت وأهثرها اظخخذاما ِلى

م إغشاق االإىاكْ بعُل مً العاخت الذولُت، و هي ِباسة ًِ "  هجماث جخم ًِ وشٍ

هذفت بؽيل هثُف مما ٌعبب البُاهاث غير االإهمت، ًخم إسظالها ِلى االإىاكْ االإعت

ىٌ االإعخخذمين   بهزه االإىاكْ، ًيخج ِىه ـّىبت وـ
ً
ا  مشوسٍ

ً
بيء الخذماث أو صخاما

10لها بعبب هزا " الاهخٍاً االإّلىماحي"
  ، ً  (0107)ِبذالغفاس ِفُفي الذوٍ

 

، همىرج حي في مجاٌ الخشوب 0115و لّل ما حّشلذ له ، اظخىهُا ِام 

م " إغشاق االإىاكْ الالىتروهُت بعُل  العُبراهُت مً وشف سوظُا و رلً ًِ وشٍ

مً البُاهاث غير اللاصمت ، خُث وحهذ ما ًلاسب مً ملُىن خاظبت مً ِذة هلاه 

في الّالم، و اظتهذفذ االإىاكْ الخيىمُت و الصخف و الجامّاث و االإعدؽفُاث و 

ؼل الخيىمت  االإفاسف و خذماث الؤوفاء و الؤظّاف و رلً بهذف إظلاه و 

 ( 67، ؿ0106) ًخي ًاظين ظّىد، 11الؤظخىهُت "  

                                              

 
10ً تهذًذاث جخجاوص الفماء … ، الأصماث والخشوب العُبراهُت        ،ِبذالغفاس ِفُفي الذوٍ

 مخاح ِلى الشابي: الؤلُىترووي، مشهض الأهشاماث والذساظاث الؤظتراجُجُت 

https://acpss.ahram.org.eg/News/16843.aspx : خ ،  10/13/0000،  جم الاولُا ِلُه بخاسٍ

 17811ِلى العاِت

 
(، الخشب العُبراهُت في لىء كىاِذ اللاهىن الذولي الؤوعاوي، االإجلت 0106ًخي ًاظين ظّىد، )11

، مخاح ِلى 67، ؿ 12فشُ الخشوىم،  االإجلذ سكم  -ولُت الخلىق  -حامّت اللاهشة اللاهىهُت ، 

 الشابي :
dhttps://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.p

f 

https://acpss.ahram.org.eg/News/16843.aspx
https://acpss.ahram.org.eg/News/16843.aspx
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf
https://jlaw.journals.ekb.eg/article_45192_52d735c1a23cca2bf7dbbe56c4eb6846.pdf
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إرا ، ٌعخىُْ أخذ أوشاف الفشاُ أن ًىكْ خعابش فادخت بالىشف الآخش و 

ًدعبب في ؼل مىٍىمت االإّلىماث الخاـت به مً خلاٌ"  كىْ أهٍمت الاجفاٌ 

ت وبّمها البّن أو جملُل مّلىماتها أو ظشكت مّلىماث  بين الىخذاث الّعىشٍ

ُفها أو مسخها  ت ِنها، أو مً خلاٌ الخلاِب بالبُاهاث الاكخفادًت واالإالُت وجضٍ ظشٍ

مً أحهضة الخىاظِب، باظخّماٌ أظلخت بعُىت ، جخمثل في فيروظاث إلىتروهُت 

ت جامت  ت بين الأحهضة، وجبذأ ِملها في ظشٍ جخترق ؼبىت الخاظب الآلي وجىدؽش بعشِ

بين االإلاجل واالإذوي، وبين الّام والخاؿ،  وبىفاءة ِالُت، وهي في رلً لا جفشق 

 ( 0102مدمذ الخمامص ي،  ) 12    وبين العشي واالإّلىم

خذاءاث و الهجماث التي جخّشك لها ؼبياث  و لهزا فئن مخخلف اِلا

الخاظب الآلي جمغ مخخلف الأماهً التي جخىاحذ فيها  و لا وعخىُْ أن وّشف 

لا التي جخدىم فيها ، سغم أن االإعألت في مفذسها و لا الجهت التي جيخمي إليها و 

ظُاكها العُاس ي و الذولي الّام مففىٌ فيها ، لأن الجمُْ ٌّشف مً ًلف وساء 

خذاءاث .  هزه اِلا

و ول هزا ٌعخذعي حعىير إظتراجُجُت أو مخىي للخفاِل العُبراوي، ٌّخمذ 

جىفُز أظاظا ِلى أهٍمت مّلىماث دفاُِت و بشامج كادسة ِلى أداء مهامها و 

خبراء معلخين ببرامج جيىن كادسة ِلى جدلُم مخخلف ِملُاتها و ٌّخمذ أًما ِلى 

الذفاُ اليؽي ظُبراهُا و بففت دابمت و معخمشة و فّالت  و جيىن كادسة أًما ِلى 

الخأكلم  مْ الهجىماث العُبراهُت غير االإخىكّت ، ختى حعخىُْ أن جخدىٌ  مً 

                                                                                                          

خ   01811ِلى العاِت  0100/ 11/14جم الاولُا ِلُه بخاسٍ

 

 
( ، اللىة الؤلىتروهُت ِىفش أظاس ي مؤزش في الىٍام الّالمي، مىكْ 0102مدمذ الخمامص ي، )12

خ ِلُه الاولُا جم،  /https://alarab.co.ukالّشب، مخاح ِلى الشابي:   ِلى ، 03/14/0100 بخاسٍ

  01811 العاِت

 

https://alarab.co.uk/
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عُبراوي االإماد و حؽيل بزلً كىة دفاُِت مخِىت خالت الذفاُ  إلى خالت الهجىم ال

 للبلذ.

 .دور الذكاء الاصطناعي في جعزيز اللوى الدفاعية للدول : 4

الخشوب العُبراهُت بؽيل واظْ مْ ٌهىس ما ٌعمى بالزواء اهدؽشث    

ىىاعي و الاظدثماس فُه و هزا ٌهىس  الخلىُاث الخىىىلىحُت االإشجبىت به  اـلا

و الأهٍمت الزاجُت ، خُث أدث إلى  خلم  ت و أهترهذ الأؼُاء والخىظبت السخابُ

جىخلاث ِذًذة و أخلاف حذًذة ، حؽاسن ظىاء في الهجىم أو في الذفاُ ، خعب 

االإفالح االإؽترهت ليل مً هزه الخىخلاث ، و هزا مً ؼأهه أن ًدذر جدىلا في 

ت ِلى االإعخىي الّالمي.  معخلبل الخىاصهاث الّعىشٍ

فلذ جدىٌ الفماء الؤلىترووي إلى ظاخت للخفاِلاث الذولُت  حعخخذم فُه 

ىىاعي في أهٍمت الأظلخت والتي جلىم بدىفُز مهامها الذوٌ  جلىُاث الزواء اـلا

وشأث باليامل دون جذخل بؽشي بىاءً ِلى مّاًير الاظتهذاف االإشمجت معبلًا، فلذ 

خلابم مْ الىاكْ الالىترووي ، الزي ِلى أهماه الخفىير الاظتراجُجي ِلُذة كخالُت ج

( لها  كذساث فابلت ِلى الؤدسان واجخار Big data ٌّخمذ ِلى البُاهاث الطخمت)

 اللشاس.

ت مّلىماجُا  إلى ولْ  و أدي هزا الخدىٌ بالذوٌ االإخلذمت جىىىلىحُا و اللىٍ

ىىاعي لمً اهخماماتها الأظاظُت ، هما هى الؽأن " باليعبت للىلا  ًاث الزواء اـلا

ىُت التي خذزذ فيها  ىىاعي و اهدؽشث  الزواء ابخياساث مً الىثيراالإخدذة الأمشٍ اـلا

ت لا ت الأوادًمُت المغىه مْ ظُما بعشِ ت والخجاسٍ ىىاعي الزواء لجّل اللىٍ  اـلا

ٌ  في  الجمُْ. مخىاو

 
ّ
ىىاعي الزواء مبخىشي  جضاًذ أنّ  إلا ٌ  في وخبراتهم اـلا أخشي مثل الفين  دو

ٌ  االإخدشّن ميزة االإخدذة الىلاًاث فلذان أهثر دلالت إلىٌؽيل إؼاسة   مجاٌ في الأو

ىىاعي وكذ الزواء  ِالُت الخىظبت في الهُمىت ًِ االإخدذة الىلاًاث جخلي صاد اـلا
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لُام .أ أوظىهذي) 13العاخت "  حّلُذ مً الأداء لعش أوظىبا، وٍ (0105الشابْ، وٍ

  

أـبدذ مخىفشة ِاالإُا ، و لم حّذ و هزا ًؤهذ بأن الابخياساث الخىىىلىحُت 

ىُت ، بل هجذ الفين أًما إلى حاهب ول مً   خىشا ِلى الىلاًاث االإخدذة الأمشٍ

سوظُا و وىسٍا الؽمالُت و هي الذوٌ راتها التي جدبادٌ الأدواس في العاخت 

 الافترالُت.

ىىاعي و لّل اهدؽاس " اهترهذ الأؼُاء " هئفشا ص مً إفشاصاث الزواء اـلا

للأفشاد و الذوٌ وختى للمىٍماث ُلاجه ، أدي إلى جفاكم االإخاوش االإهذدة جىبو 

خاـت الأحهضة التي باجذ مىحىدة في مخخلف اللىاِاث الخعاظت ، و هزا مً و 

 ؼأهه أن ٌّىي أبّاد أخشي للخشب العُبراهُت .

فهزه الأحهضة االإشجبىت بالأهترهذ  ًمىً أن حعخخذم لؽً هجماث ِلى  

ي االإجخمّاث ، هما ًمىً لها أن جخّشك للهجماث التي جخىىس هىاكاث واظّت ف

أن وشق الهجىم جخجذد باظخمشاس  بخىىس الخىىىلىحُا التي أفشصتها خاـت و 

ت في ٌل وحىد  الأدواث االإفخىخت االإفذس و االإخاخت بذون سكابت ِلى ؼبىت و  بعشِ

 الأهترهذ . 

ّضص مً كذسة الأ  ُُ ىىاعي ظ ت  هزا ما ًؤهذ بأن الزواء اـلا هٍمت الّعىشٍ

ظىاء مً خُث الذفاُ أو الهجىم. فمً خُث الهجىم، ظِعاهم الزواء 

ىىاعي في ـّىبت جدذًذ مىفزي الهجماث العُبراهُت، أو الخيبؤ بها، وهزلً  اـلا

دكت جدذًذ الأهذاف االإشاد الهجىم ِليها، أما مً خُث الذفاُ العُبراوي، فلذ 

                                              
13

لُام .أ أوظىهذي  لعش أوظىبا، وٍ ىىاعي ِلى الأمً و معخلبل 0105الشابْ،) وٍ ( ، مخاوش الزواء اـلا

 ، مخاح ِلى الشابي:04، ؿ RANDالّمل ، مىٍىس جدلُلي ، مؤظعت 
https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE237/RAND_PE

237z1.arabic.pdf  .  

خ   01811ِلى العاِت  14/14/0100جم الاولُا ِلُه  بخاسٍ

https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE237/RAND_PE237z1.arabic.pdf
https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE237/RAND_PE237z1.arabic.pdf
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ىىاعي مً جللُل مخاو ش الهجماث العُبراهُت مً خلاٌ جدعين ٌّضص الزواء اـلا

ا. ًُّ ت، والذفاُ ِنها جللاب  ِملُاث مشاكبت الؽبياث، وجدذًذ التهذًذاث بعشِ

بىاءا ِلى ما رهشها ، هجذ زلار كىي معُىشة في الّالم هي الىلاًاث االإخدذة 

ىُت و سوظُا و الفين  .الأمشٍ

 عسكزة الفضاء الزكمي و اسححداث الجيوش السيبرانية  :.5

 بالخشوب الالىتروهُت ،  
ً
ت مً أهثر االإجالاث الخفاكا حّذّ االإجالاث الّعىشٍ

ت بأجها جلً " الخشوب  وحّشف الخشوب العُبراهِىت جبّا لترابىها باللىة الّعىشٍ

ت الخشب مْ بالخّاون  جدعم التي  الأهذاف هدى   هيراجها جفىب أجها إر الّعىشٍ

 الفادسة والؤؼاساث االإّلىماث ِلى جعغوالخ واالإّلىماجُت والشكمُت الالىتروهُت

 االإىحاث جدبْ وهزلً ، االإعتهذفت الأهذاف إلى الخابّت الالىتروهُت الأحهضة مً

 الالىتروهُت الىيران هزه حعتهذف إر ، وغيرها اللاظلىُت الاجفالاث مً االإىللت

ت والعُاظُت اللىمُت االإفالح ٌ  والأمىُت والّعىشٍ  ؼيل مخخزة االإعتهذفت للذو

 االإّلىماجُت البيُت لخّىُل الهادفت الىتروهُت الاختراكاث أو  الؤلىتروهُت لهجماثا

 ( 11، ؿ0101) ِباط بذسان،  14 االإعتهذفت للذولت

ت  للذوٌ ظىء ِلى  ىىاعي حّضصث اللذساث الّعىشٍ فمْ اهدؽاس الزواء اـلا

" االإعخىي الدؽغُلي، ٌّضص الزواء االإعخىي الدؽغُلي أو االإعخىي الخىخُيي.فّلى

ت مً خلاٌ إمياهاث )الاظدؽّاس ًِ بّذ،  ىىاعي مً اللذساث الّعىشٍ اـلا

والؤدسان اللخٍي للمخغيراث، واالإىاوسة، واجخار اللشاس جدذ لغي( ، أما ِلى 

االإعخىي الاظتراجُجي الخىخُيي في ـىْ اللشاس الّعىشي، فعدخمىً أهٍمت اللُادة 

ىىاعي مً ججىب الّذًذ مً أوحه اللفىس االإلاصمت االإّضصة بخىىىل ىحُا الزواء اـلا

                                              

 
( ، الخشب الالىتروهُت : الاؼدبان في ِالم االإّلىماث ، مشهض دساظاث 0101اط بذسان ، )ِب14

 .11الخيىمت الالىتروهُت لليؽش والخىصَْ ، بيروث ) لبىان(، ؿ
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لّملُت اجخار اللشاساث الؤظتراجُجُت الخللُذًت، خُث ظخىدعب اللذسة ِلى اجخار 

 ْ جىّبها  -بل والخللاةي-اللشاس العشَ ًُ بىاءً ِلى االإّلىماث االإّضصة، وهى الأمش الزي 

 
ً
 جىافعُت

ً
ىعبها ميزة ت، وٍُ  بأهٍمت اجخار اللشاس الخللُذًت."  الأخىاء البؽشٍ

ً
ملاسهت

ض ظالم) 15  ( 0107، ظاسة ِبذ الّضٍ

و هىزا  اصدادث االإخاوف لذي ول دوٌ الّالم مً أن ًفبذ الفماء الشكمي 

را وابْ ِعىشي فّلي حعىده ججاوصاث لا ًمىً العُىشة ِليها أمام الذخىٌ في 

دولت ببىاء  011دفْ بأهثر مً " ظباق هدى الدعلح الشكمي مىز ظىىاث ، و هزا ما 

كذساتها الهجىمُت الشكمُت في إواس لّبت خشة ومتزاًذة الخىىسة ِلى أظاط االإّاملت 

باالإثل مً الىاخُت الؤظتراجُجُت إر أن الاظخخذام الماس لخىىىلىحُا االإّلىماث 

والاجفالاث مّلً بىلىح في االإزاهب راث الفلت وىظُلت لخدلُم الأهذاف 

ت و  العُاظُت وهزه االإخاوف لا حعدبّذ الخاحت االإؽشوِت للذفاُ ًِ الّعىشٍ

 ( 3، ؿ0104) خمذون إ. جىسٍه، 16  الىفغ"

الخشوب العُبراهُت أخذ أوحه الفشاُ الذولي، إر ٌعخىُْ   هما أـبدذ

أخذ أوشاف الفشاُ أن ًىكْ خعابش فادخت بالىشف الآخش، وأن ًدعبب في ؼل 

ت البيُت االإّلىماجُت و الؤجفالاج ُت الخاـت به، وهى ما ٌعبب خعابش ِعىشٍ

ت  واكخفادًت فادخت، مً خلاٌ"  كىْ أهٍمت الاجفاٌ بين الىخذاث الّعىشٍ

ت ِنها، أو مً خلاٌ  وبّمها البّن أو جملُل مّلىماتها أو ظشكت مّلىماث ظشٍ

ُفها أو مسخها مً أحهضة الخىاظِب،  الخلاِب بالبُاهاث الاكخفادًت واالإالُت وجضٍ

م مً فذاخت الخعابش، إلا أن الأظلخت بعُىت لا جخّذي الىُلى باًدغ، وبالشغ

                                              
15

ض ظالم،)  (، كشاءة في دساظت لجُمغ حىوعىن، أجمخت الخشوب ، جأزير الزواء 0107ظاسة ِبذ الّضٍ

ىىاعي في ظباق الدعلح الّا  لمي، مشحْ ظبم رهشه.اـلا
16

ذ الذابم لأمً االإّلىماث )الاجداد الّالمي للّلماء(،  0102خمذون إ. جىسٍه، ) هىفمش   م الشـ ( ، فشٍ

عشا، ؿ   .3البدث ًِ الثلت العُبراهُت، الاجداد الذولي للاجفالاث، ظىَ
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ت بين  جخمثل في فيروظاث إلىتروهُت جخترق ؼبىت الخاظب الآلي وجىدؽش بعشِ

ت جامت وبىفاءة ِالُت، وهي في رلً لا جفشق بين االإلاجل  الأحهضة، وجبذأ ِملها في ظشٍ

مدمذ الخمامص ي،  )   17  لىمواالإذوي، وبين الّام والخاؿ، وبين العشي واالإّ

0102) 

أمام هزا الىلْ دفْ بالذوٌ إلى خؽذ حُىؼها مً الخبراء االإّلىماجُين 

لممان أمً وظلامت أهٍمتها االإّلىماجُت  مً حهت و مً حهت أخشي ، ومىاحهت 

مخخلف الاختراكاث التي كذ جدذر خُث حّمل ِلى جىفُز ِملُاث الخجعغ 

لام وإداسة الهجماث الؤلىتروهُت  بالإلافت إلى ؼً خشوب االإّلىماجُت في وظابل اِلؤ

 االإخخلفت .  ومىاكْ الخىاـل

و " ًمىً جفيُف االإهام التي ًمىً أن جلىم بها الجُىػ العُبراهُت في 

 ( 031.030، ؿ .ؿ  0107: )إحهاب خلُفت، 18زلازت أهىاُ سبِعُت و هي

 : الشبكات أولا: مهاجمة

 بُاهاث أو ولْ البُاهاث مً هابل بىمّ   الؽبياث اختراق حؽمل    

 البرامج و الفيروظاث  ووؽش الخاظباث، لإسبان معخخذمي مدشفت ومّلىماث

 في جيؽُىها ًخم التي االإىىلُت باللىابل وجلغُمها الذًذان، مثل االإؤرًت الفغيرة

ه ما جخلف ليي للمهاحم االإىاظب الىكذ  وبشمجُاث، بُاهاث مً الخاظباث جدخىٍ

 وجذمير الخفم، ًِ الؤهترهذ خذماث للىْ مادًت أو ظُبراهُت بهجماث اللُام أو

ْ اليؽش ِلى كذسجه وحّىُل ًمخلىها، التي البُاهاث كىاِذ  وإمياهُاجه للذساجه العشَ

ت الىخذاث بين الاجفاٌ أهٍمت كىْ أو وكىاجه،  ؼبياث وحّىُل وبّمها الّعىشٍ

                                              
17

، اللىة الؤلىتروهُت ِىفش أظاس ي مؤزش في الىٍام الّالمي، مىكْ الّشب ، مخاح  مدمذ الخمامص ي 

خ ِلُه الاولُا جم ،/https://alarab.co.uk   : ِلى الشابي  العاِت ِلى ،03/114/0100 بخاسٍ

00811 
18

الفىاُِت الشابّت ِلى الأمً اللىمي، ؿ. ؿ إحهاب خلُفت، مجخمْ ما بّذ االإّلىماث ، جأزير الثىسة  

030.031 

https://alarab.co.uk/
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 أو للخفم، الؤلىترووي الخىحُه أو الجىي  الذفاُ أهٍمت ؼل أو الىمبُىجش،

 أو الخدىم ِلى كذسجه الّذو فلذان أو  والخىحُه، اللُادة وخذاث ِلى العُىشة

ت. بالأكماس الاجفاٌ َُّ ىاِ  الفِّّ

 الشبكات:  عن ثانيا: الدفاع

 ِملُت أي مً الىمبُىجش وأحهضة الؽبياث خماًت الّملُت هزه حؽمل    

جب ( ،و Software البرمجُاث)  معخىي  ِلى الخأمين ًيىن  أن اختراق خاسجي ، وٍ

 ، اختراق أي مً الؽبىت جأمين ًخم (، بدُثHardwareاالإيىن االإادي للؽبياث )

شابذ أو الخىادم مثل للؽبياث االإادي االإيىن  جأمين وهزلً
َّ

 والتي الؤلىتروهُت، الؽ

 لفالخه. ِادًت غير ٌشوف في حّمل ليي االإفمم كبل مً مبرمجت جيىن  كذ

 اسحطلاع الشبكات : ثالثا :

ٌ  ِلى اللذسة حّني        ؼبياث ِلى والخجعغ االإؽشوُ غير الذخى

 كذ واالإّلىماث ، والتي للبُاهاث جخشٍب أو جذمير رلً ًفاخب أن دون  الخفم،

ت أظشاسًا أو ِعىشي، وهجىم دفاُ خىي حؽمل  مّلىماث أو وخشبُت، ِعىشٍ

ُفتها ِلى جخىكف ولا و اظخخباساجُت، ظُاظُت  مً ًمىً بل فدعب، رلً وٌ

 ِملُاث في معخلبلا واظخخذامها الآلي الخاظب لؽبياث خشابي ِمل خلالها

 وظلىهُاث أفياس ِلى الخأزير في اظخخذامها ًمىً أًمًا هما الؤلىترووي، الهجىم

ت الخىي هزه مثل بيؽش ورلً خشب هفعُت، ؼً خاٌ مً الخفم  الّعىشٍ

ة إلُه إسظالها أو والبُاهاث  ولً مُخترق  هى مذي أي إلى ًذسن ليي أخشي  مشَّ

 .االإىاحهت ٌعخىُْ

ىىاعي خعب االإىٍىس الفُني  مداواة  االإىاوساث و ًمىً للزواء اـلا

ت ِبر خلم خفىم اـىىاُِين أرهُاء، وهي بمثابت اهخفاس هبير لّذة دوٌ  الّعىشٍ

ًاث االإخدذة ظىاء جلً التي جفخلش للخبرة اللخالُت مثلما هى الفين أو باليعبت للىلا 
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امت في االإجاٌ الخىىىلىحُت و لا جلبل أي  ذ دابما الاخخفاً بالضِ ىُت التي جشٍ الأمشٍ

 دولت جخفىق ِليها أو باليعبت لشوظُا أو ليىسٍا الؽمالُت .

ىىاعي و معاهمخه ً اللىي  هٍشا للأهمُت الزواء اـلا في حغُير مىاصٍ

العُبراهُت ،  كذساتها ، أولذ الذوٌ االإزوىسة أهمُت كفىي بدىمُتافترالُا

 ظتراجُجُاث تهذف ولها إلى الخفاًخففذ مبالغ مالُت هامت ، هما ظىشث او 

 ِلى أمنها العُبراوي و الخفذي الإخخلف الهجىماث االإدخملت معخلبلا .

و وّشك همارج مً الذوٌ حّذ كىي جىىىلىحُت في الّالم أِذث حُىؼا 

 ِبذ)19هت أي خىش مدخمل ،و هي ظُبراهُت ، حّلتها في مشخلت جأهب كفىس الإىاح

،ً  (0107الغفاس ِفُفي الذوٍ

 .الصين :1

خفق الجِؾ الفُنى الىثير مً الاهخمام لخشب االإّلىماث ِلى مذي   

الّلذ االإاض ي ، و اهخم بخىظُْ كذساجه العُبراهُت  و اجخز هّلُذة أظاظُت له "  

Network  „Integrated وزُلت "الؽبىت الؤلىتروهُت االإخياملت للخشب"

Electronic Warfare‟ خُث اهخلل جفىير الفُنى إلى دمج ول مً الجىاهب .

و" 07الؤلىتروهُت وغير الؤلىتروهُت لخشب االإّلىماث داخل ظلىت كُادة واخذة."  

ت الشبِعُت لهزا الجِؾ حؽخمل ِلى 0116مىز ِام  ، واهذ الّملُاث الّعىشٍ

ملُاث االإّلىماث التي واهذ راث وبُّت هجىمُت ودفاُِت  ميىهاث "الؤهترهذ" وِ

ُِذ جىٍُم الجِؾ ِام 
ُ
، مً خلاٌ إوؽاء زلازت 0103في الىكذ هفعه. هما أ

                                              
19

 ( ،ً ش 0107ِبذ الغفاس ِفُفي الذوٍ ( ، إِادة جلعُم الّالم ِلى أظغ ظُبراهُت: كشاءة في جلشٍ

، مشهض الأهشام للذساظاث العُاظُت و الؤظتراجُجُت ، مخاح ِلى الشابي: 0106الخىاصن الّعىشي 
https://acpss.ahra.org.eg/News/16814.aspx 

خ   00811، ِلى العاِت 01/14/0100جم الاولُا بخاسٍ

 

https://acpss.ahra.org.eg/News/16814.aspx
https://acpss.ahra.org.eg/News/16814.aspx
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( ، الأوٌ للخّامل مْ SSFفشوُ دِم حذًذة، بما في رلً كىة الذِم الاظتراجُجي )

ت في الفماء العُبراوي )دفاُِت وهجىمُت(،  الاظخخباساث والّملُاث الّعىشٍ

ت )االإشاكبت والأكماس الفىاُِت(، والثالث والثاوي للّملُا ث الفمابُت الّعىشٍ

 االإعئىٌ ًِ اللذساث الذفاُِت والهجىمُت والزواء الؤلىترووي.

 . المححدة الأمزيكية :2

ىُت بلذساث إلىتروهُت مخىىسة و خذدث     جخمخْ الىلاًاث االإخدذة الأمشٍ

م "وصاسة 0103إظتراجُجُت للذفاُ ًِ الىفغ ِام  الذفاُ ، خُث  ًِ وشٍ

ىُت ،  اِخبرث الفماء )الأهترهذ( هتهذًذ اظتراجُجي سبِس ي للىلاًاث االإخدذة الأمشٍ

. وجخىي اللىاث 0110وولّخه في مشجبت حعبم الؤسهاب للمشة الأولى مىز ِام 

ىُت لذمج الّملُاث الؤلىتروهُت الهجىمُت والذفاُِت في هىاق كذساث  ت الأمشٍ الجىٍ

 Cyber Operations ق حعمى ظشب الّملُاث الؤلىتروهُت"أهترهذ" واظّت الىىا

Squadron   0104بدلىٌ ِام 
ً
 مُذاهُا

ً
يي كذ أـذس دلُلا " ووان " الجِؾ الأمشٍ

ل  ش إظتراجُجُت في 0105للخشب الؤلىتروهُت  في أبشٍ ، زم أِلً الاججاه إلى جىىٍ

ى  هاث هزا االإجاٌ، حؽمل الجهاث الفاِلت ِلى هىاق أوظْ، وجخممً ظِىاسٍ

ت الىوىُت.  لخأمين البيُت الخدخُت الخُىٍ

 . روسيا الاثحادية:3

ـذس أوٌ بُان سظمي خىٌ دوس الجِؾ الشوس ي في الفماء العُبراوي        

  Russian "الآساء االإفاهُمُت خىٌ وؽاه اللىاث االإعلخت للاجداد الشوس ي"

Federation  Armed   ش مهام اللىة 0100في جهاًت ِام . وخذد الخلشٍ

 ِلى دوسها الذفاعي، والىكاًت مً خشب االإّلىماث.                                                             
ً
                                 العُبراهُت، مشهضا

ِلً فى ًىاًش 
ُ
أهٍمت ًِ زلار مهام سبِعُت هى: حّىُل  0100هما أ

االإّلىماث الّذواهُت، والذفاُ ًِ أهٍمت الاجفالاث واللُادة، والّمل ِلى الشأي 
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لام والؤهترهذ، واِخباس الخشب  الّام االإدلي والأحىبي باظخخذام وظابل اِلؤ

 االإّلىماث    العُبراهُت حضء لا ًخجضأ مً خشب

 .كوريا الشمالية:4

الؽمالي مجاٌ الخشب  دخل الجِؾ  اليىسي      

جدذ مفهىم "خشب الاظخخباساث   information-warfare (IW) االإّلىماجُت

م " . electronic intelligence warfare‟  EIW   الؤلىتروهُت" ، ًِ وشٍ

 Reconnaissance General Bureau مىٍمخين هما مىخب الاظخىلُا الّام 

(RGB),ت في وكذ الع لم، وإداسة الأسوان ، الزي ًلىم بّملُاث ظشٍ

، وهي االإعئىلت ًِ الّملُاث General Staff Department  (GSD) الّامت

ت الخللُذًت.  العُبراهُت لذِم الجهىد الّعىشٍ

 الاثفاق الدولي لمواجهة الحزب السيبرانية  . 6

هٍشا لخىىسة الىلْ  أبذث بّن الذوٌ اظخّذادها لخىك مثل هزه      

ظُبراهُت ، في خين ِلذث دولا أخشي اجفاكُاث  الخشوب ، و أوؽأث حُىؼا

ت ، خُث لذ ظُاظُت و ِعىشٍ ىُت االإخدذة الىلاًاث جىـ ِام  في والفين الأمشٍ

 ظُبراهُت هجمت أي ؼً بّذم ًلط ي العُبراهُت، بالخشوب لاجفاق خاؿ  0103

 )" 20العلم خالت في الخاؿ اللىاُ وؼشواث الخدخُت البيُت ِلى الذولخين بين

Scott W. Harold,       
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 Scott W. Harold, The U.S.,(2016), China Cyber Agreement: A Good First Step, 

RAND, available in 
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 دليلة العوفي 
 

    

 ظُبراهُت هجمت ؼً أن      ِام أهخىبش في الأوسوبي الاجداد أِلً هما

ٌ  ِلى ِذابُت دولت مً  الذفاُ ٌعخىحب ”خشب جفشف“ ٌّخبر الأوسوبي الاجداد دو

21الىفغ.  ًِ
(Phil Muncaster,2017) 

ِلى هزه االإّىُاث ، هؤهذ بأن الذوٌ التي حعبب جيىن ظببا في  و بىاءا

الخشب العُبراهُت أو ضخُت هزه الخشب، لابذ أن حُّذ الىٍش في مخخلف االإفاهُم 

التي فشلتها هزه الخشب العُبراهُت خاـت في هزا الّفش الزي ٌعُىش ِلُه 

ىىاعي،و الخّامل بدزس أمام االإخاوش و الهجىماث غي ر االإشجلبت ، أمام الزواء اـلا

بشوص مفهىم " الذًبلىماظُت العُبراهُت، الزي ًخىلب ولْ مّاًير دولُت لذ 

في ٌل غُاب اجفاكُاث دولُت مخخلف التهذًذاث مْ فشك الّلىباث في إواس دولي، 

م اهدؽاس واظخخذام هزه الأظلخت الشكمُت، فاللاهىن العابذ خالُا في هزا 
ّ
جىٍ

 ( 0103، خمذ الخمامص ي)  22 "البلاء للأكىي".االإجاٌ ٌعير وفم كاِذة 

هما حععى بّن الذوٌ للخفاوك فُما بُنها وهزا في إواس الذًبلىماظُت 

م جبادٌ االإّلىماث خىٌ الجشابم االإّلىماجُت وجدذًاتها   العُبراهُت ًِ وشٍ

ىُت  االإخخلفت مً أحل بىاء الثلت ،  فلذ "اجفلذ ول مً الىلاًاث االإخدذة الأمشٍ

بّذ مفاولاث ِلى جدذًذ وشق الخّاون في الأصماث العُبراهُت ورلً ِبر  وسوظُا

خي ظاخً ومشاهض الشد ِلى الىىاسيء التي جدذر بعبب الأهترهذ أو "وىاسا 
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 الحرب السيبرانية في عصر الذكاء الاصطناعي و رهاناتها على الأمن الدولي 
 

    

مت االإّلىماجُت"  23 الأهترهذ" وهزا الاجفاٌ بين االإشاهض الىىوٍت الإىاحهت مخاوش الجشٍ

(United Nations Institute for Disarmament Reaserch, 2013)   

ىُت في االإجاٌ العُِبراوي و اختراظها ِلى  فخفاوك الىلاًاث االإخدذة الأمشٍ

ؼً أي خشب ظُِبراهُت ٌّىد أظاظا إلى اكخىاِها " بامياهُت حّشك بيُتها الخدخُت 

الشبِعُت و اكخفادها لمشس هبير، ختى و ان وان لشسا مؤكخا، فهي جىافم ِلى 

 24 "إلىتروهُت ؼاملت لً ًشبذ فيها أخذ  الفىشة اللابلت بأن خشبا
David 

C.Gompert)  ،0104) 

الذوٌ للخفاوك مً أحل جدلُم الأمً الذولي و هزا ما ًؤهذ اظخّذاد 

 الزي تهذده  ِذة مخاوش و اِخذاءاث مً مخخلف الجبهاث في الفماء العُبراوي .
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 دليلة العوفي 
 

    

 

 خاثمة:. 7

 لا ًخجضأ مً الخفاِلاث الذولُت التى جبزٌ  أـبذ الفماء العُبراوي  
ً
حضءا

الأمم االإخدذة واالإجخمْ الذولي الجهىد لمبي الأمً فُه، خاـت و أن التهذًذاث 

ْ و معخمش و فشؿ الخشب العُبراهُت جخىظْ باظخمشاس بؽيل هبير ، و  في جضاًذ ظشَ

ىىاعي و  الأوشاف االإؽاسهت فيها جضداد ًىما بّذ ًىم خاـت مْ اهدؽاس الزواء اـلا

أجمخت الأحهضة و أهترهذ الأؼُاء ، مما ًؤدي إلى ٌهىس هخل و جدالفاث حذًذة ، 

ىت  جخىخذ بفمل االإّلىمت و الخىىىلىحُا و اللىة العُبراهُت و هي بىادس الخشٍ

الجذًذة للّالم الافتراض ي الزي بذث ملامده جبرص مىز ٌهىس الفشاِاث اللابمت 

ىُت و بين االإّعىش بين االإّعىش الخىىىلىجي الز ي ًلىده الىلاًاث االإخدذة الأمشٍ

الخىىىلىجي الثاوي الزي ًلىده الفين في اهخٍاس اهممام الذوٌ إلى الخدالفين وفلا 

الإبذأ االإفلخت االإؽترهت االإبيُت أظاظا ِلى اللىة العُبراهُت واللذسة ِلى ـىاِتها 

في ٌل غُاب أوش كاهىهُت  وإداستها و هزا وله مً ؼأهه أن ًؤزش ِلى  الأمً الذولي

ىىاعي التي  دولُت سادِت للخشوب العُبراهُت و مىٍمت لخىبُلاث الزواء اـلا

ّاث في الّالم.  ججاوصث ول الدؽشَ

و لهزا و ختى جخمىً الذوٌ مً الخذ مً هزه الخشوب و الخخفُف مً 

حجم الفشاِاث االإىحىدة لابذ مً جدلُم الأمً العُبراوي الزي لً ًخأحى إلا 

ؽاسهت ول الفىاِل في االإجخمْ مً خيىماث و أفشاد ومىٍماث و مجخمْ مذوي و بم

 ؼشواث جىىىلىحُت و هُئاث بدثُت .

 

 


