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  �ملخص
أصبحت�الم��ة��ساسية�للعولمة����عصر�تكنولوجيا��علام�و�تصال�ا��ديثة����أن�المعلومة�

السياسية،��قتصادية،��جتماعية،�الثقافية�وغ���ا،��:�تمثل�المحرك�الرئ��������جميع�مجالات�ا��ياة

ذلك�تحول�المجتمع�ال�و�ي�إ���شبكة�من�العنكبوت�تجمعھ�علاقات�إف��اضية�غ���وا��ة�المعالم،�و�

��عد� �لم �بحيث �الوطنية، �ا��دود �وا��ر�مة �الثقافة �واخ��قت �ا��دود �تلاشت �ذلك �عن وكن�يجة

ا���ومات�ولا�الدول�تخ����من��عض�ا�البعض�بقدر�خشي��ا�من�المنظمات�و�فراد،�لي�ون��ذا�العصر�

ليدية�لم��عد�شا�دا�ع���ضعف�قدرة�ا���ومة�ع���الضبط�والمراقبة،�إذ�أن�وسائل�المنع�والقمع�التق

عرف�باسم�
ُ
  .�ا��رائم��لك��ونيةتفي�بالغرض�المطلوب�أمام�ظ�ور�نوع�جديد�من�ا��رائم��

��منية� �ال��ديدات �مع �التكيف �الدولة ��� ��منية ��ج�زة �ع�� �حتم �ا��ديد �الواقع ��ذا إن

��ديدة�ال���برزت����ظل�النظام��علامي�ا��ديد،�فظ�ر�ما��س���بالإعلام��م���الذي��عت���الوقاية�ا

  من�ال��ديدات��منية�ا��ديدة�من�أ�م�وظائفھ��ساسية.�

 .السرقة�؛ا��وسسة�؛ا��ر�مة�؛�ن��ن�ت�؛لعولمةا�: مفتاحیة كلمات

Abstract  
The main feature of globalization in the era of modern information and 

communication technology has become that information represents the main engine 
in all areas of life: political, economic, social, cultural, etc., and as a result, borders 
have faded and culture and crime have penetrated national borders, and traditional 
methods of prevention and repression no longer meet the purpose. What is required 
before the emergence of a new type of crime known as cyber crime. 
This new reality necessitated the security services in the state to adapt to the new 
security threats, so the so-called security media emerged to prevent new security 
threats. 

Keywords: Globalization; Internet; Crime; Spyware; Theft. 
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  �مقدمة
� �وتكنولوجيا ��علام �حقل ��� �المذ�ل �التطور �جعل���تصالأدى �إ�� ا��ديثة

�عن �عبارة �وع����العالم �المختلفة، �وسائلھ �البا�ر��� ��نجاز�العل�� �بفعل �صغ��ة قر�ة

�المعاصرة� �ال�شر�ة �للمجتمعات �التقدم �ذلك �حقق�ا �ال�� �و�يجابيات �المنافع �من الرغم

�عن�ما� �المقابل�نمو�وتطور�ل��ر�مة�وتنوع�أسالي��ا،�حيث�أصبح�ا��ديث فإن��ناك���

�فا��ر  ،"� ��لك��ونية �ا��رائم "� �بـ �وزادت��س�� �نطاق�ا �ا�سع �قد �العولمة �ظل ��� �مة

� �وأج�زة �تكنولوجيا ��و�تطور �ذلك �ع�� �ساعد �وما �و�ذلك���تصالخطور��ا، الدقيقة،

�ل��دود�الدولية،�وأصبحت�تؤثر�ع���العلاقات�ب�ن� �عابرة ��لك��ونية �ا��رائم أصبحت

  الدول.

�أج�زة �ع�� �بظلالھ �والمعلومات ��تصال �تكنولوجيا �تطور �ألقى الشرطة��وقد

�تطو�ر� ��� �المجرم�ن ��ج�زة �تلك ��سابق �أصبحت �حيث ��افة، �العالم �دول ��� و�من

أسالي��ا�ل��د�من�أ�داف�م،�وتحقيق�الو����م���لدى�ا��ما����للتقليل�من���ايا�تلك�

�ال��امج� ��� �آمال�ا �و�من �الشرطة �أج�زة �عل��ا �علقت �ال�� �الوسائل �ب�ن �ومن ا��رائم،

ة�ال����عمل�ع���إعداد�ا�و�شراف�عل��ا�وتقديم�ا�إدارات��علام��م����علامية��مني

�إدارات� ��م��، ��علام �إدارات :� �م��ا �مختلفة �مسميات �تحت �و�من �الشرطة �أج�زة ��

  �علام�والتثقيف��م��،�إدارات�العلاقات�العامة،�الم�اتب��علامية،�...

ن�أبرز�ا��وانب�الوقائية�ال���ل�ا�دور��ام�و�ذلك�أصبح��علام��م������الدول�م

���التقليل�من�ا��رائم،�وذلك�من�خلال�الوقوف�ع���المادة��علامية،�و�ذا�ما�يدفعنا�

�من� �الوقاية ��� ��م�� ��علام �يلعبھ �الذي ��و�الدور �ما :� �التالية � ��ش�الية �صياغة إ��

  ال��ديدات��منية�ا��ديدة�؟�

   الأمني علامالإ ماھیة الأول: المحور

  النظري  ال��اكم �� �م�� �علام مفا�يم �عددت
ً
 الباحث�ن ا�تمامات لتنوع تبعا

��واختلاف   �ان ما المفا�يم فمنتخصصا��م،
ً
 �علام ب�ن العلاقة ا��Yالرؤ�ة �� عاما

  و�من،
ً
 .تمعلمجا واقع ع�� �عكسھ أن يمكن وما العلاقة �ذه طبيعة إ�� ���النظرة وشاملا

 مضام�ن، من تحملھ وما �علامية الرسالة �� المف�وم حصر من لباحث�نا ومن

�قدم وم��م   من
ً
�للإعلام �جتماعية الوظيفة جانب من �م�� للإعلام �عر�فا  من وم��م،

 وظيفة ع�� اقتصر من وم��م �علامية، العملية �� بالإتصال القائم ع���المف�وم قصر
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 من وم��م إعلامية، رسائل من ت�تجھ وما �منية المؤسساتو  �ج�زة �� �علامية��دارات

 إ�� نظر من الباحث�ن ومن �منية، للأحداث �علام معا��ة كيفية ع�� قصر�المف�وم

 .و�كذا وقوع�ا، قبل ا��ر�مة من الوقا�ي دوره خلال من �م�� مف�وم��علام

  الأمني الإعلام مفھوم أولا:

�يل�المثال�لا�ا��صر��عض�التعر�فات�ال���حاولت�و����ذا�السياق�نذكر�ع���س

  شرح�مف�وم��علام��م���:

�»ل�ا���ود�ال�����دف�إ���إيجاد�واس�ثمار�علاقة�إيجابية�متبادلة�ب�ن�أج�زة��من���

��من،� �خدمة ��� �الوسائل �ل�ذه �ال�ادف �العل�� �التوظيف ��غرض ��علام، ووسائل

 )�187.،�ص�2001،ي الش�ر (�».وإيصال�رسالتھ��ل��م�ور�

  »مختصة�� �أو�مؤسسات �أج�زة �تمارسھ �صادق، �إعلامي �أو�نمط �أو�أسلوب �و�ش�ل

��ذا�النمط�وفق�سياسات�وثوابت�إعلامية�أمنية�مخططة�ومدروسة،���دف�رفع�مستوى�

�الشرطة� �أعمال ��� �المشاركة �إ�� �لفع�م �والمقيم�ن �المواطن�ن �جم�ور �لدى ��م�� الو��

��ج�زة �مع �المجتمع�والتعاون ��� �و�ستقرار ��من �مف�وم �بلورة �أجل �من �».�منية

 )�35.،�ص2015الشرمان،�(

  »لتحقيق العام الرأي توجيھ دف�� تصدر�ال�� المدروسة �علامية الرسائل مختلف 

 ا��رائم، بأخطار والتوعية ا��ر�مة لإرت�اب الدافعة للأسباب والتصدي الشاملة ا��طة

�تبص�� ل��ر�مة، فر�سة وقوع�م عدم يضمن سلوببأ المواطن�ن وإرشاد  ا��م�ور  وكذا

 ،�شعبان(.�»�م��� حس�م وتنمية مختلفة، تداب�� خلال من ا��ر�مة من الوقاية بأساليب

 )44.�ص،�2005

  »إ�� والرامية،�المتصلة���ا و�تجا�ات و�راء �منية والثوابت ل��قائق الصادق ال�شر 

والعلوم� بالمعارف تبص���م خلال من ا��م�ور  نفوس �� السكينةو  الطمأن�نة مشاعر بث

 مواج�ة �� مساند��م وكسب �منية، مسؤوليا��م بأ�عاد قناعا��م وترسيخ �منية،

 الموضوعات عن �خبار �و �م�� �علام أن مظا�ر��نحراف،�أي وكشف ا��ر�مة،

  )15،�ص.�2001الباز،�(.�»بالأمن� المتصلة
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نمط�إعلامي�:�من�التعار�ف�السابقة�يمكن�القول�بأن��من��علامي��و�انطلاقا�

�إ���ا��فاظ�ع����من����المجتمع،� �ادف�يخدم�الموضوعات�والقضايا��منية،�و��دف

مستخدما����ذلك�مختلف�فنون��علام�المرئية�والمسموعة�والمكتو�ة،�و�و�يقوم�بإشراك�

�طر�ق�تق �عن �إ����ل�الفاعل�ن����المجتمع، �فقط �لد��م،�و�و�لا���دف و�ة�ا��س��م��

�بمختلف� �التعر�ف �إ�� ���دف �وإنما ��منية، �والشؤون �القضايا �حول �المعلومات تقديم

  ا��رائم�بقصد�الوقاية�م��ا�ومحار���ا.

  الأمني الإعلام أھمیة:  ثانیا

  فيما�ي���: �م�� �علام أ�مية تكمن

 ا��إ�س��� فقط،�بل ا��م�ور  إ�� منية�الصادقة�  المعلومات نقل حد عند يقف لا أنھ 

��ل��ام تكفل ال�� النجاح مقومات ب�ل والمادية المعنو�ة الروح ي��ي  أم�� و�� تأس�س

 الذي �مر ا��ياة، مجالات ش�� �� ��سان وسلامة أمن أجل من و�نظمة بالتعليمات

 استقرار و ��دمة الدولة قطاعات مختلف مع والتجاوب التعاون  و�عميق تأصيل أوجب

 ؛�من �ذا

إ�� �منية المعرفة يقدم دقيق موضو�� إعلام �ونھ �� �م�� �علام أ�مية تت�� كما� 

�الرفع��د�الناس،  تحتاج ال�� النامية المجتمعات �� وخاصة �م��، الو�� درجة من ف

 )24.�،�ص�2004،ا��وشان(��فضل؛ نحو الواقع تحس�ن إل ا��شعو 

ون  أ�ميتھ �م�� �علام يك�سب ذلك ا�� ضافةإ��� ��من  �من �� والمتمثل جو�رهأن

��امة �م�انة  نطاقھ وا�ساع �زد�ار، ع�� وقدر��ا واستقرار�ا، الشعوب حياة �� يحتل

 والسياسية؛ و�قتصادية ا��ياة��جتماعية جوانب �ل ل�شمل

الذي و�ر�اب ا��ر�مة لمعدلات الوا�� التنامي ظل �� �م�� �علام أ�مية تزداد كما� 

 عن�طر�قالمواطن�ن� يتطلب�توعية الذي �مر معا، وا��ارج الداخل من الوطن�لھ يتعرص

�تظ�ر��منية المفا�يم غرس �و�نا �الوقائية �� �م�� �علام أ�مية،  أن باعتبار م�متھ

 ؛المآ��� من العديد جتمعالم يجنب �م�� والو�� ا��ر�مة، من الوقاية س�يل �� التوعية

متخصصا،��ستخدم�مفردات�و�عاب����� �أنھ��عت���إعلاما ��م����� ��علام تكمن�أ�مية

أمنية،�و�وفر�ل��م�ور�المعلومة��منية�الدقيقة�ال����ساعد�م�ع���اتخاذ�القرار،�و�ذا�

ي�ب���أن��ما�يم����علام��م���عن���علام�العام،�من�حيث�أنھ�يقدم�نماذج�سليمة�لما
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  ي�ون�عليھ�سلوك�المواطن����سعيھ�إ���المحافظة�ع���أمنھ�واستقراره؛

تزايد��� �إ�� ��مر�الذي�أدى �بقضايا�حقوق���سان�وحر�اتھ��ساسية، ���تمام تزايد

دور�الرسالة��علامية����التأكيد�ع���اح��ام�أج�زة�العدالة�ا��نائية�ل�ذه�ا��قوق�دون�

  ا،�أو�ل��د�من�أ�مي��ا�وقداس��ا،أي�محاولة�للنيل�م��

عزز��علام��م���العلاقة�ب�ن�المجال��م���ووسائل��علام،�فالو����علامي�الذي���

�إ����شره��عمل�ع���تحر�ر���سان�من��ف�ار�السلبية،�وما�ي�بع�ا� ترمي�وسائل��علام

  من�شعور�بالإحباط؛

ب�ن�الثقافة�العامة�والمعرفة�العلمية��منية،��عمل��علام��م���ع���تقليص�الفجوة��

�مكن� ��م�� �فلإعلام ��م��، �المجال ��� �المتخصص�ن �ع�� �حكرا �طو�لة �لف��ة �بقيت وال��

�الميادين� ��� �ا��اصل �التطور �مسايرة �ع�� ��ساعد �ال�� ��منية، �المعرفة �من �فراد

  )25.�،�ص�2004،ا��وشان(�المختلفة؛

ل�� �ي�يح ��م�� �ل�شر�دراسا��م،��علام �عديدة �فرصا ��م�� �المجال ��� لمتخصص�ن

  والتعب���عن�أف�ار�م�اتجاه�القضايا��منية.

   الإلكترونیة الجرائم ماھیة:  نيالثا المحور

 مئات تضاعفت �لك��ونية ا��رائم أن ا��ر�مة�ع�� م�افحة خ��اء من كث�� يؤكد

 وجود وعدم التوعية، برامج نقص وأدى���ن��نت، لإستخدام ال�ائل �ن�شار��عد المرات

� نوعية ع�� �منية ل���ات �اف تدر�ب  والضعف م��ا، الوقاية وكيفية ا��رائم�ذه

 ساعد قد للمعلومات�لا�سيما����الدول�النامية، التحتية الب�ية حماية خطوات �� الوا��

  ع���استفحال�ا��رائم��لك��ونية.

  ةالإلكترونی الجرائم مفھوم:  أولا

 ���، ا��اسب جرائم عل��ا يطلق فالبعض �لك��ونية، ا��رائم �سميات تتعدد

 وما �ن��نت)، أي (الفضائية السي��انية ا��رائم أو المعلوماتية، ا��رائم من��سم��ا و�ناك

 النظرة ع�� �عتمد ال�� التعر�فات من الكث�� ل�ا ورد�.المع�� �ذا حول  من��سميات ذلك إ��

 العالمية والشبكة ��� ا��اسب ب�ئة �� تظ�ر ال���بدأت�-  �لك��ونية�� ا��ر�مة ظا�رة إ��

�التقليدية عن مختلفة بصور �-��ن��نت)(  بمختلف مواج���ا المنظم اعتاد ال�� ا��رائم

�و�أسلوب أدواتھ �أك���ا، ي�ون  قد التنظيمية،  جرائم �عقيد �� يز�د ومما م�شا��ا
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�اتصال�ا ��عدين واعتماد�ا المعلومات، نيةبتق المعلوماتية،  ثورة أفرز��ما م�م�ن ع��

�ا��وسبة تقنية" :�ما المعلومات �"�تصالات وتقنية، �خلال وال��،  م��ما �ل اعتماد من

 تمي��ا المعلوماتية إطلاق�جرائم إ�� أدى ما و�و المعلومات، تقنية مصط�� ظ�ر �خر ع��

 )153،�ص.�2009(البق����المعلومات. نيةبتق ولعلاق��ا التقليدية ا��ر�مة عن ل�ا

  ي���أ�م��عر�فات�ا��ر�مة��لك��ونية�: وفيما

بأ��ا�:���مر�كية�ا��ر�مة��لك��ونية الولايات�المتحدة �� التقنية تقييم عرف�مكتب� »

� وال��امج البيانات ف��ا تلعب ال�� ا��رائم �أساسيا �دورا �� ».المعلوماتية  ،1999(رستم،

 )110ص

للتنمية� �قتصادي التعاون  منظمة وعرفت�)OCDE�(ل: «  ا��ر�مة��لك��ونية�بأ��ا� 

 )16 ،�ص.2009(البور،�� ».والمعنو�ة� المادية �موال ع�� �عتداء شأنھ من امتناع أو فعل

لاق��اف�ا متطلبا ي�ون  جر�مة أية«ثوم�سون�بأن�ا��ر�مة��لك��ونية����:� و�رى�ديفيد� 

 )153،�ص.�2006(بيومي،��».ا��اسب� معرفة�بتقنية فاعل�ا لدى تتوفر أن

�ا��ر�مة ��عر�ف �يمكن �سبق  التقنية فيھ �ستخدم إجرامي �شاط أ��اب �لك��ونية مما

��لك��ونية  مباشرة غ�� أو مباشرة بطر�قة �ن��نت وشبكة الرق�� ��� ا��اسوب،

  لتنفيذ�الفعل. �وسيلة

   كترونیةالإل الجریمة خصائص:  یاثان

  تمتاز�ا��ر�مة��لك��ونية�بمجموعة�من�ا��صائص�يمكن�حصر�ا�فيما�ي���:

عض�� مج�ود إ�� �غلب �� تحتاج التقليدية بصور��ا ا��ر�مة �انت إذا�: ناعمة جرائم� 

 لا العكس ع�� ��� ا��اسب جرائم فإن �غتصاب، السرقة، كجرائم�القتل، ما نوع من

 المدروس العل�� والتفك�� الذ�نية الدراية ع�� �عتمد بل عض��،�مج�ود أد�ى إ�� تحتاج

 العلم توافر المجرم �� �سا��� الشرط �ان ولذا ���، بتقنيات�ا��اسب معرفة ع�� القائم

���� عمل بكيفية ال�ا��  ال��امج ببعض �حاطة إ�� بالإضافة �شغيلھ، وآلية ا��اسب

 .��رائم�ذه�ا �عومة يخص بما �ذا ال�شغيلية

 �ذه مثل باق��اف تحقيق�ا يملك�ا��ا�ي ال�� والم�اسب الفوائد ��امة عن فضلا

 .أمره يك�شف أن يخاف أن ودون  يذكر، ج�د دون  ا��رائم،
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   الجدیدة الأمنیة التھدیدات من الوقایة في الأمني الإعلام دور 

 تلك ع�� وطنية ع�� جرائم أو "للدول  عابرة جرائم" �عب�� يطلق�:للدول عابرة جرائم 

 كجرائم للدول  ا��غرافية با��دود �ع��ف لا أ��ا بمع�� من�دولة، أك�� ب�ن تقع ال�� ا��رائم

  .والمخدرات�وغ���ا �موال، تب�يض

 إذ للدول، عابرة جرائم بأ��ا ��� ا��اسب جرائم توصف أن يمكن الب�ئة �ذه ��

 �� المتحصل الضرر  ي�ون  قد كما آخر، بلد �� عليھ والمج�� بلد، �� ا��ا�ي ما�ي�ون  غالبًا

��� بلد  ا��رائم من جديدًا شكلا ��� ا��اسب جرائم �عت��" عليھو  .نفسھ الوقت ثالث

  القار�ة. أو �قليمية أو الوطنية ل��دود� العابرة

 السنوات �� سر�عا نموا وتقنيا��ا المعلومات أنظمة �ش�د�:المخاطر متعددة جرائم 

��خ��ة �وم��وظة ز�ادة إ�� أدى مما، �ال�� ا��رائم عدد �� كب��ة  من د�ع �لك��ونية،

 إعلامي با�تمام تحظى جعل�ا ما و�و  ارت�ا��ا أش�ال�ا�وأ�داف بتعدد المستحدثة الظوا�ر

�أنظمة ا��اجة برزت و�التا�� كب��  والتصدي �لك��ونية المعلومات ��ماية جديدة إ��

  ع��ا. الناجمة المخاطر مصادر ��ميع

 وقوع�ا �� تمثل بالغة خطورة من �ش�لھ لما ا��رائم �ذه م�افحة من بد لا حيث

�ومعلوما ع��  اقتصادية خسائر �س�ب فقد و�فراد، الدول  بمصا�� تتعلق ت برامج

�اخ��اق كما . فادحة  ع�� �طلاع إ�� ��� ا��اسب وأج�زة المعلوماتية الشب�ات يؤدي

 من يز�د وما،�الدول  وأسرار والبنوك الشر�ات أسرار أو ا��اصة�ومعلوما��م �فراد أسرار

�صعو�ة �ذه ةخطور  ��الكث��ين. قبل من ��ا �لمام وعدم ��داث��ا اك�شاف�ا ا��رائم

 )112�،113،�ص.�2006 ال�ي��،(

 تخر�ب عن فضلا :والإثبات الإدانة أدلة وإزالة محو في والسرعة السھولة�  إم�انية

  .ةالثانية�الواحد عن تقل قد مدة �� �ثبات �� كدليل �ستخدم أن يمكن ال�� المعلومات

 وإما�خش�تھ ل�ا ال��ية اك�شاف لعدم إما : الانترنت جرائم عن الإبلاغ عدم و التردد 

 زمن�طو�ل �عد ر�ما و بالصدفة، اك�شاف�ا تم �ن��نت جرائم فمعظم ثم من و ال�ش��� من

 ���أك�� تك�شف لم ال�� ا��رائم أن ذلك ع�� زد المتبقية، ا��نائية �دلة ح�� فيھ �سقط

  ع��ا. كشف ال�� تلك من بكث��
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 التقليدي� المحقق ع�� يصعب إذ :حدوثھا في كبیر ذكاء إلى الرقمیة الجرائم تستند

 ف��� عل��ا ا��نا�ي الدليل وإقامة،�والكشف المتا�عة معقدة و صعبة �و��ا،�مع�ا التعامل

 ��التحقيق� عن يختلف ف��ا والتحقيق،�بم�ان بالصعو�ة وإثبا��ا بالغموض ت�سم جرائم

  .المعروفة العادية ا��رائم

   الإلكترونیة الجرائم أنواع:  ثالثا

  �الآ�ي:تنوعت�و�عددت�ا��رائم��لك��ونية،�و�مكن�ذكر�أ�م�ا�وأش�ر�ا�

 إلكترونیا  الأموال غسیل )أ

�أخطر �من �الرق�� �قتصاد عصر جرائم و��  أمام ا��قيقي التحدي إ��ا،

��موال إيداع مؤسسات �امتحان،  فعالية تحقيق ع�� القانونية القواعد درةلق و��

��جرامية مواج�ة  بوجھ �موال غسيل جر�مة و المستجدة أنماط�ا وم�افحة ��شطة

 �قتصادية ا��رائم من كغ���ا تماما،�White Hats البيضاء ذوي�الياقات جر�مة أو،�عام

 حدد��ا ال�� �جرامية تالسما مع سما��م تتواءم لا الذين مح������جرام من ترتكب ال��

�والعقاب علم نظر�ات  الغالب �� ت�شأ �موال غسيل جرائم أن كما . التقليدية �جرام

�حققت لأ�شطة لاحقة كجر�مة �مشروعة غ�� مالية عوائد إجرامية ��عد،  جر�مة ول�ذا

 متحصلات�جرائم�م، مع التعامل بصعو�ة المتمثل المجرم�ن لمأزق  مخرجا �موال غسيل

 وأ�شطة �س��ة�والرقيق و��ر�ب المخدرات كتجارة� ��مة، أمو� تدر ال�� تلك صةخا

 . وغ���ا �ختلاس ومتحصلات الما�� الفساد

 �ذه أن بحكم المخدرات بجرائم أوتوماتي�ي �ش�ل مرتبطة �موال غسيل جرائم إن

��� �الغسيل تتوجب ال�� للأموال ��م مستودع �خ��ة  �افحةالم ج�ود أن ح�� بل،

 النص موضع أن نجد ول�ذا،�المخدرات م�افحة ج�ود ضمن جاءت لغسيل��موال الدولية

 بم�افحة المتعلقة المتحدة �مم اتفاقية ضمن جاء �موال غسيل وأح�ام ع���قواعد دوليا

 . المخدرات

 للأموال غسيل أ�شطة تتطلب بحيث ��مة ا��رائم �ذه عائدات و�عت��

�خاصة المتحصل  لدى الموجودة �نفاق منافذ لد��م ل�س الغالب �� مق��ف��ا وأن م��ا،

 �س��ة وتجارة أللأخلاقية ��شطة بخصوص يرد القول  وذات المخدرات، عصابات

��ن��نت استخدام شيوع مع خاصة�والقمار، الرقيق وتجارة  شب�ات إدارة س�لت ال��،
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  . يةالشرع غ�� القمار �باحية�وأ�شطة للأ�شطة عالمية

 فيھ تتلا�� �عاونيا، إجراميا �شاطا منھ جعل بالان��نت �موال غسيل ارتباط إن

 ا���ود

بالطرق� �موال غسيل حالات �� التقنية، وخ��اء والمصارف المال ����اء الشر�رة

 المشروع�يحتم غ�� و �خلا�� غ�� بال�شاط التقنية و المال ب�ن �رتباط لعل و .�لك��ونية

 ما و�و،�ا��غرافية ا��دود يتجاوز  و�عاونا عملا،�الدو�� الطا�ع الم�افحة عمليات تأخذ أن

 دو�� دون�ج�د م�افح��ا الس�ل من ل�س بأنھ القول  يتعزز  �نا ومن العالمية، سمات يكس��ا

  الم�افحة. أ�شطة فعالية يحقق شامل و�عاون 

    الجوسسة) ب

 إتيان و لفعل الوطن مص��ة و ميالقو  �من ذرا�ع تحت ا��واس�س أيادي تطلق

��ف��اضية ا��رائم الكث���من  تجمع ما غالبا العالم �� المخابرات أج�زة أن و خاصة،

 مرتفعة مرتبات مقابل تحتو��م و ��م تتكفل و المجال �ذا �� النا�غة و�ستخدم�العقول 

�الكث�� لينفذوا �عدوة مواقع تفج�� و اخ��اق عمليات من ل�ا  حسابات ع�� والتجسس،

ج�از� اخ��اق مثال و .مخ��ع�ن و علماء ح�� و الرأي صناع و الساسة من أ��اص�م�م�ن

المحادثات� كشفت حيث دليل، خ�� السوري النووي المشروع ع�� المسؤول ���از الموساد

�الشمالية �ور�ا من خ��اء و السوري المسؤول ب�ن لندن �� دارت ال�� أن� لب�ت ما إذ،

 دمرتھ سور�ا�و شرق  الزور دير �� ��شاء قيد النووي الموقع سرائيلية�  الطائرات �اجمت

 .�امل �ش�ل

�ا��رب و السلم �� ا��رائم من النوع �ذا و�ظ�ر ا��رب� �� جليا ذلك بدا قد و،

خفية� إلك��ونية حرب �ناك �انت حيث،�2007 العام من تموز  �� لبنان ع�� �سرائيلية

�التقني�ن الموساد واس�سج و الله حزب تقن�� ب�ن تدور  المواقع� عشرات فجرت حيث،

�عرف�ا� ال��،�السياسية با��ر�مة �عرف ما أمام أنفسنا نجد �نا و . للطرف�ن �لك��ونية

 . ا��ميع ع��ا يتحدث لا و ال�ل

�المد�ي ا��انب �� أما  اش��اط و التجار�ة �تفاقيات طائلة تحت يتم ذلك فإن،

 �قتصادية الشر�ات تلك أسرار تصبح بحيث الوطنية �اتالشر  و الرقمنة�للمؤسسات

ر ا��انب �ذا من و . مكشوفة علنية�و
ّ

 ا��طر من ا��زائر��ن �قتصاد خ��اء �عض حذ
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 يفزان الشاكر سعد ابراھیم 

�أض�� �ا��زائر �� ومتوسطة صغ��ة مؤسسة ألف 200 ي��دّد الذي مواكبة� تجا�لت،

و��� للتجارة، عالميةال المنظمة إ�� للانضمام ا��زائر مسا�� رافقت ال�� التطورات

منذ�� دول�ا باشرت،�أجن�ية شر�ات و أطراف عدة قبل من ل��وسسة أخضعت مؤسّسات

 و�و�أستاذ علوات، فر�د ال��وف�سور  اعت�� فقد أخرى، ج�ة من. الرقمية ال��امج �� 2007

 �قتصاد�ا��زائري، داخل �غلغلت الفر�سية �ستخبارات أن ا��زائر، جامعة �� محاضر

 أداء ل�ا�بتقييم �سمح معت��ة بيانات، قاعدة ت�و�ن �� ون��ت،�تجاري  بزي  دخلتھ ا�عدم

 ا��زائر فيھ الذي�تأخرت الوقت ��،�العالمية التجارة منظمة إ�� انضمام�ا قبيل المؤسسات

�ال��امج مع التكيف ل�ا �سمح بما �قتصادية، نوا��ا تنظيم إعادة عن  متطلبات

  )25،�ص.2000(الفتوح��.ول المفع السار�ة �قتصادية

   الدینیة الكراھیة على التحریض) ج

�دين لأي التا�عة المتعصبة الفئة يمثلون  غالبا و�م  ف�م�ا أن �عتقد ال�� �� و،

 تفس��ات�اج��ادية أو أخرى  ديانات من ذلك عدا ما و،�ال��يح المن�� �و تأو�لھ للدين�و

 لأن با��ر�مة �سميتھ يمكن ما �ناك ل�س �نا حد إ�� و،�باطل ف�و الواحد داخل�الدين

 تجاوزه بل ا��د �ذا عند يتوقف لم �مر أن إلا،��عتقاد و الف�م حر�ة ضمن ذلك�يدخل

 . أتباعھ و مع�ن دين من النيل و ال�شو�ھ حملات من كب�� حد ليصل�إ��

 تنظيمات طرف من ممن��ة إعلامية ��ملات المسلمون  و �سلام �عرض وقد

� معادية �التمو�ل و بالدعم رسمية ج�ات وراء�اتقف  جرائم من الكث�� ترتكب حيث،

 جر�مة �� و،�كأمة المسلم�ن و للعرب و كدين للإسلام الم��مج ال�ش��� التطاول�وال�شو�ھ�و

 مئات بل،�عشرات جندت قد و . ��سان حقوق  و �عراف و �ديان تخالف�مبادئ ك��ى 

��� �ع�� كظا�رة بالإر�اب �س�� ما ب�ن المزاوجة فكرة لتكر�س نفس�ا،�المواقعالإلك��ونية

�عض� تجاوزات أو بأخطاء يحمل لا أن يجب كدين �سلام و فعل ردة عن عموم�ا

بالرسوم� بدء سلم و عليھ الله ص�� الرسول  ��ص ع�� ا��ملة �انت وقد،�إليھ المن�سب�ن

 البعد��جرامي ع�� مثال أبرز ،��خرى  �علام و �ن��نت حملات إ�� الدانمرك �� المس�ئة

 .و�علام حر�ة�التعب�� ذر�عة تحت المشبو�ة �لك��ونية المواقع تمارسھ و مارستھ الذي

 بالمواقع ا���سية روابط�ا تلصق ال�� �باحية المواقع تفعلھ ما ذلك ومثال

 و�اتالفيدي و ا��ليعة الصور  من بالآلاف الروابط تلك �غذي حيث،��سلامية�الدعو�ة

�المش�نة  عمليات و �نتحار أف�ار ح�� و ا������ الشذوذ أف�ار و الرذيلة ت�شر�ال��،
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   الجدیدة الأمنیة التھدیدات من الوقایة في الأمني الإعلام دور 

 �� المتمثل المادي �ثر ف�� الن�يجة أما . عال�� كدين للإسلام ألقصدي�المب�ت ال�شو�ھ

  �)�110.،�ص2006،�سليمان(�المجتمع. انحراف

    الفكریة السرقة) د

 نصوصا�و يقتطعون  بحيث �دب، و الفكر مجال �� �دبية بالسرقات و�ختصون 

�إ�� ودواو�ن كتب من �املة فصولا أخرى  وأحيانا بأكمل�ا محاضرات أحيانا  و��سبو��ا

 مشكلات إن .وح���الكتاب و�ساتذة الطلبة من الغالب �� و�م حق، وجھ �غ�� أنفس�م

 أو �امل نص قتطاعالمعتدي�با يقوم حيث،�أمامنا حدثت �دبية بالسرقة متعلقة كب��ة

  مقالتھ. أو نصوصھ ضمن ذلك يدس و مقالة أو كتاب من صفحة

 و بالاخ��اعات المتعلقة الفكر�ة الملكية سرقة �� فيختص �خر النوع أما

 ظل �� �ن��نت شبكة ع�� النوع �ذا ظ�ر وقد التقنية والمخططات �ك�شافات�العلمية

سامسو�غ� " شركة ب�ن حدثت ال�� المقاضاة �عدو ،�الصناعية الشر�ات التنافس�الكب���ب�ن

  ذلك. ع�� حيا مثالا �مر�كية و"�آبل�" ال�ور�ة" 

   الإلكترونیة الجرائم وأضرار اطرمخ:  رابعا

�والدولة،� �والمجتمع �الفرد �ع�� �وخيمة �عواقب ��لك��ونية �ل��رائم ��انت لقد

  و�مكن�حصر�تلك���ع�اسات�السلبية����المجالات�التالية�:

   السیاسي المجال في) أ

 المواقع إ�� الدخول  طر�ق عن وأم��ا الدول  استقرار المعلوماتية ا��رائم ��دد

�المعلومات الرسمية  الزمان حدود وتجاوز  المعلوما�ي، التجسس أو تدم���ا أو وسرقة

 يجعل�ا ما و�و المعلوماتية ا��رائم لمرتكب التخفي وس�ولة نقل�المعلومة وسرعة،�والم�ان

  .وا��ار�� �من�الداخ�� م�ددات أخطر من

   الإقتصادي المجال في) ب

 ا��رائم مرتكبو ي��أ ولذلك،�المعلوماتية جرائم دوافع أ�م من المادي الدافع �عد

�إ��  �لك��ونية، السرقة :مثل كب��ة مادية خسائر �س�ب ال�� �فعال �لك��ونية

�واستخدام و�حتيال �تمان�ئ بطاقات المعلوما�ي،  إ�� الدخول  طر�ق عن و�ختلاس،

  .�قتصادية وسرقة��سرار،�البنكية ا��سابات
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   الإجتماعي المجال في) ج

 الر�ح وتحقيق الرذيلة �شر ��دف ؛ كب�� �ش�ل �باحية ان�شار أبرز�ا من لعل

  .ج�سيا واستغلال�م واستدراج�م �طفال واستغلال،�المادي

   الفكري المجال في) د

 الفرق  من �سلام أعداء ال��ا ي��ا ال�� العقيدة ع�� �خطار أشد من و�ذه

��خرى، والمذا�ب  بوك بالف�س �س�� ما �� �ستخدمو��ا ال�� المواقع خلا من والملل

�ال�� والتو�ت  مجال �� والدارس�ن الباحث�ن وان�� الدسم، �� السم ت�ث والمنتديات

�ا��طر التصدي والعقيدة الدعوة  م��ا اقوى  او بمثل�ا التقنية ومواج�ة ا�مالد ل�ذا

  .ل�ا المروج�ن وتدمغ تفند�ا ب��ة وا���ة

                الجریمة من والوقایة محاربة في ودوره الإلكتروني الأمني الإعلام: الثالث المحور
   الإلكترونیة

 واحدة والثقافية منية�  المناعة تحقيق أو �لك��و�ي، �من قضية لقد�أصبحت�

،�و�نا�تقع�ع���عاتق��علام��م���ا��اضر عصرنا �� المجتمع تواجھ ال�� القضايا أ�م من

  �لك��و�ي�مسؤولية�كب��ة����التصدي�ل��رائم��لك��ونية.

 عن �عيدة وتدم��ية تخر��ية أف�ار و�نحرافات ا��رائم أصل فإن الغالب ��

�للمجتمع، السياق ��م�� أفراده، معظم من نبوذةوم العام  الفكر �س��دف و�علام

 �علام وسائل ب�ن و�عاون  �امل ت�سيق وجود من لابد والتوعية،�لذلك والتثقيف والتنو�ر

 والتعارض التناقض عن �عيدة واحدة إس��اتيجية من لتنطلق�جميع�ا �من أج�زة و��ن

 القلق �ذا �من،�ولعل لمص��ة العاملون  يب�يھ ما �علام ��دم�رجال أن إ�� يؤدي قد الذي

  �م��. ظ�ور�مصط����علام� إ�� أدى والتخوف

 وظيفية وصفة توعو�ة غايات ذو �ادف كإعلام وجوده �م�� �علام فرض ولقد

 محددة، غايات لتحقيق توظف أن يتوجب المنظمة �علامية وا��ملات أن�الرسائل بمع��

 ع�� قدرتھ خلال من وأمنيا، وثقافيا فكر�ا المجتمعات �� ؤثرةم قوة يمثل فالإعلام�أصبح

 .و�ر�اب ا��ر�مة من واق رأي�عام ت�و�ن

،�ا��ر�مة م�افحة �� �سا�م وا��م�� الفردي الو�� ��يئة أن عديدة دراسات ترى 

 الموضوعات�وال��امج ع�� ال��ك�� خلال من ا��انب �ذا �سا�م��� أن �م�� للإعلام و�مكن

 �ساعد ال���الب�ئة ومنع �جرامية، ال��صية منع ذلك، ومن الوقاية، أساليب ت�ناول  ال��
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   الجدیدة الأمنیة التھدیدات من الوقایة في الأمني الإعلام دور 

 ب�ن�تفاعل نتاج �� الغالب �� ا��ر�مة ل�ون  �جرامية، ال��صية ت�شئة ع��

�ت��ز بالمجرم، المحيطة الب�ئة عوامل مع الفردية والعوامل �ستعدادات أ�مية� و�نا

والمسا�مة���� الب�ئة، مراقبة طر�ق عن نظيفة، ب�ئة ��يئةع��� العمل �� ووسائلھ �علام

�إن�ا��م�� الو�� جانب من المرفوضة القيم �عديل أو و�غي�� المرغو�ة، القيم تث�يت ،

 الو����م����و�الغاية�ال��ائية�ال���ي�شد�ا��علام��م��

  و�ناك��عر�فات�عديدة�للو����م���من�أ�م�ا�ما�ي���:

  »م��ا الوقائية �ساليب واتخاذ المحتملة المخاطر لإدراك�وا��قائق عارفالم استقاء 

 )�19�،20.،�ص1994الم��ص،�(�». وقوع�ا عند السلبية�آثار�ا من التقليل أو لمنع�ا

  »من للوقاية �منية� �ج�زة مع التعاون  �� ودور�م وواجبا��م ��قوق�م �فراد�إدراك�

 ).09،�ص.�2003بدوي،�(�». وقوع�ا �عد اوم�افح�� وقوع�ا قبل ا��ر�مة

� »منية للمشكلات ا��لول  وإيجاد ومس�با��ا، ا��ر�مة من ج�ود�الوقاية �� المشاركة� 

اللازم�ن� و�ستقرار �من لدعم �منية �ج�زة مع والتعاون  الت�سيق من�خلال المعاصرة

 )31،�ص.�1992(النصراوي،��»للتنمية�

  فات�المختلفة�يمكن�أن��ست�تج�ما�ي���:ومن�خلال��ذه�التعر�

 ا��ر�مة،�من الوقاية مف�وم ترسيخ خلال من �من، سيادة أ�مية ير�� عق�� اتجاه�-�1

 ا��ماية توف�� تكفل�وأساليب بطرق  المع�شية شؤو��م إدارة كيفية المجتمع أفراد و�عليم

 ؛�جرامي السلوك ارت�اب م�افحة إ�� بالإضافة و�من،

�و�ستقرار، يخل ما �ل ضد موحد موقف اتخاذ �� المشاركة أ�مية راكإد �-�2  بالأمن

 حاجات تلبية ثم  ومن��خر�ن، مع ا���ود بتفاعل ا��ر�مة من الوقاية خطط لإنجاح

 �منية �ج�زة مع التعاون  �� المشاركة�التضامنية ودعم للأمن، ا��ماعة وحاجات الفرد

  السلبية. الظوا�ر لمواج�ة

تلك� استخدام أ�مية ز�ادة إ�� �تصال ووسائل تقنيات �� التطور  أدى وقد

 التقليدية��جرامية الظوا�ر بخطورة المجتمع أفراد لتبص�� �منية التوعية �� الوسائل

 منحت ال���المتطورة و�تصال �علام ووسائل تقنيات ف��ا سا�مت ال�� والمستحدثة

 �تصال السلبية،�فتقنيات وتأث��ا��ا خطور��ا من زاد الذي التق�� البعد �ر�ابية �عمال
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 الشامل �من مف�وم ع���ترسيخ المساعدة و�تضمن إيجا�ي �ول  حدين ذو سلاح ا��ديثة

 ل�م وتو�� ا��ما��� توجھ ال���المتوازنة �منية التوعية خلال من ا��ما��� نفوس ��

 و�ر�ابية، �جرامية الظوا�ر ���مواج�ة من�  رجال و��ن بي��م العلاقة وتدعم ا��قائق

 �� التقنيات �ذه من �ستفادة من و�ر�ابي�ن المجرم�ن�تمك�ن �� يتمثل سل�� �خر وا��د

  �جرامية لعمليا��م� والتنفيذ التخطيط

  �خاتمة
 ذلك ع�� والدليل �خ��ة السنوات �� ملفت �ش�ل �لك��ونية ا��رائم تفشت لقد

 ل�ستخدم الكلاسي�ي، التقليدي معناه �عدى فالإجرام،�المحاكم قبل من لمعا��ةالقضايا�ا

 الصعبة العملة تزو�ر كقضايا �جرام، ممارسة �� ا��ديثة التقنية �ساليب المجرمون��ل

 بحثا،�البحار وراء ما �� الع�ش ي�شد الذي الشباب قوافل حاجة لتلبية وثائق�السفر و

  . صواب أنھ �عتقد و يراه ما حسب،�دهبل �� ا��لم�المفقود عن

 أذكياء، مجرمون  يق��ف�ا ا��فاء، �� ت�شأ تقنية، جر�مة ��� ا��اسب فجر�مة

يْل توجھ و التقنية، المعرفة يمتل�ون�أدوات  اعتداءا��ا وتطال المعلومات، �� ا��ق من للنَّ

  .ماتالمعلو  وشب�ات نظم ع�� المنقولة والمعلومات المخزنة معطيات�ا��اسب

،�المجتمع تطور  تدافع عن �ش�ل�طردي، و،�ناتج إنما �لك��ونية ا��رائم إن�تزايد

 لتظ�ر،��مام إ�� أيضا ماضية فإن�ا��ر�مة توقف، دون ،��مام إ�� ماض التطور  أن بما و

أيضا،�وما� غر�بة ر�ما و جديدة وسائل بطرق�و و جديد ش�ل و جديدة صيغة �� يوم �ل

نية�إلا�أن��ساير��ذا�التطور�من�التطو�ر�الدائم�لوسائل�وتقنيات��علام�ع����ج�زة��م

  �م���للوقوف�بالمرصاد�أمام��ش�ال�ا��ديدة�ل��رائم.
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