
 (     نوفمبر،02، العدد   )المجلد  مجلة دراسات <<
 

 مخاطر الجريمة الإلكترونية عبر مواقع التواصل الاجتماعي 
 بين اختراق الخصوصية وآليات المواجهة

 
The dangers of cybercrime on social media 

Between privacy penetration and confrontational mechanisms 
 

 *لواش كهينةد. ع
 

 
 ، 3جامعة الجزائر  

 )لجزائرا(
 

 
 

alouache2013@gmail.com  

 16/11/2022النشر:   03/09/2022تاريخ القبوؿ:  22/01/2022تاريخ الاستلبـ: 
  

 

 ملخص:
غتَ أف ذلك قاد للكثتَ من  للؤفرادنظرا للبمتيازات التي توفرىا  الأختَةفي الآكنة ازداد استخداـ مواقع التواصل الاجتماعي    

 .لجرائم الالكتًكنية فضاء لدمارسة اأصبحت فالسلبية   كالانعكاساتالدشاكل 
الخوؼ كعدـ فتخلق  ،كآثارىا الدتعددة مواقع التواصل الاجتماعيتسعى ىذه الورقة البحثية لإبراز لساطر الجرلؽة الالكتًكنية عبر    

كبراكؿ الوقوؼ على الخصائص التي  .أمن الدعلومات كسلبمة المجتمعاتتؤثر على  كما .دالأماف كالتعدم على خصوصية الأفرا
 شبكات التواصل الاجتماعيالدنتشرة مست مستخدمي التهديدات  أف ىذهكقد توصلت الدراسة إلذ  .بسيزىا عن الجرلؽة التقليدية

استخداـ ىذه الشبكات لؽثل فرصة لاختًاؽ خصوصية الأفراد كالدساس بأمنهم  ،كما أف ذه الجرائملذضحايا يقعوف الذين 
 كارتكاب جرائم إلكتًكنية  الأمر الذم يستدعي ابزاذ آليات كفيلة للتصدم كالحد من ىذه الجرائم .

 .التواصل الاجتماعي شبكات؛ خصوصية؛ اختًاؽ؛ جرلؽة إلكتًكنية؛ لساطر الكلمات المفتاحية:
 

Abstract : 

    Individuals' use of social networks has expanded due to the privileges they 

provide, but they have become an outlet for cybercrime. This research paper 

seeks to highlight the risks and multiple effects of cybercrime across these sites, 

posing a threat to information security and the safety of communities and 

countries. 

    The study found that the use of these networks represents an opportunity to 

penetrate the privacy of individuals, compromise their security and commit 

several cybercrimes, which calls for mechanisms to address and reduce these 

crimes. 
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 د. علواش كهينة*

 قدمة: الم
سايرة بداىتماـ الدكؿ  إلذ  في لستلف المجالاتالتغتَات التي أفرزتها الثورة الرقمية كالتطورات التكنولوجية أدت    

التواصل الاجتماعي في الجوانب  شبكات استخداـ،خصوصا مع زيادة الركب العالدي في لراؿ التطور 
لدل  خلق لساكؼ ،ماالجرائم الالكتًكنيةب تسمى أفرزت لظط جديد من الجرائم الدستحدثة تنفذ عبر الشبكةف،السلبية
 .هافيم صعوبة التحكل الأفراد

تسليط الضوء على مفهوـ الجرلؽة الإلكتًكنية كظاىرة جديدة على المجتمعات الحديثة،كىي حسب  الدراسةبراكؿ    
الكثتَ من الباحثتُ نتاج طبيعي للئفرازات السلبية التي أنتجها التطور الذائل في لراؿ الاتصالات كعالد رقمنة 

مواقع التواصل الاجتماعي  ك .قصد لأمور التجسس كالاستعلبـ المجتمعات كالكيانات البشرية. كاستغلبلذا عن
ذلك من خلبؿ تورطها في التلبعب ببيانات الدستخدمتُ  ك ، الإلكتًكنيةرائم الجكالفايسبوؾ لذا يد في حدكث بعض 

 أك القياـ بإشهار لبرامج كبرلريات مشبوىة لا ىدؼ من كرائها غتَ الربح الدادم. 
علماء الاتصاؿ أف بداية الألفية الثالثة امتازت بالتفوؽ التكنولوجي الذم أتاح المجاؿ لذيمنة كسيادة يرل بعض    

لشا  الانتًنيتالإعلبـ الجديد أك البديل أك الاجتماعي، كانتشرت بسرعة مذىلة مواقع التواصل الاجتماعي على 
ر على انتشار ظاىرة انتهاؾ الخصوصية، كزاد آخ كأشجع متصفحيها على الإقباؿ الدتزايد عليها، ما ساعد بشكل 

 من حدة الانتقادات التي تتعرض  لذا الشبكات الاجتماعية.
جرامية مستجدة بحيث تعاني إظاىرة  الالكتًكنيةك الجرلؽة أك جرائم التقنية العالية أفظاىرة جرائم الكمبيوتر    

جاء تطوّر .لكتًكنيةالإالمجتمعات في الآكنة الأختَة من انتهاؾ للحقوؽ كالخصوصيات كذلك في ظل انتشار الجرلؽة 
ىذا النوع من الجرائم بالتزامن مع التطورات التي تطرأ على التقنيات كالتكنولوجيا التي يسرت سبل التواصل كانتقاؿ 

الشعوب كالحضارات، كسهلت حركة الدعاملبت، كسعي المجرـ كراء أطماعو كاقتناصو الفرص  الدعلومات بتُ لستلف
شبكة الدعلوماتية  الباستخداـ   فلم يتواف عن استغلبؿ التقنية لتطوير قدراتو الإجرامية ،لتحقيق أغراضو غتَ الدشركعة

 . بالآخرين ضررالسهلة لتنفيذ العمليات الإجرامية، لشا يلحق  كوسيلة
دؽ ناقوس لرتمعات العصر الراىن،لحجم الدخاطر كىوؿ الخسائر معدلات الجرلؽة كتطور أشكالذا  تناميمع ك    

جرلؽة تقنية تنشأ في  كونها.الناجمة عن ىذه الجرائم التي تستهدؼ الاعتداء على الدعطيات بدلالتها التقنية الواسعة
تظهر الانتًنت.فللنيل من الحق في الدعلومات الدنقولة عبر نظم كشبكات الدعلومات كفي مقدمتها  ستخدـالخفاء، كت

  .مدل خطورتها في الاعتداءات التي بسس الحياة الخاصة للؤفراد كتهدد الأمن كالسيادة
ة الإلكتًكنية عبر الدخاطر التي تسببها الجرلؽ فيما تتمثلمن ىنا تتمحور إشكالية الدراسة على النحو التالر:   

 للحد من آثارىا؟ الدتخذة آليات التصدم كماىيشبكات التواصل الاجتماعي على خصوصية الأفراد؟ 
 تفرعت عن ىذه الإشكالية التساؤلات التالية:

 ؟الجرلؽة التقليديةكماذا لؽيزىا عن  ماذا نقصد بالجرلؽة الإلكتًكنية؟-
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 خصوصية الأفراد؟على  ماىي التهديدات التي بسارسها الجرلؽة الإلكتًكنية عبر مواقع التواصل الاجتماعي -
 فيما تتمثل الإجراءات الدتخذة للحد من خطورة الجرلؽة الإلكتًكنية؟-
تي بسثل أساس ى بعض الدفاىيم الأساسية الللئجابة على الإشكالية كالتساؤلات الدطركحة ركزت الورقة البحثية عل   

ثم الإشارة إلذ مواقع التواصل الاجتماعي،مع الوقوؼ على أىم  التعريف بالجرلؽة الإلكتًكنية بدعناىا الواسعك الدراسة
الخصائص التي بسيزىا حتى يتستٌ معرفة الفرؽ بينها كبتُ الجرلؽة التقليدية. لتعكف الدراسة للحديث عن التهديدات 

كنية عبر مواقع الشبكات الاجتماعية على خصوصية الأفراد كالأضرار التي تسببها. لتصل التي بسارسها الجرلؽة الإلكتً 
 في الأختَ إلذ الإجراءات الدتخذة للحد من خطورة الجرلؽة الإلكتًكنية.ثم خابسة كتوصيات الدراسة.

 
I .تحديد المفاهيم : 
  :مفهوم الجرائم الإلكترونية. 1
الجرلؽة الإلكتًكنية كاختلبؼ النظم القانونية كالثقافية بتُ الدكؿ إلذ عدـ الاتفاؽ على أدت الحداثة التي بسيزت بها    

مية كذلك خشية مصطلح كاحد موحد للدلالة عليها.ما أدل إلذ عدـ كضع تعريف موحد لذذه الظاىرة الإجرا
 .(43، صفحة 2004)عرباف ،  ؛ لذلك لصد عدة تعريفات تقوـ على أسس لستلفةحصرىا في لراؿ ضيق

  :منها نذكر ما يلي 
  :وسيلة الجريمة حسبتعريف الجريمة الالكترونية .    

كأنها ناشئة ،يرل أصحاب ىذا الابذاه أف الجرلؽة الالكتًكنية ىي التي يتم فيها استخداـ الكمبيوتر كوسيلة للجرلؽة   
أساسا من التقدـ التكنولوجي كمدل التطور الذم يطرأ عليو، إذف يفضل إطلبؽ اصطلبح الجرلؽة الإلكتًكنية على 

شكل  بأنها"تدلؽاف".كما عرفها الفقيو الألداني (47،صفحة2008،الدومتٍ)  .كالانتًنيتالجرائم الدتعلقة بالحاسوب 
يرتكب باستخداـ الحاسب  بالمجتمع كالذم يلحق أضرارالذم  الدشركع أك السلوؾ غتَ أشكاؿ من

فيو نظاـ  كل نشاط إجرامي يؤدم كما تعرؼ بأنها.(63فحة ، ص2018-2017،فاريش،نقاكش)الآلر
 .لإبساموالكمبيوتر دكرا ىاما 

 2001،زيداف)كعرفت أيضا بأنها "تلك الجرلؽة التي تتم باستخداـ الكمبيوتر من خلبؿ الاتصاؿ بشبكة الانتًنيت  
 ( .   43 فحةص

أساس كسيلة ارتكاب الجرلؽة على كجوب توفر  ىحوؿ الجرلؽة الالكتًكنية عل كمنو اتفقت جميع التعريفات     
  .فهما كسيلتاف أساسيتاف في ىذا النوع من الجرائم،كي يتم كقوع الجرلؽة  الانتًنيتالحاسب الآلر كشبكة 

 
 : الفاعلحسب تعريف الجريمة الإلكترونية  .   
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عبابنة، )يرل أصحاب ىذا الابذاه أف الجرلؽة الإلكتًكنية تستوجب أف يكوف فاعل الجرلؽة ملما بتقنية الدعلومات  
"أية جرلؽة لفاعلها معرفة فنية  إذ لصد كزارة العدؿ في الولايات الدتحدة الأمريكية تعرفها بأنها ( 16فحة ،ص 2005

 ( 34فحةت،ص.الكعبي،د) فر لدل الفاعل معرفة كافية بتقنية الحاسوب"أف تتو ،بالحسابات بسكنو من ارتكابها
"أم فعل غتَ مشركع تكوف الدعرفة بتقنية الكمبيوتر أساسية لارتكابو كالتحقيق فيو كملبحقاتو كما تعرؼ على أنها 

كجوب الدعرفة الدسبقة للمجرـ  ىذا الأساس إلذ ىيفات حوؿ الجرلؽة الالكتًكنية علفمنو تتفق  ىذه التعر .قضائيا
  الالكتًكني بتقنية الحاسوب كخباياه حتى يتمكن من تنفيذ جرلؽتو.

  :موضوع الجريمة حسبتعريف الجريمة الإلكترونية  .   
يرل أصحاب ىذا الابذاه أنو لغب التًكيز على الجانب الدوضوعي للجرلؽة الإلكتًكنية باعتبار أنها تقع على   

بدعتٌ أف الجرلؽة الإلكتًكنية الدرتكبة ليست ىي التي يكوف النظاـ الدعلوماتي كسيلة ،كفي داخل نطاقوالحاسب الآلر 
لا أف ىناؾ من يوسع من إ.(86-85 فحة، صتخليفة الدلط، ، د.)ارتكابها بل ىي التي تقع عليو أك على نطاقو

بأنها:"كل فعل إجرامي معتمد  "بايكر"لكتًكنية حيث يعرفها الخبتَ الأمريكي مفهوـ ىذه الجرلؽة الدسماة بالجرلؽة الإ
 2004 الشوابكة.) أيا كاف صلتو بالدعلوماتية ينشأ عن خسارة تلحق بالمجتٍ عليو فعل أك مكسب لػققو الفاعل

 .(14فحة ص
 " أك شبكة حاسوبية، أك داخل تعرؼ الجرلؽة الإلكتًكنية بأنها" أية جرلؽة لؽكن ارتكابها بواسطة نظاـ حاسوبيك   

   لكتًكني.إكتشمل تلك الجرلؽة من الناحية الدبدئية جميع الجرائم التي لؽكن ارتكابها عبر كسط ،نظاـ حاسوبي
 Electronic crime or (:كما تعُرّؼ الجرائم الإلكتًكنية )بالإلصليزية  (.121صفحة  ،2007جاسم الطائر، )

e-crime  مارسات التي توُقَع ضدّ فرد أك
ُ
بهدؼِ التَّسبُّبِ بالأذل لسمعة  يباعث إجرام وفرلرموعةٍ مع تبأنّها الد

بو سواءن بأسلوبٍ مباشر أك غتَ مباشر بالاستعانة بشبكات الاتّصاؿ  نيالضحيّة عمدان،أك إلحاؽ الضَّرر النفسيّ كالبد
حادثة كالذواتف المحمولة كالبريد الإلكتًكني أدكاتكما تتبعها من  كالانتًنيت الحديثة

ُ
  كغتَىا. كغرؼ الد

  :تعريف مواقع التواصل الاجتماعي. 2
في كتابو  سارج ريل داؿ سارت" "لوم تعريف ىناؾ عدة تعريفات لدواقع التواصل الاجتماعي كمن بينها نأخذ     

 , Real Del,2010)الانتًنيت.يعرفها على أنها بسثل نتيجة لتطور الانتًنيتالشهتَ "الشبكات الاجتماعية على 

Page 26.).  يبإذف ظاىرة جديدة بعد ظهور الو فهي (Hugo  ,899> page14 .) 

الاجتماعي على أنها "مواقع تصنف ضمن مواقع الجيل الثاني مواقع التواصل  "مهدم الحوساتي"من جهتو يعرؼ     
لأنها أتت من مفهوـ بناء لرتمعات.كبهذه الطريقة يستطيع الدستخدـ التعرؼ على  جتماعيةاسميت ك للويب،

ك التعرؼ على الدزيد من الدواقع في المجالات التي تهمو كأختَا  الانتًنيتمشتًكة في تصفح  ىتماماتاأشخاص لديهم 
       حياتهم العامة اد بتقديم لمحة عنفهي بذلك تسمح للؤفر .ئوكأصدقاء أصدقائو مشاركة ىذه الدواقع مع أصدقا

كإتاحة الفرصة للبتصاؿ بقائمة الدسجلتُ،كالتعبتَ عن كجهة نظر الأفراد أك المجموعات من خلبؿ عملية 
ت التواصل الدباشر مثل إرساؿ كل ىذا يتم عن طريق خدما(. 22-21 فحة،ص 2015الذاشمي ،)الاتصاؿ
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الرسائل أك الاطلبع على الدلفات الشخصية للآخرين كمعرفة أخبارىم كمعلوماتهم التي يتيحونها للعرض.تعتمد ىذه 
 (.       ,Boyd, Ellison.)  الشبكات بالدرجة الأكلذ على مستخدميها  في تشغيلها كتغذية لزتواىا

 
 :لكترونيةخصائص الجريمة الإ. 3

تتميز الجرلؽة الإلكتًكنية بصفة عامة عن الجرلؽة التقليدية في عدة نواحي سواء كاف ىذا التمييز في السمات     
بتقنية الدعلومات كجهاز الكمبيوتر   العامة لذا أك في الباعث على تنفيذىا أكفي طريقة القياـ بها،كذلك نتيجة ارتباطو

كمن  .في إعطاء شكل جديد للجرلؽة فعالا ادكر  الانتًنيتهور شبكة مع ما يتمتع بو من تقنية عالية، كما أف لظ
 أىم خصائص كسمات الجرلؽة الإلكتًكنية ما يلي:

فهي  لكتًكنيةالإيعد الحاسب الآلر الأداة الوحيدة في الجرائم :الإلكتًكنيةالحاسب الآلر كأداة ارتكاب الجرلؽة -
لكتًكنية من خاصية منفردة عن الجرائم الأخرل فالحاسب الآلر ىو الأداة الوحيدة التي بسكن مرتكب الجرلؽة الإ

 (    فحة ، ص2002الطائر،  .)الدخوؿ إلذ شبكة الانتًنيت كارتكابو لجرلؽتو مهما كاف نوعها
الرابطة بتُ الأىداؼ المحتملة للجرائم  عتبر الشبكة العنكبوتية الحلقةتجرائم ترتكب عبر شبكة الانتًنيت:-  

شبكة التوخي الحذر من تلك الجرائم التي بردث عبر  استدعىما ،الإلكتًكنية كالبنوؾ كالشركات الصناعية كغتَىا
 نظم الأمن الإلكتًكنية لحماية نفسها من ىذه الجرائم أك على الأقل الحد من خسائرىا. كذلك باللجوء إلذ 

بحيث لا تكتشف بسهولة  لإلكتًكنية كذلك بصعوبة اكتشافها: تتميز الجرلؽة ا الجرلؽة الإلكتًكنيةصعوبة اكتشاؼ -
بحيث لصد عدد الحالات التي تم فيها اكتشاؼ ىذا النوع من الجرائم ،كإف تم اكتشافها فذلك يكوف عادة بالصدفة

 .قليلة إذا ما قورنت بدا يتم اكتشافو من الجرائم التقليدية
القوؿ أف السبب في صعوبة اكتشاؼ الجرلؽة الإلكتًكنية ىو عدـ ترؾ ىذه الجرلؽة لأم أثر خارجي مرئي  كلؽكن   

أف كسيلة تنفيذىا تتميز في  إضافة إلذ.( 54-53 صفحة،  2008الدومتٍ، ).كما أنها ترتكب حتى خارج الدكلة
لخشية  التبليغ عنها في حالة اكتشافها ـعد كأغلب الأحياف بالطابع التقتٍ الذم يضفي عليها الكثتَ من التعقيد 

التي لؽكن أف تستخدـ كدليل إثبات في مدة تقل  فضلب عن إمكانية تدمتَ الدعلومات،المجتٍ عليهم فقداف عملبئهم
   .(56فحة، ص 2008الدومتٍ، .)عن الثانية

جرلؽة عابرة للحدكد إذ لا تتم داخل  الجرلؽة الالكتًكنية جرلؽة عابرة للحدكد:تتميز الجرلؽة الالكتًكنية كذلك بكونها-
فبعد ظهور شبكات الدعلومات لد لغد ىناؾ حدكد مرئية أك ملموسة تقف أماـ آلاؼ الأمياؿ ،إقليم أك بلد كاحد

من غتَ أف بزضع لحدكد  بهاشبكة إمكانية ربط عدد ىائل من أجهزة الحاسوب الدرتبطة البينها، فقد أعطى انتشار 
 كن للجاني  أف يكوف في بلد ما كالمجتٍ عليو  في بلد آخر.زمنية كمكانية بحيث لؽ

نية أك لكتًك مرتكب الجرلؽة ىو شخص ذك خبرة فائقة في لراؿ الحاسب الآلر:يطلق على مرتكب الجرلؽة الإ-
تًكني لك،فهو لؼتلف عن المجرـ التقليدم بتميزه بخصائص معينة، إذ يتمتع المجرـ الإلكتًكنيلإاالدعلوماتية اسم المجرـ 
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بخبرة فائقة في لراؿ الحاسب الآلر كطريقة استخدامو لو، كما يتمتع بدعرفة فائقة في عالد الحاسوب لكي يتمكن من 
 .ثار كرائوآارتكاب جرلؽتو بطريقة ذكية كالعمل على إخفائها كعدـ ترؾ 

الجرلؽة الالكتًكنية تتسم بالخطورة البالغة:نظرا لأغراضها الدتعددة كحجم الخسائر التي بردث عند ارتكابها مقارنة -
بالجرلؽة التقليدية، كما أف ىذا النوع من الجرائم تستهدؼ معنويات كليس ماديات لزسوسة، كما تكوف سلوكيات 

     .إلذ الجاني أك القائم بالجرلؽة الإلكتًكنية أمرا صعبا لوصوؿيقوـ بها لرموعة من الأشخاص لشا لغعل ا غتَ مألوفة
 .( 63فحة ، ص 2013-2012سعيداني نعيم، )
 
ll :تهديدات الجريمة الإلكترونية عبر مواقع التواصل الاجتماعي لخصوصية الأفراد . 
ل المجرموف كالمحتالوف في غغلتكالأجهزة الحديثة في الانتًنيتتتعدد أشكاؿ الجرلؽة الإلكتًكنية التي تتم في فضاء    

شبكات التواصل الاجتماعي كلؽارسوف عمليات الخداع لدئات الألوؼ من الدستخدمتُ من أجل السيطرة على 
لؼتلطوف مع الحشود كلػاكوف ،حسابات خاصة أك بيانات سرية أك مستندات أك كثائق معلومات شخصية أك

تماماتهم،كيستغلوف لجوء الناس لشبكات التواصل الاجتماعي ليمارسوا جرلؽتهم الدتمثلة الدستخدمتُ بنشاطاتهم كاى
 .   حتياليةالابقرصنة خصوصية الدستخدمتُ عبر الركابط 

فينُظر إلذ الخصوصية على أنها العملية التي يهدؼ من خلبلذا الأفراد تنظيم عملية التفاعل مع الآخرين كىذا من    
  ( Altman , Dalmas, 1973, Page06.)  حدكد شخصية عخلبؿ  كض

بسثل الخصوصية إذف فعل التحكم كالسيطرة كحفظ الدعلومات الشخصية للؤفراد،أم جعل بعض الدعلومات      
متاحة للجميع أك الأصدقاء أك أصدقاء الأصدقاء فقط أك جعلها سرية كقد تطور مفهوـ  الخصوصية ليضمن الحق 

البيانات الشخصية عبر مواقع التواصل الاجتماعي كغتَىا.كبالنسبة لإعدادات الخصوصية في موقع في السيطرة على 
  الفايسبوؾ فهي عديدة، تتعلق مثلب بصورؾ، اقتباساتك، حالتك العائلية، أفلبمك الدفضلة، الديانة ...إلخ .

على شبكات التعارؼ  تَ من الأضرارفقد يتعرّض الكثتَ من الأفراد على اختلبؼ أعمارىم كتوجهاتهم إلذ الكث   
الاجتماعية فبإمكاف أم شخص أف يتعرؼ على الكثتَ من خصوصيات شخص آخر بدجرد بسضية دقائق في ملفو 
الشخصي.الحل لذذه الدشكلة من قبل أصحاب الشبكات الاجتماعية كاف بإتاحة بعض الخصوصية مثل إتاحة 

 صي لمجموعة معينة من الأشخاص كإضافة بعض القوانتُخاصية التحكم في عرض بعض لزتويات الدلف الشخ
 . (    ،أبو كردة)بإمكانية كصوؿ الآخرين لتلك المحتويات الدتعلقة

ىناؾ دراسات حديثة تشتَ إلذ كجود حوادث جنائية على مواقع الشبكات الاجتماعية مثلما كقع في الولايات     
جرائم جنسية،القرصنة الحاسوبية،كأعماؿ العنف ككندا،حيث أظهرت النتائج الأكلية كجود  الدتحدة

كثر عرضة الأكأف الشباب البالغتُ من بتُ الدستخدمتُ  .يضاؼ إلذ ىذا الاحتياؿ جرائم الدلكية .كالتهديدات..إلخ
لب يبدك عائقا للمستخدمتُ كالدليل أف عدد مستخدمي ف .لذذه الدخاطر الدتصورة من انتهاؾ الخصوصية أك الأمن
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على  لذلك تناكلت عدة دراسات دكافع الدستخدمتُ في نشر معلوماتهم .واصل الاجتماعي في لظو متزايدمواقع الت
 ( Tremblay, 2010 , Page.09. )الانتًنيت

أكثر الأفراد برديدا لدقدار كحجم الدعلومات التي يكشفونها كيفشونها أف  إلذ يشتَ "عبد الرزاؽ لزمد الدليميك     
يسبوؾ احيث يعتقد العديد من مستخدمي الف،الأفراد احتفاظا بشعور الخصوصيةحوؿ أنفسهم ىم أكثر 

خصوصا إذا كانت  ،أف معلوماتهم كلزتوياتهم الدنشورة ستكوف لزفوظة كمتاحة لدن لؼتاركف فقط "الضحايا"
متاحة الدعلومات شخصية جدا كلزرجة،لكنهم اكتشفوا بعد فتًة  أف تلك الدعلومات اطلع عليها آخركف كأصبحت 

حيث يعمل الفايسبوؾ الذم ينظم إليو أكثر من مليوف عضو شهريا، في طرح الدعلومات الدتعلقة ،الانتًنيتعلى 
مثل "جوجل" ك"ياىو"، بهدؼ الدخوؿ الدبكر في السباؽ لبناء  الانتًنيتبأعضائو علنا على لزركات البحث على 

ومات كالتفاصيل الشخصية مثل الستَ الذاتية كأرقاـ دليل إلكتًكني عالدي لػتوم على أكبر قدر لشكن من الدعل
 ،الدليمي.)  الذواتف كغتَىا من سبل الاتصاؿ بالشخص كىوايات الأعضاء كحتى معلومات عن أصدقائهم

  (43صفحة ، 2011
أف معرفة إعدادات  إلذ أف ىناؾ بعض البحوث التي تفتًض ""إليزابات كارفار الباحثة توصلت من جهتها   

، كلما ازدادت معرفتهم  لتلك لوالخصوصية متعلقة بنوع استخداـ الفايسبوؾ.فكلما ازداد استخداـ  الشباب 
الإعدادات كخياراتها.كمهما تعددت ألظاط الاستخدامات إلا أف جميع مستخدمي الفايسبوؾ يصرحوف برغبتهم في 

 (   Elizabeth Warfel, ,2009,Page20.)من الحماية الحصوؿ على مستول  عالر
منذ أعواـ  نتًنيتالاأفواجا من مستخدمي  تااتبع تاف ، اللىي نتائج تؤكدىا دراسة "دانا بويد" ك "أزتار أرجيتي"    

تغتَات كثتَة في  لدوقع، كىي مرحلة عرؼ فيها ا2010ك 2009كىم من مستخدمي الفايسبوؾ بتُ عامي 
بعتُ الاعتبار عملية التًدد على استخداـ  الفايسبوؾ  كالتي ة إعدادات التحكم في الخصوصية.كقد أخذت الباحث

قد غتَكا من إعدادات الخصوصية على  لشبكةلأثرت على إجابات الدبحوثتُ بعد عاـ. فالدستخدموف الدائموف 
لكونهم  على علم بكل ما لػدث على عكس  لتي يقتًحها الفايسبوؾالجديدة ا بركفايلبتهم لتتماشى مع الإعدادات

 ( Page   , Boyd, Hargittai ,2010 :9) .الدستخدمتُ غتَ الناشطتُ على الدوقع

لأصوات المحذرة من إمكانية سوء استخداـ الدعلومات الدنشورة عبر الشبكات الاجتماعية برت ت اتزايدكقد     
شعار "فػكّر قبل أف تنشر"،فمعظم الشبكات لديها ثغرات فيما يتعلق بحماية الخصوصية، فالشبكات بسلك الحق أف 

لذلك يرل الكثتَ من قوؽ الشخصية، تفعل ما تشاء بتلك الدعلومات كىو الأمر الذم يعتبر تعدّيان صرلػان على الح
من "إثناف"لؽكن أف يراقب كيستخرج البيانات لدشتًكيو لاسيما كقد استطاع   ومستخدمي الفايسبوؾ الحذرين أن

معهد "ماساتشوستس" للتكنولوجيا من إثبات إمكانية الاطلبع على ملفات مستخدمي الدوقع .حيث بسكن من 
من الدوقع لأربع جامعات )معهد ماساتشوستس للتكنولوجيا كجامعة  تنزيل أكثر من سبعتُ ألف ملف شخصي

نيويورؾ كجامعة أككلبىاما كجامعة ىافارد(، كجزء من مشركع بحث عن الخصوصية في الفايسبوؾ كالذم نُشر في 
 . 2005كانوف أكؿ عاـ  14
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البريطانية إمكانية سرقة البيانات الشخصية لدستخدمي  BBCالذم يقدـ من قناة   CLICEكما أكد برنامج    
لشا زاد من قلق الدستخدمتُ مسالة عدـ قدرتهم على إلغاء معلوماتهم الأمر الذم لؽكن للآخرين ك الفايسبوؾ،

 الوصوؿ إليها كربدا توظيفها لغتَ مصلحة أصحابها.
للئدلاء بتفاصيل  مستعار كدكف  أف يشعر الخطتَ في الأمر ىو أف الشباب العربي لغد نفسو مضطر برت اسم   

مهمة عن حياتو كحياة أفراد أسرتو كمعلومات عن كظيفتو كأصدقائو كالمحيطتُ بو كصور شخصية لو كمعلومات يومية 
، الدليمي.)التفاصيل عن عالد الشباب العربي تشكل قدرا لا بأس بو لأم جهة ترغب في معرفة أدؽ

 (. 41-40فحة ص،2011
معدلات جرائم  تداتلبقي تكنولوجيا الاتصالات كالحاسب الآلر ك تطور كسائل التواصل الاجتماعي ازدفمع   

تقنية الدعلومات،الأمر الذم يفرض على سلطات التحقيق كأجهزة العدالة الجنائية برديات كلساطر كبتَة تتطلب 
كمن أبرزىا: سرقة الذوية كالإعلبنات الولعية  ابزاذ الإجراءات كالتدابتَ الكفيلة لدواجهة ىذه الدخاطر كالحد منها،

ى مواقع التواصل .خاصة أثناء قبوؿ دعوات من لرهولتُ عل(41- 08، صفحة حامد مصطفى)كالنصب كالاحتياؿ
ن الطرؼ الآخر من اختًاؽ جهاز الكمبيوتر الخاص للشخص الدستقبل كبالتالر لؽكنو استغلبؿ كما لؽ،الاجتماعي

     (2011سبتمبر  25 ،رازح.) حذؼ أك تغيتَ الدعلوماتكأشياء مشبوىة   الدعلومات الشخصية في
 

lll .ة الجريمة الإلكترونيةحد من خطور لالإجراءات المتخذة ل : 
أدل سرعة اتصاؿ الشبكة العنكبوتية من دكلة لأخرل إلذ عدة اختًاقات تتم بواسطة الحاسوب الآلر،كتتعدل   

ىذه الجرائم الحدكد الوطنية لتشمل الحدكد الدكلية.من ىنا جاء الاىتماـ الدكلر بشأف ىذه الجرائم لعقد اتفاقيات 
مع اطلبع الجهات التي تضررت جراء  الإلكتًكنيةلجرائم دكلية في لراؿ حماية شبكات الانتًنيت للتعاكف كالحد من ا

 (2004)بكر،  . أنظر:ىذه الدخاطر كمكافحتها
كترتيبا على ذلك لجأت القوانتُ الدقارنة إلذ تبتٍ فكرة الدساعدة القضائية كالتعاكف التشريعي كالقضائي في لراؿ   

ابراـ العديد من الاتفاقيات الثنائية كالدكلية من أجل إلغاد القانوف الواجب التطبيق يث تم حمكافحة ىذه الجرائم ،
كالقضاء الدختص بها.كما تم عقد العديد من الدؤبسرات كالندكات في إطار مؤبسر الأمم الدتحدة أك الابراد الأكربي أك 

 الابراد الإفريقي للتصدم لذذه الجرائم ذات البعد العالدي.
 :نذكر بكالحاسو  الانتًنت جرائم لدكافحة كالعالدي العربي الدستول على الدتخذة الإجراءات من بتُ

   :التشريعي الشق. 1
 كالدالظرؾسنت عدد من الدكؿ الأكربية قوانتُ خاصة بجرائم الانتًنت كالحاسوب مثل بريطانيا كىولندا كفرنسا    

خطت  الانتًنت،ككالمجر كبولندا كالياباف ككندا، كما اىتمت البلداف الغربية بإنشاء أقساـ خاصة بدكافحة جرائم 
، صفحة 2011)مصطفى، سلماف، ك الرحمن،  .خطوة إلذ الأماـ بإنشاء مراكز لاستقباؿ ضحايا تلك الجرائم

49) 
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 الدولي في مجال البحث عن الجريمة الالكترونية:التعاون .    
لخلق أساليب متشابهة لتحقيق قانوف جنائي كإجرائي لحماية شبكات الدعلومات الدكلية   تعد ىذه الخطوة مهمة   

كوف عدـ التعاكف سيؤدم إلذ زيادة القيود على تبادؿ الدعلومات عبر حدكد الدكؿ ما يعطي المجرمتُ فرصة الإفلبت 
 (113ق ، صفحة  1414)العزيز،  قوبة كمضاعفة أنشطتهم الإجرامية.من الع

 
 :اتفاقية بودابيست. 2  
لرموعة من الاجراءات الخاصة بالبحث كالتحرم جاءت مضامينها مطابقة لدضامتُ الاتفاقية العربية  تضمنت   

( الدتضمنة سرعة التحفظ على بيانات الكمبيوتر 21(إلذ)16الدواد )خاصة القواعد الإجرائية من خلبؿ نص 
 .الدخزنة، تفتيش كحجز بيانات الكمبيوتر الدخزنة،اجبار مقدمي الخدمات على التزكيد بالدعلومات الدطلوبة كغتَىا

 (186، صفحة 2015)يوسف، 
دؼ ىذه الاتفاقية إلذ توحيد السياسة التشريعية من أجل مكافحة الجرائم الإلكتًكنية الدرتكبة في الشبكة كإلذ ته  

تنسيق التعاكف بتُ التشريعات الوطنية لتسهيل مكافحة الإجراـ الدعلوماتي كتطبيق إجراءات ملبئمة لدلبحقة الفضاء 
)بغدادم،  لدزيد من الدعلومات أنظر:الفعالة في التنفيذ. مع كضع نظاـ تعاكف دكلر يتميز بالسرعة الافتًاضي
 (90-89، الصفحات 2018

 المنظمة الدولية للشرطة الجنائية الأنتربول: .3  
أكدت على تعزيز كتشجيع التعاكف بتُ أجهزة الشرطة بتُ الدكؿ الأعضاء لدكافحة الجرلؽة خاصة جرائم   

 الانتًنيت.
 :2000تفاقية مجلس أوروبا بشأن الإجرام السيبيري لعام ا .4  
دخلت حيز  الانتًنيتتعد الاتفاقية الوحيدة الدتعددة الأطراؼ لدكافحة الجرائم  التي تتم عبر الكمبيوتر أك شبكة   

كندا، الياباف،جنوب كقعت على ىذه الاتفاقية كل من  .على مستول لرلس الابراد الأكركبي 2004التنفيذ سنة 
إفريقيا كصادقت عليها الولايات الدتحدة الأمريكية.أكدت الاتفاقية على ضركرة احتًاـ حقوؽ الإنساف كالحريات 

-133)السموني ك الشرقاكم، د.ت، الصفحات  .العامة التي تضمنتها الاتفاقيات الدكلية كالتشريعات الوطنية
134) 
 جهود الاتحاد الأوروبي: .5  
،حيث  قاـ بإنشاء قوة خاصة للجرائم الدعلوماتية في دكؿ لدكافحة الجرلؽة الإلكتًكنيةيعد من أىم الجهود الدكلية   

)يونس،  الإبراد لؽتد عملها إلذ كندا كأستًاليا، ألدانيا، فرنسا،الولايات الدتحدة الأمريكية، كالدملكة البريطانية.
 (214-212، الصفحات 2004

 :اتفاقية الاتحاد الإفريقي المتعلقة بمجال الأمن المعلوماتي وحملة البيانات الشخصية .6  
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حكومة افريقية ،كافقوا على الاتفاقية ، كما كافق لرلس  54اجتمع لرموعة من قادة الابراد الإفريقي مكونة من    
على الاتفاقية العربية لدكافحة جرائم تقنية  2001كزراء الداخلية كالعدؿ العرب في اجتماعهم بالقاىرة في 

)فاركؽ،  .الدعلومات كيتطرؽ في الفصل السابع منها للتعاكف القانوني كالقضائي في لراؿ مكافحة ىذه الجرائم
2015) 

مكافحة جرائم تقنية المعلومات الذي أقرته جامعة الدول العربية بمقر الأمانة العامة ميثاق قانون  .7  
 :21/02/2010بالقاهرة في 

إلذ تعزيز التعاكف بتُ الدكؿ العربية في لراؿ مكافحة جرائم تقنية الدعلومات،كالحفاظ على أمن  الاتفاقيةتهدؼ   
ة كالتحقيق فيها مثل الاعتداء على سلبمة البيانات كنشر أفكار الدكؿ العربية كمصالحها كمنع الجرائم الإلكتًكني

، 2015)خضراف،  .جماعات إرىابية كالدعوة لذا،كجرائم إساءة استخداـ تقنية الدعلومات كالتزكير كالاحتياؿ
 (93-92الصفحات 

 :المعلوماتالإتفاقية العربية لمكافحة جرائم تقنية  .8  
لحماية المجتمع كمكافحة جرائم تقنية  الدعلومات التي تهدد أمن الدكؿ العربية كمصالحهم، ىذا جاءت الاتفاقية    

في جمهورية  21/12/2010جلو تم صياغتو في ديباجة الاتفاقية العربية لدكافحة جرائم الدعلومات الصادرة بتاريخ 
ميلبد قوانتُ عديدة لدكافحة ما يسمى بالجرائم الإلكتًكنية في السعودية  إلذكما أدت ىذه الاتفاقية مصر العربية،  

كالأردف كقطر كالإمارات كالعراؽ كسلطنة عماف. كصارت الاتفاقية سارية الدفعوؿ بعد تصديق الرئيس الدصرم عليها 
 (2016)مغازم،  .ليكتمل نصاب الدكؿ السبع الدطلوبة لسريانها 2015سنة 

ىدفت الاتفاقية إلذ تعزيز التعاكف كتدعيمو بتُ الدكؿ العربية في لراؿ مكافحة جرائم تقنية الدعلومات حفاظا على   
 (2010)العربية،  .أمن الدكؿ العربية كمصالحها

   :الأمني الشق. 2
لرتمعية متكاملة، كالتي تعمل  -تمد بشكل كبتَ على تبتٍ إستًاتيجية أمنيةتعإف مواجهة لساطر الجرائم الدعلوماتية   

ىو ما ك فيها أجهزة مكافحة الجرلؽة الرسمية في الدكلة جنبان إلذ جنب مع أفراد المجتمع كمؤسسات القطاع الخاص،
ىذه الرؤية تتسق .تشارىاد من انلؽكن مكافحة الأنشطة الإجرامية في الفضاء الإلكتًكني كالتقليل من لساطرىا كالح

كالتي أكضحت ألعية  الانتًنتمع نتائج الدراسات التي أجريت في بلداف لستلفة من العالد حوؿ التعامل مع جرائم 
ن الدسؤكلية فيما يتعلق بدكافحة ىذه الجرائم در كالدؤسسات الخاصة في برمل جزء ممشاركة العديد من الدصا

 (2014)القرني،  عليها. كالسيطرة 
 الالكترونية: الجريمة لمواجهة الجزائر تجربة. 3
في قانوف العقوبات في الشق  أقرتها الجزائرف ىذه الوسائل القانونية كالقضائية لدكافحة الجرلؽة الالكتًكنية قد إ  

الجزائرم موضوع التعاكف كالدساعدة القضائية حيث أقر الدشرع ،كالاتصاؿالدتعلق بالجرائم الدتصلة بتكنولوجيا الاعلبـ 
لكتًكنية كذلك في الفصل السابع من ىذا القانوف.كما أقر القانوف الجزائرم الحماية في لراؿ مكافحة الجرلؽة الإ
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 القانونية لنظم الدعلومات في قوانتُ خاصة منها قانوف التأمينات الاجتماعية،قانوف الدلكية الأدبية كالفكرية،القانوف
)رحيمة،  لدزيد من التفاصيل أنظر:الدتعلق بعصرنة العدالة كالقانوف الدتعلق بالدواصلبت السلكية كاللبسلكية.

2017) 
 04-09القانوف رقم  2009كخطوة أكلذ للحكومة الجزائرية لدواجهة ما يعرؼ بالجرلؽة الالكتًكنية صدر سنة   

،الدتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 2009أكت  05الدؤرخ في 
على أرض الواقع ضعيف إلذ حد الساعة بعدما ألعلت الجوانب التقنية الكفيلة  إلا أف بذسيد بنوده.كمكافحتها

ت في أغلب الأحياف على الغرامة بتصنيف ىذه الجرائم كبرديد العقوبة الدناسبة في حق مرتكبيها،كاقتصرت العقوبا
فصوؿ، أعده لطبة من رجاؿ القانوف بدشاركة خبراء كمهنيتُ  6مادة موزعة على  19الدالية. كيتضمن القانوف 

لستصتُ في لراؿ الإعلبـ الإلكتًكني من كافة القطاعات الدعنية، يتضمن القانوف أحكاما خاصة بدجاؿ التطبيق 
 .لكتًكنيةالإلكتًكنية كعددت الحالات التي تسمح باللجوء إلذ الدراقبة الإ كأخرل خاصة بدراقبة الاتصالات

بالإضافة إلذ القواعد الإجرائية الدتضمنة تفتيش الدنظومات الدعلوماتية ككذا حجز الدعطيات الدعلوماتية التي تكوف 
)الرسمية، القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الاعلبـ  .مفيدة للكشف عن الجرائم الالكتًكنية

 (8-5، الصفحات 2009كالاتصاؿ كمكافحتها، 
ك نص القانوف في فصلو الخامس على إنشاء الذيئة الوطنية للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ  

عمليات الوقاية من الجرائم الدتصلة بتكنولوجيات الإعلبـ كالاتصاؿ تنشيط كتنسيق  كالاتصاؿ كمكافحتها، تتولذ
كمكافحتها كمساعدة السلطات القضائية كمصالح الشرطة القضائية في التحريات التي بذريها بشأف ىذه الجرائم 

رتكبي كتتكفل أيضا بتبادؿ الدعلومات مع نظتَاتها في الخارج قصد جمع كل الدعطيات الدفيدة في التعرؼ على م
 في فصلو الأختَ على مبدأ التعاكف   أف ىذا القانوف أكد  كما.الجرائم الالكتًكنية كبرديد مكاف تواجدىم

 (2009)الرسمية،  .كالدساعدة القضائية الدكلية من إطار مبدأ الدعاملة بالدثل
     كبالعقوبات الدقررة لذا إلا أف النص عليها في قانوف العقوباتلكتًكنية رغم اىتماـ الدشرع الجزائرم بالجرائم الإ  

بل لغب اصدار  الإلكتًكنيةأك القانوف العاـ غتَ كافي لدواجهة الانتشار الرىيب كالتطور السريع لذذا النوع من الجرائم 
ؤسسات العامة كعلى تشديد عقوباتها نظرا للآثار السلبية التي بزلفها على أمواؿ الد كجوبقانوف خاص بها مع 

ضركرة تشريع قوانتُ جديدة تكرّس العقاب ما يدعو أيضا إلذ .كعلى أمن الدكلة ،خصوصية الأشخاص كشرفهم
)القادر ك حساـ،  لدزيد من التفاصيل إطلع على: .الصارـ لكبح مثل ىذه الجرائم لخطتَة كالددمّرة للفرد كالمجتمع

 (83صفحة ، 2017
 لصد: أيضا من بتُ الإجراءات التي ابزذتها الدكلة الجزائرية

ملف الأمن الدعلوماتي ضمن أكلوياتها،حيث سارعت إلذ مراجعة سياساتها الأمنية كضعت  التي قيادة الدرؾ الوطتٍ  
 لخصوصية الأفراد.كإدراجها لآليات كميكانيزمات جديدة من شأنها مضاعفة أنظمة الرقابة التي تشكل تهديد 
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لذا كجب مرافقة كل الدقاربات الأمنية في لراؿ الأمن الرقمي للؤطر القانونية كالتكنولوجية الدلبئمة خصوصا مع    
 (.41-40،صفحة2016)رضواف،.ازدياد استخدامات الافراد للتكنولوجيا الرقمية

الشركات كحتى الأفراد باتوا معرضتُ لأكثر من  كوف  م يعد للخصوصية مكاف في عالد الجيل الثالث في الجزائرلف   
كىو ما يستدعي استعماؿ أقصى  الانتًنيتأم كقت مضى لخطر الاعتداء على معلوماتهم الشخصية الدخزنة عبر 

مختلف كحدات البحث على مستول مصالح فدرجات الحيطة في منع ذلك،باستعماؿ الحلوؿ التكنولوجية الدتوفرة. 
(  2011غدير )رم تدعمت خلبؿ السنوات الأختَة بدركيتُ لستصتُ لدواجهة الجرلؽة الإلكتًكنيةالدرؾ الوطتٍ الجزائ

اسم "دركيو الأنتًنيت" تابعتُ لفرقة البحث كالتحرم، مهمتها فضح الجرائم الإلكتًكنية عن طريق ما  اأطُلق عليه
بواسطة تنشيط دكريات أمنية إلكتًكنية كذلك بعد تفشي ظاىرة نشر صور كابتزاز  "بالتفتيش الإلكتًكني" يسمى

  ( 2011 ،باشوش. )الدواطنتُ عن طريق شبكة التواصل الاجتماعي الفايسبوؾ
كبذسيدا لذلك باشرت الدكلة الجزائرية كفي مقدمتها مؤسسة الدفاع الوطتٍ إلذ إعداد برامج خاصة لمجابهة الجرلؽة    

أجهزة جديدة تنسجم في أدكارىا كبذهيزاتها مع الدتغتَات الحاصلة في ىذا  كإنشاءكنية كالحد من انتشارىا،الالكتً 
 المجاؿ،حيث بادرت إلذ تأمتُ كحماية الفضاء الدعلوماتي للمستخدمتُ.

أنو أف خصوصية الدستخدمتُ لزل رصد مستمر لا لؽكنو مقاكمتها،خصوصا  العديد من الدراسات أشارت إلذ ىناؾ
يعرض ذاتو على الشبكة رغم الوعي كالدراية بالدخاطر التي لؽكن أف يتعرض لذا. لذا كثر النقاش حوؿ ضركرة حماية 

كإلغاد ،الخصوصية كالتوعية بالدخاطر الناجمة عن جرائم الحاسوب، ككضع حدكد فاصلة بتُ المجالتُ العاـ كالخاص
 .د قصد رفع مستول الأمن كالحماية الشاملة للموقعسبل كافية لحماية الذوية الرقمية الخاصة بالأفرا

وقع حتُ الدصرح الددير التنفيذم ك مؤسس فيسبوؾ "مارؾ زككربرغ" عن ما قد يطرأ من تطورات على من جهتو    
سُئِل عن مستقبل شركة فيسبوؾ ك ما يطرأ عليها من تغيتَات في الدستقبل البعيد خلبؿ جلسة عامة عقدت على 

  عن ىذا السؤاؿ بدفاجأة أذىلت الجميع ، عن توجو شركة فيسبوؾ للتوجو لضو "التخاطر الذىتٍ" صفحتو ليجيب 
 ك "التواصل الذىتٍ".

ا صرح بو كاف نتيجة ما يؤمن بو: بأننا سنتمكن من التخاطر مباشرة من دماغ لدماغ باستخداـ التكنولوجيا في م   
سرية لدن لضب دكف تطفل الآخرين، كأف ما يؤمن بو سيكوف  يوـ من الأياـ،ك أننا سوؼ نتمكن من إيصاؿ رسائل

إف الذدؼ من تصريح "زككربرغ" ىو إشعار لدا قد يقدـ على فعلو  .نقلة كبتَة في لراؿ التواصل ك التطور التكنولوجي
كأمانان من  فيسبوؾ،ك ذلك بهدؼ جعل التواصل بتُ الأشخاص أكثر خصوصيةالفي السنوات القادمة بدوقع  

استخداـ الحواسيب ك الأجهزة الإلكتًكنية فقط ك الاعتماد عليها، ك ليست ىذه بالفكرة الدستحيلة أك الخيالية أك 
فقد  .بعيدة الدناؿ، فقد بُتٍ التصريح على عدة دراسات جاءت بصدد موضوع التواصل أك التخاطر الفكرم

 يث أف جامعة "كاشنطن" ح، أكامر ك العكساكتشف العلماء طرقان بسكن الحواسيب من ترجمة موجات الدماغ إلذ
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كتبادؿ الأفكار عن طريق  الأمريكية تعمل حاليان على إنشاء نظاـ يتيح للباحثتُ إرساؿ إشارات دماغية لبعضهم 
 (     ،كربرغز  )الانتًنت

أعلنت مؤخرا شركة الأمن كالحماية "تريند مايكرك" لإلغاد حل لذذا الخوؼ الذم يشعر  بو مستخدمو الفايسبوؾ،   
أنها كسعت شراكتها مع الشبكة الاجتماعية،لتقدـ حلب أمنيا جديدا يدعى "ىاكس كوؿ" للمساعدة في اكتشاؼ 

  يسبوؾ في أماف. حيث أف الدستخدمتُ يقوموف بتًيليونات النقرات يومياافالالأنشطة الخبيثة كإبقاء مستخدمي 
د تلك البرلريات الخبيثة على الانتشار.كسيتكامل "ىاكس كوؿ" مع "تريند مايكرك" مع أنظمة يساع كىذا ما

فايسبوؾ القائمة لخفض  تلك التهديدات كالحد من خطرىا على أمن الدستخدـ كخصوصيتو عبر الكشف عنها ال
كتًكنية كتنبيههم إليها، مع بتحديد الدستخدمتُ الدعرضتُ للتهديدات الإل الدوقعكتنبيو الدستخدمتُ لذا. كسيقوـ 

 (. 2014 ،فاضل) .إتاحة الخيار أمامهم لتنزيل النسخة المجانية من "ىاكس كوؿ" على أجهزتهم
إلذ أف الفايسبوؾ بدأ بإطلبؽ أداة "التحقق من الخصوصية للجميع"، لدساعدة  الباحثشتَ يفي نفس السياؽ    

الدستخدمتُ على مراجعة خصوصياتهم كالتحكم بدن لؽكنو مشاىدة المحتول كالدنشورات، حيث يبدأ معالج " 
فعلها" كنافذة منبثقة، كعند الضغط على "دعنا ن  للشبكةبريفاسي شيكآب" بالظهور للمستخدمتُ عندما يدخلوف 

 سيبدأ معالج التحقق، كالذم سيستغرؽ دقيقتتُ على الأكثر. 
على أف تبقى الدواقع الاجتماعية بحدّ ذاتها صفحات إلكتًكنية برتوم على برامج تزكد الدستخدـ بأدكات تساعده    

عو، فرغم الاتهامات في عمل ما يريده؛ فالدستخدـ ىو من يضيف القيمة لذذه الدواقع كلغعلها أداة ينتفع بها ىو كلرتم
التي تطارد ىذه الدواقع من انتهاؾ للخصوصية إلذ التّجسس على البيانات الشخصية للمستخدمتُ،إلّا أفّ قوتها 

، كيزداد تعلق الدستخدمتُ بها  .تزداد يوما بعد يوـ
 ىذا ما يستدعي ضركرة الأخذ بعتُ الإعتبار التوصيات التالية:

نوف الإجراءات الجزائية بدا يتلبءـ مع أنواع الجرائم الالكتًكنية أك اصدار قانوف كجوب تعديل قانوف العقوبات كقا-
 خاص بالجرائم الالكتًكنية كطرؽ مكافحتها.

 انشاء لزاكم متخصصة بالجرائم الالكتًكنية في كل المجالس القضائية لمجابهة ىذه الظاىرة.-
 فحة جرائم الانتًنيتتعزيز التعاكف كالدساعدة الوطنية كالدكلية في لراؿ مكا-
في لراؿ مكافحة  كالإجرائيتكوين ىيئة كطنية لدراقبة كمتابعة جرائم الانتًنيت اك ىيئة استشارية في المجاؿ القانوني -

 الجرائم الالكتًكنية. 
 

  الخاتمة:
أف مواقع التواصل الاجتماعي أصبحت تشكل كاقعا متميزا ربطت أجزاء العالد بفضائها الواسع  من ىنا لصد    

حققت تفوقا على الوسائل الاتصالية التقليدية، كرغم إلغابياتها الدتميزة إلا أنها تستعمل لأغراض غتَ مشركعة كذلك 
هاؾ خصوصيتهم،ككذا السطو على البيانات على أمواؿ الناس كمصالحهم،كانت بالاعتداءمن خلبؿ استغلبؿ مواقعها 
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ما يعرؼ بالجرلؽة الإلكتًكنية أك الجرلؽة عابرة  كالقرصنة،أك بصفة عامة كالابتزازكالدعلومات،كاستخداـ أسلوب التهديد 
 الحدكد.

الجرائم الدنتشرة في المجتمع مست جميع الشرائح خصوصا مستخدمي مواقع التواصل  توصلت الدراسة إلذ أف  
فأصبحت ىذه الجرائم من أكثرىا ،الاجتماعي الذين كقعوا ضحايا ىذه الجرائم،كبالتالر تهديد أمن كاستقرار المجتمع

وصية الأفراد كالدساس استخداـ ىذه الشبكات لؽثل فرصة لاختًاؽ خصكما أف انتشارا في المجتمعات الدعاصرة.
 الأمر الذم يستدعي ابزاذ آليات كفيلة للتصدم كالحد من ىذه الجرائم .،بأمنهم كارتكاب عدة جرائم إلكتًكنية

ف استحسن استعمالذا تفيد الفرد كالمجتمع، أما استعمالذا في إكتبقى شبكات التواصل الاجتماعي كسيلة مهمة،    
أضرار جسيمة تضرب بالأخلبؽ كتهدد الفرد كالمجتمع بفقداف خصوصيتو ككجوده الجانب السلبي فهي تؤدم إلذ 

كيظل أستَ المجرمتُ كالدزكرين الإلكتًكنيتُ.كتظل التوعية كالرقابة كسن قوانتُ ردعية في ىذا المجاؿ أحسن كسيلة 
 لكتًكنية أك التقليل من حدة خطورتها. للقضاء على الجرلؽة الإ

تي عرفتها التكنولوجيات الحديثة للئعلبـ كالاتصاؿ كرغم ما كفرتو من تسهيلبت،إلا أنها في التطورات الذائلة الف  
كجعلتها أكثر تعقيدا  الإلكتًكنيةالدقابل فتحت الباب على مصراعيها لتطور أدكات ككسائل كسبل تنفيذ الجرائم 
كأماـ ىذا .لة في الساحة الدعلوماتيةكصارت مكافحتها تبدك صعبة الدناؿ إذا لد تتضافر جهود جميع الأطراؼ الفاع

الوضع بات لزاما على حكومات الدكؿ الإسراع في ابزاذ الإجراءات اللبزمة لتطوير آليات التصدم لدثل ىذه الجرائم 
 .كتعزيز التعاكف الدكلر في ىذا المجاؿ

 خلصت ىذه الورقة البحثية إلذ جملة من التوصيات ألعها:  
الأشخاص سواء طبيعيتُ أك معنويتُ بدخاطر التعامل مع الدواقع السيئة كالدشبوىة على ضركرة نشر الوعي بتُ -

الشبكات الالكتًكنية كوف الجرلؽة الإلكتًكنية موضوع لػتاج إلذ الدزيد من البحث كالتعمق من قبل الباحثتُ كدراستو 
 من جوانب لستلفة كالاعتناء بو لتجلية الأحكاـ الشرعية الخاصة بو.

بذريم كل الدمارسات التي تشكل جرائم الكتًكنية لد ينص عليها قانوف جرائم أنظمة الدعلومات كالدضايقة   ضركرة-
تشويو السمعة عبر مواقع التواصل الاجتماعي كالتعدم على الخصوصية،ككذا الاحتياؿ ،الدلبحقة الإلكتًكنية،التشهتَ

 الإلكتًكني.
لخبرة الجنائية للجرائم الإلكتًكنية التي تقع عبر الدواقع الاجتماعية  ضركرة تبتٍ الدكؿ لفكرة انشاء جهاز خاص با-

كتدريب أفراد الضابطة العدلية كالنيابة العامة كالقضاة كتأىيلهم على كيفية التعامل مع الجرائم الالكتًكنية كآليات 
 جمع الأدلة كالتفتيش كالتحرم كالدلبحقة كالتحقيق كالاستدلاؿ.

بتُ الدكؿ خصوصا الدكؿ العربية برسم استًاتيجيات ردعية،أك سن قوانتُ من شأنها حماية  ضركرة تضافر الجهود-
خصوصية الأفراد من الجرائم الإلكتًكنية التي تقع عبر الدواقع كتسطتَ آليات كضوابط فعالة تقي الأفراد كالمجتمعات 

 كالتكنولوجية.من خطر الجرلؽة الإلكتًكنية التي بستد كتتطور بامتداد كتطور التقنية 
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ضركرة إصدار تشريع لغرـ كيكافح الجرلؽة الإلكتًكنية كالقضاء على كل العناصر كالكيانات من الوصوؿ إلذ -
أىدافها كإجهاض برركاتها،كلؼتص القانوف الدقتًح بدكافحة جرائم تقنية الدعلومات كتنظيم حماية الفضاء الإلكتًكني 

اء الدعلوماتي كالجرائم الدعلوماتية.كسن  قواعد ك قوانتُ ردعية لدعاقبة المجرـ كمكافحة الجرلؽة الإلكتًكنية كأمن الفض
 .الالكتًكني

توعية الجيل الصاعد بدخاطر الاستعمالات السلبية  لشبكات التواصل الاجتماعي كتعزيز الآثار الالغابية لذا -
نية التي ترتكب عبر الشبكات لضماف تفاديها لدختلفة كالتوعية بشأف الجرائم الإلكتًك اكالاستفادة منها في المجالات 
 أك التقليل من الوقوع فيها.   
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