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282017( :قبوللتاريخ ا

  (  
 

 دف هذه الدراسة إلى تسليط الضوء على الدور الذي تلعبه أخلاقيات التجارة الإلكترونية في حماية المستهلك الإلكتروني، في هذا العصر  الذي
ت عبر الخط، وفي المقابل أصبح المستهلك أكثر عرضة من أي وقت مضى انتشرت فيه الممارسات الإلكترونية بشكل واسع وأصبح من السهل إبرام التعاقدا

لـدول  للغش والخداع والاحتيال الإلكتروني من طرف البائعين الإلكترونيين من جهة وقراصنة الانترنت من جهة أخرى، هذا الأمر جعـل المؤسسـات وا  
هذا النوع من التعامل، وذلك من خلال سـن القـوانين    لذي يعتبر الحلقة الأضعف فيوالحكومات والهيئات الدولية مجبرة على حماية المستهلك الإلكتروني ا

كن رغم الجهـود  والتشريعات أو من خلال العمل على توفير الأدوات والبرامج والأساليب التقنية والرقابية لحماية خصوصية وأمن المستهلك الإلكتروني، ول
السرقة والخداع من طرف الشركات التجارية على الخط التي تستغل الثغرات التقنيـة وجهـل المسـتهلك     المبذولة يبقى المستهلك الإلكتروني مهدد بخطر

التقيـد بـالأطر    بالقوانين والتشريعات لخداعه والتحايل عليه وسرقة أمواله، وهنا يأتي دور الأخلاق التي قد تحد من هذه الممارسات الغير مشروعة وتكفل
تحمي المستهلك الإلكتروني وتسمح بالالتزام بمختلف شروط العقد والدفع وترفع من مستوى الثقـة في المعـاملات الإلكترونيـة،    القانونية والتنظيمية التي 

    .فالقوانين دون أخلاق لا يمكن أن تؤدي دورها كما يجب، فالأخلاق تبقى الإطار الأهم في حماية المستهلك الإلكتروني

 تسويق إلكتروني، مستهلك إلكتروني، أخلاقيات التجارة الإلكترونية، حماية المستهلك الإلكتروني ،تجارة إلكتروني. 

Abstract : This study aims to clarify the role of e-commerce ethics in the protection of e-consumer, in this 
age in which electronic practices have spread widely and it is easy to conclude contracts via the line. On the 
other hand, the consumer has become susceptible more than ever to fraud, deception and electronic fraud by 
electronic vendors on the one hand and Internet hackers on the other, which obliged companies, states, 
governments and international bodies to protect the e-consumer by enactment of laws and legislations or by 
the provision of tools, programs, technical and control methods to protect the privacy and security of the e-
consumer which is the weakest link in this type of deal. However, the-consumer remains at risk of theft and 
deception by commercial companies on the line, which exploits the technical gaps also the consumer 
ignorance of the laws to deceive and circumvent him and steal his money. Ethics may limit these illegal 
practices and ensure compliance with  laws and regulatory frameworks that protect The e-consumer, also it 
allows  compliance with various contract terms and payment, and it increases the level of confidence in 
electronic transactions. Laws without ethics can’t perform their role properly. So, ethics remains the most 
important framework in the protection of e-consumers. 
Keywords : E-Commerce, E-Marketing, E-Consumer, E-Commerce Ethics, E-Consumer Protection. 

  مقدمة
الا واسعا لتبادل المعلومات وتداول الأموال وتحقيق الأرباح في ظل تعدد المنتجات والخدمات وأذواق المستهلكين، تمثل بيئة الأعمال مج

 الأمر الذي أدى إلى تطور آليات ووسائل العمل والتواصل وطرق الإنتاج والبيع خاصة مع تطور الوسائط الإلكترونية واستخدامها المفرط في
أسفر عن تنويع قنوات البيع وظهور ما يعرف بالتجارة الإلكترونية التي تقوم على بيع وشراء المنتجات والخدمات  العمليات التجارية وهذا ما

ار عبر شبكة الانترنت وعبر الخط وما صاحبها من تطور آليات الدفع وتوجه المستهلكين نحو السوق الإلكترونية لما توفره من سرعة في الاختي
  .واختصار الوقت والمسافات

ورغم التطور المتسارع الذي تشهده التجارة الإلكترونية إلا أا لا تزال محل انتقاد وجدل فيما يخص الجانب الأخلاقي في ظل تعالي 
 الأصوات التي تنادي باحترام الحريات والخصوصيات من جهة ومنع كافة عمليات الغش والخداع الإلكتروني من جهة أخرى، حيث أضحى 
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المستهلك الإلكتروني الحلقة الأضعف ضمن أطراف التجارة الإلكترونية والذي تنتهك معلوماته الشخصية وتسلب منه الكثير من الحقوق 
د مادامت الشركات التجارية ومختلف الأطراف الفاعلة في التجارة الإلكترونية تتصرف بطرق غير أخلاقية دون التزام ومسؤولية وهمهم الوحي

لمستهلك تحقيق أقصى الأرباح بعيدا عن الأطر القانونية والأخلاقية والتي تمثل قواعد خاصة يؤدي الالتزام ا توفير مستوى معقول من الحماية ل
  .الإلكتروني وتجنب خسائر محتملة لمختلف مستخدمي التجارة الإلكترونية

أا لا تزال محل انتقاد وجدل فيما يخص الجانب الأخلاقي في ظل تعالي  ورغم التطور المتسارع الذي تشهده التجارة الإلكترونية إلا
الأصوات التي تنادي باحترام الحريات والخصوصيات من جهة ومنع كافة عمليات الغش والخداع الإلكتروني من جهة أخرى، حيث أضحى 

هك معلوماته الشخصية وتسلب منه الكثير من الحقوق المستهلك الإلكتروني الحلقة الأضعف ضمن أطراف التجارة الإلكترونية والذي تنت
 مادامت الشركات التجارية ومختلف الأطراف الفاعلة في التجارة الإلكترونية تتصرف بطرق غير أخلاقية دون التزام ومسؤولية وهمهم الوحيد

لالتزام ا توفير مستوى معقول من الحماية للمستهلك تحقيق أقصى الأرباح بعيدا عن الأطر القانونية والأخلاقية والتي تمثل قواعد خاصة يؤدي ا
  .الإلكتروني وتجنب خسائر محتملة لمختلف مستخدمي التجارة الإلكترونية

  ما هو دور أخلاقيات التجارة الإلكترونية في حماية المستهلك الإلكتروني؟: من هذا المنطلق يمكن طرح الإشكالية التالية
  أهمية الدراسة: أولا

جارة الإلكترونية مجال جديد لتسويق المنتجات والخدمات عبر الانترنت ومختلف الشبكات ويمكن من خلالها الوصول لعدد كبير تمثل الت
كل كبير في من المستهلكين وتخطي الحدود المكانية والزمنية وتأتي هذه الدراسة لتحيط بأهم الجوانب المتعلقة بالتجارة الإلكترونية والتي تؤثر بش

ستمرارها وتطورها وهو الجانب الأخلاقي لهذه التجارة التي  أضحت تحتل مكانة هامة لدى المستهلك وهنا تقدم الدراسة القيمة مستوى ا
يمارسه الإيجابية التي يمكن أن تقدمها الأخلاق في مجال التجارة الإلكترونية لحماية المستهلك من جل عمليات السرقة والخداع والاحتيال الذي 

تحكم لكتروني باستخدام مختلف التقنيات والتكنولوجيات الحديثة ومدى أهمية التزام هذا الأخير بالجوانب القانونية والأطر التنظيمية التي التاجر الإ
  .وتسير التجارة الإلكترونية لكسب ثقة المستهلك وضمان تعامله المستمر مع هذا النوع من التجارة

  أهداف الدراسة: ثانيا
  :ه الدراسة لتحقيق جملة من الأهداف يمكن إيجازها من خلال ما يلينسعى من خلال هذ

 الإلمام بأهم المفاهيم الخاصة بأخلاقيات التجارة الإلكترونية وحماية المستهلك الإلكتروني؛ 
 تحديد أهم الجوانب المحيطة بأخلاقيات التجارة الإلكترونية التي تؤدي لحماية المستهلك الإلكتروني؛ 
 ية التزام الشركات التجارية والأطراف الفاعلة في التجارة الإلكترونية بالجوانب الأخلاقية ؛ التعرف على أهم 
  تحديد مسؤوليات وأدوار الحكومات والدول بصفة عامة في سن القوانين ووضع التشريعات والأطر التنظيمية المناسبة التي تكفل الحفاظ

 .ن لمختلف أنشطة التجارة الإلكترونيةعلى حقوق المستهلك الإلكتروني وتضمن السير الحس
  منهج الدراسة: ثالثا

ي من أجل الإلمام بمختلف المفاهيم المتعلقة بمتغيرات الدراسة والإحاطة بأهم جوانبها ومعالجة الإشكالية تم الاعتماد على المنهج الوصف
هلك الإلكتروني ودراسة العلاقة بينهما من خلال استعراض أهم لتقديم أهم المفاهيم النظرية حول أخلاقيات التجارة الإلكترونية وحماية المست

  .الجوانب المحيطة بدور أخلاقيات التجارة الإلكترونية في حماية المستهلك الإلكتروني بالاعتماد على دراسات مختلفة عربية وأجنبية
 محاور الدراسة: رابعا

المطروحة تم تقسيم هذه الورقة البحثية إلى أربعة محاور على النحو  لغرض الإحاطة بمختلف جوانب الموضوع والإجابة على الإشكالية
  :التالي

 مفاهيم حول التجارة الإلكترونية، .1
 أخلاقيات التجارة الإلكترونية؛ .2
 حماية المستهلك الإلكتروني؛ .3
  .أخلاقيات التجارة الإلكترونية وحماية المستهلك الإلكتروني .4
  مفاهيم أساسية حول التجارة الإلكترونية .1

بدأ تطبيق التجارة الإلكترونية في أوائل السبعينات من القرن الماضي وأكثرها شهرة هو تطبيق التحويلات الإلكترونية للأموال، ولكن 
ع مدى هذا التطبيق لم يتجاوز المؤسسات التجارية العملاقة وبعض من الشركات الصغيرة، وبعدها أتى التبادل الإلكتروني للبيانات والدي وس
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التجارة الإلكترونية من مجرد معاملات مالية إلى معاملات أخرى مما أدى إلى زيادة عدد الشركات المساهمة في هذه التقنية من مؤسسات تطبيق 
ا مالية إلى مصانع وبائعي التجزئة ومؤسسات خدماتية أخرى، ومع جعل الانترنت مادة مالية وربحية في التسعينات من القرن الماضي وانتشاره

امها من قبل الملايين من البشر فإن مصطلح التجارة الإلكترونية خرج للنور ومن ثم تم تطوير تطبيقات التجارة الإلكترونية بصورة واستخد
  .1كبيرة

وتعرف التجارة الإلكترونية عموما بأا عملية شراء وبيع عبر شبكة الانترنت ومع ذلك وجد هذا التعريف قصورا إلى حد ما، حيث 
لح جديد يعرف بالأعمال الإلكترونية يتجاوز التجارة الإلكترونية إلى التعاون مع الشركاء التجاريين وإجراء المعاملات أن هناك مصط

التنظيمي  الإلكترونية داخل المؤسسة وبالتالي من الخطأ تفسير التجارة الإلكترونية باعتبارها إلى حد كبير أعمال إلكترونية، والتي تشمل التقدم
  .2بالتالي الإعمال الإلكترونية أشمل من التجارة الإلكترونية ويشتركان معا في ضرورة استخدام تكنولوجيا المعلوماتوالإداري و

وفي سياق تعريف التجارة الإلكترونية فقد كان لها عدة تعريفات حيث تعرف على أا مجموعة عمليات البيع والشراء التي تتم عبر 
وصفقات السلع الاستهلاكية والتجهيزات، وكذا خدمات المعلومات المالية والقانونية، وتستعمل هذه التجارة  الانترنت وتشمل تبادل المعلومات

وعموما يمكن تعريفها بأا بيع أو شراء السلع أو . 3مجموعة من الوسائل لإتمام الصفقات مثل الفاكس، الهاتف، الإنترنت والشبكات المعلوماتية
ركات أو الأسر المعيشية أو الأفراد أو المنظمات الخاصة، عن طريق المعاملات الإلكترونية التي تجرى عبر شبكة الخدمات سواء كانت بين الش

ويوجد تعريف واسع للتجارة الإلكترونية وهو استخدام وسائل الاتصال . 4)الاتصال عبر الخط(الانترنت أو بواسطة شبكات أخرى 
وبمعنى أخر هي الاستخدام المنظم   .5تجارية هامة تقرب المسافات بين المنتجات والمستهلكين والحواسيب في العمليات التجارية وهي قناة

فالتجارة الإلكترونية هي . 6لتكنولوجيا الاتصالات المتقدمة لتحقيق التعامل بين الشركة البائعة من جانب وعملائها ومورديها من جانب آخر
 .7لأطراف إلكترونيا بدلا من الاتصال المادي المباشرشكل من أشكال الصفقات التجارية تتفاعل فيه ا

وتطلق التجارة الإلكترونية على مجمل الخدمات التجارية التي تعتمد على الوسائل الإلكترونية كالتبادل الإلكتروني للأموال والبريد 
  .8الإلكتروني والنشرات الإلكترونية وغيرها من الخدمات التي تتعامل ا المؤسسات والشركات

ويمكن أن تأخذ التجارة الإلكترونية شكلا مباشرا أو غير مباشر حيث يمثل الشكل المباشر طلب وتسديد وتسليم السلع غير الملموسة 
فهو والتي يمكن الوصول إليها وإدراكها على الشبكة مثل الموسيقى أو البرامج حيث يمكن نقلها دون دعمها المادي، أما الشكل الغير المباشر 

قد بيع المنتجات والخدمات التي سيتم إنتاجها أو تسليمها خارج الشبكة حيث يتم إبرام العقد إلكترونيا ولكن يتم تنفيذه في بيئة مادية، ويشمل 
  .9يشمل ذلك على سبيل المثال أخذ الطلبات ودفعها مثل تذاكر الطيران أو تذاكر المسرح

مال الإلكترونية فالأخيرة هي أوسع نطاق وأشمل من التجارة الإلكترونية، وتقوم على وعليه يمكن التمييز بين التجارة الإلكترونية والأع
المصنع فكرة أتمتة الأداء وتحول أنماط العمل في مختلف الأنشطة الإدارية والإنتاجية والمالية والخدمية في المنشأة، ويدخل ضمن هذا المفهوم 

 .10أمين الإلكترونية والحكومة الإلكترونيةالإلكتروني المؤتمت، البنك الإلكتروني، شركة الت
  :11تتسم التجارة الإلكترونية بخصائص معينة تميزها عن غيرها من أنواع التجارة ويمكن تحديدها من خلال ما يلي

 كل أنحاء العالم؛حيث تلغى الحدود المكانية والجغرافية ويمكن للتاجر الوصول إلى أسواق وزبائن في : الطابع العالمي للتجارة الإلكترونية 
 وهنا تلغى الفوارق بين المؤسسات في توزيع الوسائل المادية حيث يمكن في التجارة الإلكترونية : الطابع المتداخل في التجارة الإلكترونية

 توزيع الخدمات عبر الخط وهذا الأمر يؤدي إلى صعوبة في فرض الضرائب؛
 غياب التعامل الورقي؛ 
 المتعاملين؛ إمكانية عدم الكشف عن هوية 
 سرعة تغير المفاهيم والأنشطة في التجارة الإلكترونية. 

  :12إضافة إلى ذلك هناك سمات مختلفة تميز التجارة الإلكترونية يمكن إيجازها في ما يلي
 تقنيات التجارة الإلكترونية تسمح بالتواصل المستمر بين التاجر والمشتري؛ :التفاعل 
 المعلومات المتاحة ذات الجودة لجميع المشتركين والأسواق بأقل جهد؛ يمكن الحصول على :جمع المعلومات 
 من خلال إمكانية الإطلاع على محتوى السوق والتواصل بمختلف التقنيات المتاحة :الخبرة العامة.  

ة، فالمشتركين في كما أن سوق التجارة الإلكترونية له سمات خاصة فهو ليس بناية أو ما شابه بل هو محل شبكي يحوي تعاملات تجاري
فراد الأسواق الإلكترونية من باعة ومشترين وسمسارين ليسوا فقط في أماكن مختلفة بل نادرا ما يعرفون بعضهم البعض، طرق التواصل ما بين الأ

  .13في السوق الإلكتروني تختلف من فرد لأخر ومن حالة لأخرى
  :14ط وشكل كما يليويمكن تطبيق واستخدام التجارة الإلكترونية في أكثر من نم
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  يتم هذا النمط بين مؤسسات الأعمال بعضها البعض من خلال شبكات الاتصال وتكنولوجيا  :مؤسسة أعمال –مؤسسة أعمال
 .المعلومات وذلك لتقديم طلبات الشراء للموردين والعارضين، وتسليم الفواتير وإتمام عمليات الدفع

  يع بالتجزئة في التبادل التجاري العادي وقد توسع بشكل كبير مع ظهور شبكة الانترنت هذا النمط يمثل الب :مستهلك –مؤسسة أعمال
ات والتي يتم من خلالها تنفيذ الصفقات التجارية من حيث عمليات الشراء والبيع، ويتم الدفع بطرق مختلفة أهمها بطاقات الائتمان أو الشبك

 .الإلكترونية أو نقدا عند التسليم
  يغطي هذا النمط كل المعاملات التي تتم بين الشركات والهيئات الحكومية :ارة حكوميةإد –مؤسسة أعمال. 
  هذا النمط لم يبزغ بعد ولكنه ربما ينتشر مع انتشار التعامل الإلكتروني ونمو كل من نمط الشركة إلى المستهلك  :إدارة حكومية –مستهلك

 .والشركة إلى الهيئة الحكومية
بمختلف أنماطها تسمح بتحقيق أرباح لم يكن من الممكن تحقيقها سابقا بالطرق التقليدية والسبب يعود إلى والتجارة الإلكترونية 

 انخفاض التكلفة من خلال انخفاض عملية التسويق، كما أا تستغني عن المستندات الورقية وما تستلزمه من نفقات، إضافة إلى توفير نفقات
كترونية التحرر من القيود حيث كانت الشركات في السابق تحتاج إلى تراخيص معينة والخضوع لقوانين عديدة إدارية مختلفة، وتتيح التجارة الإل

  .15وتكبد تكلفة إنشاء فرع جديد أو توكيل الغير خاصة في دول أجنبية حتى تتمكن من بيع منتجاا
شكل أساسي في البنية التحتية من حيث بنية الاتصالات ولكن تطبيق ونجاح التجارة الإلكترونية يتطلب توفر إمكانيات خاصة تتمثل ب

وشبكة الانترنت ووسائل الدفع الإلكتروني، إضافة إلى وجود نظام رقابي وإداري لعمليات السداد يساعد على سرعة التعامل والحفاظ على 
  .16حقوق والتزامات جميع الأطراف المتعاملة معا وأيضا توفير الحماية اللازمة للمعلومات

كما يتطلب تطبيق التجارة الإلكترونية وضع التشريعات والأنظمة المناسبة والتي تمثل الإطار القانوني والتنظيمي الذي يضمن استمرار 
ة التجارة الإلكترونية وحماية حقوق الأطراف المتعاملة فيها، إضافة إلى ضرورة توفر الكوادر البشرية والتي تعد أحد مقومات نجاح التجار

رونية في أي مجتمع وتشمل هذه الكوادر المتخصصين في قطاع تقنية المعلومات وشبكات الاتصال والانترنت والبرامج التطبيقية ذات الإلكت
  .17العلاقة بالتجارة الالكترونية وكذا نوعية اتمع المستخدم للتجارة الالكترونية ومدى استعدادهم لممارسة هذه التجارة

لكترونية كذلك على استخدام نظم دفع وسداد خاصة تتطور باستمرار ومن أهمها البطاقات الذكية التي تتميز ويعتمد نجاح التجارة الإ
مة بتوفير كل شروط الحماية لصاحبها ويمكن التعامل ا ائتمانيا أو عن طريق الدفع الفوري، كذلك بطاقات الدفع التي تخول لصاحبها نقل قي

صيد البائع، وبطاقات الائتمان التي تصدرها البنوك تكون في حدود مبالغ مالية معينة، إضافة إلى بطاقات مالية من رصيده لدى البنك  إلى ر
رونية الصرف البنكي التي تختلف عن بطاقات الائتمان في فترة الدفع التي لا تتجاوز الشهر والهاتف المصرفي والنقود الرقمية والشيكات الالكت

  .18التي تساهم في تطور التجارة الالكترونيةوغيرها من نظم الدفع والسداد 
  أخلاقيات التجارة الإلكترونية .2

 التجارة الإلكترونية رغم تطورها إلا أا لا تزال تجارة تقوم على نفس مبادئ التجارة التقليدية ولكن شبكة الانترنت تمثل بيئة جديدة
الأخلاق في التجارة الالكترونية والتجارة التقليدية مسألة التأخر الأخلاقي  تؤدي إلى سلوكيات غير أخلاقية حيث من أهم الاختلافات في تطبيق

ويحدث ذلك عندما تتفوق سرعة التغير التكنولوجي على درجة التطور الأخلاقي وهناك عدة أسباب تجعل النظم الأخلاقية تتخلف عن التطور 
ل على التكنولوجيا التي توفر عوائد اقتصادية كبيرة دون الالتفات لتأثيراا التكنولوجي من أهمها وجود بيئة تنافسية للغاية تفرض سرعة الحصو
  .19على الجانب الأخلاقي فضلا عن تأثيرها على التغيرات البيئية والثقافية

من لا يتردد في وتحقيق المصلحة الذاتية يؤثر في المستوى الأخلاقي للتجارة الإلكترونية والناس في ذلك يختلفون في طريقة تحقيقها ومنهم 
الطبيعة اتخاذ أي تدابير لتحقيقها والتجارة الالكترونية التي تحركها الفائدة هي ليست في منأى عن هذه الحقيقة حيث أن قيمة الأرباح تؤثر في 

في خرق القوانين أرباح فسيكون الاستخدام عادي وكلما ارتفعت نسبة الأرباح ستكون هناك جرأة أكثر  %10الأخلاقية للتاجر فطالما هناك 
  .20وارتكاب مختلف الجرائم في سبيل تحقيق أرباح تجارية قوية

ورغم ذلك فهناك من يرى أن ممارسة الأعمال التجارية من الناحية القانونية والأخلاقية يمكن أن يكون أكثر فائدة للشركة نفسها   
ين وما إلى ذلك، ومن شأن الأخلاقيات أن تمنع الأعمال من الخسارة ولأصحاب المصلحة بما في ذلك الموظفين والعملاء والموردين والمستثمر

يمة مع المالية الناتجة عن التكاليف القانونية والعقوبات وانخفاض قيمة السهم وتضرر السمعة، كما أن المنظمة الأكثر أخلاقية تعزز سلسلة الق
  .21الشركاء وأصحاب المصلحة

ما قواعد خاصة تلتزم ا المنظمات والجماعات وحتى الأفراد بحيث يسير كل شيء في الطريق وتمثل أخلاقيات الأعمال التجارية عمو  
  .22الصحيح
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وينظر إلى أخلاقيات التجارة الإلكترونية على أا تركز على االات المتعلقة بتداول المعلومات الخصوصية من حيث جمعها ونقلها   
  .23صية المعلومات عن الأفراد وملكية المعلومات وإمكانية الوصول إليهابطرق الاتصال عبر الانترنت وتشمل هذه الخصو

كما تعرف أخلاقيات التجارة الإلكترونية عموما على أا أخلاقيات عملية حول المشاكل غير المقبولة أخلاقيا والتي تنشأ عند إجراء   
   .24العمليات التجارية على شبكة الانترنت

  :25لحديث عنها في التجارة الإلكترونية يمكن إيجازها في ما يليوهناك قضايا أخلاقية يمكن ا
 وهو الخداع الذي يتعلق بالانترنت ويحدث عندما توضع مواقع إلكترونية وهمية هي تقريبا نفس المواقع الأصلية من  :الخداع الإلكتروني

 أخرى؛أجل جذب المستهلكين لإعطاء رقم بطاقة الائتمان الخاصة م أو معلومات شخصية 
 ترتبط هذه المشكلة بالمستهلك حيث يتم الحصول على معلومات شخصية سرية من المواقع التي يستخدمها المستهلك  :غزو الخصوصية

 متعلقة بالتفاصيل الشخصية وعادات التسوق وقوائم الزيارة ويتم ذلك من خلال تقنيات الحوسبة المختلفة؛
 الانترنت حقوق الملكية الفكرية الالكترونية مثل الكتب الالكترونية، الموسيقى وأشرطة تنتهك القرصنة على  :القرصنة على الانترنت

الفيديو وهذا عمل غير أخلاقي، حيث مثلا يتم بيع وتداول تطبيقات وبرامج حصرية في نقاط مختلفة بطريقة غير مشروعة وأحيانا تكون 
 مجانا دون إذن من أصحاب الحقوق؛

 ينطوي على استخدام البريد الإلكتروني لإرسال أو بث إعلان غير مرغوب فيه أو رسائل مزعجة :رغوبالبريد الإلكتروني غير الم. 
كما أن هناك العديد من التقنيات التي تستخدم بطريقة غير أخلاقية لدعم التجارة الالكترونية ومن أهمها ملفات تعريف الارتباط وهي 

ب الخادم وتخزينها في جهاز الكمبيوتر الخاص بالمستخدم وتمكن المستقبل من تضمين ملفات عناصر من المعلومات يتم أنشاؤها بواسطة الوي
  .26مختلفة من هذا الكمبيوتر من خلال ضمان تدفقها ذهابا وإيابا بين الكمبيوتر المستخدم والخوادم

ارة الإلكترونية يمكن إيجازها من خلال ما ولكن هناك مجموعة من السلوكيات التي يمكن أن تحافظ على مستوى ثقة كبير بين أطراف التج
  :27يلي
 بحيث تكون نافذة التسوق على شبكة الانترنت واضحة وتسمح بالبحث ومقارنة الأسعار واستعراض المنتج؛ :الاستفسار عبر الانترنت 
 ية بشكل سليم من حيث حقيقة الاختيار عند اختيار المنتج تلعب قضية الثقة دورا هاما لإتمام المبادلات التجار :طلب الشراء عبر الانترنت

 واستمرار التواصل لحين تسليم المنتج؛
 هنا يجب امتلاك وسائل الدفع الالكترونية من اجل إجراء عمليات الشراء والدفع بطريقة سليمة؛ :الدفع عبر الانترنت 
 ما في علاقة الثقة والتي يجب أن تتم بشكل ايجابي؛يعتبر تسليم البضائع المادية عنصرا ها :تتبع طلب الشراء عبر الانترنت إلى التسليم 
 هذه النقطة هامة جدا حيث في حالة تقديم شكوى عن عيب ما أو خلل يمكن أن لا  :الحاجة إلى استخدام خدمة العملاء عبر الانترنت

 .يعمل موقع الانترنت لسبب معين وعليه من الضروري اللجوء إلى الهاتف أو البريد الالكتروني
 المستهلك الإلكتروني حماية .3

المستهلك في نطاق المعاملات الإلكترونية هو ذاته المستهلك في عملية التعاقد التقليدية، لكنه فقط يتعامل من خلال وسائط إلكترونية، 
ة أن العقد الذي يبرمه بوسيلة إذ أنه يتمتع بكافة الحقوق والمزايا التي يتمتع ا المستهلك في نطاق التجارة التقليدية بالإضافة إلى مراعاة خصوصي

   .28إلكترونية
المستهلك الإلكتروني هو ذلك الشخص الذي يبرم العقود الإلكترونية المختلفة من شراء وإيجار وقرض وانتفاع وغيرها من أجل توفير ما 

ن أن تتوافر له الخبرة الفنية لمعالجة يحتاجه من سلع وخدمات لإشباع حاجاته الشخصية أو العائلية دون أن يقصد من ذلك إعادة تسويقها ودو
كل من يتعاقد بواسطة وسائل الاتصال الحديثة للحصول على السلع والخدمات لاستعمالها "يعرف كذلك بأنه  29.هذه الأشياء وإصلاحها

المهني لغير الأغراض التجارية ذلك الشخص الطبيعي أو المعنوي الذي يتلقى السلع أو الخدمات من "كما عرفه الفقه بأنه  30"خارج نطاق مهنته
 .31ويستلمها ماديا أو حكميا سواء بمقابل أو بدون مقابل عبر شبكات الاتصال الإلكترونية

  : 32من خلال ما سبق يمكن استخلاص أهم الخصائص المميزة للمستهلك الإلكتروني كما يلي
 التجدد المستمر والتطور المتسارع في الحاجات والرغبات  استمرار وتجدد وتطور حاجات ورغبات وأذواق المستهلك الإلكتروني وهذا

 والأذواق ناجم عن التطور والتجدد المنتجات التي يطرحها البائعين المنافسين على شبكة الانترنت؛
 ختلفة المقدمة التي الاعتماد على توصيات الجماعات المرجعية المختلفة إذ بات المشتري عبر الانترنت اليوم يعتمد على النصائح والتوصيات الم

 بإمكانه الاستماع إليها والحصول عليها من خلال قنوات متعددة على شبكة الانترنت؛
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 زيادة عدد المشترين والمستهلكين الإلكترونيين لمنتجات المنظمات التي دخلت فضاء الأعمال الإلكترونية؛ 
 سة الأعمال الإلكترونية؛التطور المستمر في سلوك المستهلكين الإلكترونيين وتوجههم نحو ممار 
 امتلاك المستهلكين الإلكترونيين لمقدار كبير من البيانات والمعلومات حول السلع والخدمات المطروحة للبيع عبر شبكة الانترنت. 

 :33، تم تقسيم المستهلكين الإلكترونيين إلى ستة أنواع كما يلي)Media Matrx ( &)Mekinsey(وحسب دراسة 
  البسيطأصحاب الاستخدام )Simplifiers( : مهذا النوع من المشترين مربح للشركة لمساهمتهم بنصف مبيعات الانترنت، كما أ

 يحبون أن تكون عملية التسوق بسيطة خالية من المشاكل؛
  المتجولون)Surffers( : م يفحصون أربعة أضعاف عددالمواقع يحب هذا النوع التجول ومعرفة كافة ما يحدث في الانترنت، كما أ

 التي يقوم المستهلكون الآخرون بفحصها؛
  المتصلين)Connector(:  م متأثرون بالعلامات التجارية فيهم المستخدمين الجدد على الانترنت، ولا يشتركون كثيرا في الشراء، لأ

 المحلات العادية؛
  محبي الصفقات)Bargain Shoppers(: يضة، وإعطاء الأهمية للأسعار والمزادات العلنية؛يحب هذا النوع من المتسوقين الشراء بالمقا 
  تابعي الروتين)Routine Followers(:  هم من يستخدمون الانترنت من أجل الحصول على المعلومات التي تقدمها، ويهتمون

 بالمواقع الإخبارية والاقتصادية؛
  جماهير الرياضة)Sports Fans(: تمع ومحبو الثرثرة والترفيههم محبو نجوم الرياضة وا. 

 .  إن معرفة نوع المستهلك يساعد المنظمات الإلكترونية على الفوز به عن طريق إعطائه ما يريد
كالخدمات السياحية والمصرفية والتأمين، وبيع تذاكر (إن حاجة المستهلك للسلع والخدمات الضرورية التي تقدم عبر شبكة الانترنت 

، تدفعه إلى الإقبال عليها وإبرام الصفقات من خلال شبكة الانترنت، وغالبا ما يفتقد )الحاسب الآلي وغيرهاالطيران والحجز في الفنادق، وبرامج 
الأمر الذي يدفعه إلى الدخول في علاقات  -لاسيما شبكة الانترنت-المستهلك إلى الخبرة والدراية والمعرفة في مجال تقنية تكنولوجيا المعلومات 

وهمية وبالتالي تعرضه للاحتيال والخداع، خاصة وأنه الطرف الأقل خبرة ودراية في المعاملات التجارية التي تتم عبر  من خلال مواقع إلكترونية
  .34شبكة الانترنت

ومن المعروف أيضا أن المستهلك هو الطرف الأضعف في المعادلة الاقتصادية، وبالتالي كان لابد من تمكينه من الحصول على الفائدة 
وارده المالية وحمايته من كل ما من شأنه الإضرار بمصالحه الاقتصادية التي تتأثر بشكل مباشر عند تخلف أي عنصر من عناصر السلعة المثلى من م

ة ضغوط المنوي حيازا والانتفاع ا بشكل يواري الثمن الذي قام بدفعه كمقابل لها، وهناك أسباب تدعو أيضا إلى حماية إرادة المستهلك من أي
ية لها، تمارس عليه وتدفعه إلى التعاقد من دون توافر رغبة حقيقية لديه للتعاقد وتدفعه إلى شراء السلعة أو الخدمة من دون أن يكون بحاجة فعلقد 

على  كالضغوط التي تمارس من خلال الإعلانات التجارية سواء تلك التي تتم بصورة تقليدية أو عبر شبكة الانترنت، وبما تحتويه من وسائل حث
نية التعاقد وأساليب الإغراء والمبالغات التي تحتويها الإعلانات، هذه الأسباب وغيرها دعت مختلف التشريعات المقارنة، إلى وضع نصوص قانو

  . 35دف إلى حماية المستهلك سواء التقليدي أو الإلكتروني، باعتباره الطرف الضعيف في العلاقة التعاقدية
هو مشتري يختلف في صفاته وخصائصه وطبيعة طلباته من المستهلك العادي، وهذا المشتري عبر الوسائط  إن المستهلك الإلكتروني

أسعارا أقل  الإلكترونية يتوقع من البائعين الإلكترونيين خدمات أفضل بكثير مما هو سائد في عمليات البيع العادية التقليدية، فهذا المشتري يتوقع
ويتوقع أيضا أن تمر أساليب دفع أثمان ) سلعة أو خدمة(فير جميع البيانات والمعلومات ذات العلاقة بالمنتج ونظام تسليم أسرع وأفضل، وتو

المنتجات في قنوات آمنة مع القضاء على عمليات الاختراق الإلكتروني التي تتسبب في السرقات من حسابات المشترين، فقد باتت مسألة أمن 
نترنت في جوهر القضايا المهمة التي يضعها المستهلك الإلكتروني ضمن أهم أولوياته عند التسوق البيانات والمعلومات عبر شبكة الا

  .36الإلكتروني
تم تحديد أهم المخاطر التي يراها الزبون في الغالب عند تعامله عبر شبكة الانترنت في سبعة أنواع كما  )Lu et al, 2005(وفي الدراسة 

  :يوضحها الجدول التالي
  أنواع مخاطر التسوق عبر الانترنت): 01(رقم  الجدول

  المضمون  أنواع المخاطر
  تخوف المستهلك الإلكتروني من أن لا تؤدي الخدمة أو السلعة الأداء المتوقع والمطلوب منها  مخاطر الأداء
  تخوف المستهلك الإلكتروني من خسارة المال الذي دفع من أجل الحصول الخدمة أو السلعة  المخاطر المالية

  التخوف من عدم قبول الآخرين للخدمة أو السلعة أو الانتقاد الموجه له من نتائج الحصول عليها  المخاطر الاجتماعية
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  ادي في الشراء، إضافة إلى فقدان المعلومات بسبب الانترنتتعرض الجهاز للتخريب بسبب الفيروسات، غياب الاتصال الم  المخاطر المادية
  تشير إلى احتمالية استغراق البحث للتسوق عبر الانترنت، وقت طويل يمثل خسارة من وجهة نظر الزبون  مخاطر الوقت

لتسوق من خلال معلومات غير متناسقة تشير إلى إمكانية أن يقوم شخص ما بالتلاعب والعبث بتنسيق بيئة معلومات موقع ا  المخاطر المعلوماتية
  وغير متماثلة وخادعة للمتسوق عبر الانترنت 

  ضياع فرص التسوق عبر المنافذ الأخرى من خارج الشبكة والتي قد تمثل بدائل أفضل  مخاطر الكلف الفرصية
دراسة ميدانية على عينة من مواقع  –ية المؤسسة تأثير قرارات المستهلك عبر مواقع التجارة الإلكترونية على إستراتجابتسام معاش،  :المصدر

  .49: ، ص2015، الجزائر، -باتنة–، رسالة مقدمة لنيل شهادة الماجستير في العلوم الاقتصادية، جامعة الحاج لخضر -إلكترونية لمؤسسات جزائرية

  :لإلكترونية في ما يليوبشكل علم يمكن تحديد أهم المشاكل والأخطار التي تواجه المستهلك في بيئة التجارة ا
  :37أهمها :مشاكل المستهلك قبل الشراء الإلكتروني: أولا
 الإعلانات الإلكترونية يمكن أن تتضمن معلومات غير حقيقية مبالغ فيها تغرر  :عدم حماية المستهلك في مواجهة الإعلانات الإلكترونية

 .بالمستهلك وتجره إلى عقد صفقات مشبوهة
 إن قلة المعلومات الخاصة بالمنتجات والخدمات المعروضة على شبكة الانترنت قد تجر  :ى المعلومات الكافيةعدم حصول المستهلك عل

 .المستهلك إلى الوقوع ضحية لغش أو احتيال
  :تتمثل فيما يلي :مشاكل المستهلك أثناء وبعد الشراء الإلكتروني: ثانيا
 م في مأمن من محاسبة القوانين المحلية، والأمر الأخر الذي بسبب شعو :الغش والاحتيال الذي قد يتعرض له المستهلكر المحتالين بأ

أسمائهم وعناوينهم على شبكة الانترنت والانتقال إلى أماكن أخرى، كما أن  )Yahoo(يشجعهم على القيام بجرائمهم هو سهولة تغيير 
لمستهلك أن يتأكد من هوي المتعاملين معه وشخصيته، أما المستهلك التاجر في السوق العالمية يمكنه من خلال المعلومات التي يطلبها من ا

 .فليس له مثل هذه الفرصة
 الغريب في موضوع الخصوصية أنه يرتكز على أسواق  :اختراق خصوصية المستهلكB2B ) 2000ففي بداية عام ) أعمال –أعمال 

 )Amazon(امل مع معلومات المستهلك مع عدة جهات منها و حققت لجنة التجارة الاتحادية الأمريكية في المعاملات الخاصة بالتع
، وترى صناعات الانترنت أن التشريعات الذاتية من أفضل الطرق للتعامل مع الخصوصية، غير أن العملاء )Double Click(ووكالة 

دم بعض الشركات مثل يدعمون التدخل الحكومي الخاص بمدى استخدام الشركات لمعلومام  الشخصية على الانترنت، كما تق
)Advercast( برامج تمنع المواقع من الإطلاع على بيانات المستهلك المخزنة وتمكن المستهلك من التحكم قي معلوماته. 

  .وهو ما يسمى بجرائم السطو على أرقام بطاقات الائتمان :عدم حماية المستهلك عند الدفع الإلكتروني: ثالثا
كنشر شهادة التوقيع الإلكتروني التي تحوي بيانات غير صحيحة قصد الاحتيال، أو  :لكتروني للمستهلكعدم مصداقية التوقيع الإ: رابعا

  . 38شهادة مصداقية إلكترونية إلى شخص لم يوقعها
عض المساوئ إن حماية المستهلك في معاملات التجارة الإلكترونية أمر بالغ الأهمية لاسيما وأن التجارة الإلكترونية بجانب مميزاا لها ب

ناشئة عن استخدامها فهناك يوجد اللصوص والمتسللين إلى الشبكة بغرض الاستيلاء على أموال المستهلكين والذين يطلق عليهم عادة قراصنة 
والذين استغلوا مواطن الضعف الفنية في شبكة الانترنت واستخدموها لتحويل الأموال  )Fraudears(والمتحايلين  )Hacker(الانترنت 

التلاعب بحاسبات المصارف، وتزوير بطاقات الائتمان والتجسس على البيانات الشخصية للمستهلكين، وانتهاك الخصوصية، وتزوير العلامات و
  .  39التجارية، ومن ثم فإنه من الضروري بيان وسائل وآليات حماية المستهلك في التعاملات الإلكترونية

الإلكتروني بحد ذاا إحدى الوسائل الناجعة لحماية التجارة الإلكترونية ككل، حيث تظهر وعلى هذا الأساس أصبحت حماية المستهلك 
نة حماية المستهلك ذا الخصوص في ضمان عدم وقوعه في اللبس أو التضليل كونه لم يكن موجودا وقت التعاقد، وفي كونه لم يعط الفرصة لمعاي

ان سرية حساباته وأمواله التي قام بشراء المنتجات محل التعاقد، كما تظهر أخيرا في ضرورة تمتع واختبار البضاعة أو السلعة محل التعاقد، وفي ضم
وتحقيقا لكل هذا الغايات وحرصا من اتمع الدولي على ضمان حماية . مستندات هذا التعامل التجاري ومستخرجاا بحجية وقوة في الإثبات

تضمنت التشريعات الخاصة بالتجارة الإلكترونية نصوصا . رة الإلكترونية وتشجيعها وازدهارهاالمستهلك التي أصبحت بحد ذاا حماية للجا
  .تؤكد أهمية حماية المستهلك وضمان عدم تعرضه لأي نوع من اللبس أو التضليل أو هدر لأمواله أو سرية حساباته البنكية وبطاقات ائتمانه

ونية في التأكيد على قيام الشركات والمتعاملين بالتجارة الإلكترونية باتخاذ كافة وتتمثل حماية المستهلك في إطار التجارة الإلكتر
رفة الإجراءات الكفيلة بجعلها قابلة للتعرف عليها والوصول إليها والاتصال ا وسهولة التعرف على خدماا ومنتجاا وبضائعها وتسهيل مع
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غيرها وذلك عن طريق الإعلان عنها بكل وضوح على نفس الموقع الذي تم فيه عرض فيما إذا كانت هناك أية عروض أو تخفيضات أو هدايا و
  .المنتجات التي على أساسها تم التعاقد

كما وتتمثل حماية المستهلك هنا أيضا من خلال وجوب منع أية وسائل دعائية عن المنتجات أو السلع أو الخدمات إلا من خلال 
وصول إليها ومراسلتها والتعرف على منتجاا وذلك حرصا على عدم وقوع المستهلك فريسة شخص أو مؤسسة يسهل التعرف عليها وال

لصيادي الانترنت الذين يتحايلون على المستهلكين من خلال بث حملات دعائية جذابة مع أا في حقيقة الأمر مزيفة وغير صحيحة والقصد 
ضافة إلى ضرورة إعطاء المستهلك كامل الحق في الإطلاع على كافة البيانات منها النصب والاحتيال على المستهلكين الإلكترونيين، بالإ

آليات والمعلومات المتعلقة بالصفقة التجارية الجاري التعاقد بشأا إلكترونيا، وكذلك الإطلاع أولا بأول على كافة مراحل التعاقد وشروطه و
  . 40تصحيح أية أخطاء قد تحدث بموجبه

في معاملات التجارة الإلكترونية ظهرت العديد من المبادرات الدولية في هذا الشأن، وعلى وجه الخصوص  ولأجل حماية المستهلك
من عمل  )OECD(المتعلقة بوضع معايير موحدة، وأحد أهم المبادرات في هذا الإطار ما أوصت به منظمة التعاون الاقتصادي والتنمية 

اية المستهلك الإلكتروني، وذلك من خلال الهيكل العام للتجارة الإلكترونية، ومن التوجيهات توجيهات وإرشادات تتعلق بالخطوط العريضة لحم
  :41المقررة على سبيل المثال لحماية المستهلك في عقود التجارة الإلكترونية والتي أوصت ا منظمة التعاون الاقتصادي والتنمية

 ي يقوم بعمليات التجارة الإلكترونية أو عمليات بيع عن بعد؛يجب أن يكون هناك مستوى معين من الحماية للمستهلك الذ 
  أن تكون المعلومات واضحة للمستهلك وبلغة مفهومة له وأن يذكر هوية الشركة التي تقوم بالأنشطة التجارية الإلكترونية وكذلك نوع

 السلع والخدمات التي تقدمها؛
 يها تحديد الثمن وطريقة الدفع والضمانات المقدمة وطريقة تسليم المنتج؛تقديم معلومات شاملة عن العرض المقدم من المورد بما ف 
 الحصول على موافقة صريحة وواضحة من المستهلك؛ 
 إعطاء المستهلك مهلة مناسبة للتفكير في إتمام التعاقد أو العدول عنه؛ 
 التعريف بالقانون الواجب التطبيق على التعاقد الإلكتروني  والمحاكم المختصة؛ 
 اء وسائل لتوثيق المعاملات الإلكترونية فيما بين التاجر والمستهلك؛إنش 
 تطوير التعاون الدولي بين الدول والمنظمات الدولية المعنية لحماية المستهلك.  

ا ولأجل حماية معلومات المستهلكين الإلكترونيين بالمواقع الإلكترونية تتخذ الكثير من المواقع عدة إجراءات احترازية، بخلاف م
ا إلى تستخدمه من برمجيات متعلقة بتكنولوجيا الحماية لأن معظم الزبائن يودون معرفة المزيد عن سرية تحويل وتداول هذه المعلومات بعد وصوله
يعني الموقع بسلام وماذا يحدث بعد فتح التشفير، ولذلك فإن معظم المواقع تقوم بعدة خطوات أخرى لحماية المستهلكين لأن أي اهتزاز للثقة 
انات فقدان الكثير للموقع، لذلك فهي تتعامل بكل جدية في هذا الموضوع وفيما يلي ملخص لما تتخذه المواقع العالمية من إجراءات لحماية البي

    :42الخاصة بالمستهلكين
 حصر فتح المعلومات المشفرة على عدد قليل من الموظفين الموثوق يهم؛ 
 زها إلى الأقسام المتخصصة إلكترونيا بحيث لا يتم إعطاء أي قسم سوى المعلومات التي يحتاجها فعليا يتم توزيع المعلومات بعد فتحها وفر

 فمثلا لا يتم إعطاء رقم بطاقة الائتمان إلا لقسم المحاسبة لخصم المبلغ ويتم تشفيرها مرة أخرى ولا يمكن لأي شخص أن يطلع عليها؛
 وهو محمي بجدار النار وكلمات العبور ولا يمكن لأي شخص "الزبائن في بنك المعلومات الخاصة يقوم الموقع بإضافة جميع البيانات الخاصة ب

 ؛"غير مخول له الوصول إليه
  تقوم المواقع بعمل عدة طبقات من الصلاحيات للموظفين بحيث لا يمكن لأي موظف الوصول إلى معلومات غير مسموح له بالوصول إليها

له صلاحيات غير الوصول إلى معلومات محددة مثل طبيعة السلعة ورقم الطلبية وتاريخها وعنوان المرسل  فمثلا موظف في قسم الشحن ليس
 إليه؛
  التحكم بالحركة في بعض أقسام المؤسسة، فمثلا لا يسمح بالدخول إلى قسم بنك المعلومات إلا للموظفين المصرح لهم والذين يملكون أرقام

 سرية للدخول؛
 م بطاقات الائتمان مشفرة في أجهزة آمنة مستقلة داخل قسم بنك المعلومات وهي غير مرتبطة بالانترنت؛يتم الاحتفاظ بأرقا 
 أي تداول للمعلومات بين الأقسام المختلفة بالمؤسسة لا يحمل رقم بطاقة الائتمان؛ 
 من الموظفين على معلوماتك الشخصية مرة  في أي تعاملات مالية مستقبلية بين الموقع والمستهلك، يتم إلكترونيا دون أي تدخل أو إطلاع

 .أخرى
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  أخلاقيات التجارة الإلكترونية وحماية المستهلك الإلكتروني .4
سلامة التجارة الإلكترونية معرضة بشكل جدي لعمليات سرقة الهوية والاحتيال وانعدام الثقة وديد نمو المعاملات التجارية والخدمات 

ت الحكومات مطالبة أكثر بحماية المستهلك واعتماد قواعد أكثر صرامة ومعايير وبروتوكولات تتناسب مع المصرفية عبر الانترنت وعليه أصبح
ت أو مستوى التهديدات التي تتعرض لها التجارة الالكترونية، ويجب أن لا يكون المستهلك مسؤول عن الخسارة الناجمة عن الاحتيال عبر الانترن

لك العلم بشروط ومتطلبات المصادقة عبر الخط وعلى كل البنوك والشركات الكشف عن مختلف المشاكل القرصنة، كما انه يتطلب من المسته
  .43التي يتعرضون لها، كما انه يجب منح الفرصة للمستهلك لابد الرأي في طرق حماية المعلومات الشخصية

ت الائتمان وجمع وتبادل البيانات الشخصية التي والمستهلك عبر الانترنت يمكن أن يكون أكثر عرضة للخطر من حيث استخدام بطاقا
تعتبر عناصر قيمة للمسوقين على الانترنت تسمح لهم بتطوير معرفتهم للسوق وترسيخ أسهل للملف الشخصي للمستهلكين، وهنا يواجه 

ه فالشركات التي تتعامل بالتجارة المستهلك صعوبات متعلقة باحترام الحياة الخاصة وحماية البيانات من عمر وبلد وشخصية المستهلك، وعلي
ملزمة بحماية خصوصية المستهلك من خلال ضوابط الأمن والشفافية والموافقة على جمع واستخدام البيانات الشخصية ومشاركة  ةالالكتروني

ير استراتيجيات فعالة أصحاب المصلحة والسماح للمستهلكين بممارسة حريتهم في الاختيار مع توفير الضمانات المناسبة، وكذا وضع وتطو
  .44لمكافحة سرقة الهوية عبر الانترنت

كما ينبغي للشركات التجارية أن تحمي خصوصية المستهلكين من خلال ضمان ممارسام المتعلقة بجمع واستخدام بيانام بصفة قانونية 
ر الأمن الرقمي وتضع تدابير للتقليل أو التخفيف من وشفافة وعادلة، وتمكين مشاركة المستهلك واختياره، كما ينبغي للشركات أن تدير مخاط

  .45الآثار الضارة المتعلقة بالمستهلك والمشاركة في التجارة الالكترونية
كما يجب حماية المستهلك الإلكتروني من الإعلانات الإلكترونية المضللة من خلال اشتراط وضوح الإعلان الإلكتروني بحيث يتضمن 

  .46عة أو الخدمة المقدمة ومنع نشر الإعلانات التي تحمل معلومات خاطئة تؤدي إلى خداع المستهلككافة البيانات عن السل
كما أنه لابد من وجود مستوى ثقة كبير بين البائع والمشتري لضمان نجاح التجارة الالكترونية حيث هناك عدة عوامل تسهم بشكل 

إلى وصف المنتجات والخدمات وضمان خدمات ما بعد البيع حيث يمكن للبائع وضع كبير في تعزيز الثقة في المعاملات مثل سهولة الوصول 
  .47البيانات الحقيقية على الموقع الالكتروني مع ضمان حق الوصول للموقع، إضافة إلى ضمان عمليات الشحن ومشاركة المعلومات

ير أخلاقي من طرف الشركات التجارية من أهمها الحق وللمستهلك الإلكتروني حقوق تكفل له الحماية اللازمة في حالة تعرضه لعمل غ
اء في الإعلام ببيانات وشروط العقد من حيث الالتزام بتنوير المستهلك بكل التفاصيل المتعلقة بالمنتجات والخدمات لضمان اتخاذ قرار الشر

روني إذا ما وجد عيب أو تدليس في المنتج أو الخدمة المناسب، وحق العدول عن إبرام العقد وتنفيذه من خلال منحه الحق في فسخ العقد الالكت
طرف المشتراة، وهذا كله في إطار ما ينص عليه العقد بين البائع والمشتري، وكذا الحق في إبطال الشروط التعسفية من باب أن المستهلك هو ال

سبة له، وكل هذه الحقوق تمثل التزامات وأخلاقيات الأضعف في التجارة الإلكترونية ويجب حمايته من حيث مشاركته في شروط التفاوض المنا
  .48يلتزم ا التاجر الإلكتروني لحماية المستهلك

وباعتبار التجارة الإلكترونية مجال جديد يعتمد على مبادئ توجيهية لحماية المستهلك لا تقل عن المبادئ التي تمنح في أشكال أخرى من 
طنية لحماية المستهلك في مجالات تشمل الإفصاح عن المعلومات وشروط العقد واليات الدفع التجارة فالحكومات مطالبة بوضع سياسات و

 .49الآمنة وخصوصية المستهلك وامن البيانات
  

  خلاصة
كخلاصة لما سبق يمكن القول أن الانترنت ساهمت بشكل كبير في تطور التجارة الإلكترونية التي تقوم على بيع وشراء المنتجات 

 الخط مما أدى إلى تزايد أعداد المستهلكين خاصة مع التسهيلات الكثيرة التي وفرا لهم التجارة الإلكترونية لإجراء العمليات والخدمات عبر
 ة والرقابيةالتجارية المختلفة بالإضافة إلى توسع نشاط الأسواق الإلكترونية، الأمر الذي دفع بالدول والحكومات لتعديل القوانين والأطر التنظيمي

وانين التي تكفل بالدرجة الأولى حماية المستهلك الإلكتروني الذي يعد الحلقة الأضعف في هذا النوع من التجارة، ولكن ورغم ما توفره هذه الق
والتشريعات من حماية يبقى المستهلك الإلكتروني مهدد بخطر السرقة والخطر والخداع من طرف الشركات التجارية على الخط التي تستغل 

غرات التقنية وجهل المستهلك بالقوانين والتشريعات لخداعه والتحايل عليه وسرقة أمواله، وهنا يأتي دور الأخلاق التي قد تحد من هذه الث
وني، الممارسات الغير مشروعة والتي تعتبر أحد أهم معوقات التجارة الإلكترونية وأحد أهم العوامل التي تنفر المستهلكين من التسوق الإلكتر

لعقد ليه يأتي دور الأخلاق الذي يكفل التقيد بالأطر القانونية والتنظيمية التي تحمي المستهلك الإلكتروني وتسمح بالالتزام بمختلف شروط اوع
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 والدفع وترفع من مستوى الثقة في المعاملات الإلكترونية، فالقوانين دون أخلاق لا يمكن أن تؤدي دورها كما يجب، فالأخلاق تبقى الإطار
  .الأهم في حماية المستهلك الإلكتروني

  :وقد خلصت هذه الدراسة لجملة من النتائج يمكن إيجازها فيما يلي
  التجارة الإلكترونية مجال جديد لبيع وشراء المنتجات والخدمات عبر شبكة الانترنت ومختلف الوسائط الإلكترونية باستخدام وسائل دفع

لفة من طرف المؤسسات التجارية والمالية والحكومات والمستهلكين وغيرها من الأطراف الفاعلة في إلكترونية وتقنيات وبرامج حاسوبية مخت
 هذا النوع من التجارة؛

  تمثل الوسائط الإلكترونية والانترنت بصفة خاصة مجالا واسعا لممارسة مختلف أشكال الخداع والتحايل الذي يتعرض له مستخدمي هذه
نين والتنظيمات دون أي وازع أخلاقي أو سلوكي، الأمر الذي يهدد مستقبل التجارة الإلكترونية بشكل عام الشبكات في ظل اختراق القوا

 والمستهلكين الإلكترونيين بشكل خاص؛
  تشكل أخلاقيات التجارة الإلكترونية قواعد خاصة تحدد ما يجب فعله بشكل صحيح وتعتبر مكملة للقوانين والتشريعات المنظمة لهذا النوع

 ن التجارة من خلال الالتزام بقواعد العمل والشفافية في التعامل والتحلي بروح المسؤولية؛م
  إن المستهلك الإلكتروني هو مشتري يختلف في صفاته وخصائصه وطبيعة طلباته من المستهلك العادي، وهذا المشتري عبر الوسائط

ير مما هو سائد في عمليات البيع العادية التقليدية، فهذا المشتري يتوقع أسعارا الإلكترونية يتوقع من البائعين الإلكترونيين خدمات أفضل بكث
ويتوقع أيضا أن تمر أساليب دفع ) سلعة أو خدمة(أقل ونظام تسليم أسرع وأفضل، وتوفير جميع البيانات والمعلومات ذات العلاقة بالمنتج 

 أثمان المنتجات في قنوات آمنة؛
 وني تتمحور بالأساس في الوقاية من الأخطار والتهديدات التي تنفر المستهلكين وتفقدهم الثقة في التعاملات إن حماية المستهلك الإلكتر

تسوق الإلكترونية وتوفير مختلف وسائل الحماية والأطر الرقابية والقانونية التي تحمي المستهلك من مختلف التهديدات التي قد تواجهه عند ال
الأخطار مشكلة الخصوصية وسرية المعلومات الخاصة م والتي تستخدم في كثير من الأحيان لأغراض غير الإلكتروني، وفي مقدمة هذه 

تجارية، إضافة إلى تعرض المستهلكين الإلكترونيين للغش والخداع من طرف البائعين عبر الخط، بالإضافة لجرائم السطو على أرقام بطاقات 
 الدفع وسرقة أموالهم؛

 قائية والرقابية والأطر القانونية والتشريعية يبقى المستهلك الإلكتروني معرضا لخطر الخداع والتحايل وسرقة أمواله، وهنا رغم الإجراءات الو
 .يأتي دور الأخلاق  التي قد تلعب دورا محوريا في حماية المستهلك والحفاظ على سرية معلوماته والحول دون تعرضه للغش والخداع
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