
 

ثمجلة الترا  

    

 

 جتماعيالأمن الإ انعكاساته على الإرهاب الإلكتروني و

 -دراسة تحليلية -

 جامعة محمد خيضر بسكرة صباح كزيزالأستاذة 
 جامعة قاصدي مرباح ورقلة أمال كزيزوالأستاذة 

                                     

  ملخص:
ىذه  الظاىرة ابؼتزايدة بُ العالم إحدل القضايا الرئيسية للمجتمع يعابِ ىذا ابؼوضوع ظاىرة الإرىاب الإلكتًكني، إذ تعد 

الدكلي، حيث أثبت الواقع العملي أف الدكلة  لا تستطيع بجهودىا ابؼنفردة القضاء على ىذه ابعرائم ابؼستحدثة مع ىذا التطور 
يبرانية تتميز بالعابؼية كبكونها عابرة للحدكد ابؼذىل بُ كافة ميادين بُ الاتصالات كتكنولوجيا ابؼعلومات، خاصة كأف ابعرائم الس

 فإف مكافحتها لا تتحقق إلا بوجود تعاكف دكلي.
الإرىاب الإلكتًكني، ابعهود الدكلية، ابعهود الإقليمية، الأمن ابؼعلومابٌ، استًاتيجية مواجهة الإرىاب  الكلمات المفتاحية:

 .الإلكتًكني

Abstract:        

      This topic deals with the phenomenon of cyber terrorism, as this growing in the 

world phenomenon is one of the key issues for the international community, where 

the practice has proved that the state can not single elimination efforts on these novel 

crimes with this stunning development in all fields in the telecommunications and 

information technology, especially since the crimes cyber characterized by being 

universal, cross-border, the control can not be achieved only if there is international 

cooperation. 
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  مقدمة:
بالنظر للإنتشار الواسع ك ابؼتسارع للتقنية العالية ابؼتمثلة بُ الأنظمة ابؼعلوماتية، ك التطور ابؽائل بُ علم البربؾيات ك 
تزايد الإعتماد على ابغاسبات الآلية ك شبكة الإنتًنت إلى ظهور بصلة من ابعرائم تعددت صورىا ك أشكابؽا أطلق عليها 

التي تعتبر من أخطر التحديات التي تواجو ابؼعاملات الإلكتًكنية التي ألغت بصيع الفواصل بتُ الدكؿ،  "ابعرائم السيبرانية"،
لتكوف كسيلة مثالية لتنفيذ العديد من ابعرائم بعيدا عن أعتُ ابعهات الأمنية لتتغتَ ابعريدة من صورتها التقليدية ابؼادية إلى أخرل 

ابعرائم الإلكتًكنية تشكل خطرا كبتَا دكؿ العالم، كذلك بعد أف استطاع "الإنتًنت"  أصبحت معنوية عابرة للدكؿ ك القارات.
اختًاؽ بصيع ابغواجز كالقيود التي تيسيطر على المجتمعات ، كمن منطلق ىذه ابؼخاطر الإلكتًكنية التي يأبٌ بُ ميقدمتها ما 

بعهود الدكلية بغرض التصدم كمواجهة ىذه ، ما تطلب تضافر اCyberTerrorism - ييعرؼ بػ الإرىاب الإلكتًكني 
التي لم تعد تتمركز بُ دكلة معينة كلا توجو لمجتمع بعينو، بل أصبحت تعبر ابغدكد لتلحق الضرر بعدة  الظاىرة العابرة للحدكد

كالتحديات من  كخاصة أف الإجراـ ابؼعاصر يثتَ الكثتَ من الإشكاليات دكؿ كبؾتمعات مستغلة التطور الكبتَ للوسائل التقنية،
 نواحي عديدة أهمها صعوبة اكتشاؼ ىذه ابعرائم كإثباتها. 

تكمن أهمية ىذه الدراسة بُ تناكبؽا لظاىرة مستحدثة كىى ظاىرة جرائم التطور التكنولوجي كخاصة السيبرانية منها، 
تهدد أمن كاستقرار المجتمعات ،حيث فالتطور التكنولوجي على الرغم من آثاره الإيجابية إلا أف لو العديد من السلبيات التي 

إحدل القضايا الرئيسية ترتكز ىذه الدراسة أساسا على برليل ظاىرة الإرىاب الإلكتًكني، ىذه  ظاىرة ابؼتزايدة بُ العالم 
 لا تستطيع بجهودىا ابؼنفردة القضاء على ىذه ابعرائم –أم دكلة  –للمجتمع الدكلي، حيث أثبت الواقع العملي أف الدكلة 

ابؼستحدثة مع ىذا التطور ابؼلموس كابؼذىل بُ كافة ميادين بُ الاتصالات كتكنولوجيا ابؼعلومات، خاصة كأف الإرىاب 
الإلكتًكني كابعرائم السيبرانية  كلل تتميز بالعابؼية لكونها عابرة للحدكد فإف التصدم  بؽا كمواجهتها لا تتحقق إلا بتظافر 

 ابعهود الدكلية .
داخلة إلى التعرؼ على ظاىرة الإرىاب الإلكتًكني ككيفية معابعتو بتفعيل ابعهود الدكلية كأهميتها بُ بؾاؿ تهدؼ ىذه ابؼك 

كذلك بؼا تشكلو ىذه الظاىرة من  مكافحة ابعرائم ابؼتعلقة بالإنتًنت مع بياف للصعوبات التي قد تواجو ىذا التعاكف 
 ة، على ىذا الأساس تتحدد إشكالية ابؼداخلة بُ:إشكالات أمنية كقانونية كاقتصادية ك اجتماعية معقد

 كيف يمكن تفعيل الجهود الدولية في مجال مكافحة الإرىاب الإلكتروني ؟
 كتنطلق الدراسة من فرضية أساسية:

 يتحدد بقاح مكافحة الإرىاب الإلكتًكني بحجم تفعيل آليات التعاكف الدكلي بُ المجاؿ القانوني كالأمتٍ.  
 سة كفق ثلاث بؿاكر أساسية:بً تناكؿ الدرا

 الإرىاب الإلكتًكني ) مفهومو كبـاطره(المحور الأول/       
 جهود  ابؼنظمات الدكلية بُ مكافحة الإرىاب الإلكتًكنيالمحور الثاني/       
 ابعهود الإقليمية بُ التصدم للإرىاب الالكتًكنيالمحور الثاني/       
 ملية بُ مواجهة الإرىاب الإلكتًكني ك كفرص التغلب عليوالصعوبات العالمحور الثالث/       
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 (هالمحور الأول : الإرىاب الإلكتروني ) مفهومو و مخاطر 
 مفهوم الإرىاب الإلكتروني: -أولا

 1كلمة إرىاب بُ اللغة  مصدر للفعل أرىب يرىب، بدعتٍ:
فيقاؿ تػىرىىَّبى فلانا : أم توعده.  ككذلػك  أخاؼ كأفزع  ككذلك يستعمل الفعل تػىرىىَّبى بدعتٌ توعد إذا كاف متعديا

تستعمل اللغػة العربية صيغة استفعل من نفس ابؼػادة فنقػوؿ استًىب فلانان أم رىىَّبىوي.  كاستًىبو :أم استدعى رىبتو حتى رىبو 
وًؼ. كبذلك كلمة الرىبة بُ اللغة ال ، كالإرىاب 2عربية تعتٍ ابػوؼالناس كقاؿ ابن الأثتَ: ىي ابغالة التي تيرىًب أم تيفزعً كبزي

  3الإرىاب يعتٍ بُ اللغات الأجنبية القديدة مثل اليونانية: حركة من ابعسد تفزع الآخرين.ك ىو الإزعاج كالإخافة . 
ب، كلا يختلف الإرىاب الإلكتًكني عن الإرىاب العاـ إلا بُ نوعية من تعريف الإرىا الإرىاب الإلكتًكنيينطلق تعريف 

ـ الإرىاب 1937عرفت الاتفاقية الدكلية بؼكافحة الإرىاب بُ جنيف عاـ كقد  .الأداة ابؼستخدمة لتحقيق الغرض الإرىابي
فزع أك الرعب لدل شخصيات بأنو:" الأفعاؿ الإجرامية ابؼوجهة ضد إحدل الدكؿ، كالتي يكوف ىدفها أك من شأنها إثارة ال

  ".معينة أك بصاعات من الناس أك لدل العامة
يعتمد الإرىاب الإلكتًكني على استخداـ إمكانيات أك مقدرات ابغاسب الآلي بُ تركيع أك  الإرىاب الإلكتروني:أما 

ستشفيات بغرض تغيتَ مقادير إكراه الآخرين، كعلى سبيل ابؼثاؿ الدخوؿ بصورة غتَ مشركعة إلى نظاـ الكمبيوتر بُ أحد ابؼ
كمكونات كصفة طبية بؼريض ما لتكوف جرعة قاتلة تؤدم إلى كفاة ابؼريض على سبيل الانتقاـ. كىذا الدخوؿ غتَ الشرعي يدثل 
حالة مستحدثة للإرىاب الإلكتًكني كالتي أصبحت تهدد النظاـ العلمي ابؼعاصر بُ القرف ابغادم كالعشرين. كييعد الإرىاب 

كني نمطان جديدان من ابغركب التي لا تعتمد على استخداـ الأسلحة كابؼتفجرات كينطوم على استخداـ أك استغلاؿ الإلكتً 
المجرمتُ لعدـ بضاية أك قابلية الأنظمة ابؼدنية كالعسكرية للمخاطر على النحو الذم يؤدم إلى التأثتَ على الأمن الوطتٍ 

 . 4قرف ابغالي أسوء أنواع الإرىاب الإلكتًكنيكالعابؼي، لذلك فيشهد مستقبل الإرىاب بُ ال
 الوسائل باستخداـ معنوينا أك مادينا التهديد أك التخويف أك العدكاف بأنو الالكتًكني للإرىاب كبالتالي يدكن تعريف

 . الأفراد أك ابعماعات أك الدكؿ من الصادر الإلكتًكنية
لفضاء الإلكتًكني، كىو نتيجة لتفاعل العالم ابؼادم مع العالم كالإرىاب الإلكتًكني ىو أحد الاستخدامات غتَ سلمية ل

" بُ دراسة ؿ) بارل كولن( ك الذل توصل فيها إلى أنو cyber terrorismالافتًاضي، ككانت بداية استخداـ كلمة "
الإلكتًكني كأداة من الصعب الوصوؿ إلى تعريف بؿدد لظاىرة الإرىاب الإلكتًكني، كىذا ابؼفهوـ يشتَ إلى استخداـ الفضاء 

أم يشتَ إلى ابؽجمات التي يستخدـ فيها ” خدمات حكومية -مواصلات -طاقة” لإبغاؽ الضرر بالبنية التحتية سواء كانت
الكمبيوتر ضد الاقتصاد كابغكومات. أىداؼ الإرىاب الإلكتًكني تكوف غالبان أىداؼ سياسية كقد يأبٌ الإرىاب الإلكتًكني 

علومات لدل ابػصم ك افقاده القدرة على ابغصوؿ على ابؼعلومات، شل قدرتو على التواصل مع بُ صورة: تدمتَ نظم ابؼ

                                                           
  117 -115ىػ، ص ص 1431، دار ابن ابعوزم، الرياض، و في الفقو الإسلاميالإرىاب وأحكامعبدالله بن مطلق بن عبدالله ابؼطلق، 1

  2 - .22، ص 1989دار ابغرية،القاىرة، ، ىاب والعنف السياسيالإرأبضد ىلاؿ الدين،  2 -
  .81القاىرة،، ص1985دار النهضة العربية،  الإرىاب السياسي والقانون الجنائي،عبد الرحيم صدؽ،  3 -

  89،ص 2006جامعة نايف العربية للعلوـ الأمنية،الرياض،  ،مستقبل الإرىاب في ىذا القرن العموش،أبضد فلاح  -4

http://kenanaonline.com/users/ahmedkordy/tags/218198/posts
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أعضائو عن طريق تدمتَ مواقعو الإلكتًكنية، إختًاؽ شبكات ابؼعلومات الربظية للوزارات كابغكومات بغرض تدمتَىا أك ابغصوؿ 
 على معلومات سرية .

 مخاطر الإرىاب الإلكتروني: -ثانيا
سبتمبر، كانتقلت ابؼواجهة مع الإرىابيتُ من  11رتباط بتُ الانتًنت ك الارىاب بشكل كاضح بعد أحداث ظهر الا

ابؼواجهة ابؼادية ابؼباشرة إلى ابؼواجهة الإلكتًكنية كأصبحنا نعيش ابغرب الرقمية ) الالكتًكنية( ىناؾ حرب تكنولوجية بتُ 
، كما 1ئم بكو التغلب على التقدـ التكنولوجي بُ كسائل مكافحة ابعريدة المجرمتُ كصناعة الأمن، فالمجرموف يسعوف بشكل دا

أف تأثتَ الوسائل التكنولوجية التي تستخدـ بغماية البنوؾ كابؼساكن كغتَىا بؼواجهة ابؼنظمات الإجرامية قد يحد من نشاط تلك 
زمتٍ لفاعليتها على مدل قدرة ابؼنظمات ابؼنظمات، إلا أف ىذا التأثتَ يكوف لفتًة قد تطوؿ أك تقصر، كيتوقف البعد ال

كما أف التطور بُ بؾاؿ تكنولوجيا الأسلحة أدل إلى استخداـ   . 2.الإجرامية على استخداـ الوسائل التكنولوجية ابؼضادة
الأسلحة الكابسة للصوت بُ جرائم القتل، كاستخداـ الأسلحة سريعة الطلقات بُ جرائم مقاكمة السلطات كجرائم ابغرب عن 
بعد. كما أف السيارات أصبحت بؿلا لبعض ابعرائم، حيث تقع على السيارات جريدة السرقة إما بقصد ابغصوؿ على ابؼاؿ 
بواسطة عصابات سرقة السيارات كإما بقصد الرغبة بُ الظهور بواسطة عصابات الأحداث، كإما بقصد تفجتَىا بُ عمليات 

ورة الإرىاب الإلكتًكني بشكل كبتَ بُ الدكؿ ابؼتقدمة كالتي تعتمد على كتكمن خط، 3إرىابية بواسطة ابعماعات الإرىابية
ابغواسب الآلية كالشبكات ابؼعلوماتية بُ إدارة بنيتها التحتية، كبالتالي قدرة ابعماعات الإرىابية على تدمتَ البتٌ ابؼعلوماتية 

 . كأحداث أضرار فائقة
ة القيادة كالسيطرة كالاتصالات، قطع شبكة الاتصاؿ بتُ كتتمثل ىذه الأضرار على سبيل ابؼثاؿ بُ: شل أنظم

الوحدات كالقيادات ابؼركزية، تعطيل أنظمة الدفاع ابعوم، التحكم بُ خطوط ابؼلاحة ابعوية كالبحرية كابػطوط البرية، اختًاؽ 
علومات لإصابة ابؼرافق ابغيوية كمن النظاـ ابؼصربُ كإبغاؽ الأضرار بأعماؿ البنوؾ كأسواؽ ابؼاؿ العابؼية، كيتم استخداـ تقنية ابؼ

بٍ فاف الأىداؼ التي تتعرض للتهديد: بززين ابؼعلومات، عمليات ادخاؿ ابؼعلومات، إرساؿ كإستقباؿ الرسائل، استهداؼ 
 .البنية التحتية للمعلومات كخاصة بُ قطاعات الكهرباء كالاتصالات كالكمبيوتر كالتي تعد كبحق ركائز الأمن القومي ابعديد 

كقد أدل الفضاء الإلكتًكني إلى بروؿ الإرىاب الى تهديد عابؼي، كأصبح الإرىاب جريدة عابرة للحدكد القومية من 
حيث النشاط كابػطط كالتمويل كالأعضاء، كتصاعد نشاط ابعماعات الإرىابية عبر الفضاء الإلكتًكني كتعزيز بعدىا العابؼي 

رسة الإرىاب، كالتي استطاع الإرىابيوف من خلابؽا برقيق أضرار غتَ متوقعة كىائلة كبً استخداـ ابؼنجزات التكنولوجية بُ بفا
 4.تتجاكز التهديدات التي بسثلها الدكؿ لبعضها البعض

استغلت ابعماعات الإرىابية بكافة أشكابؽا كأنماطها الفكرية ابؼزايا الإلكتًكنية كعنصر حيوم لدعم كبرقيق أىدافها، 
موعات قلائل من الأفراد موزعة جغرافيان إلى بؾتمع افتًاضي غتَ بؿدد الأبعاد الكمية ككاف ذلك لو كبرولت بعد أف كانت بؾ

                                                           
1Mann, David & Sutton, Mike, Net crime, Brit. J. criminal, Vol., 38, No. 2, Spring 1998, p. 220.  

  202 -201ة، ص ص الاسكندري2004ابؼكتبة ابؼصرية،  ،الجريمة فى مجتمع متغيرالسيد عوض،  -2
  -191، ص ص2001،  ابؼؤسسة الفنية للطباعة كالنشر،القاىرة، مبادئ علمى الإجرام والعقاب ربيع حسن؛ سيد رفاعى،3

  194 -191القاىرة، ص ص2001، ابؼؤسسة الفنية للطباعة كالنشر، مبادئ علمى الإجرام والعقاب، ربيع حسن؛ سيد رفاعى - 4
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دكر كبتَ بُ تضخيم الصورة الذىنية لقوة كحجم تلك المجموعات، ك الارىاب ىو سلاح الضعيف غتَ القادر على شن حرب 
الأذل بالقوة العظمى كىزيدتها، كيدثل الإرىاب كسيلة لتأكيد  ضد الدكلة، كمن بٍ يلجأ إلى الإرىاب بُ بؿاكلة منو إلى إبغاؽ

 . ابؽوية كجذب الانتباه
يدثل الإرىاب ظاىرة دائمة التغتَ، كبالتالي كسائل الإرىاب بُ تغتَ مستمر لتتواكب مع التطورات التكنولوجية كتصبح 

سبتمبر، كلكنو منذ  11أكثر كضوحان بعد أحداث  قادرة على برقيق أىدافها، لقد ظهر التزاكج بتُ الإرىاب كالانتًنت بشكل
 5كاف ىناؾ أكثر من   2001كانت كل ابعماعات الإرىابية حاضرة على الانتًنت بشكل كبتَ كبعد عاـ   1999عاـ 

ا ألاؼ موقع إلكتًكني كغرؼ بؿادثة الكتًكنية تابعة للجماعات الإرىابية كتستخدمها للتأثتَ على الرأم العاـ من خلاؿ معركته
كللإرىاب الإلكتًكني عدد . الفكرية، أك استخدامها للقياـ بأعماؿ إرىابية مادية عن طريق بصع ابؼعلومات كالتنسيق كالتنظيم

 1من الأىداؼ منها:
 .زعزعة الأمن كنشر ابػوؼ كالرعب كإخلاؿ نظاـ الدكؿ العاـ 

 .تهديد كابتزاز الأشخاص كالسلطات العامة كابؼنظمات الدكلية
  .ع الأمواؿالسطو كبص

 جذب الانتباه، كالدعاية كالإعلاف
 المحور الثاني/ جهود المنظمات الدولية في مكافحة الجريمة الإلكترونية

أدركت الدكؿ كابؼنظمات الدكلية أهمية التعاكف الدكلي  كأحست بأنو أمر بؿتِّمه لتجاكز برديات ابعرائم         
 2اتفاقيات لتسهيل مهمة التحقيق بُ ىذه جرائم الكمبيوتر كالأرىاب الإلكتًكنيالإلكتًكنية، فعمدت الكثتَ منها إلى عقد 

 جهود منظمة الأمم المتحدة: -أولا
بُ إطار ابعهد ابؼبذكؿ فإف ىناؾ العديد من ابؽيئات الدكلية التي تلعب دكرا ملحوظا بُ ىذا المجاؿ على رأسها منظمة 

ا، مؤكدة على كجوب تعزيز العمل ابؼشتًؾ بتُ أعضاء ابؼنظمة من أجل التعاكف الأمم ابؼتحدة التي بذلت جهودا لا يستهاف به
على ابغد من انتشار ابعريدة ابؼعلوماتية كالإرىاب الإلتكركني، ك ىذا من خلاؿ مؤبسراتها بؼنع ابعريدة ك معاملة المجرمتُ بدءا 

فة إلى ابؼؤبسر ابػامس عشر للجمعية الدكلية لقانوف . إضا2010إلى غاية ابؼؤبسر الثام عشر عاـ  1985بابؼؤبسر السابع عاـ 
، الذم نتج عنو عدة توصيات ك قرارات ذات صلة بابعرائم 1994العقوبات ك ذلك برت إشراؼ الأمم ابؼتحدة عاـ 

إجرائي ابؼعلوماتية، ك قد تضمنت شقتُ اثنتُ كاحد موضوعي يتناكؿ الأفعاؿ التي تقع برت طائلة الإجراـ ابؼعلومابٌ، ك ثاني 
 يتضمن الإجراءات الواجب إتباعها لتطبيق القواعد ابؼوضوعية. 

 بعنة كلف الذم 1985 عام بميلانو ابؼنعقد السابع ابؼؤبسر بقد المجاؿ ىذا بُ ابؼتحدة الأمم مؤبسرات يخص كفيما
 الثامن، ابؼؤبسر على يعرضو تقرير دكإعدا الآلي ابغاسب على كالاعتداء الآلية ابؼعابعة نظم بضاية موضوع بدراسة العشرين ابػبراء

                                                           
 ، متوفر على الرابط الإلكتًكني: 10/10/2016لإرىاب الإلكتًكني،خلف إدريس ابغبابسو، ا -1

http://www.lawjo.net/vb/showthread.php?38805  
،الإمارات ، أياـ الشريعة كالقانوفنوف كالكمبيوتر كالإنتًنت بكلية حوؿ: القا ملتقى علميكرقة بحثية ضمن  التحقيق في جرائم الحاسب الآلي"،بؿمد الأمتُ البشرم، " 2
 .1078، ص2000مايو   3 – 1
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 من الاستفادة ضركرة على التوصيات أهمها التأكيد من بالعديد خرج كقد 1990 عام ىافانا بُ الأختَ ىذا عقد كقد
 الالكتًكنية. ابعريدة مواجهة بُ كالتكنولوجية العلمية التطورات
 ابؼعلومابٌ. النظاـ داخل ابؼخزنة لشخصيةا البيانات على بالإطلاع كاختًاقها ابػصوصية مسألة إلى أشار 

 بها ابؼتعلقة كالوقاية الأمن تدابتَ كبرستُ ابعرائم ىذه تتناكؿ التي القوانتُ برديث ضركرة على أكد كما
  .ابؼوضوع ابؼهتمة بهذا ابؼنظمات مع التعاكف ككذا فيها، كالمحاكمة التحقيق كيفية على كابؼسؤكلتُ القضاة تدريب

 الإنساف بضاية بوجوب أكصى كالذم 1995 عام القاىرة بُ المجرمتُ كمعاملة ابعريدة بؼنع ابؼتحدة الأمم رمؤبس عقد كما
 لابزاذ الدكلي المجتمع أفراد بتُ كالتعاكف التنسيق ككجوب التكنولوجيا بـاطر تزايد من الفكرية كملكيتو ابػاصة حياتو بُ

 ابغد أجل من ابعاد العمل بوجوب  2000 عاـ بودابست بُ ابؼنعقد اشرالع ابؼؤبسر كذلك أكصى كما ابؼناسبة، الإجراءات
 أعماؿ للحد من مناسبة تدابتَ ابزاذ على كالعمل ابؼستحدثة ابعرائم من نمطا اعتبرت كالتي ابؼتزايدة ابؼعلومات تقنية جرائم من

  القرصنة.
 الذم العقوبات لقانوف الدكلية للجمعية عشر امسابػ ابؼؤبسر المجاؿ ىذا بُ نذكر ابؼتحدة الأمم مؤبسرات إلى بالإضافة

 منها: التوصيات من بالعديد خرج كقد 1994 عام جانيرو ريو دي في عقد
  ابؼعلوماتية ابعرائم قبيل من كاعتبارىا بذريدها ابؼتعتُ للأفعاؿ الأدنى بابغد كضع قائمة

 كمصداقية الإلكتًكني بالإثبات ابؼتعلقة القواعد عكض كضركرة كالضبط، التفتيش بإجراء تقوـ التي ابعهات برديد كجوب
 الأدلة

 جهود المنظمة العالمية للملكية الفكرية: -ثانيا
 المنظمة ذلك كمن المجاؿ ىذا بُ دكرا ابؼتحدة الأمم لواء برت العاملة العابؼية كابؼنظمات الوكالات تلعب  
  دراسة ابػبراء بهدؼ من كبتَا عددا تضم عمل ةبؾموع شكلت ىذه الأختَة (WIPO)الفكرية  للملكية العالمية

كيظهر الدكر البارز للمنظمة  1ابؼؤلف. حق بضاية لقوانتُ إخضاعها خلاؿ من الآلي ابغاسب برامج بغماية ابؼناسبة الأساليب
لآلي ك ىذا من العابؼية للملكية الفكرية بُ ىذا المجاؿ أيضا، من خلاؿ خلقها لنصوص قانونية خاصة بحماية برامج ابغاسب ا

 من إتفاقية تريبس.  05ك  04خلاؿ ابؼادة 
 الإتحاد الدولي للاتصالات: -ثالثا
بُ إطار برنامج الأمن ابؼعلومابٌ العابؼي ابؼعلن عنو   الاتحاد الدولي للاتصالاتىناؾ جهد كبتَ مبذكؿ من قبل      

دة أىداؼ أبرزىا استحداث تشريع نموذجي بؼكافحة ، ك الذم يرمي إلى برقيق ع2007من قبل الأمتُ العاـ للإبراد عاـ 
 ابعريدة ابؼعلوماتية يدكن تطبيقو عابؼيا كيكوف قابل للاستخداـ مع التدابتَ التشريعية القائمة على الصعيدين الوطتٍ ك الإقليمي. 

  الانتربول(: ) جهود منظمة الشرطة الجنائية الدولية -رابعا
بُ العالم دكران كبتَان بُ مكافحة ابعرائم الالكتًكنية بدا فيها الإرىاب الإلكتًكني  -شرطية ابؼنظمة ال –يبرز دكر الانتًبوؿ 

كالتي يعتبرىا أحد  بؾالات الإجراـ الأسرع نموا نظران للتسهيلات كالسرعة  التي تقدمها التقنيات ابغديثة كخصائصها بفيزات 

                                                           
  .125نعيم سعداني ابؼرجع السابق، ص - 1
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كلقد مرت جهود ابؼنظمة .  بيها الذم يساعد على تزايد الأنشطة الإجراميةالطابع العابؼي للإنتًنت بُ إخفاء ابؽوية الأمر بؼرتك
بُ ىذا المجاؿ بدراحل عديدة ، إلى أف بً إنشاء عدة مراكز اتصالات إقليمية بُ كل من طوكيو، نيوزيلندا، نتَكبي، أذربيجاف، 

. كبُ ىذا السياؽ أكد الأمتُ العاـ بيونس أيرس لتسهيل مركر الرسائل، كيضاؼ إلى ذلك مكتب إقليمي فرعي بُ بانكوؾ
ابعنائية الدكلية )الانتًبوؿ( ركنالد نوبل أف ابعهود ابؼبذكلة عابؼيان بؼكافحة ابعرائم الالكتًكنية، كتعزيز الأمن 1بؼنظمة الشرطة 

الإنتًنيت، بالإضافة الالكتًكني بحاجة إلى تطبيق قانوني كإلى العمل ابؼباشر مع شركات القطاع ابػاص التي تعمل بُ بؾاؿ أمن 
 .إلى تنسيق القوانتُ  كالأحكاـ حوؿ ىذا الشأف بُ بـتلف البلداف العالم

 من الإلكتًكني كالإرىاب ابعريدة حوؿ عابؼي اتفاؽ مسودة 2000عاـ على مستول ابعهود الدكلية أيضا صدر بُ 
 دكلي تعاكف إلى الوصوؿ ىدؼ حوؿ النقاط من العديد ابػطة تلك كشملت ستاندفورد بخطة عرؼ فيما  "ستاندفورد"  جامعة
 القوانتُ، بُ الضعف نقاط يستغلوف كالمجرمتُ الإرىابيتُ أف اعتبار على كذلك الإلكتًكني، الفضاء ىجمات مقاكمة بُ أكسع

 من 12 ةابؼاد كبُ كابؽجمات، الأخطار مواجهة بُ ابغالية القانونية الأطر كبصود التكنولوجيا بُ ابؼستمر التطور مع كخاصة
 2للمعلومات. الكونية التحتية البنية بغماية دكلية ككالة بإقامة اقتًاح ابػطة تلك

 للدكؿ ارشادات كضع فيينا بُ كابعريدة للمخدرات ابؼتحدة الأمم مكتب من طلب 2001سبتمبر 11 أحداث كبعد 
 أقساـ أربعة تضمنت بالإرشادات قائمة 2006 سنة ابؼكتب كضع لذلك كتنفيذان  .الإرىاب بؿاربة كسائل كتطبيق تشريع عند

كسائل  بُ كالرابع الإجرائي، القانوف بُ كالثالث الفعاؿ، التجرنً تضمن التي الوسائل بُ كالثاني المجرمة، الأعماؿ بُ الأكؿ:
 الإرىاب ضد قانوف مشركع الإرشادات نهاية بُ ابؼكتب ككضع ابعنائية، ابؼسائل بُ الدكلي التعاكف

 : الجهود الاقليمية في التصدي للإرىاب الإلكترونيالمحور الثالث
   جهود الاتحاد الأوربي -أولا

من  العديد إقراره خلاؿ من الالكتًكنية كالإرىاب الإلكتًكني، من ابعرائم ابغد بؿاكلة بُ مهما دكرا الأكركبي المجلس لعب
/ 28 كبُ ابؼعلومات،  تدفق كبضاية اـالإستخد سوء الشخصية من الصبغة ذات البيانات بحماية ابػاصة التوصيات

 ذات للبيانات الالكتًكنية ابؼعابعة بُ مواجهة الأشخاص بحماية تتعلق بً توقيع اتفاقية برت مظلة المجلس الأكركبي 01/1981
 غتَ الأفعاؿ بؼواجهة القانوف دكر تفعيل توصيات تضمنت دراسة الأكركبي المجلس نشر 1989 عاـ كبُ .الشخصية الصبغة

 ابعرائم بؾاؿ بُ ابعنائية الإجراءات حوؿ 1995 عاـ بُ أخرل دراسة بغقتها التي التوصية كىي ابغاسب عبر ابؼشركعة
 عبر ابعريدة خبراء بعنة بتشكيل 1997 عاـ بُ الأكركبي المجلس قاـ التوصيات تضمنتها التي ابؼبادئ أساس كعلى .ابؼعلوماتية

 3الإطار. ىذا بُ فاقيةات إعداد بقصد كذلك الافتًاضي العالم
كقد أبشرت جهود الإبراد عن ميلاد أكلى ابؼعاىدات الدكلية ابػاصة  بدكافحة ابعرائم ابؼعلوماتية كالإرىاب الإلكتًكني 

، ك قد سعت ىذه الاتفاقية إلى بناء سياسة جنائية مشتًكة من أجل مكافحة ابعرائم 2001بالعاصمة المجرية بودابست عاـ 
                                                           

- 1-Malcom Anderson , Policing the world: Interpol the Politics of International Police Co – Operation , 
Clarendon press, Oxford, 1989, p. 168-185.  

 ، متوفر على الرابط الإلكتًكني:12/12/2016رائد العدكاف،" ابؼعابعة الدكلية لقضايا الإرىاب الإلكتًكني"، 2
 http://repository.nauss.edu.sa/bitstream/hand       

  .85جع سابق، صسعيداني نعيم، مر  -3
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بصيع أبكاء العالم من خلاؿ تنسيق ك انسجاـ التشريعات الوطنية ببعضها البعض، ك تعزيز قدرات القضاء ك كذا  ابؼعلوماتية بُ
ا قاـ بو المجلس بُ برستُ التعاكف الدكلي بُ ىذا الإطار، إضافة إلى برديد عقوبات ابعرائم ابؼعلوماتية بُ إطار القوانتُ المحلية. م

 الطابع دكلية أنها إلا ابؼيلاد أكركبية الأصل بُ ىي ىذه الاتفاقية أف كرغم ابؼوقعة بودابست يةاتفاق على إشرافو ىذا المجاؿ ىو
 كندا مع بالتعاكف الاتفاقية ىذه أكركبا بؾلس ابعرائم، حيث أعدٌ  من النوعية بهذه الدكلي الإىتماـ عن حقيقي بعد من تظهره

 حيٌز كدخلت  23/11/2001 بُ بودابست بُ للتوقيع كعرضت لأمتَكيةا ابؼتحدة كالولايات إفريقيا جنوب كبصهورية كالياباف
 الاتفاقية بالتالي فهي تتضمٌنك  .الدكلي للتعاكف كفعٌاؿ سريع نظاـ إرساء إلى الاتفاقية ، تهدؼ 01/07/2004 بُ التنفيذ

 البعض بعضها مدٌ  طراؼالأ الدكؿ من كتطلب كموثوؽ سريع دكلي تعاكف سبيل بُ إطار ىكذا استحداث إلى تهدؼ أحكامان 
 1التعاكف. أشكاؿ بدختلف
 كقمع منع كسائل كإصلاح برستُ ىدفو فيها الالكتًكنية ابعرائم برديد أف الاتفاقية بؽذه التفستَية ابؼذكرة بينت كقد 

 ابعرائم قبيل من التصرفات بعض باعتبار يسمح الذم ، ابؼشتًؾ الأدنى بابغد معيار برديد خلاؿ من ابؼعلومابٌ، ابعريدة
 غتَ ابؼمارسات الاعتبار بُ يأخذ أنو كما ، الداخلية القوانتُ بُ القائمة ىذه استكماؿ يتم أف بالإمكاف كأنو ، ابؼعلوماتية
 بودابست( )اتفاقية الاتفاقية حددت كقد بعد، عن الاتصاؿ شبكات استخداـ بُ بالتوسع كابؼرتبطة حداثة الأكثر ابؼشركعة

 .الاتفاقية من الأكؿ القسم بُ عناكين بطسة بُ كصنفتها الالكتًكنية ابعرائم
 سرية ضد بابعرائم تعرؼ التي ابعرائم تلك كىي ابؼعلوماتية، ابعرائم أك ابغاسب جرائم جوىر كيضم الأول: العنوان

 .كالنظم البيانات كإتاحة النظم كسلامة كسلامتها البيانات
 قوانتُ برميها التي القانونية ابؼصابّ بعض بسس التي الآلي، ابغاسب اسطةبو  ابؼمارسة الانتهاكات كيضم الثاني:  العنوان

 .ابؼعلومابٌ كالتزكير ابؼعلومابٌ الغش جرائم أيضا تضم ك العقوبات،
 ابؼادة بُ ، ابؼشركع غتَ كالنشر الإنتاج بزص التي كىي بالمحتوم، ابؼرتبطة كابعرائم الانتهاكات كيشمل الثالث: العنوان

 .الاتفاقية من التاسعة
 من العاشرة ابؼادة نص بُ بها ابؼرتبطة كابغقوؽ الفكرية ابؼلكية على بالاعتداء ابؼتعلقة ابعرائم كيشمل الرابع: العنوان

 .الاتفاقية
 كالتدابتَ كالإجراءات ابعزاءات كأيضا كالاشتًاؾ الشركع بخصوص إضافية أحكاـ على يشتمل كىو الخامس: العنوان

 2ابؼعنوم. الأشخاص بؼسؤكلية بالنسبة ابغديثة كليةالد للمعايتَ طبقا
كما أنشأ الإبراد الأكركبي أجهزة تساعد على مكافحة ىذا النوع من ابعرائم، من بينها جهاز اليوركبوؿ ك ابؼركز 

 .2013الأكركبي بؼكافحة ابعريدة ابؼعلوماتية كالإرىاب الإلكتًكني ك الذم أفتتح بُ جانفي 
  

                                                           
الندكة الإقليمية: ابعرائم ابؼتصلة بالكمبيوتر، ابؼغرب،  كرقة بحثية مقدمة ضمن ،"الإلكترونية الجريمة لمحاربة الدولي والتعاون الوقائية الإجراءات سكوبؼاف،" كريستينا  -1

 .120. 119، ص ص 2007
  .67(، ص 2012القانوف ابعنائي، )كلية ابغقوؽ، جامعة ابعزائر،  بُ مذكرة ماجستتَ مكافحة الجريمة المعلوماتية"،نورة طرشي، " 2
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 الدول الغربية نذكر:وفي إشارة لجهود 
أكؿ دكلة تسن تشريعات خاصة بجرائم ابغاسب الآلي كالانتًنت، حيث صدر قانوف البيانات السويدم السويد تعتبر 

ـ( الذم عابِ قضايا الاحتياؿ عن طريق ابغاسب الآلي إضافة إلى شمولو فقرات عامة تشمل جرائم الدخوؿ غتَ 1973عاـ )
 ية أك تزكيرىا أك برويلها أك ابغصوؿ غتَ ابؼشرع عليها.ابؼشركع على البيانات ابغاسوب

 –ـ 1976السويد حيث شرعت قانونا خاصة بحماية أنظمة ابغاسب الآلي ) الولايات المتحدة الأمريكيةتبعت 
 ـ( حدٌد معهد العدالة القومي بطسة أنواع رئيسة للجرائم ابؼعلوماتية كىي: جرائم ابغاسب الآلي1985ـ(، كبُ عاـ )1985

الداخلية، جرائم الاستخداـ غتَ ابؼشركع عن بعد، جرائم التلاعب بابغاسب الآلي، دعم التعاملات الإجرامية، كسرقة البرامج 
( عرٌؼ فيو بصيع 1213ـ( صدر قانونا تشريعان يحمل الرقم )1986ابعاىزة كابؼكونات ابؼادية للحاسب. كبُ عاـ )

ابؼتطلبات الدستورية اللازمة لتطبيقو، كعلى اثر  1بعرائم ابؼعلوماتية كما كضعتابؼصطلحات الضركرية لتطبيق القانوف على ا
ذلك قامت الولايات الداخلية بإصدار تشريعاتها ابػاصة بها للتعامل مع ىذه ابعرائم كمن ذلك قانوف كلاية تكساس بعرائم 

تقييد حرية القصر بُ الإطلاع على قانوفه بشأف الاتصالات يستهدؼ   1996فبراير  8ابغاسب الآلي، كما صدر  بُ 
، الصور كابؼواد ابؼخلة بالآداب أك التي يكوف الأكلاد القصر طرفا فيها كيدكن الاطلاع عليها من خلاؿ التعامل مع الانتًنت

اؿ ىاتفي كرغم أف ىذا القانوف لم يقم إلا بدد نطاؽ العقوبات ابعنائية السارية بشأف الأعماؿ الفاضحة التي تتمو باستخداـ اتص
ليشمل أم اتصاؿ يتم بأية كسيلة من كسائل الاتصالات، كجعل من سوء النية ركنا بُ تلك ابعرائم كاستحقاؽ العقاب عنها 
حينما قرر ابؼشرع عدـ مسؤكلية ابؼستعمل أك من يقوـ بتوفتَ خدمات الإنتًنت إذا كقع منو بحسن نية، إلا أف بعض ابعماعات 

ة اعتبرت أحكاـ ىذا القانوف بزالف التعديل الأكؿ للدستور الأمريكي الذم يكفل حرية التعبتَ عن ابؼدافعة عن ابغقوؽ ابؼدني
 1996،2يونيو  12الرأم كطالبت ىذه ابعماعات من القضاء كقف العمل بهذا القانوف بغتُ الفصل بُ  عدـ دستوريتو، كبُ 

كمة فيلادلفيا الابرادية ليؤكد أف بصاعات ابغقوؽ كبناء على دعول أخرل بوقف العمل بذلك القانوف، صدر حكم من بؿ
 1997يونيو  26ابؼدنية أثبتت أف النصوص ابػاصة بقانوف آداب الاتصاؿ بزالف التعديل الأكؿ للدستور الأمريكي كبتاريخ 

لمحكمة أصدرت المحكمة العليا الأمريكية حكمها القاضي بعدـ دستورية بعض نصوص قانوف آداب الاتصالات، كعولت ىذه ا
بُ حيثيات حكمها على أنو لا يجوز ترتيب ابؼسؤكلية ابعنائية على توجيهات أك قرارات عامة لم توضح الأسباب التي تقوـ 

 عليها، أك عبارات نصوص عامة غتَ بؿددة الألفاظ من شأنها أف تقيد حرية التعبتَ عن الرأم التي يكفلها الدستور.
خاص بابؼعابعة الإلكتًكنية للبيانات الأبظية، كبينما كاف مطركحا للنظر  1978يناير  6، صدكر قانوف في فرنسا  

ليتفق مع التوجيهات الأكركبية ابعديدة،  1986أماـ بؾلس الشيوخ مشركع قانوف أعد لتعديل قانوف حرية الاتصالات الصادر 
ابؼذكور بشأف الإذاعة كالتليفزيوف مستهدفة تقدمت ابغكومة الفرنسية بتعديل بؽذا ابؼشركع يتعلق بإضافة مواد جديدة للقانوف 

ابغكومة من ىذا التعديل   تعريف القائم على تقدنً خدمة الإنتًنت، كشركط التقدـ بؼمارسة ىذه ابػدمة التي منها ضركرة 
ة ابغصوؿ على موافقة مسبقة كغتَه بفن يقوموف بتوفتَ خدمات الاتصالات السمعية كالبصرية من المجلس الأعلى للإذاع

                                                           
 ، على الرابط الإلكتًكني:12/01/2017عبد العاؿ الديربى، "ابعريدة الالكتًكنية بتُ التشريع كالقضاء بُ الدكؿ الغربية"، ابؼركز العربي لأبحاث الفضاء الإلكتًكني، - 1

www.accronline.com/print_article.aspx?id=9679    
 .                     19 - 17، ص2000، دار النهضة العربية،القاىرة، جرائم الاعتداء على الأشخاص والإنترنت مدحت رمضاف،2
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كالتليفزيوف، كقد اعتبر جانب من الفقو أف ابؼشركع عندما قاـ بتعريف الاتصالات السمعية كالبصرية قد كسٌع بُ التعريف بحيث 
 2شمل خدمات الإنتًنت من بتُ كسائل الاتصاؿ، كعندما عرض ابؼشركع على المجلس الدستورم قرر عدـ دستورية الفقرتتُ 

ادا إلى أف نص ىاتتُ الفقرتتُ يخل كيقيد حرية الاتصاؿ كتبادؿ الأفكار كالآراء التي تعدٌ من ابؼشركع استن 43من ابؼادة  3ك
من أبظى حقوؽ الإنساف الذم من حقو  أف يتكلم كيكتب كيطبع بحرية طابؼا لم يسئ استخداـ ىذه ابغرية التي حددىا 

قانوف، ككانت مآخذ المجلس الدستورم على ابؼشركع  أنو لم يضع ضوابط يتم بدقتضاىا إصدار ابؼوجهات العامة كالقرارات ال
 التي تصدر بناء عليها كخصوصا أنو قد يتًتب عليها قياـ ابؼسؤكلية ابعنائية. 

ابؼتعلق  1988لسنة  19م صدر القانوف رق  1996كعقب فشل ابؼشرع الفرنسي تنظيم استعماؿ الإنتًنت بُ عاـ 
بُ شأف الإثبات  2000لسنة  230، بٍ صدر قانوف رقم 1992ببعض ابعرائم ابؼعلوماتية مع التعديل الذم أدخل بُ سنة 

 كابؼتعلق بالتوقيع الإلكتًكني .
ف كعلى الرغم من فشل بؿاكلة ابؼشرع الفرنسي كابؼشرع الأمريكي كضع ضوابط كتنظيم استعماؿ الإنتًنت، إلا أ

النصوص القائمة كانت بُ أغلبها منطبقة على ابعرائم التي تقع عن طريق الإنتًنت، كتلك النصوص ابػاصة بحماية حرية ابغياة 
 ابػاصة، كالنصوص ابؼتعلقة بتجرنً القذؼ كالسب، كالنصوص التي برمي الصغار من الاستغلاؿ ابعنسي.

لى يد بعنة القانوف الاسكتلندم ضمنتها مذكرة استشارية جرت برقيقات أكلية عالمملكة المتحدة )بريطانيا( بُ 
بً نشاط بفاثل فيما أعدت فيو كرقة قامت بوضعها بعنة القانوف بُ عاـ   1987، كبَ عاـ  1982مسببة نشرت عاـ 

، كقد أسفر عن ىذه الأنشطة توصيات كضع على أساسها قانوف أطلق  1989، ككضعت تقريرىا النهائي بُ عاـ 1988
 كدخل حيز التنفيذ بُ أغسطس من السنة ذاتها.     1990إساءة استخداـ ابغاسب الآلي الذم بست ابؼوافقة عليو بُ يونيو  عليو

كيبدك أف ىذه ابعهود كابؼبادرات الغربية بؼوجهة ابعرائم الإلكتًكنية كالإرىاب الإلكتًكني كانت متأخرة بدنظور الزمن، 
، كأف أكؿ جريدة كقعت 1956كنية كقعت بُ الولايات ابؼتحدة الأمريكية كانت عاـ كذلك على خلفية أف أكؿ جريدة إليكتً 

متعلقة بتقليد برامج ابغاسب الآلي، بُ حتُ أف ابؼبادرة الأكلى بإصدار  1968بُ البلاد الاسكندينافية كانت بُ فلندا عاـ 
بشأف بضاية ابؼعلومات الشخصية ابػاصة ابؼخزَّنة تشريع يتعلق بدعلومات ابغاسب الآلي كانت من السويد التي أصدرت قانونا 

، كتلتها الولايات ابؼتحدة الأمريكية التي أصدرت 1982، كعدلت تشريعاتها بُ سنة 1973بُ ابغاسب الآلي كالانتًنت عاـ 
ومابٌ ، عدؿ تبتٌ الكوبقرس قانونا متعلقا بالتحليل ابؼعل 1984قانونا خاصا بحماية ابغاسب الآلي، كبُ عاـ  1976بُ عاـ 

كبصيع كلايات الولايات ابؼتحدة الأمريكية  1993بؼواجهة جرائم ابغاسب الآلي، كمنذ عاـ  1986/  1213بالقانوف رقم 
 1قانوفه للمعاملات التجارية الرقمية. 2002فبراير  14بؽا تشريعات خاصة بجرائم ابغاسب الآلي، كأختَا صدر بُ 

بيانا مشتًكا صدر بعنواف مواصلة تعزيز القوانتُ المحلية، الذم كصى بصيع  أصدرت دكؿ الثمانية 2004مام  11كبُ 
الدكؿ أف تواصل برستُ القوانتُ التي بذرـ اساءة استخداـ الشبكات الالكتًكنية كالتي تسمح بسرعة التعاكف بشأف التحقيقات 

بيك بُ شيلي، كصدر بياف مشتًؾ من زعماء انعقد الاجتماع الوزارم بؼنظمة الأ 2004نوفمبر  17ابؼتصلة بالأنتًنت. ك بُ 

                                                           
-23ات"، كرقة بحثية مقدمة ضمن ابؼلتقى الثالث لرؤساء المحاكم العليا بُ الدكؿ العربية، السوداف، أياـ  مفتاح بوبكر ابؼطردم، ابعريدة الإلكتًكنية كالتغلب على بردي - 1
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الابيك لتعزيز اقتصاديات الدكؿ الأعضاء للقدرة على مكافحة ابعريدة الالكتًكنية كالإرىاب الإلكتًكني من خلاؿ سن 
 1تشريعات بؿلية بدا يتفق مع أحكاـ الصكوؾ القانونية الدكلية بدا بُ ذلك اتفاقية ابعرائم الالكتًكنية.

 العربية  في مواجهة الجريمة الإلكترونية: الجهود -ثانيا
أسفرت ابعهود العربية ىي أيضا عن ميلاد إتفاقية عربية بؼكافحة جرائم تقنية ابؼعلومات، ك ىذا كنتيجة للاجتماع 

 ديسمبر ابؼشتًؾ لمجلسا كزراء الداخلية ك العدؿ العرب كابؼنعقد بدقر الأمانة العامة بعامعة الدكؿ العربية بالقاىرة ك ذلك بُ
ك ىذا بهدؼ تعزيز التعاكف بتُ الدكؿ العربية بُ بؾاؿ مكافحة جرائم تقنية ابؼعلومات. على مستول الدكؿ العربية،  2010

 بؾلس قبل من اعتماده بً أين حكمها، بُ كما ابؼعلومات تقنية جرائم بؼكافحة الإستًشادم العربي بالقانوف بظي ما من خلاؿ
 ابؼعلوماتية ابعرائم من ابغماية بؾاؿ بُ ابؼبذكلة العربية ابعهود أبرز القانوف ىذا عشر كيعد التاسعة رتودك  بُ العرب العدؿ كزراء
 بً كالتي .ابؼعلوماتية ابعرائم الأكؿ الباب يعابِ أبواب أربعة على موزعة مادة 27 القانوف ىذا تضمن كقد التشريعية، الناحية من

 :2أهمها منك  22 إلى 3 من ابؼواد بُ عليها النص
 بغرض كاف إذا العقوبة تشديد مع معلومابٌ، نظاـ أك موقع إلى حق بغتَ الدخوؿ جريدة
 .شخصية معلومات أك بيانات نشر إعادة أك إتلاؼ أك إلغاء
 .كاستعمالو معلومابٌ نظاـ بُ ابؼعابعة ابؼستندات تزكير جريدة
 .فيها البيانات أك البرامج إتلاؼ أك العمل، عن ابؼعلوماتية الشبكة إيقاؼ شأنو من الذم الإدخاؿ جريدة
 .ابؼعلوماتية الشبكة طريق عن مرسل ىو ما على حق كجو دكف التنصت جريدة

 .ابؼعلوماتية الشبكة عبر العامة بالآداب ابؼخلة ابعرائم
 الوسائط عبر ؤلفابؼ حقوؽ بضاية تناكؿ فقد الثالث الباب أما الإلكتًكنية، كابؼعاملات التجارة الثاني الباب كتناكؿ

 بؼكافحة الإستًشادم العربي القانوف كاف كإف .ابؼعلوماتية بابعريدة ابؼتعلقة الإجراءات الرابع الباب عابِ حتُ بُ الإلكتًكنية
 التي ابعرائم لأىم بيانا شملت حيث ابؼوضوعية أحكامو بُ ما حد إلى موفقا جاء حكمها بُ كما ابؼعلومات أنظمة تقنية جرائم
 ابعرائم، ىذه بؼلاحقة الضركرية الإجرائية الأحكاـ من خلوه عليو يؤخذ أنو إلا ابؼعلوماتية، الأنظمة بؾاؿ بُ ترتكب فأ يدكن
 كالضبط، التفتيش لإجراءات كابؼعلومات البيانات إخضاع إلى يشر كلم كاضح بشكل القضائي الإختصاص بؼسألة يتعرض فلم
  كحجيتو. ركطوكش التقتٍ الدليل بؼفهوـ كذلك يتعرض كلم

ابؼؤرخ بُ  15-04أما على ابؼستول الوطتٍ فقد استدرؾ ابؼشرع ابعزائرم الفراغ التشريعي من خلاؿ القانوف رقم 
ابؼعدؿ ك ابؼتمم لقانوف العقوبات الذم ينص على ابغماية ابعزائية للأنظمة ابؼعلوماتية من خلاؿ بذرنً كل  10/11/2004

ابؼؤرخ بُ  04-09نظمة ابؼعابعة الآلية للمعطيات. إضافة إلى إصداره للقانوف رقم أنواع الاعتداءات التي تستهدؼ أ
الذم تضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلاـ ك الاتصاؿ كمكافحتها. بؿاكلا  05/08/2009

القانوني الذم يتلاءـ مع خصوصية ابعريدة  بذلك كضع إطار قانوني يتلاءـ مع خصوصية ابعريدة الافتًاضية ،ك كضع الإطار

                                                           
 ، متوفر على الرابط الإلكتًكني: 22/11/2016بؿمد سيد سلطاف، بُ أمن ابؼعلومات كبضاية البيئة الالكتًكنية، 1
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الافتًاضية، كيجمع بتُ القواعد الإجرائية ابؼكملة لقانوف الإجراءات ابعزائية كبتُ القواعد الوقائية التي تسمح بالرصد ابؼبكر 
         للاعتداءات المحتملة ك التدخل السريع لتحديد مصدرىا ك التعرؼ على مرتكبيها.

 الصعوبات العملية في مواجهة الإرىاب الإلكتروني وفرص التغلب عليوالمحور الرابع/ 
 أولا/ الصعوبات والتحديات:

خلفت ثورة تقنية ابؼعلومات انعكاسات كاضحة على إثبات ابعريدة ابؼعلوماتية عبر الوطنية بخلاؼ ابعرائم التقليدية، 
كبظات، الأمر الذم بات يثتَ كثتَا من التحديات أماـ بالنظر إلى طبيعة ىذا النوع من ابعرائم كما تتسم بو من خصائص 

، ىناؾ العديد من ابؼشكلات كالصعوبات العملية كالإجرائية التي تظهر عند ارتكاب أحد جرائم الإنتًنت، القائمتُ بدكافحتها
 1يلي: كما كذلك اليستَ بالأمر ليس التعاكف ىذا بذعلك 

 كنماذج بؿددة على صورة العالم بلداف بُ القانونية الأنظمة تتفق لم : إذالإجرامي للنشاط موحد نموذج وجود /عدم1
 بعض بُ بؾرما يكوف الإلكتًكنية ك الإرىاب الإلكتًكني، فما ابعريدة إطار بُ تندرج حوبؽا الدكؿ بتُ ابؼشتًؾ الاتفاؽ يتم معينة

 الإجرامي للسلوؾ موحدة صور على ابؼختلفة القانونية الأنظمة بتُ الاتفاؽ عدـ كلعل .أخرل بُ كذلك يكوف لا قد الأنظمة
 ابعغرافية. بابغدكد تقيد دكف جرائمهم ارتكاب على الآلي ابغاسب قراصنة يغرم ابؼعلوماتية ابعريدة بُ

 كالمحاكمة كالتحقيق للتحرم طرؽ ىناؾ تكوف قد الاختلاؼ ىذا بسبب إذ: الإجرائية القانونية النظم اختلاف /2
 بالنسبة مثلا ابغاؿ ىو كما بإجرائها يسمح لا قد أك أخرل دكلة بُ الفائدة عديدة تكوف قد ما، دكلة بُ فعاليتها تثبت التي

 تكوف قد معينة، دكلة بُ قانونية أنها التحقيق أك الإستدلالات بصع طرؽ من ما طريقة أف اعتبرت ما فإذا الإلكتًكنية، للمراقبة
 ترل بطرؽ بصعو جرل إثبات دليل باستخداـ ما دكلة تسمح لا قد أنو إلى افةبالإض أخرل، دكلة بُ مشركعة غتَ الطريقة ذات
 .مشركعة غتَ طرؽ أنها الدكؿ ىذه

 التعاكف أماـ عقبة الشرط ىذا يكوف كقد المجرمتُ، تسليم شركط أىم من ابؼزدكج التجرنً يعتبر  :المزدوج / التجريم3
 ىذا من خالية العقابية نصوصها زالت ما الدكؿ معظم كأف سيما لكتًكنية،الا للجريدة بالنسبة المجرمتُ تسليم بؾاؿ بُ الدكلي
 .الإجرامي النمط

 الصعوبات ىذه على التغلب بُ تساعد التي الوسائل عن البحث تقتضي للدكؿ ابؼشتًكة ابؼصلحة فإف ابغقيقة كبُ 
 القانونية الأنظمة بتُ الفوارؽ خلو من خفيفللت ابعرائم من ابؼستحدث النوع ىذا طبيعة مع يتفق حقيقي دكلي تعاكف كإيجاد

 .الداخلية العقابية
أىم الأىداؼ ابؼرجوة من التعاكف الدكلي بُ بؾاؿ ابعريدة كالمجرمتُ، ابغصوؿ على  /عدم وجود قنوات اتصال:4

هات القائمة على ابؼعلومات كالبيانات ابؼتعلقة بهم ، كلتحقيق ىذا ابؽدؼ كاف لزاما أف يكوف ىناؾ نظاـ اتصاؿ يسمح للج
التحقيق بالاتصاؿ بجهات أجنبية بعمع أدلة معينة أك معلومات مهمة ، فعدـ كجود مثل ىذا النظاـ يعتٍ عدـ القدرة على 
بصع الأدلة كابؼعلومات العملية التي غالبا ما تكوف مفيدة بُ التصدم بعرائم معينة كلمجرمتُ معينتُ . كبالتالي تنعدـ الفائدة من 

 2كف.ىذا التعا
                                                           

  95.96سعيداني نعيم ، مرجع نفسو، ص ص  - 1
م الالكتًكنية، سبل مكافحة ابعرائ :ابؼلتقى العلميكرقة بحثية مقدمة ضمن  "،ئم الإنترنت"الجهود الدولية في مواجهة جراحستُ بن سعيد بن سيف الغافرم،  - 2
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ابعرائم ابؼتعلقة بالإنتًنت من أكبر ابعرائم التي تثتَ مسألة  :/ مشكلة الاختصاص في الجرائم المتعلقة بالإنترنت5
الاختصاص على ابؼستول المحلى أك الدكلي كلا توجد أم مشكلة بالنسبة للاختصاص على ابؼستول الوطتٍ أك المحلى حيث يتم 

ا لذلك كلكن ابؼشكلة تثار بالنسبة للاختصاص على ابؼستول الدكلي حيث اختلاؼ الرجوع إلى ابؼعايتَ المحددة قانون
التشريعات كالنظم القانونية كالتي قد ينجم عنها تنازع بُ الاختصاص بتُ الدكؿ بالنسبة للجرائم ابؼتعلقة بالإنتًنت التي تتميز 

نة من قبل أجنبي، فهنا تكوف ابعريدة خاضعة بكونها عابرة للحدكد، فقد يحدث أف ترتكب ابعريدة بُ إقليم دكلة معي
للاختصاص ابعنائي للدكلة الأكلى استنادا إلى مبدأ الإقليمية، كبزضع كذلك لاختصاص الدكلة الثانية على أساس مبدأ 
الاختصاص الشخصي بُ جانبيو، كقد تكوف ىذه ابعريدة من ابعرائم التي تهدد أمن كسلامة دكلة أخرل  فتدخل عندئذ بُ 

 تصاصها استنادا إلى مبدأ العينية.اخ
 ثانيا/ المتطلبات العملية:

إف صياغة خطة بؿكمة لتجاكز كاحتواء التأثتَات المحتملة للإرىاب الإلكتًكني ىي ليست بابؼهمة السهلة كلكن يبدك   
 حدكد الدنيا كمنو تفاقم ابؼخاطر أكثر قبولا ىو إمكانية التقليل من ابؼخاطر المحتملة التي قد تنتج عن التهديدات ابؼعلوماتية إلى

 إلى دائرة كاسعة .
 كيدكن تقسيم ابؼنهج الأمثل للتقليل من بـاطر الإرىاب الإلكتًكني إلى عدة مستويات:

 المستوى الاول : حماية البني التحتية الوطنية :
ختًاؽ ابؼعلومابٌ أك ابؽجمات كتعابِ من خلاؿ ىذا ابؼستول مسألة بضاية نظم البتٍ التحتية الوطنية من عمليات الا   

 ابؼعلوماتية التي قد ينشأ منها تدمتَ أك إتلاؼ لأجزاء كبتَة من ىذه ابؼنظومات كيدكن تقسيم ىذا ابؼستول إلى عدة خطوات :
 الخطوة الأولى/ معالجة مسألة قابلية الاختراق عبر ما يأتي :

 من إمكانية اختًاؽ النظم ابؼعلوماتية .صياغة سياسات أمنية كطنية كاضحة ابؼعالم كبؿكمة للتقليل 
إجراء تقييم مستمر لقابلية الاختًاؽ من بؿاكلة متخصصتُ بدحاكلة اختًاؽ شبكات ابؼعلومات الوطنية كبرديد الثغرات 

 ابؼوجودة فيها كالسعي بؼعابعتها .
عميق الوعي بدسألة الأمن كالتنبو إلى تدريب الكوادر ابؼعلوماتية كالارتقاء بدستول مهاراتها بديداف الأمن ابؼعلومابٌ كت

 بـاطرىا الكبتَة .
إعادة تصميم نظم الشبكات ابؼعلوماتية بُ ضوء التقدـ ابغاصل بتقنيات الأمن ابؼعلومابٌ التي تضمن زيادة مستول  

 كف ابؽجمات المحتملة .
خلاؿ مضاىاة أداء الشبكات الارتقاء بقدرات الرد ككف ابؽجمات ابؼعلوماتية لدل كوادر النظم ابؼعلوماتية من 

 ( كبرديد مواقع الثغرات ابؼوجودة على الشبكة كمعابعتها.Simulationابؼعلوماتية بتطبيق أسلوب المحاكاة )

                                                                                                                                                                                                               

 .  52، ص 2004/ 4/5الرياض،
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 الخطوة الثانية/ الارتقاء بالأمن المعلوماتي للنظم المعلوماتية من خلال تبني ما يأتي :
 شبكات المحلية كشبكة الانتًنيت لضماف بضايتها من عمليات الاختًاؽ .عزؿ ابؼوارد ابؼعلوماتية بالغة الأهمية عن نظم ال

 استخداـ تقنيات متقدمة لتشفتَ ابؼعلومات كمعابعتها بحيث لا يدكن الوصوؿ إليها .
 توظيف تقنيات متقدمة بغماية النظم ابؼعلوماتية مثل ابعدراف النارية كبربؾيات مكافحة الفتَكسات كالديداف ابؼعلوماتية .

صياغة سياسات أمنية بؿكمة لضماف أمن نظم ابؼعلومات، قادر على التكيف مع السياسات ابؼعتمدة على مستول 
 1البتٌ التحتية الوطنية كتتكامل معها .

 المستوى الثاني: الحماية الفيزيائية للأدوات المعلوماتية 
 2تتألف منها نظم ابؼعلومات من خلاؿ :

 كلمات العبور التي يصلوف بواسطتها الى قواعد بياناتو .إدارة حسابات مستخدمي الشبكة ك 
 برديد أطر الدخوؿ عن بعد كصياغة حدكد كاضحة للتخويل بالدخوؿ .
 توفتَ بربؾيات بضاية النظاـ من التأثتَات الضارة بالفايركسات كالديداف.

 تهيئة نسخ احتياطية للموارد ابؼعلوماتية كحفظها بُ اماكن آمنة.
 قات البربؾية ابؼناسبة بغالات الاستخداـ ابؼختلفة .إختيار التطبي

 توبُ خطط جاىزة لتجاكز الازمات التي قد تعصف بالنظاـ ابؼعلومابٌ.
 3المستوى الثالث: الحماية القانونية والتشريعية

لإجرائية، سد الفراغ التشريعي بُ بؾاؿ مكافحة ابعريدة الإلكتًكنية، على أف يكوف شاملا للقواعد ابؼوضوعية كا -  
كعلى كجو ابػصوص النص صراحة على بذرنً الدخوؿ غتَ ابؼصرح بو إلى ابغاسب الآلي كشبكات الاتصاؿ ) الإنتًنت ( 
كالبريد الإلكتًكني، ككذلك اعتبار البرامج كابؼعلومات من الأمواؿ ابؼنقولة ذات القيمة، أم برديد الطبيعة القانونية للأنشطة 

ابغاسب الآلي كالإنتًنت، كأيضا الاعتًاؼ بحجية للأدلة الرقمية كإعطاؤىا حكم المحررات التي يقبل  الإجرامية التي بسارس على
 بها القانوف كدليل إثبات . 

تكريس التطور ابغاصل بُ نطاؽ تطبيق القانوف ابعنائي من حيث الزماف كابؼكاف، كتطوير نظاـ تقادـ ابعريدة  -
 الإلكتًكنية .

لتحقيق ابغق بُ إجراء تفتيش كضبط أم تقنية خاصة بابعريدة الإلكتًكنية تفيد بُ إثباتها، منح  سلطات الضبط كا -
 على أف بستد ىذه الإجراءات إلى أية نظم حاسب آلي آخر لو صلة بدحل ابعريدة . 

كالقضائية تفعيل التعاكف الدكلي على مستول ابؼنظمات الدكلية كدكر ابؼعاىدات الدكلية كمبدأ ابؼساعدة القانونية  -
 ابؼتبادلة .   

                                                           
 ، متوفر على الرابط الالكتًكني:652، ص 96كريدة شابُ جبر، الارىاب ابؼعلومابٌ، بؾلة كلية الآداب، العدد   - 1

http://aladabj.net/wp-content/upload 
 .225، ص 2007حدة العربية،بتَكت، مركز دراسات الو  الفضاء المعلوماتي،الرزك، حسن مظفر  - 2
  .54مفتاح بوبكر ابؼطردم، مرجع سابق، ص3
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العمل على تطور بؾاؿ الأمن الالكتًكني من خلاؿ إعداد أنظمة ضبطية كقضائية مؤىلة بُ التعامل مع ابعرائم  -
 الإلكتًكنية.

 :خاتمة
بعد معابعتنا للموضوع، خلصت الدراسة إلى أهمية تعزيز ابعهود الدكلية بُ مكافحة ابعرائم ابؼستحدثة الإرىاب 

ني، إذ يدكن القوؿ إف الطبيعة الدكلية للجريدة ابؼعلوماتية استوجبت تعاكف دكلي من أجل مكافحة فعالة، حيث لم تعد الإلكتًك 
ابغدكد القائمة بتُ الدكؿ حاجزا أماـ مرتكبي ابعرائم السيبرانية كالإرىاب الإلكتًكني، ك بدا أف أجهزة إنفاذ القانوف لا تستطيع 

ارسة الأعماؿ القانونية كاف لابد من إيجاد آلية معينة للتعاكف مع الدكؿ باعتبارىا عضو بُ المجتمع بذاكز حدكدىا الإقليمية بؼم
الدكلي بفا يفرض عليها الإيفاء بالالتزامات ابؼتًتبة على ىذه العضوية ك من بينها الارتباط بعلاقات دكلية ك ثنائية تتعلق 

تعاكف دكلي بُ بؾاؿ تدريب رجاؿ العدالة ابعزائية، أما أىم النتائج التي بً باستلاـ ك تسليم المجرمتُ إضافة إلى ضركرة كجود 
 التوصل اليها فتمثلت بُ الآبٌ:

إف تنامي ظاىرة ابعرائم ابؼعلوماتية عبر الوطنية بدا فيها الإرىاب الإلكتًكني، كبزطي آثارىا حدكد الدكؿ ، أفرز بصلة من  
قاـ الأكؿ بُ بعض الصعوبات التي تكتنف إثبات ىذه ابعرائم كقبوؿ الدليل التحديات على الصعيد الدكلي بذسدت بُ ابؼ

 بشأنها باعتبارىا لا تتًؾ أثران ماديان ملموسا، كما ىو ابغاؿ بُ ابعرائم التقليدية . 
 كثتَ بالرغم من ابعهود التي بيذًلت كلا تزاؿ تيبذؿ على ابؼستول الدكلي، فإف ىذه التحديات تبقى عصيٌة  على ابغل بُ 

من الأحياف بُ غياب إستًاتيجية كاضحة للتعامل مع ىذه الصنف من ابعرائم كمرتكبيها لاسيما بُ الدكؿ التي لم تبادر بعد 
 إلى تعديل تشريعاتها بدا يكفل بذاكز القوالب القانونية التقليدية التي لم تعد تناسب مع متطلبات ىذا العصر . 

 كافة للبلداف بد ابعنائية، فلا ابؼسائل بُ كفعٌالا كسريعا متزايدا دكليا تعاكنا لإلكتًكنيا للإرىاب الفعلية المحاربة تتطلب
 من جديد بنوع المحلية ابعهود دعم يجب كما المحلية، تشريعاتها بُ مشركعة غتَ لغايات ابغاسوب أجهزة استعماؿ بذرنً من

 بواسطة ابؼرتكبة للجرائم الفعلية المحاربة للحدكد، تتطلٌب م العابرةابعرائ ارتكاب تسهٌل العابؼية الشبكات أف بدا الدكلي التعاكف
 .السرعة منتهى بُ يكوف ردا بالشكل الإلكتًكني للأدلة الفعلي كابعمع ابغاسوب جهاز

 لابؼسائ دكليا بُ تعاكنا الظاىرة بؽذه الفعالة المحاربة تستدعي كبالتالي للحدكد عابرة جريدة ىي الإلكتًكني الإرىاب إف
 التشريعات غياب مثل مسائل بروؿ بلد، كلٌ  بُ السائدة القانونية الأنظمة على كقف ىو الدكلي التعاكف أف ابعرمية، فبما

 ابعرائم بُ للتحقيق الضركرية الآليات استحداث عدـ أك المحلية القوانتُ بُ الإلكتًكنية بابعرائم بوضوح التعريف كعدـ
 دكف ابؼتبادلة القانونية كبابؼساعدة بالتًحيل ابؼتعلقة الأحكاـ كفاية كعدـ ابؼادية غتَ الأصوؿ حجز كاستحالة الإلكتًكنية،

 .دكلي تعاكف لطلب ابؼناسب بالشكل ابؼعتٍ البلد استجابة
 تتم باستخداـ التي ابعرائم كمكافحة التكنولوجيا بضاية بؾاؿ بُ كالدكلي الإقليمي التعاكف قواعد إرساء على العمل

 الاجهزة أك كالأجنبية، العامة العربية النيابات بتُ للتعاكف قانوني إطار إيجاد بكو كالسعي الانتًنت، شبكة عبر كأ الكمبيوتر
 .ابعرائم ىذه كتطور نمو من ابغد على للعمل بؽا ابؼساعدة

 .بالكمبيوتر ابؼتصلة ابعرائم لمحاربة الدكلي كالتعاكف الوقائية الإجراءات أهمية على التأكيد
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