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  :الملخص
ــا طــویلاً یســتلزم منــا البــدئ بالفئــات المجتمعیــة الأكثــر  إن الســبیل نحــو حوكمــة رقمیــة للمجتمــع الــذي نعیشــه یأخــذ زمنً

 إذ تقـع مســؤولیة ذلـك علــى الأســرة  الفضــاء الســیبرانيهشاشـة وهــي الأطفـال، وذلــك بحمـایتهم مــن الأخطــار المحدقـة بهــم فـي 
شـادهم إلـى طریـق الاسـتخدام الصـحیح ومراقبـة سـلوكهم حتـى یـتم تلافـي مراعاة تنشـئتهم الاجتماعیـة عـن طریـق إر من خلال 

ام التـــي لا تنحصـــر عنـــد حـــدّ التـــأثیر علـــى ســـیكولوجیة وشخصـــیة الطفـــل بـــل تطـــرح  الســـلبیات الناجمـــة عـــن ســـوء الاســـتخد
ة البحثیــة وعلــى هــذا الأســاس فــإن الورقــ آمنــةإشــكالات قانونیــة تنصــرف إلــى حــقّ الطفــل فــي اســتغلال تلــك الوســائط بطریقــة 

لمســائل القانونیــة التــي تخــصّ الجــرائم الواقعــة فــي حــقّ الطفــل فــي الفضــاء الســیبراني  التالیــة تتنــاول بشــيء مــن التحلیــل تلــك ا
  .والآلیات القانونیةوالتقنیة التي یتم من خلالها بسط تلك الحمایة وتفعیلها من خلال المشاركة المجتمعیة

  .الفضاء السیبراني، الإجرام الإلكتروني، الأمن السیبرانيحقوق الطفل، :لكلمات المفتاحیةا
  

Abstract: 
The path towards digital governance for the society in which we live takes a long time, which 

requires us to start with the most vulnerable social groups, which are children, by protecting them 
from the dangers facing them in cyberspace, as the responsibility for this falls on the family by 
taking into account their social development by guiding them to the path of correct use and 
monitoring their behavior. In order to avoid the negative consequences resulting from misuse, which 
are not limited to the extent of the impact on the psychology and personality of the child, but raise 
legal problems that go to the right of the child to exploit these media in a safe manner and on this 
basis, the following research paper deals with some of the following: To analyze those legal issues 
pertaining to crimes against the child in cyberspace and the legal and technical mechanisms through 
which that protection is extended and activated through community participation. 
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ا  لوجیا هاجس العصر، ففي الوقت الذي أصـبحت وتیـرة الارتكـاز علیهـا مـن قبـل الـدول والمؤسّسـات مؤشّـرً أضحت التكن
ســتطرفًا  ـا مُ ــا أو بـذخًا فكریـا تعتـزّ بـه تلــك الهیئـات، بـل رهانً لقیـاس مـدى عصـرنتها ومواكبتهـا للحداثــة، لـم تعـد هـذه الوسـیلة ترفً

ا تسـمو إلــى تحقیقـه لتُلافــي شــبح الخمـو  مــة التـي صــدرت مــؤخرً ل والبــداوة فــي عملهـا، فــي هـذا الاطــار نســتذكر احـد الكتــب القیّ
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ــود"لكاتبــه ) المســتقبل...الأنترنـت، اقتصــاد المعرفــة الثــورة الصـناعیة الرابعــة،" (دیجیتولوجیــا"تحـت عنــوان  یحــذّر فیــه " رامـي عبّ
ا الوعي التكنلوجي ا لمتدني عند العـرب، إذ یكشـف الكاتـب فـي مـدخل كتابـه من إمكانیة زجّ العرب خارج العصر ویسرد واصفً

قــات الإصــلاح التكنلــوجي داخــل الــدول العربیــة فــي مؤسّســاتها الاقتصــادیة والخدمیــة بــل " متلازمــة ســیبویه"تحــت عنــوان  معوّ
لـدى معظـم  وحتى أفرادها، ثم یسترسل الكاتـب فـي الحلـول الـذي یقترحهـا للخـروج مـن هـذا الركـود المعرفـي والانتكاسـة العلمیـة

ح السیبراني    .شعوب الدول العربیة وسط زخم التحول الرقمي لدى عدید الدول الغربیة والشرقیة الذي وصل إلى ذروة التسلّ
فالوصــول إلــى النضــج التكنولــوجي للمجتمــع الــذي نعیشــه یســتلزم أعمــال كافــة الآلیــات القانونیــة والتقنیــة لحمایــة أفــراده، 

ا لضــعف كیــانهم وافتقــار أذهــانهم إلــى والــرأي القائــل بــأن الأطفــال هــ م الأولــى بتلــك الحمایــة، هــو الــرأي الأجــدر بالتأییــد نظــرً
التمییز بین الصواب والخطأ، فتقنیات الإجرام تتطور مع تطور التكنولوجیا ویستفید المجرمون أكثـر مـن الطفـرة التقنیـة الهائلـة 

  .على عاتق الأسرة في المقام الأولفي وسائط الاتصال، وفي كل الأحوال تقع مسؤولیة الحمایة 
هم ونعومـــة أظــافرهم إلاّ أن تلـــك التكنولوجیــا المتقدمـــة أصــبحت أقـــرب إلـــیهم  صــغر ســـنّ إن الأطفــال الیـــوم وبــالرغم مـــن 
والهواتف الذكیة بكل تطبیقاتها باتت في متناولهم بدلاً مـن الـدُمى والسـیارات والطـائرات الورقیـة، بـل  فأجهزة الآیباد والحواسیب 

تهم وأفرشـتهم الدافئـة كـل هـذا دون اعتبـار للمخـاطر المحدقـة بهـم . وتعدّت ذلك لتدخل مدارسهم وصفوفهم الدراسیة وحتّى أسرّ
لـــث الأطفـــال فـــي بریطانیـــا یعـــانون  اء تعـــاملهم مـــع هـــذا البعـــد الافتراضيـــ، إذ تُشـــیر أحـــدث الإحصـــائیات أن مـــا یقـــارب ثُ جـــرّ

لنصــیة عــن طریــق هــواتفهم الذكیــة وهــو الوضــع نفســه الــذي ینطبــق علــى أطفــال الحرمــان مــن النــوم بســبب إرســال الرســائل ا
ما سلف فإنّ الموضوع یطرح عدّة تساؤلات تنطلق مـن فكـرة إن الفضـاء السـیبراني هـو فضـاء یسـتغل . الدول العربیة نطلاقا مّ ا

بداعاتــه فــي جــوّ تتنــامى فیــه المخــاطر المحدقــة بــ ــه الطفــل قدراتــه وینمــي أفكــاره وإ الجزائــري (ه، وانّ التشــریع المقــارن مــن خلال
والقانون الدولي قد رصدا ما یكفي من القواعد القانونیة الحامیة لحقّه في ذلـك، وعلیـه فقـد تمـت بلـورة إشـكالیة مركبـة ) نموذجًا

ل حقـوق وواجبـات الطفـل فـي الفضـاء السـیبراني؟ ومـا الأخطـار المترتبـ: تنطلق من فرضیات تلك القواعد وهي ة عـن فیما تتمثّ
  ذلك؟ وما الأسالیب القانونیة والتقنیة التي تحمیه؟

ثـــم إبـــراز  ،)المبحـــث الأول(فضـــاء الســـیبراني واستغلالهللوســـیتم التركیـــز علـــى الوضـــع القـــانوني للطفـــل أثنـــاء تواجـــده 
ناحیـــــة مـــــن الناحیــــة القانوننیــــة والاجرائیـــــة ومــــن الالمخــــاطر التــــي مـــــن الممكــــن أن تترصـــــده، وأخیــــرا، آلیــــات حمایتـــــه منهــــا 

  ).المبحث الثاني(التقنیة
  .الوضع القانوني لاستخدام الطفل للفضاء السیبراني: المبحث الأول

وهــو مــن جهــة أخــرى مــن یعتمــد فــي عیشــه ) 1(الطفــل هــو المولــود حیــا مــا دام ناعمــاً رخصًــا، ویبقــى كــذلك حتــى یمیــز 
لك لقوله تعالى  مْ طِفْلاً {على من یرعاه والاّ هُ ُ مَّ نُخْرِجُه أي ضعیفا فـي بدنـه وحواسـه وعقلـه لـذا یحتـاج إلـى أن یحـن علیـه (2)} ثُ

ي إلــى أن الطفــل فیمــا ینصــرف المفهــوم القــانون. والدیــه أنــاء اللیــل وأطــراف النهــار إلــى حــین أن تتكامــل قــواه العقلیــة والجســدیة
ة وهـي قـدرات لا ینقصـها إلاّ النضـج والتفاعـل  إنسان كامل الخلق والتكوین یملك قدرات عقلیة وروحیة وعاطفیـة وبدنیـة وحسـیّ

  (3). بالسلوك البشري في المجتمع لینشطها ویدفعها للعمل وبذلك بنمو سلوكه الإرادي والإداري داخل مجتمعه الذي یعیشه
                                         

، 1961، إبـراهیم مصــطفى، احمــد حسـن الزیــات، حامــد عبـد القــادر محمــد علـي النجــار، مطبعــة مصــر، )الجــزء الأول(المعجـم الوســیط ) 1(
  .566ص 

  .من قول االله عزّ وجلّ  05سورة الحج الآیة رقم ) 2(
  .18، ص 2004حسن نصار، تشریعات حمایة الطفولة، منشأة المعارف، مصر، ) 3(



  
  من التأصیل الدولي إلى التطبیق الوطني: الآلیات التكنو قانونیة لحمایة الطفل من الإجرام السیبراني
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بقـى أصـیلاً فـي الحیـاة لتتفـرع عنـه حقـوق فرعیـة أخـرى لتحمیـه وتعیطـه الأمـان، بـالموازاة مـع ذلـك لذا فإن حقّ الطفـل ی
قدم على جرائم قد نظمها القانون وعاقب علیها، إلاّ أن خصوصیة التعامـل معـه تسـتلزم البحـث إن كانـت  ُ فإن الطفل ذاته قد ی

بسّـطاً للفضـاء السـیبراني ومـا تقاربـه مـن  تنطبق القواعد ذاتها في الجرائم السیبرانیة، وقبـل كـل ذلـك مـن الواجـب إبـراز مفهـوم مُ
  .مصطلحات

  .إطار مفاهیمي حول علاقة الطفل بالفضاء السیبراني:المطلب الأول
ـا لـم یسـبق لـه أن حـدث فـي التـاریخ، مـا  جعلت الطفرة التقنیة الهائلة في مجال الاتصالات الأفراد والشعوب تعیش تقاربً

راتجعل القانون یحتاج    .إلى إعادة تحیین مستمرّ حتى یوائم تلك التطوّ
  .توصیف الوضع القانوني للطفل: الفرع الأول

وهـو كـذلك بالنسـبة (1). یرد تعریف الطفل في اتفاقیة الأمـم المتحـدة للطفـل باعتبـاره كـل إنسـان لـم یتجـاوز الثامنـة عشـرة
ق بحمایة الطفل الذي أكّد ع 12-15للقانون  له نفس المعنـى، بیـد أن هنـاك فـروق " حدث"لى أن مصطلح في الجزائر المتعلّ

مـن  101و 79و 43جوهریة فیما إذا كان الطفل ممیزًا أو ما إذ لم یبلغ سنّ التمییز وهو الأمر الذي عالجته كـل مـن المـواد 
ُصـبح للطفـل ب 83القانون المدني الجزائـري والمـادة  صـر عقلـي یسـتطیع مـن قـانون الأسـرة الجزائـري، حیـث یعنـي التمییـز أن ی

ن كــان هــذا البصــر غیــر عمیــق وهــذا التمییــز  أن یمیــز بــین الحســن والقبــیح مــن الأمــور وبــین الخیــر والشــر والنفــع والضــرر وإ
. إذ یتكـون لـه فیـه وعـي صـحیح ولكنـه منبعـث عـن عقـل غـض لـم ینضـج ولـم تكتمـل اسـتنارته. غیر تام ولا مسـتوعب للنتـائج

  .ة وسطى بین عدم التمییز والرشدوالتمییز بهذا المعنى هو مرحل(2)
واعتبر المشرع الجزائري تمام الثالثة عشر من العمـر هـو الوقـت الـذي یعتبـر فیـه الطفـل ممیـزا فقـد نصـت الفقـرة الثانیـة 

ـــ  2005یونیـو  20المـؤرخ فـي  10-05من القانون المـدني المعـدل والمـتمم بالقـانون رقـم  42من المادة  "... علـى مـا هـو آتٍ
كــل مــن بلــغ ســن "مــن القــانون نفســه علــى مــا یلــي  43ونصــت المــادة (3). "یــر ممیــز مــن لــم یبلــغ ثــلاث عشــرة ســنةیعتبــر غ

 42/2فطبقا لمفهـوم المخالفـة تطبیقـا لـنص المـادة . "یكون ناقص الأهلیة وفقا لما یقرره القانون... التمییز ولم یبلغ سن الرشد
عمالا لمقتضى المادة    .التمییز محددة في القانون الجزائري ببلوغ الشخص بتمام الثالثة عشر سنةالسابقتین فإن سن  43وإ

ــل فیــه الطفــل مســؤولیته المدنیــة والجنائیــة عــن ســلوكه وأفعالــه القانونیــة، إذ  ــذي یتحمّ وتكمــل أهمیــة التفرقــة فــي الســنّ ال
هــذه الأخیــرة تمــرّ ) 18ببلــوغ ســنّ تكتمــل (عــن المســؤولیة الجنائیــة ) ســنة 19تكتمــل ببلــوغ ســنّ (تختلــف المســؤولیة المدنیــة 

بــثلاث مراحــل فــي التشــریع الجنــائي الجزائــري، فالمرحلــة الأولــى تنعــدم فیهــا المســؤولیة الجنائیــة لصــغیر الســنّ الــذي لــم یبلــغ 
ما المرحلة الثانیة وهي المسؤولیة الجنائیة الناقصة وتبدأ من سنّ الثالثـة عشـرة وتنتهـي ببلـوغ سـنّ ال ثامنـة الثلاث عشرة سنة، أ

عشــرة، وبخصــوص المرحلــة الثالثــة فهــي المرحلــة التــي تكتمــل فیهــا المســؤولیة الجنائیــة وتكــون ببلــوغ ســن الثامنــة عشــرة ســنّ 
  (4). الرشد الجنائي

  .الوضع القانوني للطفل في الفضاء السیبراني: الفرع الثاني

                                         
  .1989من اتفاقیة الأمم المتحدة لحمایة الطفل،  13المادة ) 1(
  .759العاشرة، صالطبعة  -2ج –الفقه الإسلامي في ثوبه الجدید . مصطفى أحمد الزرقاء) 2(
  .11محمد سعید جعفور، تصرفات ناقص الأهلیة المالیة في القانون المدني الجزائري والفقه الإسلامي، ص) 3(
، الآفــاق 1992أحمــد بوســقیعة، المســؤولیة الجنائیــة للأحــداث، تقریــر مقــدّم فــي المــؤتمر الخــامس للجمعیــة المصــریة للقــانون الجنــائي، ) 4(

  .6ئیة، دار النهضة العربیة، القاهرة، ص الجدیدة للعدالة الجنا
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اقــع فــي الفضــاء الشــبكي غیــر الملمــوس وبالحــدیث عــن الفضــاء الســیبراني فــیمكن القــول انــه ذلــك الفضــاء التخیلــي الو 
والمحـــاكي للواقـــع بشـــكل تـــام، وهـــو بـــذلك مجـــال رقمـــي افتراضـــي تصـــل ملامحـــه إلـــى الحیـــاة المادیـــة للبشـــر، أي انـــه منصـــة 
معلوماتیــة هائلــة الحجــم یــتم الولــوج إلیهــا عــن طریــق حاســوب أو نظــام حاســوبي أو أي جهــاز مــرتبط بتیــار البیانــات الرقمیــة 

قابـل لـه فـي اللغـة العربیـة غیـر ) Cyber(بكة العالمیة، وحتى نكون في الصورة فإنّ المصطلح بالإنجلیزیة المربوطة بالش لا مُ
ـق بالتكنولوجیـا كفـرع مـن فـروع " الإلكتروني"وهي ترجمة غیر صائبة كون " الإلكترونیة"أن الترجمة الغالبة هي  هو كل ما تعلّ

ــــات فــــي مجــــا ــــاء باســــتخدام الإلكترونی ــــم الفیزی ــــة لهــــا مجــــالات متعــــدّدة مثــــل عل ن ل كهرومغناطیســــي منبعــــث عــــن أجهــــزة معیّ
عـد وغیرهـا ُ ـع اللغـة العربیـة، لا . الاتصالات والتحكم عن ب ق لـه مـن قبـل المختصـین فـي اللغـة خاصـة مجمّ وفـي انتظـار التطـرّ
یــة بمــا فــي ذلــك الجزائــر بمــا أن منظمــة الأمــم المتحــدة وبعــض القــوانین العرب" الســیبرانیة"نــرى حرجًــا مــن اســتخدام مصــطلح 

(Cyber) .(1)  
حیطــــة فــــي الواقــــع، غیــــر أن  فضــــاء الســــیبراني فــــي ظــــلّ نفــــس الظــــروف المُ ویــــتمّ فهــــم الوضــــع القــــانوني للطفــــل فــــي ال
ـق منهـا وبالتـالي فـالقوانین والشـرائع تتجـه أكثـر نحـو  ا لعـدم كشـف الهویـة وعـدم التحقّ خصوصیة ذلك المجال یعقّد الأمور نظـرً

ـب الأخطـار الناجمـة عـن الاسـتغلال غیـر المشـروع لتلـك الوسـائط خاصـة كشف الهویة ل حمایة الأفراد والمجتمع حتى یتم تجنّ
تمثلة في الأساس في حریة الإبحار بأمان فقده میزته المُ ُ ا ی نظم ممّ   .مع تنامي ظواهر الإجرام المُ

تـیح لـه الـدخول إلـى عـالم فعلاقة الطفل بالفضاء السیبراني هي علاقة تكاملیة كونه مرتبط بالمجتمع  ُ المعلوماتي الذي ی
رقمي بالنفاذ إلى مستوى غیر مسبوق مـن الخـدمات والمعلومـات مـن خـلال حاسـوب أو نبیطـه نقالـة مـزودة بنفـاذ للأنترنـت إذ 
 تتقلص الحواجز المتصلة بالتكالیف والتقنیة في كل مرة مما تتـیح للطفـل استكشـاف حقـول معرفـة جدیـدة والتعـرف علـى أنـاس

وبذلك أصبح الطفل حقیقـةً مـواطن رقمـي فـي عـالم لـیس لـه حـدود، وبالتـالي فـإن للطفـل الحـقّ فـي المعلومـة والمعرفـة آخرین، 
ا  .والأمن، الحق المكفول قانونً

  حقوق ومسؤولیة الطفل في الفضاء السیبراني:المطلب الثاني
أهم وأرفع الأدوات القانونیـة شـأناً فـي  1989في عام  إن اتفاقیة الأمم المتحدة لحقوق الطفل التي أقرتها الأمم المتحدة

وتــولي الاتفاقیــة تأكیــدها علــى الحاجــات الحقیقیــة، لــیس فقــط مــن حیــث إمكانیــة . الــدفاع عــن حقــوق الأطفــال والنهــوض بهــا
نما أیضاً من حیث النهوض بقدرات كل طفل ناشئ والنظر إلیها بعین التقد   . یرالتعرض للتضرر والتدابیر الحامیة، وإ

                                         
أثنــاء  1984هــو أول مــن اســتخدم المصــطلح فــي ســنة  Norbert Wienerتــذكر المراجــع العلمیــة أن عــالم الریاضــیات نــوربرت وینــر ) 1(

صـطلح فیعـود إلـى اللغـة . دراسته للقیادة والسیطرة والاتصال في عـالم الحیـوان والهندسـة المیكانیكیـة   kybernetesالیونانیـة أمـا اصـل المُ
عـد  ُ د والذي أتى بوصفها على أنهـا ضـبط للأشـیاء عـن ب عد، أما في علم اللغة فلا اثر لها إلا ما ورد في قاموس المورّ ُ وتعني التحكم عن ب

مـا یقابلهـا فـي مجانب الصـواب ذلـك بـالرجوع إلـى عـدم وجـود " السیبرانیة"بدل " الإلكترونیة"والسیطرة علیها، ونعتقد أن اصطلاح مُصطلح 
الاتفاقیــة (التــي تـم تُرجمتهــا إلـى ) Convention On Cybercrime(اللغـة العربیـة، ومثــال ذلـك الاتفاقیــة الأوربیـة للجریمــة السـیبرانیة 

ا لعــدم وجــود اتفــاق إلــى حــدّ الیــوم وذلــك بــدلیل ا) المتعلقــة بالجریمــة الإلكترونیــة ــا نفضــل اســتخدام مصــطلح الســیبرانیة نظــرً عتمــاد لهــذا فإنّ
المُصطلح من قبل هیئة الأمم المتحدة في ترجمتها للنصـوص القانونیـة والقـرارات الدولیـة، فضـلا عـن معظـم المنظمـات الدولیـة ویـأتي فـي 

أمـا المشـرّع الجزائـري فتـارة یسـتخدم مصـطلح الاتصـالات .. أولها الاتحاد الدولي للاتصالات واللجان الدولیة التابعة للأمم المتحـدة وغیرهـا
ختصـرة مصـطلح ا بینمـا اسـتخدم اصـطلاح الفضـاء السـیبراني فـي " الأنترنـت"لسلكیة واللاسلكیة وهو تعریـف شـامل وتـارة یسـتخدم بصـفة مُ

ات قلیلة   .مرّ
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 12إلــى  10فــي جنیــف فــي الفتــرة مــن : وقــد اختتمــت القمــة العالمیــة لمجتمــع المعلومــات التــي عقــدت علــى مــرحلتین
، بإقرار وثائق نتـائج القمـة العالمیـة لمجتمـع المعلومـات 2005نوفمبر  18إلى  16وفي تونس في الفترة من  2003دیسمبر 

جــامع وذي توجــه تنمــوي ویضــع البشــر فــي صــمیم اهتمامــه، كمــا اعترفــت  ببنــاء مجتمــع معلومــات"التــي قطعــت التزامــاً جریئــاً 
". القمة العالمیة للطفل بوجه خاص بالحق في الحصول على المعلومة من الأنترنت وضـرورة حمـایتهم فـي الفضـاء السـیبراني

راهقین الـذي عُقـد فـي البرازیـل وقد تأكّد هذا من خلال نتائج المؤتمر العالمي الثالث لمكافحة الاستغلال الجنسي للأطفال والم
إننـا نطالـب بقواعـد سـلامة سـیبرانیة قویـة یـتم نشـرها بشـكل جیـد علـى مواقـع الویـب وداخـل : ".. واقرّ بما یلي 2008في سنة 

ونـــدعو مـــن أجـــل ذلـــك إلـــى زیـــادة وضـــع أدلـــة للأطفـــال والمدرســـین والوالـــدین والأســـرة تعـــالج مخـــاطر الإنترنـــت . المجتمعـــات
وفیمــا یلــي تأصــیل لحقــوق الطفــل وواجباتــه (1).." تــوفیر معلومــات تكمیلیــة بشــأن الاســتغلال الجنســي للأطفــالبالإضــافة إلــى 

  .بموجب القانون الوطني والدولي
 حقّ الطفل في الاستغلال البنّاء للفضاء السیبراني: الفرع الأول

فــده ویغـذي الطفــل عامـل القصــر لا یمنـع  ُ ره ولعــلّ الحـق فــي حمایــة مـن اســتغلال الفضـاء الســیبراني بمـا ی وجدانــه وتطـوّ
  .الحیاة الخاصة هو الأساس القانوني الذي ینطبق على جمیع الأفراد بمن فیهم الأطفال

 .الحقوق الفردیة للطفل في الفضاء السیبراني: أولا
 461-92بموجــب المرســوم الرئاســي رقـــم  1992ینـــایر  26فــي  (2)لقــد صــدّقت الجزائــر علــى اتفاقیـــة حقــوق الطفــل 

مــع تصــریحات تفســیریة وافقــت علیهــا هیئــة الأمــم المتحــدة ســابقاً كمــا صــدّقت علــى جــل  (3) 1992دیســمبر  19المــؤرخ فــي 
وقــد . البروتوكـولات الإضــافیة اللاحقــة مــا عــدا البروتوكـول الإضــافي الثالــث الخــاص بــالتبلیغ عـن الانتهاكــات مــن قبــل الأفــراد

مـن نـص  4، 2ألة حقوق الطفل في عدید المواد ویأتي أهمها ضـمن الفقـرات مس 2016أدرج التعدیل الدستوري الأخیر سنة 
یقمــع القــانون العنــف ضــدّ ) 4.. (تحمــي الأســرة والمجتمــع والدولــة حقـوق الأطفــال) 2"(والتــي نصــت علــى مــا یلـي  72المـادة 
لیهـا الأسـرة ثـم المجتمـع علـى ومن الملاحظات التي یمكن إدراجها أن الدولـة هـي المسـؤولة أولا عـن حمایـة الطفـل ت .."الطفل

ُضـعف مـن هـذه الغایـة، فقـد كـان مـن الأجـدر  عكس ما أتى به الدستور كما أن عدم الـنص علـى هیئـة كفیلـة بحمایـة الطفـل ی
علـى عكـس نـص تعـدیل الدسـتور  101ضمّ الهیئة دستوریا إلى جانب المجلـس الأعلـى للشـباب المنصـوص علیـه فـي المـادة 

 .منه 32هذا في الفصل  أین ورد 2011المغربي في 
 .الحق في تلقي المعلومة  .1

هـا بالفضـاء السـیبراني، ومثالهـا المـادة  بات الدولیة فقد اعطى القانون الـوطني للطفـل حقـوق عـدّة تـرتبط كلّ تجسیدًا للمسبّ
لدولـة التـي تـنص علـى أن للطفـل الحـق فـي تلقـي المعلومـة وقـد شـدّدت علـى أن دور ا 12-15من قـانون حمایـة الطفـل  06

و الســهر علــى أن تعمــل علــى ألا تضــرّ تلــك المعلومــة بالطفــل فــي توازنــه البــدني والفكــري وتضــطلع أجهــزة الرقابــة بــدور . هــ

                                         
 .أنظر نتائج المؤتمر العالمي الثالث لمكافحة الاستغلال الجنسي للأطفال والمراهقین) 1(

http://www.ecpat.net/WorldCongressIII/PDF/Outcome/WCIIIOutcomeDocumentFinal.pdf 
  .26/04/2020تمت مراجعة جمیع الروابط الالكترونیة بتاریخ 

 44فــي دورتهــا  1989نــوفمبر  20بتــاریخ  25-44القــرار رقــم اتفاقیــة حقــوق الطفــل اعتُمــدتها الجمعیــة العامــة للأمــم المتحــدة بموجــب ) 2(
  .1990سبتمبر  02ودخلت حیّز النفاذ في 

  . 1992دیسمبر  23الصادرة في  91ر عدد .ج. 1992دیسمبر  19المؤرخ في  461-92المرسوم الرئاسي ) 3(
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ــا أو صــوتیا أو  سـيء للطفــل ومحاولــة تجنیبـه ســواء كـان مرئیً ـعى بــدورها لتتبـع المحتــوى المُ محـوري فــي هـذا المجــال بحیـث تسـ
للطفــل المطالبــة مــن تلــك الأجهــزة برفــع تلــك المحتویــات، كمــا یفتــرض أن تكــون أدوات مقــروءًا، كمــا یمكــن للآبــاء أو الــراعین 

 (2). منصبة أینما استخدم الطفل الفضاء السیبراني سواء في المنزل أو في المدرسة أو غیر ذلك (1)الترشیح 
 الحق في حریة التعبیر  .2

التـي تضـمنت حـق الطفـل فـي  29و 17و 13المـادة وهي الفكرة التي نصت علیها الاتفاقیة الدولیة لحقـوق الطفـل فـي 
ذاعتهــا  وكــذلك . بأیــة وســیلة یختارهــا الطفــل... حریــة التعبیــر الــذي یشــمل حریــة طلــب جمیــع المعلومــات والأفكــار وتلقیهــا وإ

مــن دســتور  11والــذي وافقــت علیــه الجزائــر بموجــب المــادة . 19فــي مادتــه  1948الإعــلان العــالمي لحقــوق الإنســان لســنة 
ع الجزائـري ضــمن المـادة  (3). 1963زائـر لسـنة الج ، لـذا نلاحــظ 12-15مـن القــانون  08هــذا الحـق الــذي نـصّ علیـه المشــرّ

تلـــك القواعـــد الدولیــة ضـــمن المنظومـــة القانونیـــة الجزائریـــة للطفــل وبـــذلك فـــإن حـــق الطفـــل فـــي  قـــد أدرجأن المشــرع الجزائـــري 
م والبحـث والاستكشـاف والانفتـاح علـى العـالم والتعبیـر والتسـلیة وتـرویج المعلومـات  الفضاء السیبراني هو تلقي المعلومة والـتعلّ

ن وبناء الشخصیة والاستفادة الق  (4). المنافعصوى من والتحاور مع الآخرین والتكوّ
انونیة فحریة التعبیر بالنسبة للقاصر لا تحدّها حدود فـي الفضـاء السـیبراني مـا عـدا آداب السـلوك وهـي  ومن الناحیة الق
نمـا قیمـة أخلاقیـة وتعمـل عدیـد المواقـع الإلكترونیـة  واحدة من الأدوات الأساسـیة للتنظـیم الـذاتي التـي لیسـت لهـا قـوة قانونیـة وإ

 .على التذكیر بها في كل مرة والبرمجیات
 .حقوق التألیف وحریة الإبداع  .3

ـــفْ ســواء كــان عمــل أدبــي أو فنــي ذي طبیعــة مالیــة أو  لَّ ؤَ ــفْ حــق یمــنح لمُ ــا لقــانون الملكیــة الفكریــة، فــإن حــق المؤلِ وفقً
ا أو أخلاقیة سواء كان ذلك مصنفات رقمیة مثل نطاقات الأنترنت، أ النشر الإلكتروني في الوسـائط الم تعـددة سـواء كـان رسـمً

. ویمكــن للقاصــر مثــل أي شـــخص آخــر المطالبــة بهــذا الحــق والحمایــة التــي تتولــد عنـــه (5)صــورة أو بــرامج حاســب وغیرهــا 
  (6). أو من والدیه أو الأوصیاء القانونیین/وغني عن القول أن توزیع عمله یجب أن یخضع لإذنه و

 .في الفضاء السیبرانيالحق في حمایة الحیاة الخاصة للطفل : ثانیا
                                         

)1( Cécile NLEND, La Protection Du Mineur Dans Le Cyberespace, Thèse pour l’obtention du grade de 
docteur a l’université (Picardie Jules Verne), Droit public, France, 2007, P 123. 

لـــزم المـــدارس والمكتبـــات باســـتخدام )2( ـــدنمارك وجمهوریـــة كوریـــا والولایـــات المتحـــدة الأمریكیـــة وأفغانســـتان علـــى ســـبیل المثـــال، تُ فـــي دول ال
  :تقاریر منظمة الخصوصیة الدولیة على الأنترنت: انظر. البرمجیات الفلترة لحمایة الأطف

https://privacyinternational.org/ 
، ص 2013، مؤسسة حریة الفكـر والتعبیـر، مصـر، 2أحمد عزت، الحق في المعرفة، حریة تداول المعلومات، دراسة قانونیة مقارنة، ط) 3(

  http://afteagypt.org/contpdf:متاح على الرابط. 8
عبد الناصر عبد العالي، وقایة الأطفال والمراهقین من مخاطر الأنترنت، مقال منشـور علـى موقـع لمركـز الـوطني للسـلامة المعلوماتیـة، ) 4(

  .     2014غشت  03سلطنة عُمان، بتاریخ 
http://www.cert.gov.om/library_articles_details_arabic.aspx?article=9#.WeoS_GjWzIU 

، العــدد )جامعـة محمـد خیضـر(میـة، مجلـة العلـوم الإنسـانیة دنیـازاد قلاتـي، الحمایـة الجزائیـة للحـق المعنـوي للمؤلـف علـى المصـنفات الرق) 5(
  .320، الجزائر، ص 2016، جوان 44

والمتعلـــق بحقـــوق المؤلـــف والحقـــوق  2003یولیـــو عـــام  19الموافـــق  1424جمـــادى الأولـــى عـــام  19المـــؤرخ فـــي  05-03الأمـــر رقـــم )6(
  .13المادة . المجاورة



  
  من التأصیل الدولي إلى التطبیق الوطني: الآلیات التكنو قانونیة لحمایة الطفل من الإجرام السیبراني

  

- 337 - 
 

لقد دفع التطور المذهل لوسائل الاعتداء على الحیاة الخاصة للإنسان العدید مـن المفكـرین وعلمـاء القـانون والناشـطین 
فـي مجــال حقــوق الإنســان إلــى البحــث جــدیاً عــن الســبل الكفیلـة لحمایــة الحیــاة الخاصــة للإنســان بصــفة عامــة لــذلك تضــافرت 

الخصوصـــیة، فتضـــمنه الإعـــلان العـــالمي لحقـــوق الإنســـان وأولاه أهمیـــة خاصـــة وأكـــده العهـــد الـــدولي الجهـــود الدولیـــة لحمایـــة 
لا یجوز تعرّض أحد لتـدخل تعسـفي فـي حیاتـه الخاصـة أو شـؤون أسـرته : "17الخاص بالحقوق المدنیة والسیاسیة في المادة 

: وتشـمل الحیــاة الخاصــة للطفــل. "التــدخل ولكــل شـخص الحــق فــي أن یحمیـه القــانون مــن مثـل ذلــك…أو مسـكنه أو مراســلاته
(1) 

 .الحق في حمایة الصورة الشخصیة للطفل. 1
ـق باستنسـاخ الصـور وتوزیعهـا أصـبح مـن السـهل لأي  ،نتیجة للتطور في مجـال التصـویر الفوتـوغرافي خاصـة فیمـا تعلّ

ن انتهاكًــا للخصوصــیة،  ىفــرد یمتلــك أدنــ ا قــد تكــوّ م أي التقــاط أو نشــر  (2)القــدرات أن یبــثّ صــورً وبالتــالي فــإن القــانون یجــرّ
ــا والتــي تشـمل الأمــاكن العمومیـة أو التلــبّس بـالجرم المؤكّــد ـا عـدا الحــالات المحـدّدة قانونً ومــن  (3)لصـور أفــراد دون مـوافقتهم مـ

تُســتغل لأغــراض قــد تــؤدي عدیــد الوظــائف المفیــدة، بیــد أنهــا قــد ) WebCam( المؤكّــد أن آلــة التصــویر المرتبطــة بالحاســب
انتهاك الخصوصیة عـن طریـق بـرامج التشـغیل عـن بعـد، هـذه الأخیـرة وان لـم یكـن لهـا وضـع قـانوني خـاص إلاّ أنهـا تقـع فـي 
ض الفــرد للعقوبــة خاصــة التــي تنتهــك خصوصــیات  نفــس خانــة آلات التصــویر الأخــرى واي انتهــاك عــن طریــق اختراقهــا یعــرّ

 .البیوت
 .لشخصیة للطفلالحق في حمایة المراسلات ا. 2

الشخصــیة علــى أنهــا اتصــالات شخصــیة آنیــة تفاعلیــة موجهــة نحــو أفــراد محــدّدین بــذواتهم،  یمكــن تعریــف المراســلات 
وبمعنـــى آخـــر فــــإن الأفـــراد المحــــدّدین بـــذواتهم فــــي الفضـــاء الســـیبراني هــــم بالنتیجـــة الموجهــــة لهـــم الرســــائل عبـــر الحســــابات 

معظــم القــوانین الدولیــة مثــل الاتفاقیــة الأوربیــة لحمایــة حقــوق الإنســان والإعــلان وقــد اعترفــت بخصوصــیتها  (4). الإلكترونیــة
كمـــا  16لقاصـــرین فــي المـــادة االعــالمي لحقـــوق الإنســان، كمـــا تضـــمنت معاهــدة حقـــوق الطفــل المبـــادئ التـــي تحكممراســلات 

ــــي  ســــرته أو مســــكنه أو لا یجــــوز أن یتعــــرض أي طفــــل لتــــدخل تعســــفي أو غیــــر قــــانوني فــــي حیاتــــه الخاصــــة أو أ) 1"(:یل
للطفـل الحـق فـي حمایـة القـانون مـن مثـل هـذا التـدخل أو ) 2. (مراسلاته، ولا لأي هجمات غیر مشروعة على شرفه وسـمعته

 ."الهجمات
وتشـــمل خصوصـــیة الاتصـــالات والمراســـلات الهاتفیـــة الســـلكیة واللاســـلكیة، وســـریة المكالمـــات الصـــوتیة عبـــر الهواتـــف 

راســلات النقالــة وتقنیــات التواصــل ا ــن علــى الأنترنــت، وتشــمل ثــلاث أنــواع مــن الحمایــة، تتمثــل الأولــى فــي حمایــة المُ لمرئــي م
                                         

ـق بذاتـه البشـریة مـن قبیـل الحـبّ والـزواج والأسـرة وعلاقاتـه الودیـة وحالتــه  تشـمل الحیـاة الخاصـة«تعنـي الحیـاة الخاصـة ) 1( للفـرد كـل مـا تعلّ
ـة بـالحق فـي احترامهـا، وهـو حـقّ شخصـيّ، أي مـا یفیـد الجمیـع. الصحیة والیومیـة فـي المنـزل وهوایاتـه ومراسـلاته وبالتـالي . وتكـون محمیّ

مــن القــانون المــدني  9أنظــر علــى ســبیل المثــال المــادة " دنیــة وجنائیــة یمكــن أن تكــون انتهاكــات هــذه الخصوصــیة موضــوع عقوبــات م
 ,69Cécile NLEND:أنظر. ویختلف هذا المفهوم حسب الانتماءات الدینیة والثقافیة. من قانون العقوبات الفرنسي 226الفرنسي، والمادة 

Op.cit. P. 
الاعتــداء علــى الحــق فــي الصــورة بواســطة الهــاتف المحمــول،  جعفــر محمــود المغربــي، حســین شــاكر عســاف، المســؤولیة المدنیــة عــن) 2(

  .33، ص 2010القانونیة التي تتم من خلالها، دار الثقافة للنشر والتوزیع، عمان، 
  .20/12/2006المؤرخ في  23-06من قانون العقوبات المعدل بالقانون رقم  1مكرر  303المادة ) 3(

)4(P-Y Gautier, l’email clés pour le siècle, Univ Panthéon-Assas-Paris II, D.2000, p. 369. 
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وهي ضمان حسن إدارة نقل المراسلات، أما الثانیة فهي حمایة الحق في ملكیة الرسالة مـن الناحیـة المادیـة والافتراضـیة، أمـا 
راســلة دون تعریضــها لخطــر  الإفشــاء والاطــلاع وقــد أفــرد المشــرع الجزائــري نــص المــادة النــوع الثالــث فیشــمل حمایــة ســریة المُ

مكــرر مــن قــانون العقوبــات التــي تــنص علــى حمایــة حرمــة الحیــاة الخاصــة للأفــراد مــن المســاس بهــا بــأي تقنیــة كانــت  303
قــانون  وبهـذا فــإن المشــرع قــد أزال الشــكّ حــول نـوع هــذه المراســلات ســواء عادیــة أو الكرتونیــة مثلـه مثــل المشــرع المصــري فــي

. مـن نفـس القـانون 581علـى خـلاف بعـض التشـریعات العربیـة مـن قبیـل اللبنـاني فـي نـص المـادة  309العقوبات في المـادة 
ــر عــن قصــور فــي التعامــل خاصــة وأنهــا لا تــوفر حمایــة خاصــة للطفــل ولا تراعــي عــدم  بیــد أن هــذه الحمایــة غیــر فعالــة وتعبّ

 (1). ات عرضة للجرائمتمییزه وضعفه الذهني الذي یجعله أكثر الفئ
 .الحق في الحفاظ على سریة البیانات. 3

عــادة اســتغلالها بأســالیب تمــس الحیــاة الخاصــة كصــورة جدیــدة  ن جمــع البیانــات الشخصــیة وإ وهــو الحــق فــي الحمایــة مــ
لة بالحیــاة فـــــالمقصود بجمــع البیانــات هــو اســتخدام الحواســیب فــي میــدان جمــع ومعالجــة البیانــات الشخصــیة المتصــ. للاعتـداء

ا جیـدة لا یسـتطیع أحـد إنكارهـا خاصـة فـي مجـال تنظـیم الدولـة لشـؤون الأفـراد الاقتصـادیة  ـف آثـارً الخاصة للأفراد وهـذا مـا خلّ
التــي قـد تكــون مقصــورة علــى بیانـات ومعلومــات تتصــل بقطــاع  (2)والاجتماعیـة وغیرهــا، بمــا أصــبح یعـرف ببنــوك المعلومــات 

لــف الشــؤون والقطاعــات، وقــد تكــون مهیــأة للاســتخدام علــى المســتوى الــوطني العــام كمراكــز معــین، أو قــد تكــون شــاملة لمخت
ــى نحــــو خــــاص كمراكــــز وبنــــوك معلومــــات البنــــوك، وقــــد تكــــون كــــذلك مهیــــأة  وبنــــوك المعلومــــات الوطنیــــة أو المســــتخدمة علــ

  ...للاستخدام الإقلیمي أو الدولي كمراكز وبنوك معلومات الشرطة
وبفعل الكفاءة العالیة لوسائل التقنیة والإمكانات غیـر المحـدودة فـي مجـال تحلیـل واسـترجاع المعلومـات، اتجهـت جمیـع 
دول العالم بمختلف هیئاتها ومؤسسـاتها إلـى إنشـاء قواعـد البیانـات لتنظـیم عملهـا، واتسـع علـى نحـو كبیـر اسـتخدام الحواسـیب 

ـس المجتمعـات لإیجابیـات اسـتخدام الحواسـیب فـي هـذا لجمع وتخـزین ومعالجـة البیانـات الشخصـیة لأ غـراض متعـددة ومـع تلمّ
المضــمار ظهــر بشــكل متســارع أیضــا الشــعور بمخــاطر تقنیــة المعلومــات وتهدیــدها للخصوصــیة، فــالكثیر مــن الشــكوك تحــوم 

  (3). حول قانونیة جمع المعلومات ومآل تلك المعلومات

                                         
عثمان طارق، حمایة الأطفال من الاستغلال في المواد الإباحیة عبر الأنترنت في التشـریع الجزائـري، مقـال منشـور ضـمن مجلـة المفكـر، )1(

  .417، ص 13العدد 
عـن الأفـراد بیانـات عدیـدة، وتسـتخدم الحاسـبات وشـبكات الاتصـال  إن الكثیر من المؤسسات الكبرى والشركات الحكومیة الخاصـة، تجمـع)2(

فـي مخزنهــا ومعالجتهــا وتحلیلهـا والــربط بینهــا واســترجاعها ومقارنتهـا ونقلهــا، وهــو مــا یجعـل فــرص الوصــول إلــى هـذه البیانــات علــى نحــو 
أو توجیههــا توجیهــا منحرفــا أو خاطئــا أو  غیــر مــأذون بــه أو بطریــق التحایــل أكثــر مــن ذي قبــل، ویفــتح مجــالا أوســع لإســاءة اســتخدامها

كمـا أن الشـركات الخاصـة . مراقبة الأفراد وتعریة خصوصیاتهم أو الحكم علیهم حكما خفیا من واقع سـجلات البیانـات الشخصـیة المخزنـة
الأمریكي حـول مـآلات التي وصلت إلى حدّ مساءلة مالكها من قبل الكونغرس  Facebookتواجه نفس الأشكال ومثالها الشركة العالمیة 

 : للمزید أنظر.سریة بیانات الأفراد والتحقیق في عدم بیعها أو المتاجرة بها أو حتى تقدیمها لأجهزة استخباراتیة وعسكریة
ـــة–علــي جعفـــر، جــرائم تكنولوجیـــا المعلومـــات الحدیثــة الواقعـــة علــى الأشـــخاص والحكومـــة  ، مكتبــة زیـــن الحقوقیـــة 1ط -دراســة مقارنِ

  .408، ص 2013بنان، والأدبیة، ل
حسـین نــوارة، آلیــات تنظـیم المشــرّع الجزائــري لجریمــة الاعتـداء علــى الحــقّ فــي الحیـاة الخاصــة إلكترونیــا، مقــال علمـي منشــور فــي كتــاب ) 3(

  .107، ص 2017مارس  29أعمال ملتقى آلیات مكافحة الجرائم الإلكترونیة في التشریع الجزائري المنعقد في الجزائري العاصمة یوم 
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عیــة للاســتخدام غیــر المشــروع للبیانــات الشخصــیة واتســاع دائــرة الاعتــداء هــذا الشــعور نمــا وتطــور بفعــل الحــالات الواق
ــرخّص ممــا حــرك الجهــود الدولیــة والإقلیمیــة والوطنیــة لإیجــاد  ــة وحــالات الولــوج غیــر المُ علــى حــق الأفــراد فــي الحیــاة الخاص

بــین حاجــات المجتمــع لجمــع مبــادئ وقواعــد مــن شــأن مراعاتهــا حمایــة الحــق فــي الحیــاة الخاصــة، وبالضــرورة إیجــاد التــوازن 
 (1). وتخزین ومعالجة البیانات الشخصیة وكفالة حمایة هذه البیانـات مـن مخـاطر الاسـتخدام غیـر المشـروع لتقنیـات معالجتهـا

ح علــى فعــل الاعتــداء علــى حرمــة المســكن حیــث یشــیر الفقــه الإنجلیــزي إلــى هــذا القیــاس بصــفة  صــرّ قــاس الــدخول غیــر المُ ُ وی
 .خاصة

یعات الوطنیـــة لبیانـــات الطفـــل حمایـــة خاصـــة نظـــرا لخصوصـــیة وضـــعه الاجتمـــاعي ومثـــال ذلـــك القـــانون وتـــولي التشـــر 
وهــو نفــس  (2). القطــري لحمایــة البیانــات علــى الخــطّ الــذي یولیهــا حمایــة قصــوى كونهــا تــدخل ضــمن مجــال البیانــات الحرجــة

 .الشخصـيعلق بحمایة المعطیـات ذات الطـابع المت 07-18من القانون  08الوضع الذي سایره المشرع الجزائري في المادة 
(3) 

 مسؤولیة الطفل عن الاستخدام غیر المشروع: الفرع الثاني
نـة مـن الأفـراد، وتباینـت تعـاریف البـاحثین  الجزائري جریمة الأنترنت ولم یقصـرها علـى فئـة عمریـة معیّ ع  ف المشرّ لم یعرّ

الضــار غیــر المشــروع بــالمجتمع الــذي یرتكــب باســتخدام الحاســب كــل أشــكال الســلوك : " والقــانونیین فــي المجــال ومــن بینهــا
نشـاط غیـر مشـروع موجّـه "أو هـي " هي الفعل غیر المشـروع الـذي یسـتخدم فیـه الحاسـب الآلـي كـأداة رئیسـیة"أو /و (4)" الآلي

الاتفاقیـــة أمـــا ". لنســـخ أو تغییـــر أو حـــذف أو الوصـــول إلـــى المعلومـــات المخزنـــة داخـــل الحاســـب أو التـــي تحـــول عـــن طریقـــه
ــق بـالجرائم التــي تمـس ســریة وامـن وســلامة " 2001بودابسـت "الأوربیـة للجـرائم الســیبرانیة  فقــد عـدّدت اربــع جـرائم متنوعـة تتعلّ

 (5)وجــرائم انتهاكــات حقــوق النشــر ) التزویــر والنصــب والاحتیــال(الكمبیــوتر ومنظوماتــه أو إســاءة اســتخدام الأجهــزة لأغــراض 
المتضــــمن للقواعـــد الخاصــــة للوقایـــة مــــن الجـــرائم المتصــــلة  2009غشـــت  05المـــؤرخ فــــي  04-09أمـــا القـــانون الجزائــــري 

ف تلك الجریمـة فـي المـادة الثانیـة منـه وهـي جـرائم المسـاس بأنظمـة المعالجـة  بتكنولوجیا الإعلام والاتصال ومكافحتها فقد عرّ
هل ذلــك عــن طریــق منظومــة معلوماتیــة أو نظــام الآلیــة للمعطیــات المحــدّدة فــي قــانون العقوبــات أو أي جریمــة ترتكــب أو یســ

 (6). للاتصالات الإلكترونیة

                                         
 عاید رجا الخلایلة، المسؤولیة التقصیریة الإلكترونیـة، المسـؤولیة الناتجـة عـن إسـاءة اسـتخدام أجهـزة الحاسـوب والأنترنـت، دراسـة مقارنـة،) 1(

  .219، 2009دار الثقافة، عمان، 
ت شخصـیة ذات طبیعـة خاصـة، تعد بیانـا" 16بشأن حمایة خصوصیة البیانات الشخصیة، المادة  2016لسنة  13القانون القطري رقم ) 2(

  . "والأطفال، والجرائم الجنائیة
لا یمكـن القیـام بمعالجـة المعطیـات ذات الطـابع الشخصـي المتعلقـة بطفـل إلا بعـد ": على مـا یلـي 07-18من القانون  08نصت المادة ) 3(

قاضـي الأمـر بالمعالجـة دون موافقـة الحصـول علـى موافقـة ممثلـه الشـرعي، أو عنـد الاقتضـاء بتـرخیص مـن القاضـي المخـتص، ویمكـن لل
  ..."ممثله الشرعي إذا استدعت المصلحة الفضلى للطفل ذلك

محمــد بـــن حمیــد المزمـــومي، جریمـــة الاعتــداء علـــى الأمــوال عـــن طریـــق الحاســب الآلـــي، ماجســتیر، جامعـــة الملـــك عبــد العزیـــز، جـــدة ) 4(
  .18، ص 2007السعودیة، 

  .20ع، ص محمد بن حمید المزمومي، نفس المرج) 5(
، درار نسیمة، الأمن المعلوماتي وسبل مواجهة مخاطره في التعامل الإلكتروني، رسالة دكتوراه في القـانون، جامعـة ابـوبكر بلقایـد، الجزائـر)6(

  .ومــــا بعدها 314، ص 2016
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قیاسًـا علـى ذلـك یمكـن القـول أن الجریمـة السـیبرانیة هـي أعمـال تخریـب وتـدمیر وتلاعـب وتعطیـل للبیانـات التـي تـدیر  
قـدم علیهـا الطفـل بمـا فتلـك الجـرائم نفسـها مـن ال. مصالح الدولة الحیویة أو الحیاة الخاصة للأفراد لأسـباب مختلفـة ُ ممكـن أن ی

ط علیـه نفـس العقـاب؟ وقـد أطلـق  أننا نتحدث عن جیل رقمـي بامتیـاز، فكیـف یسـأل الطفـل جنائیـاً عـن تلـك الجـرائم؟ وهـل یسـلّ
أو كمـا یسـمیهم " الهـاكرز" "العـابثین أو المتطفلـین"فقهاء القانون على فئة الأطفـال الـذین یرتكبـون الجـرائم السـیبرانیة مصـطلح 

ثبـات المقـدرة علـى اختـراق الأنظمـة دون دوافـع حاقـدة " صغار نوابـغ المعلوماتیـة"لبعض ا الـذین ینطلقـون مـن دوافـع التحـدي وإ
 (1)" المخربون"أو " بالكریكرز"أو تخریبیة ما عدا من یكون له دوافع إجرامیة الذین یوصفون 

ام العــام كــالعنف والإجــرام والإرهــاب أو جــرائم وكاســتنتاج منطقــي فالطفــل العابــث یمكــن أن یرتكــب جــرائم مخلــة بالنظــ
مخلة بالآداب العامة مثل نشر الصور الإباحیة أو غیرها، وبذلك فقد یتحمل مسؤولیة جنائیة فـي المسـائل الجنائیـة ومسـؤولیة 

ع قــد ــه وفــي كــل الأحــوال وبــالرغم مــن أن المشــرّ ـة أو الجــرائم الخاصــة بــالأموال غیــر انّ نــصّ علــى  مدنیــة فــي المســائل المدنیـ
بالنســبة لمرتكــب الجریمــة الســیبرانیة، إلا انــه فــي حالــة مــا  (2)) ســیتم الحــدیث عنهــا لاحقــا(جملــة مــن العقوبــات والإجــراءات 

ـع علیــه العقوبــة ولا یكــون محــلا  ارتكبهـا الطفــل فتطبــق علیــه نفـس قواعــد مســؤولیة القاصــر الــذي لـم یبلــغ ســن العاشــرة فــلا توقّ
في مواد المخالفـات فـلا یكـون محـلا إلاّ للتـوبیخ ویتحمـل ممثلـه الشـرعي المسـؤولیة المدنیـة، ویخضـع  أما (3)للمتابعة الجزائیة 

 13ســنة لتــدابیر الحمایــة أو التهــذیب مــع حظــر وضــعه فــي مؤسســة عقابیــة، أمــا اذا تجــاوز  18ســنة إلــى  13القاصــر مــن 
ا  مؤقّتًاسنة فیجوز وضعه  18سنة قبل أن یبلغ  فـإذا تحقـق  ،اسـتحالة اتخـاذ إجـراء آخـرببشرط أن یكون هذا الإجـراء ضـروریً

 .الشرط یوضع الطفل في مؤسسة إعادة التربیة أو بجناح خاص بالأحداث
المتعلــق بحمایــة الطفــل، ویقصــد بتــدابیر الحمایــة أو التهــذیب  12-15مــن القــانون  57كمــا نصّــت علــى ذلــك المــادة 

ا فــي المــادة الإجــراءات المنصــوص علیهــا  مــن قــانون الإجــراءات الجزائیــة قبــل صــدور قــانون حمایــة الطفــل الــذي  444ســابقً
ها إلــى قواعــده فــي المــادة  بیــد أن الاســتثناءات  (4). منــه مــع بعــض التغییــرات أیــن أضــیف إجــراء الوســاطة فــي ذلــك 86ضــمّ

مـن قـانون العقوبـات  49یهـا فـي المـادة الواردة على ذلك هي سلطة التقدیر التي تختص بها قاضي الأحداث والمنصـوص عل
وهــذا حســب ظــروف الجریمــة وفــي كلــ الأحــوال تكــون مخفّفــة مقارنــة بــالجرم العــادي، أمــا فیمــا یخــص الجــرائم الإرهابیــة عــن 

ولا یعنـي هـذا أن لا یسـتفید  (5)طریق الفضاء السیبراني الماسـة بالـدفاع الـوطني أو المؤسسـات الحیویـة فقـد تضـاعف العقوبـة 

                                         
المـؤتمر العلمـي الأول حـول التحقیـق وجمـع الأدلـة محمد أبو العلا، الجوانـب القانونیـة والأمنیـة للعملیـات الإلكترونیـة، مداخلـة ألقیـت فـي ) 1(

  .2003أبریل  26في مجال الجرائم الإلكترونیة، دبي، 
  : للمزید انظر) 2(

-2001، 12حمــیش كمــال، الحمایــة القانونیــة للطفــل فــي التشــریع الجزائــي الجزائــري، مــذكرة لنیــل إجــازة المدرســة العلیــا للقضــاء، دفعــة 
  .39، الجزائر، ص 2004
  .587، ص ، الجزائر، دیوان المطبوعات الجامعیة2002الله سلیمان، شرح قانون العقوبات، الجریمة، طعبد ا

  .المتعلق بحمایة الطفل 12-15من القانون  56المادة )3(
  .198، ص 2006، دار هومة، الجزائر، 3محمد عبد القادر قواسمیة، الوجیز في القانون الجزائي، الطبعة ) 4(
، أثر صغر السن فـي المسـؤولیة الجنائیـة فـي الفقـه الإسـلامي والقـانون الجزائـري، بحـث مقـدم لنیـل درجـة الـدكتوراه علـوم موسى بن سعید) 5(

  .250، ص 2010-2009في الفقه والأصول، جامعة الحاج لخضر، باتنة، الجزائر، 
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مـن قـانون العقوبـات ملزمـة سـواء  50و 49روف التخفیف حتى ولو كانت المحاكمة أمام محكمة الجنایات كون المادة من ظ
  (1). لقاضي الأحداث أم قاضي محكمة الجنایات

 .مخاطر الاستخدام وأسالیب الحمایة: المبحث الثاني
التـــي تواجـــه الأطفـــال مـــن خـــلال تواجـــدهم إن أغلـــى ثمـــن ندفعـــه الآن ومســـتقبلاً هـــو الـــذي ینـــتج مـــن الأخطـــار الكبیـــرة 

وتظهـر الدراسـات أن . المباشر على الشبكة وبدون توعیة مسبقة ولا إرشاد من الأهـل أو ذوي الرعایـة والدولـة بالدرجـة الأولـى
قـاموا بلعـب % 10.8سـنة یسـتخدمون الأنترنـت انطلاقـا مـن الهواتـف الذكیـة مـن بیـنهم  18و 12من الأعمار ما بین % 60

منهم قد نشروا معلومـات شخصـیة لهـم، وان اغلـبهم تحـدثوا % 69دخلوا مواقع إباحیة وان % 11.7القمار والمیسر، و ألعاب
إلى أشخاص غرباء عنهم والتقوهم من دون إذن أولیاءهم، كلها نتـاج دراسـة میدانیـة أجراهـا مركـز حقـوق الطفـل بالتعـاون مـع 

 (2). الهیئة الوطنیة لترقیة الصحة وتطویر البحث
 .محاذیر استخدام الطفل للفضاء السیبراني: المطلب الأول

بمـــا انـــه لا توجـــد ضـــوابط محـــددة لاســـتخدام الطفـــل للأنترنـــت، فـــیمكن أن یعرضـــه هـــذا إلـــى مضـــایقات وجـــرائم یكـــون 
یستخدمون الفضاء السیبراني بشكل خاطئ، ومـن هنـا لابـد لنـا أن نعـي مخـاطر الاسـتخدام السـيّء ومـا یمكـن  ضحیتها أطفال 

ُسبّب من معاناة   .فمعرفة الداء هي أول خطوة للوقایة والمعالجة. أن ی
 .السلامة الجسدیة والنفسیة: الفرع الأول

ش بالأطفــال فقــد یقــدم الطفــل علــى تكــوین صــداقات  وتشــمل هــذه الســلامة التعــرّض لأذى وعنــف جســدي، مثــل التحــرّ
أو غیـره، فـلا یتوانـون مـن التعامـل  Facebookتماعي مثل خاصة من هم مقبلین على سنّ المراهقة في شبكات الترابط الاج

كمـا قـد یتعـرض الطفـل . مـن اجـل الالتقـاء بهـم خارجـا بطـرق مـاكرة (3)مع أشخاص غرباء قد یكونون منحـرفین لیـتم إغـراءهم 
ة التعــرض إلــى الإدمــان المرهــق الــذي یــؤثر فــي مردودیتــه الفكریــة والجســدیة وقــد یســبب أیضــا إرهــاق العینــین وتعبهمــا نتیجــ

ا في الرقبة والظهر، والصـداع والتهـیج والحساسـیة اتجـاه  المغناطیسي بشكل متكرر مما یسبب الجفاف، وآلامً لمجال الإشعاع 
 .النور والرؤیة المزدوجة والحول

 الكثیـرو فعلى سبیل المثال فإن الإغـواء والمـواد الإباحیـة تـزداد بـالرغم مـن تعـاظم عـدد بـرامج الترشـیح والرقابـة الأبویـة، 
ــاهد الخادشـــة، والأخطـــر عنـــدما یـــتمّ اســـتغلالهم لتلـــك الأغـــراض كمـــادة للجـــنس عبـــر  مـــن الأطفـــال یزالـــون عرضـــة لتلـــك المشـ

 (4). استدراجهم، كما أن العنف بجمیع صوره یعرّض نفسیتهم للخطر
وخلافًا للاتصال الجسدي المباشر فإن إنتاج أو توزیع أو عـرض صـور أو أفـلام أو إشـارات إباحیـة خاصـة بالقاصـرین 
عبــر الوســائط الإلكترونیــة هــي أیضــا جریمــة فــي حــق الطفــل، بالإضــافة إلــى التــرویج لــدعارة القصــر، ونشــر معلومــات عــن 

وقــد عالجـــت بعـــض التشـــریعات . لاتصـــال بهــم وغیـــر ذلـــكالأمــاكن التـــي تـــؤمن علاقــة جنســـیة مـــع قاصــر ونشـــر معلومـــات ا

                                         
  .والمتممّ من قانون الإجراءات الجزائیة المعدّل  2فقرة  249راجع نصّ المادة المادة ) 1(
، مصـر، ص 2016منى الأشقر جبور، السیبرانیة هاجس العصر، المركـز العربـي للبحـوث القانونیـة والقضـائیة، جامعـة الـدول العربیـة، ) 2(

  .وما بعدها 49
 ) 3(International Centre For Missing & Exploited Children, Report ; Online Grooming Of Children For Sexual Purposes, 1st 

Edition, 2017, The Algerian Statement, P 39. 
  .05، ص 2009، حمایة الطفولة على الخطّ، إصدارات المنظمة، سنة ITUالاتحاد الدولي للاتصالات ) 4(
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ومــا بعــدها مــن القــانون  267ومــا بعــدها والمــواد  520العربیــة مثــل هــذه الجــرائم ومثالهــا قــانون العقوبــات اللبنــاني فــي مادتــه 
فــي الإنجلیــزي فقــد نــص علــى تلــك الجریمــة التوجیــه أمــا  23-227و 22-227 المــوادالمصــري، وكــذا القــانون الفرنســي فــي 

ا مــع الالتزامــات التــي قطعتهــا تلــك الــدول .1994مــن قــانون العدالــة الجنائیــة لســنة  84البنــد  وقــد أتــت تلــك التشــریعات تماشــیً
 34علــى عاتقهــا والتــي تناولتهــا المعاهــدات الدولیــة بهــذا الشــأن ولعــلّ أبرزهــا اتفاقیــة الأمــم المتحــدة لحقــوق الطفــل فــي المــادة 

اتخاذ جمیع التدابیر التشریعیة والإداریة والاجتماعیـة والتعلیمیـة الملائمـة لحمایـة الطفـل مـن كافـة التي تلزم الدول  19والمادة 
 .أشكال العنف أو الاستغلال بما في ذلك الإساءة الجنسیة

ــیة كــل المضــایقات والتهدیــدات والتعــرّض لمحتــوى مــزعج أو الإدمــان، فــالتعرض لمحتــوى غیــر  وتشــمل الســلامة النفس
ـب تمامــا قــد یعــرّض الأطفــال لمحتــوى غیــر لائــق ولا أخلاقــي مثــل التعــرض لمشــاهد، عنصــریة،  لائــق فــي فضــاء غیــر مراقـ

عنیفة، ومشجعة على الانتحار وتعاطي المخدرات والكحول والترویج لمستحضرات طبیة مضرة بالصـحة بالإضـافة إلـى البیـع 
بالإضــافة إلــى لتوحّــد وقلــة . مــن المعلومــات الضــارة غیــر المشــروع للمــواد المحضــورة والمســروقة أو العثــور علــى أنــواع خطــرة

 .النشاط الجسماني والانطوائیة وتراجع المستوى الدراسي
ف علــى هویــة  وقــد یتعــرّض الطفــل إلــى الابتــزاز والإهانــة والإحــراج أو العدوانیــة مــن قبــل آخــرین حیــث لا یمكــن التعــرّ

أي قیـام الطفـل بالإسـاءة إلـى طفـل آخـر أو تهدیـده أو  Cyber Bullyingهـؤلاء، وقـد یصـل الأمـر إلـى حـدّ التنمـر السـیبراني 
قْـدم عـل تلـك السـلوكیات وفـي كـل  ُ ابتزازه بصوره أو غیر ذلك وفي هذه الحالة فقد لا یكون الطفل دائما الضـحیة بـل هـو مـن ی

  .الأحوال یجب رعایته وحمایته وهذا بالإبلاغ
 .عواقب الاستغلال غیر المشروع: الفرع الثاني

رشـاده إلـى عواقـب قانونیـة مثـل حیـازة أو  قد تؤدي السلوكیات غیر المشروعة التي ینتهجها الطفل نتیجة عدم مراقبته وإ
ر وتشـویه السـمعة والسـخریة  Pornographyإنتاج أو توزیع مواد إباحیة  كما قد تؤدي إلى عواقب نفسیة قاهرة للطفل كالتـذمّ

نونیــة مثــل قواعــد حمایــة الملكیــة الفكریــة أو اختــراق حســابات الآخــرین أو الإضــرار والانتقــام، كمــا قــد ینتهــك الطفــل قواعــد قا
ضــه للمســاءلة القانونیــة الجنائیــة، وبالتــالي وجــب حمایــة  جماعــات إرهابیــة وهــذا مــا یعرّ بــالمواقع الحكومیــة أو الانضــمام إلــى 

زیین والشــركات التجاریــة التــي تجمــع خصوصــیة الطفــل علــى هــذا الفضــاء، خاصــة بتواجــد عــدد هائــل مــن القراصــنة والانتهــا
التـــي تســـعى لاســتغلال المعلومـــات الشخصـــیة للأفـــراد  Big Dataعــددًا هـــائلا مـــن المعلومــات حـــول مســـتخدمي الأنترنـــت 

لأغــراض الــربح وهــذا مــن خــلال اســتغلال الأطفــال الـــذین یــدفعهم الفضــول والتســلیة عــن طریــق الألعــاب والأفــلام الكرتونیـــة 
 (1): ومن أمثلة ذلك. ماتوغیرها من الاهتما

ر   )1 ُرســل عــن طریــق شــخص لا تعرفــه فــي الغالــب لمحاولــة ) SCAM(البریــد الإلكترونــي المــزوّ وهــو بریــد الكرتــوني خــادع ی
 .استغلال براءة الطفل لأغراض إجرامیة كالجنس أو السرقة أو النصب

رة هــــي صــــفحات الكرتونیــــة ومواقــــع تطــــابق ال  )2 ــــى ســــرقة البیانــــات الصــــفحات الإلكترونیــــة المــــزوّ مواقــــع الأصــــلیة تهــــدف إل
الشخصــیة وغیرهــا یــدریها شــخص بغــرض عمــل إجرامــي غیــر قــانوني مثــل ســرقة معلومــات شخصــیة عــن بطاقــة الائتمــان 

 .المالیة

                                         
نى الأشقر، ) 1(   .125مرجع سابق، ص ، السیبرانیة هاجس العصمُ
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ل إلـى نظـام حاسـوبي خـاص مـن اجـل التجســس ) Malware(البرمجیـات المـاكرة أو الخبیثـة   )3 وهـي مبرمجـة مـن اجـل التسـلّ
وهـو  Trojan horseمثـل . تغلال المعلومـات الشخصـیة أو تشـغیل الكـامیرا فـي المنـزل دون علـم الطفـلأو القرصـنة واسـ

ر نظام التشغیل  . فیروس یمكن أن یدمّ
ـــدودة المعلوماتیـــــة وهـــــي تقنیـــــة تـــــأتي فـــــي شـــــكل بـــــرامج مـــــن قبیـــــل   )4  Adwareالـــــذي ســـــبق الحـــــدیث عنـــــه و Malwareالـ

كانیة انتشارها دون تدخل من الضـحیة وتضـل كـالورم داخـل الحاسـب تتمیز عن الفیروس في إم Zombieو Spywareو
 (1). إلى أن تتلقى أمرا من مرسلها

ـــ  ــا مــا  Spywareفالـ علــى ســبیل المثــال هــي بــرامج تتــولى تســجیل حركــة مســتخدم الأنترنــت، خدمــة لطــرف ثالــث غالبً
وقــد . منهـا تحمـل بــرامج تجسّـس% 80یكـون الهـدف تجاریــا، كمـا تعتبـر المواقــع الإباحیـة فــي هـذا المجـال مواقــع خطـرة كــون 

باحیـة فـي البلـدان العربیـة تحتـل المراتـب الأولـى أن عملیات البحث عـن المـواد الإ Googleسجّل أحد التقاریر الذي أصدرته 
 (2). في العالم

ــق بالأنترنــت العمیــق  اللــذان  Dark Netأو الأنترنــت المظلــم  Deep Webولعــلّ الأخطــر فــي الأمــر هــو مــا تعلّ
ا لتع% 85یشكّلان أكثر من  قیـد ذلـك، إلاّ من مجموعه، بالرغم مـن أن قلـة قلیلـة مـن الأطفـال لهـم القـدرة فـي الولـوج إلیـه نظـرً

ن فیــه قــد تمتــدّ إلــى الأنترنــت العــادي وبالتــالي فالأطفــال أو أي كــان متواجــد علــى تلــك  أن آثــار تعامــل المجــرمین والمتربّصــی
 Onionأو  Torكجریمة الاتجار بالبشر ومثالها المواقـع الخاصـة علـى شـبكة  (3)الصفحات لیس في منأى عن تلك الأخطار

ر بالبشـر الأطفـال والنسـاء بخاصـة عـن طریـق إرسـال مواصـفات الطلـب مـن قبـل العمیـل لیـتمّ تعمل على الإتّجـا) متصفحات(
مباشرة الجُرم سواء بغرض الاستعباد الجنسي أو للتجـارب العلمیـة واستئصـال الأعضـاء البشـریة قصـد بیعهـا أو إلـى ابعـد مـن 

 (4). ذلك وهو مشاركة تجارب تناول لحوم الأطفال وهو موقع خاص على تلك الشبكة
 .أسالیب حمایة الطفل من أخطار الفضاء السیبراني: المطلب الثاني

لا یخلــو الفضــاء الســیبراني مــن أخطــار تهــدّد الأفــراد والمجتمعــات والمؤسّســات والشــركات بــل یصــل إلــى حــدّ المســاس 
ن نقـاط دخـول وخـروج الأول، هي المساس بالبنى التحتیـة ومـا علیهـا مـ: بالأمن العسكري للدول، ویكمن الخطر في عنصرین

ــات التخریــب والتــدمیر والتعطیــل . ، واعتــراض المعلومــاتInput ،Output ،Outcomsوتخـزین  ــق بعملیّ والثــاني، هــو مـا تعلّ
وبــذلك فــالأمن الســیبراني وحســب التعریــف المعطــى لــه مــن قبــل الاتحــاد الــدولي . والمســاس بــالأفراد فــي أمــوالهم وأشخاصــهم

مثـــل تجمیـــع الوســـائل والسیاســـات والإجـــراءات الأمنیـــة ومبـــادئ توجیهیـــة ومقاربـــات لإدارة  للاتصـــالات هـــو مجموعـــة المهـــام

                                         
)1(Spyware collecte des informations, à l’insu de l’utilisateur, sur ses habitudes en matière de navigation (surf) ou sur les 

paramètres du système utilisé pour les transmettre à une adresse courriel prédéfinieCes logiciels espions qui observent 
l’internaute s’installent dans un ordinateur dans le but de collecter et de transférer des informations sur l’environnement 
dans lequel il s’est installé, très souvent sans que l’utilisateur en ait connaissance.www.LeMonde.fr  06/06/07. 

)2(Arabs tops most porn-searching countries: Google. 
http://tribune.com.pk/story/823696/-tops-list-ofmost-porn-searching-countries-google/ 

-، جامعـة الجزائــر 2018الجــزء الأول،  12ل دراسـة مقارِنـة، مجلــة بحـوث، عـدد العشـعاش إسـحاق، الإرهــاب السـیبراني وتحـدّیات الــدُو ) 3(
  https://www.asjp.cerist.dz/en/article/70613.173، ص -1

قدّمـة فـي ورشـة الإتجـار بالبشـر مـن خـلال المـؤتمر  وهیب حسن احمـد، ظـاهرة الإتّجـار بالبشـر فـي إطـار القـانون الـدولي، ورقـة علمیـة) 4( مُ
  .12، ص 2015مارس  16إلى  15الدولي الموسوم بـ الجریمة المنظمة عبر الوطنیة وآلیات مكافحتها، المنعقد بطرابلس لبنان، من 
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ولا یــدع مجــالا للشــكّ فــي أن  (1)المخــاطر، وتــدریبات وممارســات فُضــلى وتقنیــات یمكــن اســتخدامها لحمایــة البیئــة الســیبرانیة 
ا الجزء من الدراسة سنتناول ما تـمّ رصـده مـن قواعـد هذا المفهوم یشمل الأفراد سواء صغار السّن أو الراشدین، وعلیه ففي هذ

 ).الجزائر(من اجل حمایة الأطفال في الفضاء السیبراني على الصعید الدولي ثم الصعید الوطني 
 .الآلیات القانونیة والتنظیمیة: الفرع الأول

ع الـوطني و  الـدول علـى مسـتوى القـانون إن التعامـل مـع صـغار السـنّ لـیس بـالأمر السّـهل، هـذا الأمـر یجعـل مـن المشـرّ
بـــاتهم كمـــا أن  ـــرون بشـــكل واضـــح عـــن متطلّ الـــدولي علـــى یقظـــة تامـــة وحیطـــة كبیـــرة فـــي وضـــع تلـــك القواعـــد فالصـــغار لا یعبّ

  .وضعهم النفسي لا یؤهّلهم لمعرفة حقوقهم وواجباتهم أي كان محیطهم
 .القانون الدولي: أولا

ـة التعبیـر، ") 1(13في مادتهـا  1989ة تضمنت الاتفاقیة الدولیة لحمایة حقوق الطفل لسن یكـون للطفـل الحـقّ فـي حریّ
ومـن اجـل فهـم أفضـل، فللمعلومــة  "بأیـة وسـیلة یختارهـا الطفـل... ویشـمل هـذا الحـقّ فـي حریـة طلـب جمیـع أنـواع المعلومــات 

د نقــل مــن الاتفاقیــة والتــي فسّــرت علــى أنهــا ل 29مفهــوم شــامل لــیس لــه تعریــف محــدّد غیــر الــذي وضــعته المــادة  یســت مجــرّ
واســتقبال المعلومـــات كنشـــاط عقلـــي بحــت، بـــل هـــي عملیـــة نفســیة اجتماعیـــة تعمـــل علـــى تكــوین الشخصـــیة المســـتقلة وتســـهم 

عمـــار الحیـــاة عبـــر قنـــوات التواصـــل الاجتمـــاعي بـــین جمیـــع فئـــات المجتمـــع فمـــن هـــذا . بصـــورة حاســـمة فـــي إعمـــال الفعـــل وإ
 29أن یقـع هـذا الالتـزام علـى عـاتق الدولـة وهـو مـا وضـعت إطـاره المـادة  مـن نفـس الاتفاقیـة علـى 17المنظور نصت المادة 

نــة، بـــل كــلّ وســـائط التـــرابط  ـم تـــربط حـــقّ تلقــي المعلومـــة بوســیلة أو واســـطة معیّ مــن نفـــس الاتفاقیــة، وبالتـــالي فــإن الاتفاقیـــة لـ
ع علـى مضـمون الاتفاقیـة یسـتنتج أن كـ ـنح للطفـل تُقابلـه وسـیلة أو الاجتماعي بما في ذلك الفضاء السیبراني، والمطلّ ل حـقّ مُ

 .طریقة من اجل الحمایة
أكـد علـى أن لكـل طفـل الحـق فـي الحمایـة التـي یسـتوجبها  1966كما أن العهد الدولي للحقوق المدنیة والسیاسیة لعام 

لـى أن یكـون على أسرته وعلى المجتمع وعلـى الدولـة دون تمییـز بسـبب الجـنس أو اللغـة أو الدیانـة أو الأصـل، كمـا أكـدت ع
 .لكل طفل فور ولادته اسم وتكون له جنسیة

كذلك البروتوكول الاختیاري لاتفاقیة حقوق الطفل بشأن بیع الأطفـال واسـتغلالهم فـي البغـاء وفـي المـواد الإباحیـة الـذي 
فــي الــدورة الرابعــة  263والانضــمام بموجــب قــرار الجمعیــة العامــة للأمــم المتحــدة رقــم  (2)اعتمــد وعــرض للتوقیــع والتصــدیق 

ذ ": بحیـــث أتـــى فـــي دیباجتـــه مـــا یلـــي 2002ینـــایر  18ودخـــل حـــز النفـــاذ فـــي  2000مـــایو  25والخمســـون المـــؤرخ فـــي  وإ
ذ تشـیر إلـى ا مـن اھا القلق إزاء توافر المواد الإباحیة بشكل متزاید على شـبكة الإنترنـت وغیـرھیساور لتكنولوجیـات الناشـئة، وإ

ذا ھسـیما مـا إنتهـى إلیـه ) 1999فیینـا، (المؤتمر الدولي لمكافحة استغلال الأطفـال فـي المـواد الإباحیـة علـى شـبكة الإنترنـت 
ا عمـــداً ھالمـــؤتمر مـــن دعـــوة إلـــى تجـــریم إنتـــاج وتوزیـــع وتصـــدیر وبـــث واســـتیراد المـــواد الإباحیـــة المتعلقـــة بالأطفـــال وحیـــازت

ذ تشدد على أھالترویج لو   (3)..."میة التعاون والشراكة بین الحكومات والصناعة المتمثلة في الإنترنتھا وإ

                                         
)1(Trends in Telecommunication Reform 2010-11- ITU- “The term “cyber security” refers to various activities such as the 

collection of tools, policies, security safeguards, guidelines, risk management approaches, training, best practices, and 
technologies that can be used to protect the cyber environment and the assets of organizations and Users”. 

ته الجزائر بموجب المرسوم الرئاسي ) 2(   .55، الجریدة الرسمیة عدد 2006سبتمبر  02المؤرخ في  300-06أقرّ
)3(International Centre For Missing & Exploited Children, Report, Op.Cit. P20. 
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ـــة دولیـــة متخصصـــة تابعـــة للأمـــم المتحـــدة یضـــطلع بـــدور  أســـلفناوكمـــا  فـــإن الاتحـــاد الـــدولي للاتصـــالات بصـــفته وكال
سـؤولیة فـي الحمایـة والأمـن، وتهـتمّ برامجـه علـى الأخـص محوري بفضل ربـط الاتصـالات فـي العـالم بـالموازاة مـع الالتـزام بالم

الــذي یســعى مــن خلالــه لبنــاء الثقــة والأمــن كعوامــل أساســیة  GCAبالأطفــال بحیــث وضــع برنامجًــا للأمــن الســیبراني العــالمي 
ختــزل التــي تُ  COPلبنــاء مجتمعاــت معلومــات واعیــة، ویحتــوي البرنــامج خطــة متكاملــة مــن اجــل حمایــة الأطفــال علــى الخــطّ 

 .فیها عدید الهیئات الوطنیة والدولیة والمجتمع المدني لضمان تجربة آمنة
، بعـد سـنتین مـن انعقـاد قمـة مجتمـع المعلومـات بتـونس التـي التـزم فیهـا 2007مـایو  17وقد بدأ نفاذ هذا البرنامج فـي 
هم، نعتـــرف بـــدور تكنولوجیــا المعلومـــات والاتصـــال فــي حمایـــ"المشــاركون بضـــرورة حمایـــة الطفــل  ة الأطفـــال وفــي تعزیـــز نمـــوّ

وســـنعمل علــــى تكثیـــف العمــــل مـــن اجــــل حمـــایتهم مــــن الاســــتغلال والـــدفاع عــــن حقـــوقهم فــــي ســـیاف تكنولوجیــــا المعلومــــات 
 (1)"والاتصالات 

ة حمایة الطفل على الخطّ من خلال الأهداف التالیة  :وقد اتضحت خطّ
 نيتحدید مخاطر ونقاط الضعف لدى الأطفال في الفضاء السیبرا. 
 تطویر أدوات عملیة للمساعدة وتبادل الخبرات والمعارف للحدّ من تلك المخاطر. 
  ضمان المحتوى على الأنترنت بمـا یخـدم اسـتغلال الأطفـال لـه لیتمتعـوا بـأكبر فائـدة فـي بیئـة موصـلة شـبكیا علـى نحـو

اء  .سالم وبنّ
ة دولیـــة تعاونیــة تعمـــل علــى تعزیــز الحمایـــة للأطفــال عــن طریـــق المؤسّســات والهیئـــات  فالبرنــامج هــو عبـــارة عــن شــبك

 (2). الأخرى منها الدولیة ومنها الإقلیمیة
 .التعاون الإقلیمي: ثانیا

طفـال والأهـالي نظمت العدید من المنظمات الإقلیمیة أیام عالمیة وورشات عملیة من اجـل نشـر ثقافـة الحمایـة لـدى الأ
ومثـال ذلـك مـا قامـت بـه الرابطـة الإفریقیـة لأمـن المعلومـات . وأكدت على المبادئ التي یجـب أن تُراعـى بشـأن هـذا الموضـوع

)AISA ( فـي كــل یــوم عــالمي للطفـل، والمنظمــة العربیــة لتكنولوجیــات " اون لایــن"والتـي تــنظم منتــدى حمایـة الأطفــال الشــباب
عاون مع الاتحاد الدولي للاتصالات هي الأخرى لا تتوانى فـي وضـع القواعـد والتأكیـد علیهـا، أمـا المعلومات والاتصالات بالت

وعلـــى . تـــنظم الورشـــات التقنیـــة التـــي تشـــارك فیهـــا دول الاتحـــاد) ENISA(الرابطـــة الأوروبیـــة لأمـــن الشـــبكات والمعلوماتیـــة 
 .1996الخضراء، لحمایة القاصرین سنة المستوى الأوربي أطلق الاتحاد الأوربي ورقة سمیت بالورقة 

الموسـوم بــ  1996ومن الدول الرائدة في المیدان الولایات المتحدة الأمریكیـة التـي أصـدرت قـانون آداب الاتصـال سـنة 
(CDA) Communications DecencyAct . ــا نافــذا ســنة ا لیصــبح قانونً یتضــمن  1998ثــم أصــدر الكــونغرس تشــریعً

بنـان قانونـا لحمایـة الطفـل والشـباب علـى . Child online protection Act (COPA) حمایـة الطفـل علـى الشـبكة وتُعِـدُّ لُ
عدّه المجلس الأعلى للطفولة بدأ سنة  ُ م كل من یستغل براءة الطفولة عبر الأنترنت الذي ی م ویغرّ  .2013الأنترنت یجرّ

 .القانون الوطني: ثالثا

                                         
  .09الاتحاد الدولي للاتصالات، المرجع نفسه، ص ) 1(
 2009ITU( 1306، والقــرار )Guadalajara, 2010( 179، بموجــب القــرارین القــرار CWG-CPتــم إنشــاء فریــق عمــل دولــي )2(

Council (الاتحاد الدولي للاتصالات ،.  



  
    

  العشعاش إسحاق
 

- 346 - 
 

باشـرة الأطفـال  100جریمة سیبرانیة  1000قُرابة  2017سجّلت الجزائر خلال سنة  ولـم یكـن  (1)منها تمسُّ بطریقـة مُ
ع الجزائـري بالطفـل یقتصـر علـى الحمایـة الجزائیـة والمدنیـة، بـل تضـمنت تلـك القـوانین جملـة مـن التنظیمـات مـن  اهتمام المشرّ

مثـــل لوســـائل تكنولوجیـــات اجــل حمایتـــه فـــي عدیـــد المجـــالات بمــا فـــي ذلـــك الفضـــاء الســـیبراني مـــن أجــل ضـــمان اســـتغلاله الأ
وكما أسلفنا الذكر فإن كل حـقّ ممنـوح للطفـل بموجـب قـانون أو تنظـیم تقابلـه وسـیلة مـن اجـل حمایـة هـذا . الإعلام والاتصال

 .الحق
ا فــي  وفیمــا یخــص نطــاق الحــق فــي الحیــاة الخاصــة المنتهكــة عبــر الفضــاء الســیبراني، فالمشــرع الجزائــري تــأخر كثیــرً

حمایــة المعطیــات ذات الطــابع الشخصــي ولــم یقتصــر ذلــك علــى المعطیــات الرقمیــة بــل أي معلومــات إصــدار قــانون خــاص ب
كمحاولــة لســدّ الفــراغ التشــریعي والتصــدّي للآثــار الناتجــة عــن التطــور الســریع  07-18شخصـیة، لــذا تــم إصــدار القــانون رقــم 

 . لزمن عن نظیریه المشرعین التونسي والمغربيوبهذا فإن المشرع الجزائري قد تأخّر بأكثر من عقد من ا(2)للتكنولوجیا
كمـا انـه الحـقّ . 2016مـن التعـدیل الدسـتوري  51كما أن الحقّ في تلقّي المعلومات حقّ دستوري نصـت علیـه المـادة 

لـت الدولـة المسـؤولیة عـن حمایتـه مـن  06والتي تقابلها المـادة  12-15من القانون  08المنصوص علیه في المادة  التـي حمّ
ضــرر یمــسّ الطفــل بتوازنــه البــدني والفكــري بمــا فــي ذلــك المعلومــة التــي توجّــه لــه بمختلــف الوســائل والوســائط الإعلامیــة أي 

أهمــل الضـمانات القانونیـة والإجرائیــة والمؤسّسـات السـاهرة علـى ضــمان هـذا الحـقّ، أي الضــمانات . والتكنولوجیـة هـذا القـانون 
مـن القـانون التـي تهـدف لمنـع اسـتغلال  10عـدا مـا تـم الـنص علیـه فـي المـادة . التي تقي من وصول الطفل للمعلومة الضارة

ه وتتنافى مع الآداب العامة عتبر قصور ومحدودیة. الطفل في ومضات إشهاریة قد تضرّ ُ  .الأمر الذي ی
ن القـــانون العضـــوي للإعـــلام رقـــم  خ فـــي  05-12وغیـــر ذلـــك فقـــد تضـــمّ منـــه  24فـــي المـــادة  2012ینـــایر  12المـــؤرّ

 (3). انة واحدة، بحیث ألزمت الناشرین أن یستعینوا بهیئة تربویة استشاریة فیما یخص المنشور الموجّه للأطفالضم
أن دفتــر الشــروط  48یـنص فــي مادتــه  2014فیفــري  24المــؤرخ فــي  04-14كمـا أن قــانون الســمعي والبصــري رقـم 

ل تقنیـة لحمایـة الأطفـال القصـر فـي البـرامج التـي یـتمّ لخدمة البـث التلفزیـوني أو البـثّ الإذاعـي یجـب أن یتضـمن وضـع وسـائ
هــا جــب عــدم تــرك المجــال للمشــاهد . بثّ هــا ضــمن وســائط رقمیــة، وبالتــالي وُ ولا شــكّ أن تلــك البــرامج یمكــن تــداولها أو إعــادة بثّ

راقبتهم ة بالطفل أو تنبیه الآباء للحرص على عدم وصولها إلى متناولهم وهذا عن طریق مُ  .المضرّ
اتهـــا حمایــة للطفولـــة مـــن أخطـــار ومــا ی ـال خــدمات الأنترنـــت فقـــد حملـــت القــوانین فـــي طیّ قـــع صـــلب الموضــوع هـــو مجــ

المتضـمن للقواعـد الخاصـة للوقایـة مـن الجـرائم المتصـلة  2009غشـت  05المؤرخ یوم  04-09الفضاء السیبراني، فالقانون 
التـــدخل : اعـــد خاصـــة بمقـــدمي خدمـــة الأنترنـــت وهـــي، إذ یضـــع قو 12بتكنولوجیـــا الإعـــلام والاتصـــال ومكافحتهـــا فـــي مادتـــه 

د الوصـول إلـى علمهـا بطریقـة مباشـرة أو غیـر مباشـرة بمخالفتهـا  الفوري لسحب المعلومات والمعطیات المتاحة للاطلاع بمجـرّ
لــزم تلقائیــا أو بطلــب لحجــب المــواد المســیئة  ـدخول الیهــا غیــر ممكــن، فمقــدّم الخدمــة مُ بمــا فیهــا للقــوانین ثــم تخزینهــا وجعــل الـ

                                         
)1(Le colonel Djamel Benredjem, directeur du Centre de prévention et de lutte contre la criminalité informatique et la 

cybercriminalité. Sur 1000 affaires recensées, 10% concernent les mineurs, Radio Algérie Chaine 1 «Invité de la matinale», 
14/02/2018. 

، یتعلــق بحمایــة الأشــخاص الطبیعیــین فــي مجــال معالجــة المعطیــات ذات الطــابع 2018یونیــو  10المــؤرخ فــي  07-18القــانون رقــم ) 2(
  .34ر عدد .الشخصي، ج

فتیحة، الحمایة الجنائیة للمعلومات على شبكة الأنترنت، كلیة الحقـوق، جامعـة تلمسـان، مـذكرة لنیـل شـهادة الماجسـتیر، الجزائـر، رصاع ) 3(
  .78، ص 2012سنة 
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لزم مقدم الخدمة أیضا بوضع ترتیبات تحیل دون الدخول إلى الموزعـات التـي تحتـوي علـى معلومـات . الموجهة للأطفال وقد یُ
  .خاصة ومخالفة للقوانین والآداب العامة

نفیـذي وقد تضمنت المراسیم التنفیذیة عددا من الضوابط من اجـل حمایـة كـل الأفـراد بمـن فـیهم الطفولـة، كالمرسـوم الت 
 14و 13الذي یضـبط شـروط وكیفیـات إقامـة خدمـة الأنترنـت واسـتغلالها فـي مادتـه  1998أوت  25المؤرخ یوم  98-275

 .إذ تكون العقوبة بسحب الرخصة المقدّمة
ثم أن الوزارة المسؤولة عن تكنولوجیات الإعلام والاتصال لـم تقـف مكتوفـة الأیـدي أمـام الأخطـار المحدقـة بالطفـل فـي 

مــاي  17میثــاق الأنترنــت الصــادر یــوم . الســیبراني بــل ســعت هــي الأخــرى لوضــع قواعــد حامیــة للطفــل ومثــال ذلــك الفضــاء
والــذي ابــرم بــین وزارة البریــد وتكنولوجیــات الإعــلام والاتصــال وبــین فیدرالیــة أولیــاء التلامیــذ وجمعیــة مــوفّري خــدمات  2009

یـــة والجماعــات المحلیـــة والتهیئـــة الإقلیمیــة وكـــذا وزارة الـــدفاع الـــوطني الأنترنــت وكـــذلك جمعیـــة مقــاهي الأنترنـــت ووزارة الداخل
والذي احتوى بعـض القواعـد الخاصـة باسـتعمال الأنترنـت وحمایـة الملفـات والمعلومـات الشخصـیة وكیفیـة حمایـة الأطفـال مـن 

ا جوهریا في .  الإدمان عبر الأنترنت والمواقع الإباحیة  (1). هذا الموضوعوتؤدي شركة اتصالات الجزائر دورً
ا للقـانون  2016كما أن الجزائر قد أنشئت هیئة وطنیة لحمایة الطفولة وترقیتها سنة  تتمتـع بالشخصـیة  12-15تطبیقً

المعنویة والاستقلال المالي والتي تسهر على حمایـة وترقیـة حقـوق الطفـل، وأسـتُحدث بـذلك منصـب المفـوض الـوطني لحمایـة 
ا تفصــیلیا إلــى الطفولــة الــذي یتــولى مهمــة ترق ض كــل ســنة تقریــرً ـل وحمایــة حقوقــه ووقایتــه مــن الأخطــار، ویرفــع المفــوّ یــة الطفـ

 .رئیس الجمهوریة
رة بالقـــاهرة بتـــاریخ  دیســـمبر  21وقـــد صـــدّقت الجزائـــر علـــى الاتفاقیـــة العربیـــة لمكافحـــة جـــرائم تقنیـــة المعلومـــات المحـــرّ

منهــا  12اص فـي الفضـاء السـیبراني وقـد نصـت المـادة التـي تضـمنت نصوصـها مسـائل خاصـة بحمایـة امـن الأشـخ(2)2010
والملاحـظ أن الاتفاقیـة أتـت بشـكل سـطحي فیمـا . المتعلقة بالإباحیة تشدید للعقوبة في حالـة وقعـت فـي حـق الأطفـال والقصـر

 .یخص حمایة الطفل
نیـة للوقایـة مـن الجـرائم وفیما یخص الأجهزة الساهرة على حمایة الطفل في الفضاء السیبراني فنجد كل من الهیئة الوط

المـؤرخ  261-15لینظمهـا المرسـوم الرئاسـي  04-09المتصلة بتكنولوجیات الإعلام والاتصال التي أنشأت بموجب القـانون 
، ثــم نجــد الشــرطة الإلكترونیــة أو التشــكیل الأمنــي المخــتص للــردع والوقایــة مــن الجــرائم الســیبرانیة مــن 2015أكتــوبر  8فــي 

زیــة والفصــائل الفرعیــة المنتشــرة علــى مســتوى إقلــیم الــوطن، كمــا أن الــدرك الــوطني یســعى فــي ســـبیل خــلال المصــلحة المرك
هـذا . تحقیق تلك المهمة عن طریـق مركـز الوقایـة مـن الجـرائم المعلوماتیـة یلیـه المعهـد الـوطني للأدلـة الجنائیـة وعلـیم الإجـرام

ـــا ـــة فـــي هـــذا الشـــأن انطلاقً ـــة وترقیتهـــا ووزارة البریـــد  بالإضـــافة إلـــى عدیـــد الأطـــراف الفاعل مـــن الهیئـــة الوطنیـــة لحمایـــة الطفول
بالإضـافة إلـى الـدور الهـام الـذي  CERISTوتكنولوجیات الإعلام والاتصـال وكـذا مركـز البحـث فـي الإعـلام العلمـي والتقنـي 

 . تضطلع به منظمات المجتمع المدني والجمعیات بالإضافة إلى المبادرات الشخصیة عن طریق الأفراد والشركات
ق بالعقاب على الجرائم الماسة بحرمة الطفل في الفضاء السـیبراني فقـد نصـت المـواد   141و 140و 139أما فیما تعلّ

ا عقوبــات تتــراوح مــا بــین الغرامــة التــي قــد تصــل إلــى  12-15فــل مــن قــانون حمایــة الط 143و دج  300.000ولــو ضــمنیً
وحبس یصل إلى مدّة ثلاث سنوات لكـل مـن یحـاول النیـل مـن الحیـاة الخاصـة للأطفـال بأیـة وسـیلة كانـت، وكـل مـن یسـتغلهم 

                                         
  P/arabPPTX-ww.iner.int/ITUhttp://w.الخطة الوطنیة لحمایة الأطفال في الفضاء السیبراني: للمزید انظر) 1(
  .2014سبتمبر  8المؤرخ في  252-14تم الإقرار بموجب المرسوم الرئاسي رقم ) 2(
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م دون الإخـلال بالعقوبـات المنصــوص عبـر وسـائل الاتصـال مهمـا كـان شــكلها فـي مسـائل منافیـة لـلآداب العامــة والنظـام العـا
لــم تحصــر عــدد الجــرائم  04-09مــن القــانون  02علیهــا فــي قــانون العقوبــات الماســة بكرامــة الطفــل، ویعنــي هــذا أن المــادة  

منهـــا أنهـــا تخــص أي جریمـــة یســـهل ارتكابهـــا عــن طریـــق وســـائط الإعـــلام ) أ(المرتبطــة بالمجـــال الســـیبراني بـــل ذكــرت الفقـــرة 
  .ذا فإن كلّ جریمة ماسة بحقّ الطفل من قریب أو بعید فهي تدخل ضمن الاختصاص الموضوعي للقضاءوالاتصال، وبه
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ــا لمبــدأ الشــرعیة ممــا یــؤدي إلــى التمــادي فــي   ــه یــأتي مخالفً ولــئن كــان لهــذا التفســیر فائــدة نســبیة لنظــام الوقایــة إلاّ انّ
سـائلة والعقـاب،  عـن طریـق منظومـة معلوماتیـة أو نظـام ... أیـة جریمـة " بـارة فع(1)العقاب والتجریم على خـلاف مشـروعیة المُ

لهـــا تفســــیر واحـــد وهـــو أن أي جُـــرم منصــــوص علیـــه فـــي قـــانون العقوبــــات ارتكـــب عبـــر الفضــــاء " للاتصـــالات الإلكترونیـــة 
ـه یـدخل فـي نطـاق الجـرائم السـیبرانیة  فـي القـوانین  وبهـذا فقـد سـار المشـرع الجزائـري حـذو الـبعض (2)السیبراني أو ما لحقه فإنّ

ــه لــم یجتهــد فــي احتــرام مصــوغات هــذا المبــدأ  الــذي  ــة وهــو تطبیــق النصــوص القائمــة علــى جــرائم المعلوماتیــة، غیــر انّ نَ قارَ المُ
قدسًــا، فــلا یكفــي صــدور نــص التجــریم بــل تحدیــد الجریمــة  ــا إنســانیا مُ ــةعانــت مــن أجلــه البشــریة لیَضــحي فــي الأخیــر إرثً  بدقّ

قوبات المقررة لها ومقدارها وكیفیـة تقـدیرها، كمـا لا یتوقـف مفهـوم مبـدأ الشـرعیة علـى مـا سـلف ذكـره وذكر كافة عناصرها والع
  .بل یشمل الإجراءات الجنائیة التي یتطلبها القانون بالنسبة للمتابعة إلى حین المحاكمة

وني هــي فكــرة غیــر جــدیرة وبالنتیجــة فــإن فكــرة قیــاس القاضــي للمســائل والوقــائع إضــافة إلــى تفســیره الواســع للــنص القــان
شــرّع ولا یعتقــد الباحــث أن القــانون  النمــوّ فتلــك التقنیــات تبقــى جدیــدة علــى مســامع المُ بالتأییــد علــى الأقــل فــي دولــة آخــذة فــي 
ــق وفـــق  الجنــائي بشــكله الحــالي كفیــل بمواجهــة كافـــة صــور الجریمــة الســیبرانیة ذلــك أن النصـــوص الحالیــة قــد وضــعت لتُطبّ

ا للذاتیة التي تتمیّز بها الأخیرةمعاییر معینة لا   .تتناسب في أغلبها مع عدید صور تلك الجریمة نظرً
وهنــا تبــرز أهمیــة تعریــف الجــرائم المعلوماتیــة وتحدیــدها بشــكل دقیــق ثــم تعــداد الجــرائم الســیبرانیة للحلــول دون تثبــیط  

ــد مـن اســتراتیجیة تعامــل الســلطة  وكـبح لإمكانیــة الوصــول إلـى المحتــوى، فالحقیقــة أن هـذا المنطــق القــانوني غیـر المســتقر یعقّ
فت المنظمـــة غیـــر الحكومیـــة  كثر عـــن حوكمـــة الأنترنـــت، وفـــي هـــذا الصـــدد فقـــد صـــنّ مـــع الفضـــاء الســـیبراني ویبتعـــد أكثـــر فـــأ

ة فــي التعامــل مــع الفضــاء الســیبراني، كمــا ســجّلت منظمــة العفــو  Freedom Houseالمســتقلة  ـر بالدولــة غیــر الحــرّ الجزائـ
ســبع ملاحظـــات لا تتفــق فیهــا الاتفاقیـــة العربیــة لمكافحــة الجریمـــة المعلوماتیــة وهــي تخـــصّ بالتحدیــد المعنــى الواســـع الدولیــة 

للجــرائم وغیــر ذلــك، فــلا ینبغــي حمایــة الأمــن العمــومي بمعــزل عــن الحقــوق الأساســیة والحریــات المدنیــة للمــواطن كمــا یجــب 
تــه الحكومــة البریطانیــة عنــد " یس لــدیك شــيء تخافــهإذا لــم یكــن لــدیك شــيء تخفیــه، فلــ"الابتعــاد عــن منطــق  الشــعار الــذي تبنّ

 .وضعها استراتیجیة لتصفیة وفلترة المحتوى على الأنترنت الذي أثار الجدل لیتم التخلي عنه فیما بعد
 .واجب الحمایة ودور الأطراف الفاعلة: الفرع الثاني

عظم دُول العالم أن إزالة المحتوى الضارّ بالأ ر لحریـة التعبیـرتعتبر مُ برّ بـالرغم مـن أن هـذا الاعتـراف، إلا . طفال قیدٌ مُ
أن الأســـالیب القانونیـــة لا تكفـــي لحمایــــة الطفـــل مـــن تلــــك المخـــاطر، فالعدیـــد مــــن الـــدول وان كانـــت قــــد أصـــدرت مثـــل تلــــك 

عـــرض مـــن الخـــارج تبقـــ ُ حتـــوى الـــذي ی ى مطروحـــة، وان التشـــریعات الخاصـــة، بخـــلاف الجزائـــر، إلاّ أن مســـألة التعامـــل مـــع المُ
د الأنترنـت كمـا أسـلفنا مـن خـلال إعمـال القـوائم السـوداء وبـرامج  كانت أحد الحلول المتوفرة هي حجـب المحتـوى مـن قبـل مـزوّ
دي  ــزوّ حــول مقــدرة هــذه الهیئــات الحكومیــة ومؤسّســات إنفــاذ القــانون علــى تتبُّــع عمــل مُ الترشــیح، غیــر أن الســؤال هنــا یتمحــور 

                                         
)1(Elacheache Ishak, Les Cyber-Attaques Face Au Jus Ad Bellum, Etude Et Commentaires Sur Le Maunuel De Tallinn, Revue 

des Sciences Juridiques et Politiques, V. 10, N° 03, pp: 972-995, décembre 2019, P 992.Disponible sur: 
https://www.asjp.cerist.dz/en/article/108524 

نتــدى -الات خــلال لقــاءه مـع الصــحافة هـذا مــا أكـده المســؤول عــن مركـز الوقایــة والمكافحـة ضــد الجــرائم تكنولوجیـا المعلومــات والاتصـ) 2( مُ
ا أن خصوصــیة هــذا الوضــع القــانوني یجعلــه أكثــر كفــاءة مــن القــوانین الأجنبیــة-جریــدة الشــعب عتبــرً مــا یطــرح علامــة اســتفهام حــول  .، مُ

تــردّدًا  معیــار التجــریم، فقــد ثــارت عــدة خلافــات قانونیــة بشــأن توجیــه تُهــم الابتــزاز الإلكترونــي لعدیــد الأشــخاص، فــي حــین بقــي القضــاء مُ
تابعات   .بخصوص الفصل فیها بینما تم الحكم ابتدائیا بالبراءة لأغلب المُ
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كــ وكیــف تــتمّ فلتــرة المواقــع دون المســاس بحریــة التعبیــر وحریــة الولــوج، فقــد تتخــذ بعــض خــدمات الأنترنــت ومحرّ ات البحــث، 
فــلا یسـتوي حمایــة الطفــل علــى حســاب الحریــات  (1)الـدول مســألة حمایــة الطفــل كذریعــة لتبریـر فــرض الرقابــة وفلتــرة الأنترنــت 

وازنة بین حقـوق جمیـع أفـراد المجتمـع وحمایـة تلـك الفئـة الشخصیة لباقي الأفراد بل العمل على إیجاد آلیات عملیة تضمن الم
الهشّة، وبالنتیجة فالعودة إلى الخلیة الأساسیة وهي الأسرة والأبـوین علـى الأخـص هـي الحصـن الأول لحمایـة الطفـل، وبـذلك 

ین القـادرین علـى فسنحاول من خلال الجزء التالي من الدراسة رصد بعض اهم تقنیات حمایة ومراقبة الأطفال من قبـل الفـاعل
المشاركة في هذا المسعى، فالواضح انه لا یمكن إیجاد حل تكنولـوجي واحـد بـل مـزیج مـن الحلـول تختـزل فیـه جهـود التقنیـین 

 (2) .والآباء والمعلمین وجمعیات حمایة المستهلك والأطر القانونیة والتنظیمیة والسیاسات الحكومیة
ع المــــدني والمؤسســــات الخاصــــة التــــي تخــــتص بخــــدمات الأنترنــــت وتضــــطلع المؤسســــات الحكومیــــة وهیئــــات المجتمــــ

والتزویــد، بــدور محــوري فــي مجــال حمایــة الطفــل، لتســعى إلــى العمــل بطریقــة متجانســة ومتكاملــة مــن اجــل تحقیــق الغایــات 
 :التالیة
 العمل من اجل محو الأمیة والتوعیة عبر وسائل الإعلام. 
  ـاءة بالنسـبة للأطفـال خاصـة مـن هـم فـي سـنّ مبكـرة بمـا التدریب على اسـتخدام الأنترنـت والفضـاء السـیبراني بصـفة بنّ

 .في ذلك الدورات المفتوحة للوالدین
 حرص الدول على تدعیم المناهج التعلیمیة في المدارس بما یخدم تلك الغایات. 
 (3). القیام بحملات تستهدف كافة المجتمع بمشاركة جمیع أصحاب المصلحة 
 نشاء خطوط  توزیع حزم المعلومات  (4) .ساخنةالمخصصة لفهم المخاطر وإ
  (5) .والترشیحأن یحرص المزودون على تزوید المستخدمین بأنظمة الفلترة 
 (6). توفیر خدمات خاصة بالأطفال والمجهزة خصیصًا بأنظمة ترشیح آلي 

                                         
فـي أسـترالیا، والضـبط  Clean Feed، واقتـراح خطـة الخدمـة النظیفـة CIPAراجع قـانون حمایـة الطفـل فـي الولایـات المتحـدة الأمریكیـة ) 1(

، حریــة الاتصــال حریــة UNISCOمنظمــة الأمــم المتحــدة للتربیــة والعلــم والثقافــة : للمزیــد انظــر. Green Damالأخضــر فــي الصــین 
  .58، ص2013التعبیر تغییر البیئة التنظیمیة والقانونیة الداعمة للأنترنت، 

داخلــة أ) 2( قتبسـة مــن مُ عظـم الفواعــل التــي مـن شــأنها المســاهمة فـي حمایــة الطفــل، مُ ــل مُ مثّ ر بوحـدة، ممثلــة عــن اتصــالات .عـرض بیــاني ی
 Policy Advocacy & Capacity Building in Childالجزائـر ضـمن المـؤتمر العربـي الإقلیمـي للفضـاء السـیبراني، الموسـوم بـــ 

Online Protection for the Arab Region  2011أكتوبر سنة  31إلى  30المنعقد بمسقط، عمان في الفترة من.  
بالاتفاقیـة الإطـار  أثمرتانضمت إلیه عدة قطاعات حكومیة  مشروعا) سابقا المسماة) وزارة البرید وتكنولوجیات الإعلام والاتصالأطلقت )3(

الهیئـات الفاعلـة فـي وزارة الـدفاع الـوطني ووزارة الداخلیـة والجماعـات من طـرف  2009لحمایة الأطفال في الفضاء السیبراني الموقعة في 
با نیة ووزارة التربیة الوطنیة والوزیرة المنتدبة المكلفة بالأسرة وقضایا المرأة بالإضافة إلى الوزارة المُ   .درةالمحلیة والتهیئة العمرا

، لكـن خــدماتها CERISTتابعـة لمركـز  Wikaya Netبوقایــة نـات  اعتمـدت الجزائـر بوابـة وطنیـة للوقایــة مـن حـوادث الأنترنـت سُـمیت)4(
لة وبالكاد غیر معروفة فعّ   .غیر مُ

مركـز عمـومي  1400مدرسـة و 24000على تزویـد مـا یقـرب ملیـون بیـت جزائـري و -كشركة تجاریة عمومیة-عملت اتصالات الجزائر )5(
  .2011رض حمایة الأطفال وذلك سنة مقهى أنترنت، بأنظمة للفلترة بغ 2000للاستفادة من الأنترنت و

مثـل دولـة تـونس التـي أنشــأت بوابـة المركـز الـوطني الإعلامیـة الموجهــة للطفـل، وبوابـة ثقافیـة وحقوقیـة للطفــل، ومواقـع أخـرى للتبلیـغ عــن )6(
  :المحتویات المضرة بالطفل، وغیرها یمكن الاطلاع علیها على التوالي من خلال

www.protegetonordi.comwww.pointdecontact.netwww.atfaltounes.comwww.cnipe.nat.tn  
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 ري المواقع الإلكترونیة لتحیین مواقعهم بما یخدم الطفل  .تقدیم حوافز للمطوّ
 ایات واللافتات المفیدة للحمایة على محركات البحثوضع الدع. 
 تحیین مساقات الولوج بأنظمة تساعد على التحقق من السنّ لحمایة الطفل. 
 (1). تبني سیاسات تسییر المخاطر في الفضاء السیبراني  

 الخاتمة
ــرد مــن قبــل كافــة أفــراد المجتمــع،  عبــر عدیــد مجــالات الحیــاة المعاصــرة، یــتمّ اســتخدام التكنولوجیــا الحدیثــة بشــكل مطّ

ن مـــن عـــدد المســـتخدمین ل لیســـوا اســـتثناء بـــل أضـــحوا یمثلـــون جـــزءًا لـــیس بـــالهیّ ـــنظم القـــانون اســـتخدام الفضـــاء . والأطفـــا ُ وی
نائیة للأطفـال بصـفتهم الفئـة الأكثـر هشاشـة والتـي تحتـاج للوقایـة مـن الجـرائم السیبراني لكافة أفراد المجتمع ویولي حمایة اسـتث

  . التي تقع في هذا الفضاء الذي یتمیز بخصوصیة ظاهرة تتمثل في المجهولیة والتقنیة الهائلة وعدم الكشف
ق فـي تلقـي المعلومـة مثلهم مثل باقي أفـراد المجتمـع فـإن للطفـل الحـق فـي الاسـتغلال البنـاء للفضـاء السـیبراني فلـه الحـ

راســلاته وبیاناتــه  فیــدة غیــر الهدامــة والحــق فــي التعبیــر دون تقییــد والحــق فــي الإبــداع والتــألیف، كمــا لــه الحــق فــي حمایــة مُ المُ
ه وفـق مـا  ُحدثها الطفل ویتحمل الأخیر جزاء ما اقترفـه حسـب سـنّ وصُوره، وبالمثل فإن القانون یحمي الغیر من الجرائم التي ی

ملیه ا ُ  .لقانونی
ــل عُرضـة للجـرائم التـي تقــع فـي الفضـاء السـیبراني وبالتــالي كفلـت الاتفاقیـات الدولیـة عــددًا  وفـي كـل الأحـوال یبقـى الطف
صـــدّقة علیهـــا باتخــاذ كافـــة الإجــراءات والتـــدابیر لضـــمان إنفاذهــا علـــى المســـتوى  المُ هــائلا مـــن آلیــات الحمایـــة وألزمـــت الــدُول 

ي درجة الالتزام وبهذا تبرز الفوارق القانونیة بین حمایة الأفراد وتقییـد حریـاتهم فـي الفضـاء الوطني، غیر أن التفاوت واضح ف
 .السیبراني

غیـــة تجنیـــب  ُ وحتـــى تكـــون هـــذه الدراســـة عملیـــة وذات مغـــزى، ســـیتم عـــرض بعـــض التقنیـــات الموجهـــة للآبـــاء والأهـــل ب
اء في الفض رشادهم للاستخدام البنّ   .اء السیبرانيأطفالهم المخاطر المحدقة بهم وإ

  ا أو غیــر ذلــك، ویكــون هــذا ـان الأمثــل والأقــرب لوضــع نبطیــة الاســتخدام ســواء كــان حاســوبً علــى الأبــوین أن یختــاروا المكـ
سـتمر بمـا یقـوم بـه أطفـالهم وبالمثـل حیـث یبقـى هـؤلاء علـى إحسـاس دائـم  المكان أقرب بحیث یبقى الأبوین علـى اطـلاع مُ

  .بقرب أولیاءهم وحمایتهم لهم
  ـتح حـوار دائـم حـول الاسـتخدامات والوسـائط وآلیـات الوقایـة ومـا یثیـر قلـق الأطفـال فـي جـوّ تسـوده على مؤسسات الدولة ف

  .الثقة
  مــن فتــرة إلــى أخــرى علــى الوالــدین تنمیــة قــدراتهم الفنیــة والاســتفادة مــن التجــارب والإبحــار رفقــة أبنــاءهم عبــر عــوالم هــذا

نشاء مكتبة مواقع عائلیة   .الفضاء وإ
  تقــدیم النصــیحة للأطفــال بــأن لا یقــدموا معلومــاتهم الشخصــیة لأي كــان، وعــدم الــرد علــى الرســائل المثیــرة للریبــة والخــروج

باشرة من الصفحات التي تثیر الشكوك، عدم عقد أي لقاء مع الغیر عبر الأنترنت   .مُ
                                         

هــذه التــدبیر بمســتوى تواجــد المؤسّســات الأمنیــة عــددًا وعُــدّةً كفــرق الاســتجابة للطــوارئ ) 1( أي المراقبــة والإنــذار والاســتجابة ویمكــن قیــاس 
، فـي هـذا الإطـار CSIRTوفـرق الاسـتجابة للحـوادث الأمنیـة الحاسـوبیة  CIRTوفرق الاستجابة للحـوادث الحاسـوبیة  CERTالحاسوبیة 

عـرف  CERISTعتمد أي فرق حكومیة للطوارئ أو الحوادث الأمنیة الحاسوبیة، ما عدا الجهاز الذي یتبع مركـز فان الجزائر لم ت ُ والـذي ی
ل DZ-CERTبـ  فعّ ه غیر مُ   .بید انّ
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 لالهـا أبنـاءهم وفـرض رقابـة قبلیـة وبعدیـة وفي كل الأحوال على الأبوین القیام بتعقب المسـارات والمواقـع التـي أبحـر مـن خ
نصـح بهـذا الشـأن اسـتخدام تطبیقـات الرقابـة  ُ في سـریة تامـة ومعالجـة التجـاوزات بكـل إیجابیـة دون اللجـوء إلـى التعنیـف، وی

  .Google Family Linkأو  Kaspersky Safe Kidsمثل 
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