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 ملخص: 

 ، فمعلوقاية منهااية وسبل لكترونللجريمة الإوالعوامل المؤدية  الدوافعالى دراسة  السوسيولوجية تهدف هده الدراسة
ا من حيث أنواعه تختلف تيية العدد الجرائم الإلكترون زايدا ملحوظافيعرفت ت الظاهرة في كل المجتمعات، ذهانتشار ه
ح وأصب ،ككلتمع  لفرد والمجابية على لما لها من تأثيرات سلبدراستها، ومع خطورة الوضع دفع إلى زيادة الاهتمام وشدتها، 

 ... الخالاجتماعية والاقتصادية السياسية .شكلة تمس جميع المستويات هذه الممن الملاحظ أن 
صائصها، سبل خاهم ا، و ية لهالمؤد الظاهرة والدوافعه ذوعليه جاءت الورقة البحثية لتسليط الضوء على خطورة ه

 .الظاهرةهذه  حلول للتقليل منالتصدي لها مع تقديم 
 .الإلكترونية الجريمةالإلكترونية ,.، الجريمة: كلمات مفتاحية

Abstract:  

This sociological study aims to study the motives and factors leading to cybercrime and 

ways to prevent it. Negative effects on the individual and society as a whole. It has 

become noticeable that this problem affects all levels of social, economic and political 

.... etc. 

Accordingly, the research paper came to shed light on the seriousness of this 

phenomenon, the motives leading to it, its most important characteristics, and ways to 

address it while providing solutions to reduce this phenomenon. 
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 :مقدمة

 في طورت الجريمةتتمعات ور المجمنذ القديم عرف الإنسان الجريمة حيث وجدت هذه الأخيرة مع وجود المجتمعات. و مع تط
 الحياة.لتغيير المجتمع و تغيير الظروف و نمط  ةاخر، نتيجسياق و نوع 

تعاظم  والذي أدى إلى ت الحياةتى مجالاشوسائلها إلى  الحديثة وتوغلتكنولوجيا الاتصال عالم  في والهائلومع التطور الكبير 
يات  لعديد من التقناوفر على تي تتدورها بشكل غير محدود،فقد باتت هذه التكنولوجيا من حواسيب آلية وشبكة الانترنت ال

الاستغناء  أصبحو عنها، ء لاستغناالتي لا يمكن احيث اصبحت هذه الأخيرة لغة العصر  وغيرهاجتماعي كمواقع التواصل الا
تصادية واء الاقيير سعنها امر مستحيل معتمدين عليها كبيرا في حياتنا اليومية في جميع المجالات في التس

 وغيرها.والاجتماعيةوالسياسية
 الات،الاتصاصة ثورة وجية وبخللتكنو ا مجتمعاتنا، أحدث ثورةومع الانتشار الضخم في هذه الوسائل الحديثة للتكنولوجيا في 

تعاملات معظم ال أصبحتو  حواجز،حلدى كل فرد القدرة على الاتصال والتواصل بسهولة بدون أي عراقيل أو بحيث أص
 والاطلاع على لمعلوماتتلقي او لسهولة نقل  المعلوماتية وذلكالاجتماعية والتجارية والسياسية تتم عن طريق الشبكة 

 .يُسرو ل سهولة البيانات والبرامج بك
لكثير فهناك ا، و حدينذا سلاح لا انهإ الاتصال،و على الرغم من كل هاته المزايا الناتجة عن التطور الهائل في تكنولوجيا 

دود بكل نتقالها عبر الحكابها والة ارتلسهو ا وهذ مستخدمي التكنولوجيامن الاثار السليبة التي تمثلت في جرائم يقترفها بعض 
 الالكترونية. يمكن ان يطلق عليها الجرائم والتي بساطة،

والسياسية، نية الثقافية والأمتماعية و والاج على جميع المستويات الاقتصادية الأخيرة،اتسع مجال الجرائم الإلكترونية في الآونة 
 ستخدمة، التيالمدوات طور الأنتيجة ت وهذاأخطر التحديات التيواجهها الإنسان في عصر الحداثة  كونها منناهيك على  

 بمرتكبيها. والإيقاعيصعب تعقبها 
نتائج الدراسات التي أثبتت تفاقم   الإلكترونية هيومن أهم الأسباب التي أدت إلى زيادة الاهتمام بظاهرة الجريمة  

، محاولين ايةالوق وسبلية لإلكترونائم اكبير ورهيب في عدد الجرائم في مجتمعنا وعليه جاء مقالنا هذا للوقوف على واقع الجر 
 نها؟موقاية ال بلوسما مدى إدراك خطورة الجريمة الالكترونية الإجابة على التساؤل الرئيسي التالي: 

 للِإجابة عن هذه الإشكالية يمكن صياغة التساؤلات الفرعية الآتية:
  الالكترونية؟ما هي الدوافع التي تودي لاستخدام الجرائم 
  الالكترونية؟ما هي خصائص الجريمة 
  الالكترونية؟ما هي سبل الوقاية من الجرائم 

 أهمية الدّراسة:
 تستمد الدّراسة أهميتها من خلال قيمتين أساسيتين هما:

 ول الجريمة ح معلوماتو راسات الوصول إلى د البحث،وبالتاليالإضافة العلمية التي سيقدمها هذا : قيمة نظرية
 عنها.ث الإلكترونية لم يتم التطرق إليها مسبقا أو الحدي

 ل عرفة وإعطاء حلو صل إلى مالتو  : من خلال إسقاط ا وتحليل لدّراسة على الواقع؛ فإننّا بذلك نحاولقيمة عملية
 للتقليل من الظاهرة، وتقديم توصيات تصب بالموضوع.
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 أهداف الدّراسة:
لبحث عن لالكترونية، والجريمة اا راسةانطلاقاً من الإشكالية المطروحة؛ فإنّ الدراسة الحالية تهدف التعرف على موضوع الد

يات موعة من التوصتقديم مج اسة إلىتهدف الدر  كما  منها،الوقاية  وكيفيةوسبلالمؤدية إلى هذه الظاهرة  والدوافعالأسباب 
 للتخفيف من الظاهرة.والمقترحات 

 
 مصطلحات الدراسة: -1

 :التعريف اللغوي للجريمة-1-1
و الجريمة، ويقال هو الذنب، والجمع إجرام و جروم، و همن المجرم: التعدي والجرم  مة جريمةلأخذت ك ويةلغالفمن الناحية 

 ا)لهعمى الجريمة وأصcrime) ة )ملك  فتدللإنجليزية االلغة و مجرم و جريم، أما في هن أذنب وأخطأ فلاجرم ف
.(crimen ن )اشتقت م لاتينيةمة لك  فيو (cernere لتحيز والشذوذ عن من أصل يوناني معناه ا هاالتي أتت بدور

 .1وك العادي لو شذ عن السهوك العادي، أما المجرم فلالس
 الجريمة:-1-2
نواع أالتجريم بحد ذاته هو الحكم الذي تصدره الجماعة على بعض  وانعلماء الاجتماع الجريمة بانها ظاهرة اجتماعية  فعر 

 .2السلوك بصرف النظر عن نص القانون
ا، أو هظر نو عدل في هعة وما ماللجو نافع هكل فعل يتعارض مع ما “ا: بأنه الاجتماعيكما تعرف الجريمة من المنظور 

قية لاخالأير والمعاي قواعدللاك وخرق هي انته، أو نتهكيهى ملاك العرف السائد مما يستوجب توقيع الجزاء عهي انته
قانون  ايوجد به لالتي البدائية اتمعات في المج جريمةلل مهنثروبولوجيا في تعريفالأ الأخصائيونذا التعريف تبناه هجماعة، و لل

   :يهذا المنظور هفان عناصر أو أركان الجريمة من  ذالكى لمكتوب. وع
 .الناسا جماعة من ا وتؤمن بههقيمة تقدر 

ون بح، وبالتالي يصاترمونهيح لاة و ذه القيمهيقدرون  لاا هك الجماعة لدرجة أن أفرادلصراع ثقافي يوجد في فئة أخرى من ت
 ق وخطر عمى الجماعةلمصدر ق

ا هالذين يتغاضون عن ؤلاءها تجاه ك القيمةويحترمونهلالذين يقدرون ت ؤلاءهموقف عدواني نحو الضغط مطبقا من جانب   .
 .3ه يقدرون لاو 

لاحوال في حين يرى البعض ان الجريمة هي كل مخالفة لقاعدة من القواعد تنظم سلوك الإنسان في الجماعة فهي في جميع ا
 .4في وسط اجتماعي ويباشرسلوك فردي يتمثل في عمل او تصرف مخالف لأمر فرضته القاعدة 

ة ريمة من الناحيفهوم الجديد موبناء على التعاريف السابقة وتماشيا مع مدلولها الوظيفي في هذه الدراسة يمكننا تح
 رم.المجلوك كبيرا في تشكيل سالسوسيولوجية بأنها تركز على الجوانب الاجتماعية التي تلعب دورا  

                                                           
1https://uomustansiriyah.edu.iq/media/lectures/22!08_08_13_PM.pdf 

 .14ص 2019ت الجريمة المعلوماتية دار الفكر الجامعي الاسكندرية بافي اث ودورهخالد حسن احمد لطفي الدليل الرقمي 2
3https://uomustansiriyah.edu.iq/media/lectures/22!08_08_13_PM.pdf 

 .14صالمرجع، نفس 4

https://uomustansiriyah.edu.iq/media/lectures/8/8_2021_01_22!08_08_13_PM.pdf
https://uomustansiriyah.edu.iq/media/lectures/8/8_2021_01_22!08_08_13_PM.pdf
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 الإلكترونية:تعريف 

. و يعرف إليهاضمته المعاجم الحديثة  ومصر، أصلها من كلمة )إلكترون( و هو لفظ أعجمي أقره معجم اللغة العربية في 
مد على ما يعت الكهربائية. فكلالإلكترون بانه دقيقة ذات شحنة كهربائية سالبة شحنتها هي الجزء الذي لا يتجزأ من 

الإلكترون من الأجهزة كالحاسب و التلفاز و الهاتف يقال عنه )إلكتروني( و لكن المراد في وصف الجريمة الإلكترونية في هذا 
 .1المختلفة  واعهنبأالمبحث هو الجريمة التي تتم بواسطة الحاسب 

قنية استعمال وسائل كهربائية ,او  الالكترونية السعودي بانه : ت نظام التعاملاتو لذا جاء تعريف )إلكتروني( في 
 2كهروميغناطيسية ,او بصرية ,أو أي شكل اخر من وسائل التقنية المتشابهة 

 الجريمة الالكترونية: 1-3
فيما ذهب اتجاه  قضائيا، وملاحقتهفيه، والتحقيقلمرتكبه  أساسيةهي أي فعل غير مشروع تكون المعرفة بتقنية المعلومات 

انها كل نشاط إيجابي أو سلبي من شأنه الاتصال دون وجه حق بالكيان المعنوي للحاسب الالي أو اخر الى تعريفها على 
بنظام المعلومات أو الأنترنت او التأثير عليه بتعطيله او إضعاف قدرته على اداء وظائفه بالنسخ او التعديل بالإضافة او 

او الوصول اليها اثناء نقلها او ارسالها او الاتصال بها من غير الحذف او بالمناقلة للخصائص الأساسية للبرامج او مجرد نسخ 
 .3وجه حق بأية وسيلة كانت 

و هناك من يذهب الى تعريفها على انها نشاط غير مشروع موجه لنسخ او تغيير او حذف او الوصول الى المعلومات 
تعترف بعنصر المكان و الزمان فهي تتميز  المخزنة داخل الحاسب او التي تحول عن طريقه و هي جريمة عابرة للحدود لا

 .4بالتباعد الجغرافي
بيانات  بإدخالتتصف  وقدالإلكترونية نمط من انماط الجرائم المعروفة في قانون العقوبات مرتبط بتقنية المعلومات  والجريمة

للغش  وسيلةون التعقب كما قد تك وصعبسريع الزوال  أثرها و المخرجاتاستخدام  وإساءة الأنظمةمزورة في 
الالكترونية تكون نفسها محل للاعتداء كالدخول غير المشروع  والبرمجياتالى ان التجهيزات  والتحايلوالاعتداء اضافة

 .5او تعديل او تخريب البيانات والاطلاع
 : لسوسيولوجيا المستوي علي لجريمةا أسباب-2
  )Urbanization(التحضر2-1

                                                           
 1و التوزيع,ط كنوز إشبيليا للنشر   رالإثبات، داعادل بن عبد العزيز بن صالح الرشيد ,قرائن الجريمة الإلكترونية و أثرها في 1
 23ص 2017,
 .23صالمرجع، نفس 2
 .    29ص 2021 والتوزيعللنشر  الأكاديميونزهراء عادل سلبي جريمة الابتزاز الالكتروني )دراسة مقارنة( شركة دار 3
مكتبة القانون  المعلوماتية دراسة مقارنة والجريمةعبد الصور عبد القوى على مصرى/منال عبد اللاه عبد الرحمن المحكمة الرقمية  4

 44.ص2012الرياض  والاقتصاد
 .45-44نفس المرجع ص 5
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والمدن  لمناطق الحضريةوإلى ا لمدينةاالإلكترونية عامة حيث الهجرة الكبيرة من الريف إلى يعد التحضر أحد أسباب الجريمة 
 والتي تتطلب لتكاليف،اهضه الكبيرة وعادة ما يهاجر الشباب غير المتمكنين من مواجهة متطلبات الحياة الحضرية با

هم يعيشون ضرية مما يجعللحياة الحلبات اعلى تلبية متطمهارات عالية أحيانا مما يجعل شرائح كبيرة من المهاجرين غير قادرين 
لهم اراته مما يجعين على مجقادر  في مدن الصفيح والأحياء الطرفية والهامشية وكنتيجة يجد الناس انفسهم في تنافس غير

 ”هوأولا اليا“عرف يلتفتون إلى الاستثمار في الجريمة الإلكترونية حيث لا تتطلب رأس مال كبير والتي ت
ن حيل وكنتيجة فاريمة مستن الجوكما يرى ميك فان التحضر سبب رئيس للجرائم الإلكترونية في نيجيريا وان التحضر بدو 

 .مربحةالصفوة بينهم قد وجدوا إن الاستثمار في الجريمة الالكترونية 

 )Unemployment(البطالة2-2
ين قطاعات كبيرة تركز البطالة بلصعبة وتدية االة والظروف الاقتصاترتبط الجريمة الإلكترونية شأنها شأن الجريمة التقليدية بالبط

ب الذين ان الشبافولذا  ”العقل العاطل عن العمل هو ورشة عمل للشيطان“من الشباب وكما يقول المثل النيجيري 
 .يملكون المعرفة سيستثمرون ذلك في النشاط الإجرامي الإلكتروني

  )Strains(العامة الضغوط2-3
عامة  طة على المجتمعوامل ضاغبة وعضغوط العامة التي يتعرض لها المجتمع من فقر وبطالة وأمية وظروف اقتصادية صعتعد ال

ا يدفعهم إلى تمع ممضد المجو وخاصة على قطاع الشباب مما يولد مشاعر سلبية عند شرائح كبيرة من الناس ضد الظروف 
 .غيرهاو كترونية ة الإلالإلكتروني بالبشر والجنس والجريمأساليب تأقلم سلبية مع هذه الظروف منها الإتجار 

  )Wealth for Quest(الثراء عن البحث2-4
لوسائل اسعى الناس إلى هيرشي ويدسونو يسعى الأنسان إلى المتعة ويتجنب الألم هكذا تقول النظرية العامة في الجريمة لجتفر 

عوبات صلثراء يواجهها غبة في ان فالر كما ترى نظرية الأنوميلميرتو غير المقبولة اجتماعيا لتحقيق أهداف مقبولة اجتماعيا  
هدف مجتمع ونية حيث المستالإلكتر  رائمبالغة في تحقيقه بالطرق المقبولة اجتماعيا والقانونية ولذا يلجأ بعض الناس إلى الج

 أكبر وسهولة التنفيذ وسرعة المردود وقلة الخطورة
 )and lawenforcement of lack الإلكترونية الجريمة في وتطبيقه القانون إنفاذ ضعف2-5
)implementation 

هناك الكثير من الدول التي لم تطور تشريعاتها وأجهزة العدالة فيها لكي تتمكن من مجاراة التقدم في الجرائم الإلكترونية 
ية التعامل مع الأدلة الرقمية على وأساليبها وهذا لا يتوقف عند التشريعات وإنما يشمل الشرطة والتحقيق والقضاء وكيف

المستوى الوطني كما هو الحالي على المستوى الدولي فمما يشعل الجريمة الإلكترونية غياب التشريعات الجزائية والجنائية 
 وضعف الممارسات العدلية والشرطية والقضائية في محاكمة والتحقيق في الجرائم الإلكترونية وغالباً ما تجد في دول كثيرة
تواضع التقنيات المتوافرة وكذلك الخبراء القادرون على متابعة ورصد وملاحقة الجريمة الإلكترونية داخل المجتمع والعابرة منها 

 .1للحدود الوطنية

                                                           
1    https://democraticac.de/?p=35426 طرق الجريمة  –الأسباب  –الأهداف ” الجرائم الإلكترونية

 ”ومعالجتها
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 ريمة المعلوماتيةالدوافع الرئيسية لارتكاب الج-3
 إن شن الهجمات الإلكترونية يتطلب وجود ثلاثة عناصر:

ن ي ومنها ما يكو افع خارجدع إلى فبعضها يرجع إلى دافع شخصي ومنها ما يرجبها ة دوافع لارتكاللجريمة المعلوماتية عد
 :ر هيعناص 3ل ن خلاخاص بالمنشأة وكل هذه الدوافع قد يكون مصدرها هو الرغبة الإجرامية وسنتعرض لذلك م

ذهنية أو  افعودو الية موافع دلى رد الدوافع الشخصية لدى مرتكب الجرائم المعلوماتية ا ويمكنالشخصية:الدوافع  -أ
 .نمطية

 به بعض الجرائمة بارتكالخارجيللمؤثرات والدوافع ا ويستسلمفي بعض المواقف يتأثر الإنسان  الدوافع الخارجية: -ب
 :والمؤثراتفيهذه الدوافع  وتتمثلالمعلوماتية 

 :تدمير البرامج يعمد إلىفمله عن قد يكون مؤثرا في ارتكاب تلك الجريمة كأن يتم فصل الجاني م دافع الانتقام 
 والأنظمة المعلوماتية؛

 :ية ار قدراتهم الفنشأة لإظهالمن ويكون ذلك من خلال العاملين داخل دافع جنون العظمة أو الطبيعة التنافسية
 لإدارة المنشأة حتى ينافس زملائه للوصول الى المراكز المرموقة؛

 :نوع كثير التكرار في الجرائم المعلوماتية وغالبا ما يحدث من متخصص هذا ال دافع التعاون والتواطؤ على الأضرار
عليها لتغطية  لمجنيفي الأنظمة المعلوماتية يقوم بالجانب الفني من المشروع وآخر من المحيط أو خارج المؤسسة ا

 .1التلاعب وتمويل المكاسب المادية وعادة ما يمارسون التلصص على الأنظمة
 في:/تحقيق الكسب المادي:/ تعد الرغبة في تحقيق الثراء من العوامل الرئيسية لارتكاب الجريمة  تمثلتو  :دوافع مادية

عبر الإنترنت. نظرا للربح الكبير، وغالبا ما يكون الدافع لارتكاب هذه الجريمة هو وقوع الجاني في مشاكل مادية 
 .2مثال على ذلك تحويل حساب مالي إلى حسابه

 والمعلومات أو حتى  لأخبارا قيام الأفراد بارتكاب الجرائم الإلكترونية؛ بهدف تلفيق كويقصد بذل: سياسي دافع
قة. وبالتالي يتم نسخ الأخبار الملفقة وتتم هذه الجرائم في المواقع السياسية الاستناد إلى أجزاء بسيطة من الحقي

المعادية للحكومات، مع أهمية التركيز على قدرتهم في إبراز المحاولات الدولية لاختراق الشبكات الحكومية في 
 .3مختلف أنحاء العالم

 تصنيف مرتكبي الجرائم الالكترونية-4

 :لكتروني في أربع مجموعات رئيسية وهيويمكن تصنيف المجرم ـ الإ

                                                           
- 48،)ص  2021( 04/ العـــدد:  41بوهرين فتيحة /الجريمة المعلوماتية في التشريع الجزائري/مجلـةالحقوق والعلوم الإنسانية المجلد1

 54ص  60
2https://wikiforschool.com/index-page.php?num=7520 
 https://e3arabi.com/law//ما-هي-دوافع-ارتكاب-الجرائم-الإلكتروني3

https://e3arabi.com/%d8%a7%d9%84%d8%a5%d8%b9%d9%84%d8%a7%d9%85/%d9%85%d9%81%d9%87%d9%88%d9%85-%d8%a7%d9%84%d8%ae%d8%a8%d8%b1/
https://e3arabi.com/%d8%a7%d9%84%d8%a5%d8%b9%d9%84%d8%a7%d9%85/%d9%85%d9%81%d9%87%d9%88%d9%85-%d8%a7%d9%84%d8%ae%d8%a8%d8%b1/
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 :الإلكترونية   رتكبي الجرائـمظمى من مة العالموظفون العاملون بمراكز الكمبيوتر و هم يمثلون  الغالبي المجموعة الأولى
 .هذا بحكم  سهولة اتصالهم  بالحاسب ومعرفتيهم ـ بتفاصيلهم  الفنية

 :سب م  بأنظمة الحامعرفته  تغلونسساتهم أو شركاتهم  والذين  يسالموظفون الساخطون على  مؤ  المجموعة الثانية
 .مسحها الضرر بهم عبر نشر البيانات أو استعمالها أو  لإيقاعالآلي في شركاتهم وسيلة 

 :فئة العابثين  مثلالهايكرز المجموعة الثالثة ) HACKERS )  أو الكراكرز)CRACKERS ) هم
 . تخريبلتسلية في امور غير قانونية  وليس غرض الاللذين يستغلون  الكمبيوتر من اجل ا

 :الإرهابالأفراد اللذين يعملون في مجال  الجريمة المنظمة عبر استخدم الكمبيوتر.( شبكة  المجموعة الرابعة- 
 1.)الجوسسة...الخ

دى عشرة إح 2000و هناك من يصنف الجريمة الإلكترونية حسب انتشارها فقد اقرت وزارة العدل الأمريكية سنة 
 2نوع من الجرائم و هي كالاتي :

 - السطو على بيانات الكمبيوتر 
 - عمليات الهاكرز القرصنة 
 - رالكمبيوتسرقة الأسرار التجارية باستخدام 
 - تزوير الماركات التجارية 
 - تزوير العملة باستخدام الكمبيوتر 
  الصور الجنسية باستخدام الأطفال 
 - الإحتيال عبر شبكة الإنترنت 
 - الإزعاج عن طريق شبكة الإنترنت 
 - تهديدات القنابل بواسطة الإنترنت 
 - شبكة الأنترنت  الأموال عبر وغسلالنارية أو المخدرات  بالمتفجرات الأسلحةالإتجار 
  و هناك تصنيف اخر لمكتب التحقيقات الفدرالي الأمريكيFBI : بحيث يصنفها الى 
 - اقتحام المواقع الرسمية 
 - بعض المواقع انتهاك سرية 
 -التجسس 
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 - البرامج المسروقة 
 

 أنواع الجرائم الإلكترونية-5
ك، أجل حماية نفس هيتها منفة ماهناك عشرات الطرق التي يمكن من خلالها تفسير الجريمة الإلكترونية، وتحتاج إلى معر 
وصيتك. في هذا انتهاك خصبك و  تحتاج إلى معرفة الطرق المختلفة التي يمكن من خلالها اختراق جهاز الكمبيوتر الخاص

 الجزء، نناقش أنواع الجرائم الإلكترونية الشائعة التي يستخدمها مجرمو الإنترنت.
 القرصنة -5-1

ادة يكونون عتسللون ك، المالقرصنة هي عمل يرتكبه متطفل عن طريق الوصول إلى نظام الكمبيوتر الخاص بك دون إذن
 خادعة. ة لأسبابلمعرفزة الكمبيوتر وعادة ما يسيئون استخدام هذه امبرمجين كمبيوتر لديهم فهم متقدم لأجه

يول تسبب الجشع والم، وقد يلتدميرابعض الناس يفعلون ذلك لمجرد التباهي بخبراتهم، بينما يريد الآخرون فقط التسبب في 
الية ة والبيانات المة الشخصييصرفالمتلصصة في بعض الأحيان في قيام أحد المتطفلين باختراق أنظمة لسرقة المعلومات الم

 للشركة وما إلى ذلك.
 انتشار الفيروس-5-2

وتر أخرى على هزة كمبيلى أجالفيروسات هي برامج كمبيوتر ترتبط أو تصيب نظاماً أو ملفات، وتميل إلى الانتشار إ
 تماماً. و بحذفهاتعديلها أ إما عن طريق -الشبكة، إنها تعطل تشغيل الكمبيوتر وتؤثر على البيانات المخزنة 

ماً، في بعض لحال دائهو ا عادة ما ينُظر إلى الفيروسات على أنها رمز غريب مرتبط ببرنامج مضيف، ولكن هذا ليس
يضاً يروسي، ويمكن أنامج الفالبر  الأحيان يتم التلاعب بالبيئة بحيث يؤدي استدعاء برنامج شرعي غير مصاب إلى استدعاء

 ل تشغيل أي برنامج آخر.تنفيذ البرنامج الفيروسي قب
ط ص مضغوط أو شريش أو قر رص فلاعادة ما تنتشر فيروسات الكمبيوتر عبر الوسائط القابلة للإزالة أو عبر الإنترنت، ق

تم يستقبلية التي بيوتر المالكم مغناطيسي أو أي جهاز تخزين آخر كان موجوداً في جهاز كمبيوتر مصاب يصيب جميع أجهزة
 استخدامه فيها.

لبرامج يب الضارة أو اواقع الو أو م كن لجهاز الكمبيوتر الخاص بك أيضاً التقاط فيروسات من مرفقات البريد الإلكترونييم
ار اقتصادية ر في أضر مبيوتالمصابة، وتنتشر هذه على كل جهاز كمبيوتر آخر على شبكتك، وتتسبب جميع فيروسات الك

 مباشرة أو غير مباشرة.
 الشفرات -5-3

مج لتنفيذ مداً في البرناعإدخاله  ية يتم، هي جزء خبيث من التعليمات البرمج«القنابل الإلكترونية»أو المعروفة باسم الشفرات 
 مماثلة. طريقةمهمة ضارة عند تشغيلها بواسطة حدث معين، إنه ليس فيروساً رغم أنه عادة ما يتصرف ب



 منها الوقاية وسبل الإلكترونية، الجريمة في سوسيولوجية مقاربة
 

924 
 

 تحتوي البرامج الباً مادة، وغيتم استيفاء الشروط المحديتم إدخاله خلسة في البرنامج حيث يظل في وضع السكون حتى 
 قاً.د مسبالضارة مثل الفيروسات على قنابل منطقية يتم تشغيلها في حمولة معينة أو في وقت محد

، وذلك لحذف لمعلوماتاوجيا عادة ما يتم استخدام القنابل المنطقية من قبل موظفين ساخطين يعملون في قطاع تكنول
كون المشغلات تيمكن أن خل، و ت أصحاب العمل، أو تسخير الشبكة لفترة أو حتى القيام بالتداول من الداقواعد بيانا

ر في أو عدم وضع أم ة بياناتقاعد المرتبطة بتنفيذ القنابل المنطقية عبارة عن تاريخ ووقت محددين، أو إدخال مفقود من
 الوقت المعتاد، ما يعني أن الشخص لم يعد يعمل هناك.

 .اقتحام الويب5-4
في محاولة من المخترق أن يتحكم في موقع الويب بطريقة احتيالية، حتى يتحكم في تغيير محتوى الموقع الأصلي أو إحداث 
أي تغيير فيه أو مسح بيانات من عليه، تم الإبلاغ عن حالات طلب فيها المهاجم فدية، وحتى نشر مواد فاحشة على 

 .1الموقع
 ذه الهجمات باستخدام مجموعات كبيرة من، وتنُفّذ ه )DDoS(يرُمز لها بالرمز الخدمات: هجمات الحرمان من-5-6

ات لإغراق ذه الهجمهتهدف أجهزة الكمبيوتر يتُحكَّم بها عن بعُد بواسطة أشخاص يستخدمون نطاق ترددي مشترك، و 
 تخدمين للموقع.صول المسو في  إعاقةً الموقع المستهدف بكميّات هائلة من البيانات في آن واحد، مماّ يُسبّب بطئاً و 

عبر  اعي لرسائل تصلجمهو إرسال لأكثر انتشاراً، و يعُتبر هذا النوع من الجرائم الإلكترونية ا التصيد الاحتيالي:-5-7
رامج ضارة بد يبدأ بتحميل قا فإنهّ عليه البريد الإلكتروني تحتوي على روابط لمواقع أو مرفقات ضارةّ، وبمجرّد نقر المستخدم

 بجهاز الكمبيوتر الخاص به. 

 ثغرات أمنية في أخطاء أو صمّمة لاستغلال أيّ يعرّف هذا النوع على أنهّ استخدام برامج م مجموعات الاستغلال:-5-8
ب ختراق مواقع ويالقراصنة لكن أجهزة الكمبيوتر، ويُمكن الحصول على هذه البرامج من شبكة الإنترنت المظلمة، كما يمُ 

 شرعية واستخدامها للإيقاع بضحاياهم. 

يشترط و قراص الصلبة، محرّك الأ اته المخزنّة علىلبرامج صاحب الجهاز من الوصول إلى ملفّ تمنع هذه ا برامج الفدية:-5-9
 المجرم على الضحيّة دفع مبلغ مالّي كفدية لإتاحة استعادة ملفاته التي يحتاجها.

رغامها لضحية لإالنفسي با صر البشري في التلاعبيعتمد هذا النوع من الجرائم على العن الهندسة الاجتماعية:-5-10
بأعمال  لإنترنت للقياممجرمو ا خدمهاعلى القيام بأعمال غير قانونية أو إفشاء معلومات سريةّ، وهي من الأساليب التي يست

 الاحتيال.

ة تصريح من الشرك مجيات دونة توزيع واستخدام لبر تعُرّف قرصنة البرمجيات على أنّها إعاد قرصنة البرمجيات: -5-11
 هناك عدّة أشكال لهذه القرصنة كالآتي:المالكة للبرمجية، و 
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 إنتاج برمجيات تجارية مزيفّة واستخدام العلامة التجارية للبرمجية الأصلية.  

 تحميل نسخ غير قانونية من البرمجيات.

 مج.لبرنااانتهاك اتفاقيات استخدام البرمجيات التي تحدّ من عدد مستخدمي النسخة الواحدة من  

كمبيوتر،وفي ما بيعيّ لأجهزة اللأداء الطايات التي تؤثرّ على تعُرف البرمجيات الخبيثة بأنّها البرمج ة:البرمجيات الخبيث-5-12
 يأتي أشهر أنواع هذه البرمجيات: 

رار ل تتكاثر باستمبكمبيوتر، لا تعُدّل على نظام ال تعُدّ برامج كمبيوتر مثل الفيروسات ولكنّهادودة الحاسوب: -5-13
 عد. يها عن بُ كّم فء نظام التشغيل، وعلى عكس الفيروسات فإنّ دودة الحاسوب يُمكن التحمماّ يؤدي لإبطا

يعُدّ جزءاً خفيّاً في برمجية الكمبيوتر يسرق معلومات المستخدم المهمّة، حيث إنهّ يُمكن أن يرُاقب  حصان طروادة:-5-14
 1تخدم الدخول له عبر متصفّح الويب.ويسرق المعلومات التعريفية للبريد الإلكتروني أثناء محاولة المس

 خصائص الجريمة الإلكترونية:-6

 مستحدثة: جريمة -6-1

لتحولات ا حديثا وليد اا إجرامي نمطوتعتبر الجرائم الالكترونية من أهم مظاهر السلوك الإجرامي للعصر الحديث، حيث تعتبر
رتكاب هذا اية الحديثة في لمعلوماتية والتكنولوجية و الرقمالرقمية التي عرفها هذا العصر،إذ تعتمد على استخدام الأساليب ا

 النمط من الجرائم

 :الآليأداتها الرئيسية الحاسب  جريمة-6-2

داة الرئيسية لي هو الأب الآشيوع استخدام الحاسب الآلي في ستينات ثم في سبعينات القرن الماضي أصبح الحاس منذ 
 .لارتكاب الجريمة المعلوماتية

 (:)الإنترنتوسيلتها و نطاق أهدافها الشبكة العنكبوتية جريمة 6-3

إن حوسبة معظم القطاعات والمؤسسات )الاقتصادية، العلمية ،المالية، العسكرية والأمنية( منذ النصف الثاني من القرن 
بالإنترنت، والتي الماضي بالإضافة إلى استعمال هذه البنى للاتصالات الحديثة و أنظمة المعلومات المتطورة و المرتبطة 

أصبحت التي تغطي النطاق العالمي المعلوماتي و الخدماتي ،حيث أصبح هذا الفضاء السيبيري مكان خصب لانتشار الجرائم 
المعلوماتية، إذ تستعمل الشبكة المعلوماتية للعثور على الأهداف المطلوبة و ذلك بغية تخريبها أو قرصنتها أو اختلاسها أو 

الاقتصادية ، العسكرية،الفكرية أو الشخصية ( في حين أن المعلومات الاقتصادية و العسكرية والعلمية لا سرقة المعلومات) 
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تتوفر إلا في المواقع الخاصة و الرسمية لهذه المؤسسات،إلا أن سرقة المعلومات الشخصية غالبا ما تتم من شبكات التواصل 
ون هدف سهل جملرى الإنترنت بسبب العدد الكبير حيث تكFacebook ,Tweeterالاجتماعي و هذا على غرار

و الهائل لمستخدميها ،بالإضافة إلى سهولة الوصول إليها و الشفرات الموجودة في هذه المواقع فشبكات التواصل الاجتماعي 
 وعرفت تزايد استعمال كبير... و في أقل من عشر سنوات بعد ظهورها،تم إحصاء أكثر من 2000ظهرت مع بداية سنة 

ـ، و بالتالي استغلال Facebook " هنالك أكثر من مليار مستخدم للـ2012مليار مستخدم مختلف لها، " منذ أكتوبر 
هذا العدد الكبير للحصول على المعلومات شخصية للضحايا واستغلالها في السرقة المالية أو الفكرية أو القرصنة أو انتحال 

 .1الشخصية أو الابتزاز

 الجاذبية:6-4
ار الأموال ثر جذبا لاستثمد غدت أكم، فقلما تمثله سوق الكمبيوتر والإنترنت من ثروة كبيرة للمجرمين أو الأجرام المنظ نظرا

بيعها أو سرقة علومات و ة الموغسلها وتوظيف الكثير منها في تطوير تقنيات وأساليب تمكن الدخول إلى الشبكات وسرق
 .الخ…لا مسارها أو استخدام أرقام البطاقاتالبنوك أو اعتراض العمليات المالية وتحوي

 
 عابرة للدول:6-5

لثقافي وعولمة الانتشار اجعل  إن ربط العالم بشبكة من الاتصالات من خلال الأقمار الصناعية والفضائيات والإنترنت
تها العالم ان، وأصبحت ساحملا بالز و كان، الثقافة والجريمة أمرا ممكنا وشائعا، لا يعترف بالحدود الإقليمية للدول، ولا بالم

 أجمع.
تكبة عبر ب الجرائم المر ث أن أغلة، حيففي مجتمع المعلومات تذوب الحدود الجغرافية بين الدول، لارتباط العالم بشبكة واحد

عا اقو ن الجريمة ليس لمترتب عالضرر اشبكة الإنترنت، يكون الجاني فيها في دولة ما والمجني عليه في دولة أخرى،وقد يكون 
في الدين  ذا كانت تتعارضإا خاصة لقية لهداخل إقليم دولة الجاني،وتعارض المواد المعروضة مع الثقافات المتعلى المجني عليه 

 والعرف والاجتماعي والنظام الأخلاقي والسياسي للدولة.
 جرائم ناعمة:6-6
الإرهاب والمخدرات، والسرقة والسطو المسلح.إلا تتطلب الجريمة التقليدية استخدام الأدوات والعنف أحيانا كما في جرائم  

أن الجرائم المتصلة بالكمبيوتر تمتاز بأنها جرائم ناعمة لا تتطلب عنفا،فنقل بيانات من كمبيوتر إلى أخر أو السطو الإلكتروني 
 .2على أرصدة بنك ما لا يتطلب أي عنف أو تبادل إطلاق نار مع رجال الأمن

 .لجريمة الإلكترونية لا تتطلب الإزالة فيمكن نسخها فقطا )Removable (الازالة6-7

 .المعلومات في كل مكان جاهزة )Available(التوافر6-8

 .يمةقمعلومات بطاقات الائتمان والحسابات المصرفية والتصاميم  )Valuable(.القيمة6-9

                                                           
 324ص  2016مجلة افاق و علوم منظمة،ة فردية إلى جريمة الجريمة الالكترونية في الجزائر: من جريم بن عزوز حاتم فيروز.لطرش 1

2 https://accronline.com/article_detail.aspx?id=7509 
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 .سيقى والمالكثير من الجرائم الإلكترونية ممتعة من مثل سرقة المو  )Enjoyable(.المتعة6-10

 .لةالمعدات والبرامج المسروقة يمكن أن تستخدم لفترة طوي )Durable(.الديمومة6-11

ن لمفاتيح يمكن أى لوحة اواحدة عل لا يتطلب تنفيذ الجريمة الإلكترونية الوقت الكثير وبضغطة .سرعة التنفيذ:6-12
امج خدام معدات وبر ذ أو استالتنفي تتطلب الإعداد قبل هذا لا يعنى أنها لا و تنتقل ملايين الدولارات من مكان إلى آخر

 .معينة

ن مكاجود الفاعل فيو لحاسب( اقة معدات لا تتطلب الجريمة الإلكترونية في أغلبها )إلا جرائم سر  .التنفيذ عن بعد:6-13
بكة لال الدخول للشخن كان م  سواء الجريمة بل يمكن للفاعل تنفيذ جريمته وهو في دولة بعيدة كل البعد عن مكان الجريمة

 .المعنية أو اعتراض عملية تحويل مالية أو سرقة معلومات هامة أو تخريب الخ

إن الجرائم التي تقع على الحاسبات الآلية أو بواسطتها )كجرائم الإنترنت( جرائم مخيفة، إلا أنه  إخفاء الجريمة.6-14
 ...1تلاحظ آثارها والتخمين بوقوعها

:ونية على المجتمعمخاطر الجرائم الإلكتر   7-  
تطورت الجرائم الإلكترونية لتشمل قطاعات واسعة ,حيث أن الفضاء الإلكتروني و الشبكة العالمية أصبحت في متناول  

الجميع و لم تعد محصورة على مجتمع دون اخر , و بالتالي تفشت الجرائم الإلكترونية التي استهدفت إفساد المجتمعات 
المواقع الإباحية  تمدمرة، فظهر دينها و سلوكياتها و عاداتها و تقاليدها و ترتب عليها اثار اجتماعية المسلمة في أخلاقها و 

الجنسي للأطفال و التحرش و إنشاء مواقع الكترونية مشبوهة تساهم في الترويج للجرائم و  الدعارة ,حيث  الاستغلالو 
رقام الأنشطة المتعلقة بالمواد و النشاطات الجنسية و التي يوجد تشير أحدث الإحصائيات المتداولة الى التنامي الرهيب لأ

مليون صفحة تروج مواد جنسية مختلفة تقدر ايراداتها بإثنين مليار دولار سنويا  372منها على شبكة الإنترنت أكثر من 
 كازدراءكراهية في المجتمعات  ,كما ظهرت مواقع الفيديو العنيفة و المواقع التي تعمل على تضليل الرأي العام و بث سموم ال

 .2العقائد و الأديان و نشر الإلحاد و التفرقة الطائفية و المذهبية و العنصرية ....الخ 

لعل من  والأضراروسلامة المجتمع، ويلحق به العديد من المخاطر  بأمنتشكل الجرائم الالكترونية وباء ينهش ويفتك وعليه 
:أهمها  

أفرادالأسرةأحدخلال ارتكاب نوع معين من الجرائم بحق  وتفككها من الأسرةهدم بناء  . 
ط حولهمالمجتمع والمحي لائقة أمامبصورة غير  رهماالأفرادوإظهبالإضافة الى الإساءة بسمعة  . 

                                                           
1  https://democraticac.de/?p=35426 المركز الديمقراطي –اعداد الباحثة :  اسراء جبريل رشاد مرعي 

 يمة ومعالجتهاطرق الجر  –الأسباب  –الأهداف ” العربي الجرائم الإلكترونية 
 47-46ص 2017إبراهيم محمد بن حمود الزنداني رسالة ماجستير في قسم الدراسات الإسلامية جامعة فطاني 2



 منها الوقاية وسبل الإلكترونية، الجريمة في سوسيولوجية مقاربة
 

928 
 

الاقتصادية للدولة من خلال تدمير النظام الاقتصادي عن طريق التطفل على  ضراربالأمن المخاطر أيضا التسبب 
حدوث  إلىتؤدي  أنتشكل خطرا على سيادة الدولة فمن الممكن  وأنهاعلى الأموال العامة، كما خصوصيات الدولة و 

إرهابية أعمالانقلابات سياسية وارتكاب  . 
وسيلة التواصل والتسلية والترفيه أصبحت عن طريق التكنولوجيا فان انتشار تلك الجرائم من شأنه تنشئة جيل فاسد  أنوبما 

لمبادئ الأخلاق والإنسانيةلا يعطي أي اعتبارات  . 
روح  إهداريتم  أنحياته نتيجة خوفه من الابتزاز ومن الممكن  بإهدارنفسية للضحية قد تؤدي به للتفكير  بأضرارالتسبب 

 .الضحية من قبل المجرم ذاته عند عجزه عن تنفيذ تهديداته
لآدابوالنظام العام الكاذبة وتضليل الناس عن الحقائق، ونشر معلومات مخلة با الأخبارنشر  . 
 ...1على دفع مبالغ ضخمة مقابل التخلص من التهديدات إقدامهضرر بالذمة المالية للشخص ضحية التهديد نتيجة  إلحاق

 الالكترونية:للجريمة  والتصديسبل الوقاية -8

صداره لجملة من إ خلالن منية، الجزائري قام بالعديد من المجهودات، حيث حاول التصدي للجريمة الإلكترو  ان المشرع 
لى مرتكبي هذا إالوصول  تمكنها من التيو المعطيات،  صلة بمعالجةالمتعلقة بالوقاية من الجرائم التي لها  القانونية،النصوص 
 ونية تحدياالجريمة الإلكتر  تعد تاليها، بالوقت، والحد من الجرائم والأضرار الناتجة عن في أسرع الجرائم الالكترونيةالنوع من 

 .ريعورها السلى تطإدوليا يقع على عاتق الجزائر، رغم الجهود المبذولة والسعي دائما لمواكبته، بالنظر 

 محاربة هذه فيور كبير دجتماعي للجانب الا وعليهلهذا الخطر  والتصدين الجانب القانوني وحده غير كاف للوقاية ألا إ
ة الاولى تي تعتبر النوالأسرة الااية من يها تأثير كبير على المجتمع بدلد الاجتماعية التي التنشئة الظاهرة من خلال مؤسسات

 لعناية بالجانبن خلال امق الصحيح لى الطريإ وإرشادهم وتهيئتهم الأبناءعاتق الوالدين مراقبة  تقع علىفي المجتمع حيث 
 الأبناء.لى لتجسس عباة تسمح ونيكتر إلتفعيل الرقابة عن طريق تثبيت انظمة  اخرى.ناحية  ناحية ومنالتربوي هذا من 

 ومن هنا نستخلص سبل الوقاية من الجرائم الإلكترونية:

فة ا، بالإضاتم استعماله كحاجز يتم وضعه بين شبكة الإنترنت من الداخل وخادمهحيث ي: الحماية جدار باستعمال القيام
المتفق  روط والمواصفاتيقها للشعد تطببلها بالعبور إلى قيامه بفحص وتصفية المعلومات الداخلة والخارجة، وبالتالي السماح 

 .عليها

 ويقصد بها العملية التي يتم من خلالها تحويل النصوص الواضحة إلى نصوص غير مفهومة، حيث تساهم : لتشفيرا
 .في عدم كشف المعلومات على الشبكة العنكبوتية

 الإلكترونية ويقصد بها التقنية التي تساهم في عدم تزوير الرسائل: الرقمي التوقيع. 

 .قات، مع أهمية التركيز على وضع حلول للثغرات الأمنيةاستخدام أنظمة من شأنها الكشف عن كافة الاخترا
                                                           

 https://wadaq.info/الإلكترونية-الجرائم-حول-بحث 1

https://e3arabi.com/%d8%a7%d9%84%d8%aa%d9%82%d9%86%d9%8a%d8%a9/%d9%81%d9%83-%d8%a7%d9%84%d8%aa%d8%b4%d9%81%d9%8a%d8%b1-%d8%b9%d9%86-%d8%a8%d8%b1%d9%86%d8%a7%d9%85%d8%ac-word/
https://e3arabi.com/%d8%a7%d9%84%d8%aa%d9%82%d9%86%d9%8a%d8%a9/%d9%81%d9%83-%d8%a7%d9%84%d8%aa%d8%b4%d9%81%d9%8a%d8%b1-%d8%b9%d9%86-%d8%a8%d8%b1%d9%86%d8%a7%d9%85%d8%ac-word/
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 .شريةوالب العمل على وضع سياسات أمنية خاصة بالشبكة والعمل على حشد كافة الإمكانيات المادية

القيام بعمل نسخ احتياطية لكافة البيانات والمعلومات ذات الحساسية الشديدة وحفظها على أقراص غير مرتبطة 
 ...1بالشبكة

 ر هام في توعيةم له دو لإعلاية الأشخاص بكل مكان عن أسباب حدوث الجرائم المعلوماتية وكيفية تنفيذها، فاتوع 
 .الحماية منهال معها و لتعاماالمواطنين عن مدى خطورة الجرائم الإلكترونية، كما يجب الإشارة أيضاً إلى كيفية 

  ك خرى، وذلقع أأو أي موا الاجتماعياصل تجنب نشر أي صور شخصية أو معلومات شخصية على مواقع التو
 .من قبل مرتكبي الجرائم الإلكترونية الابتزازحتى لا تتعرض للسرقة ومن ثم 

 وقع معينلى معدم كشف كلمات المرور لأي حساب سواء كان حساب مصرفي أو بطاقة ائتمان أو حساب ع 
 .لأيدي الخاطئةبالإنترنت، كما يجب أيضاً تغييرها باستمرار لضمان عدم وقوعها ا

 نباً للتعرض هولة تجمجرور تجنب استخدام أي برامج مجهولة المصدر، كما يجب تجنب ادخال أي أكواد أو كلمات م
 .للقرصنة وسرقة الحسابات المستخدمة

  تجنب فتح أي رسائل إلكترونية مجهولة، وذلك حتى لا يتم اختراق نظام الحاسوب لديك وسرقة كل ما عليه من
 .2.صية وحسابات وكلمات المرور الخاصة بكشخ معلومات

  ما به من  دم وسريةلمستخمن أجل الحفاظ على سلامة الجهاز ا والاختراقاتتثبيت برامج حماية من الفيروسات
 .معلومات

 وضع قوانين عقوبات رادعة لمرتكبي الجرائم المعلوماتية، وذلك للحد من انتشارها. 
  ائم الإلكترونية بشكل دقيق والإمساك بهمتطوير طرق ووسائل لتتبع مرتكبي الجر. 

 خاتمة:. 

إننا ف الإلكتروني،ضاء عبر الف تهاكاتوما نعيشه يوميا من ان مجتمعنا،من خلال انتشار ظاهرة الجريمة الإلكترونية في 
 ،اضيمع الافتر المجت لوجية فيسوسيو يمكننا استخلاص العديد من النقاط المتعلقة بأسباب انتشار هذه الظاهرة وأبعادها ال

را يشهد تطو  ة والذيالحداثد بع ماو من انتشار الجريمة الإلكترونية في العصر الذي نعيش فيه، عصر الحداثة  وعليه فالحد
 الحيطة. ذوأخ .المجتمعيسريعا في المجال التكنولوجي، يتطلب منا رفع الوعي 

                                                           
1-https://e3arabi.com/law  

2--http://www.labodroit.com  
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ا، من م وعدم تقليديتهه الجرائميز هذشكالها، لكن لتثمة جهود كبيرة تبُذل لمحاربة الجريمة الإلكترونية بكافة أحيث 
رائم سيستمر وع من الجا النالصعب الكشف عنها وتحديد الدليل المادي الذي يدين مرتكبها. لذلك من المتوقع أن هذ

 فعالة ستراتيجيةاإن وجود ف. لذا بقَدْرٍ كبير، وسيتطور مع مرور الوقت إلى ما هو أخطر وأعقد ساحةالإجرامويطغى على 
تها عن فراد في محاربى دور الأ ننسلدى الدول تحارب هذه الجرائم هي الوسيلة الضامنة لتقليلها ومحاولة التحكم بها. ولا

اية متخصصة حمج برامج إنتا  طريق تبصيرهم بإيجابيات وسلبيات استخدام شبكة الإنترنت، وحث الشركات المتخصصة على
 .صفحات الإنترنتتهدف إلى حماية البرامج الأخرى ومت

 المراجع:. قائمة9

لاسكندرية االجامعي  ية دار الفكرفي اثيات الجريمة المعلومات ودورهخالد حسن احمد لطفي الدليل الرقمي  -1
2019  

 .  2021 توزيعواللنشر ل ديميونالأكازهراء عادل سلبي جريمة الابتزاز الالكتروني )دراسة مقارنة( شركة دار -2
رنة ماتية دراسة مقاالمعلو  ةوالجريم د القوى على مصرى/منال عبد اللاه عبد الرحمن المحكمة الرقميةعبد الصور عب-3

 2012الرياض  والاقتصادمكتبة القانون 
( 04ـدد: / العــ 14لمجلدانسانية علوم الإبوهرين فتيحة /الجريمة المعلوماتية في التشريع الجزائري/مجلـةالحقوق وال -4
2021 

 موعلو افاق  ةة، مجلمنظميمة ة إلى جر بن عزوز حاتم الجريمة الالكترونية في الجزائر: من جريمة فردي وز.فير لطرش -5
2016. 

نوز للنشر و ك  رت، دا الإثبافيعادل بن عبد العزيز بن صالح الرشيد ,قرائن الجريمة الإلكترونية و أثرها  -6
 2017, 1التوزيع,ط 
لد المج 1م  العدد المفاهي ونية الأسس ووير العلوم الإجتماعية  الجريمة الإلكتر بلا ل بوترعة مجلة تط-سمية ذياب  -7

13 .2020 
 2019العام مصر  ن الدولي القانو محمد مدين الجريمة الإلكترونية و تحديات الأمن القومي أطروحة دكتوراه ,في -8
 2017انيامعة فطجلامية إبراهيم محمد بن حمود الزنداني رسالة ماجستير في قسم الدراسات الإس -9
 

10- https://democraticac.de/?p=35426   -  ومعالجتها”  –الأهداف ” الجرائم الإلكترونية  
طرق الجريمة –الأسباب   

11-https://wikiforschool.com/index-page.php?num=7520 
 https://e3arabi.com/law//-12 الإلكتروني-الجرائم-ارتكاب-وافعد-هي-ما

13-https://accronline.com/article_detail.aspx?id=7509   
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14-https://democraticac.de/?p=35426                                                            
المركز  الديمقراطي  –اعداد الباحثة :  اسراء جبريل رشاد مرعي  طرق  –الأسباب  –الأهداف ” العربي الجرائم الإلكترونية  
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