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  :ملخص

تي    مككين ا سيتءنان ع فيا ذيي ليصا العةير  ااية ذيي عيالم الأعكيا ، ومين  ي   
ّ
تعتبر التكنولوجيا من الأدوات ال

ر  كنولوجييييييا المع وميييييات   يييييو  متعيييييددة أليييييم مايييييا ت اسيييييت دامعا لايييييد مايييييا  التعامييييي  مييييي  المع وميييييات،  يييييي   يييييو 
ّ
ف

للحةييييو  علمييييا المع ومييييات ومعالج فييييا و  زي فييييا و بادلعييييا وامةييييالعا  عت ييييي المعنييييي    فييييا، اضييييافة ا ييييا عرضييييعا ذييييي اييييو  

وأشييي ا  طسيييييدة ومتعييييددة، تسييييكل  التح ييييي  وتسييييع  ا سييييتاتا  وتعديييذ البييييدائ ، مكّييييا  سيييياعد علمييييا ا  يييياذ ال ييييرا  ذييييي 

لصه المزاما    اع  لصه التكنولوجيا ذي منئ عن طعي  السي بيات،  يي  أاّفيا تتي   افدميدات ظروف جيّدة، لكن ك  

أمنيييية كب يييرة، وم يييا ر متعيييددة ل كنسكييية ذيييي  الييية سيييون اسيييت دامعا، أو عيييدا ا  ييياذ ا جيييرانات الأمنيييية وا  تيا يييية 

 اللازمة لعصا ا ست داا.

 ت، أمن المع ومات، ا عا ر.  المع ومات،  كنولوجيا المع وما الكلمات المفتاحية:

 

Abstract:  
Technology is an indispensable tool in this age, especially in the business world where a lot of information 

circulates daily. One of the most important skills that technology can provide is the processing of this 

information. Information processing offers multiple ways for obtaining, processing, storing, exchanging, and 

communicating information to various stakeholders in a firm. This information is processed in various different 

ways that make analyzing the data and drawing conclusions from it easy. There are, however, some drawbacks 

to technology such as serious security threats in case the firm misuses it, or fails to take the necessary security 

measures and system-backup. 
 

Key Words: Information, Data, Information Technology, Information Security, Risk. 
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 تمهيـــد: 

تعتبر المع ومات ذي وقتنا الحا ي من ألم العوام    ان المنسكة واستكرا ي فا ولكولا و دو لا، ذلك أاّفا 

أابحت عنةرا ضرو يا من عناار المد لات العااة  أي منسكة،   مككن ا ستءنان عنه  لتا  ا عرجات، 

فا أساس  حريك العك ية ا لتاجية، ومن دوافا   مككن استءلا  الموا د ا عت فة ل كنسكة ل  ياا  ي  أاّ 

طعك ياافا ا لتاجية ل س   والعدمات المتنوّعة، فالمع ومات عةب الحياة ل كنسكة، والتعام  مععا ذي عةرلا 

 من  لا   كنولوجيا المع ومات. 
ّ
 الحا ي أابل   متم ا 

كنولوجيا المع ومات علما د جة كب رة من الألكية ذي  ياة الأفراد والمنسكات وا جتكعات ل د أابحت  

ا  علما  د سوان، فك  ا لتتا  الواس  لعا وزيادة ا عتكاد ع يفا ذي شتّى ا جا ت، أابل من الضرو ي جدًّ

ت   ضبط ع
ّ
ك  لصه التكنولوجيا لسرا اعادة النسر ذي الكث ر من الجوالب التنسيكية والتتريعية والأمنية ال

ت   اف ت  دبي عا، ككا أّ  استعكا  لصه التكنولوجيا دو  مراعاة لصه الجوالب  عود علما 
ّ
لبع  الس بيات ال

 المست دا  آثا  عكسية لما كا  متوقعا، سوانً كا  لصا المست دا فردا أو منسكة.

بات لتياة طع  العيوب والس بيات اّ  أي  كنولوجيا مدو لا ا نسا       و من التحدمات والةعو 

ت   كّ زلا معكا   ءت د جة  دوّ لا، و كنولوجيا المع ومات    حيد عن لصا المندق، فه  وعلما الرغم من 
ّ
ال

 أاّفا  فرض 
ّ
ت   كنحعا ل كنسكة ذي التعام  م  المع ومات، ا 

ّ
ت   كّ زلا، والح و  الكث رة ال

ّ
ا م اليات الكب رة ال

 ةفة دو ية ل تعام  م  حص  والتعام   صكان م  لصا النوع من التكنولوجيا، و ألي  الأفراد ع يفا  وخي ال

 اافا، من أج   انب ا عا ر النا اة ع فا.مستاد

ت   واجه المنسكة ذي است دامعا وتعام عا م   كنولوجيا المع ومات لاد م ا ر 
ّ
اّ  من ألم ا عا ر ال

وسرقة البيالات والمع ومات العااة  المنسكة، وكتي أسرا لا من قب  ال رانة وا عتدانات ا لكترولية 

أفراد أو منسكات افتراضية ماعولة المةد  والعوية، مكّا  عرّضعا لعدر المنافسة غ ر المتروعة من جعة، 

وعدا ام الية محاسبة المتسبّب   ذي لصه ا ل فاكات لتياة الجع   كةد لا من جعة أ رى، لصا اضافة ا ا 

 ا ر   ريب الألسكة المع وما ية والبرامج و صف المع ومات، وال فاك  ةواية الأفراد، ولو ما  ستدعي م

 من المنسكة فرض اجرانات أمنية و قا ية اا مة.

ت  مككن  ر عا ذي لصا ا  ا  هي:
ّ
 وع يه، فإّ  ا ش الية ال

المنظمة في ظل المخاطر الأمنية  كيف يمكن استعمال تكنولوجيا المعلومات واستغلال إمكانياتها في» 

تي تميّزها ؟ 
ّ
 «.ال

وذي سبي  اجلان الءكوض عن عناار لصا الموضوع وا راز ألم مسائ ه،  مّ   سيم لصه الو قة 

 البحثية ا ا ا حاو  التالية:

 أساسيات  كنولوجيا المع ومات؛ 

 العوام  ا ع ة  أمن المع ومات ا لكترولية؛ 

 مة التعاملات ا لكترولية.ا جرانات الأمنية لحكا 
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 أساسيات تكنولوجيا المعلومات:  -أوّلا

متناو  لصا ا حو  أساسيات  كنولوجيا المع ومات، فيتدرق علما التر يب ا ا مفعوا  كنولوجيا 

 المع ومات، ألكي فا وأسباب زيادة لصه الألكية.

 مفهوم تكنولوجيا المعلومات: -1

السبعينات من ال ر  العترين،  ذي  دامة( Information Technology)المع ومات   كنولوجيا مةدلح ظعر

ولصا م  ظعو  الحواسيب ا لكترولية علما لداق  اا ي، وأّ  مفعوا  كنولوجيا المع ومات  عن : "كافة الأمو  

ت   تضكن الحواسيب والأجعزة المساعدة لعا، وشب ات الحواسيب  ألواععا ا عت فة، ومعالجة البيالات 
ّ
ال

لمع ومات   افة أش العا، وكافة المراكز والوظائي المتع  ة  التكنولوجيا و دمات التكنولوجيا ذي الألسكة وا

ت  تست دا ذي أدان الأعكا  والوظائي وتسويق المنتاات 
ّ
والمنسكات، اضافة ا ا البرامج والحزا البرماية ال

ق ذي ذلك من  رامج وأجعزة ومعدات"
ّ
 .1والعدمات وك  ما متع 

عرّف "معجم مككيلا "  كنولوجيا المع ومات  أاّفا: " يازة، معالجة،   زين، وب  مع ومات لفسية، وي

لةية، و قكية،  واسدة مزيج من الحاسب ا لكترونذ، ا  ةا ت الس كية واللاس كية، والمبن  علما أساس 

ه: " المعنى العاا ل كةدلح فإّ  . أمّا "معجم  كنولوجيا المع ومات وا  ةا " ف رى أ2ا لكتروليات الدقي ة"
ّ
ل

 كنولوجيا المع ومات تتك  ك  عك يات جك ،   زين، معالجة، وب  البيالات )لةوص، او ، اوت ...الخ(، 

 .3وهي  ت وّ  من عدّة عناار، كالعتاد، والبرامج، وقواعد البيالات، وشب ات ا  ةا ت"

التكنولوجيا المست دمة ذي تتءي  ول   و  زين  فيت ر مفعوا  كنولوجيا المع ومات ا ا: "جكي  ألواع

المع ومات ذي ش   الكترونذ، وتتك   كنولوجيا المع ومات الحاسبات الآلية ووسائ  ا  ةا  وشب ات الربط 

؛ أو هي: "الألسكة الع كية والتكنولوجية والعندسية و رق ا دا ة 4وأجعزة الفاكس وغ رلا من المعدّات"

المع ومات ومعالج فا واست دامعا، والحاسبات و فاع عا م  ا نسا  والأجعزة، وكصلك المست دمة ذي  ناو  

ت   تع ق  صلك"
ّ
 .5الجوالب ا جتكاعية وا قتةادمة والث افية ال

وبصلك، فإّ  مةدلح  كنولوجيا المع ومات  تتك  علما فكرة  دبيق التكنولوجيا ذي  ناو  المع ومات، 

  زي فا ومعالج فا واسترجاععا وعرضعا و وزيععا  الدرق الآلية.من  ي  التاجعا و يازافا و 

، مككن ال و  أّ   كنولوجيا المع ومات  تضكن ثلاثة أطعاد  ئيسية، وهي
ً
 :6وعكوما

  منسومات  اسوبية(Computer Systems)؛ 

  شب ات ا ةا ت(Communication Networks)؛ 

  المعرفة  التكنولوجيا(Know-How). 

ا الكين لتوليفة  كنولوجيا المع ومات مؤدي ا ا التا  مع ومات ذات قيكة مضافة، وذي ا ست دا اّ  

، والصكان التنافسيذ (Competitive Advantage) التنافسية الم زة ل كنسكة  ح يق وبدري ة الوقت الح ي ذ،

(Competitive Intelligence)ت   واجه معسم المنسكات ا قتة
ّ
ادمة ليس ذي ل ص أو عدا . لعصا فإّ  ا ش الية ال

ت   تد ب 
ّ
كا ذي ضعي استثكا  موا د وقد ات لصه التكنولوجيا ال

ّ
وجود أدوات ولسم  كنولوجيا المع ومات، وال

ادا ة دمناميكية فاعّ ة  فعم  بيعة ولوع التعاضد المت ام  لم وّلات ومنسومات  كنولوجيا المع ومات، و ري ة 
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سكة. ولصا ما  سكل  النااح ذي  ح يق الألداف  فعّالية كب رة وكفانة است دامعا ذي أنتدة وعك يات المن

عالية، علما اعتبا  أّ  ا م اليات الكب رة لتكنولوجيا المع ومات وا ستءلا  الأمث  لعا لو الكفي   تح يق لصا 

 النااح.

 أهمية تكنولوجيا المعلومات: -2

س   جودة  دفق المع ومات والبيالات ألكية  كنولوجيا المع ومات ذي كوافا سالكت ذي  ح  سعر

ت   سعر 
ّ
المد وبة ا ا المعني    فا، سوانً دا   المنسكة أو ذي  يئ فا العا جية، ويككن ا راز جك ة من المزاما ال

 :7ألكية  كنولوجيا المع ومات، والمتكث ة ذي كوافا تسكل  ي

  الموا د؛ حس   ا لتاجية وكفانة العك يات التتءي ية، و رشيد الجعود و 

 زيادة ال د ة علما الع ق وا  ت ا ؛ 

 مواجعة ال فدمدات العا جية؛ 

 وف ر المع ومات المناسبة ذي الوقت المناسب؛  

 دعم و حس   عك ية ا  اذ ال را  عن  ريق  وف ر المع ومات الدقي ة والحدمثة؛ 

 ان وأق     فة؛ حس   و اتيط  ركة ا  ةا ت  المنسكة، وجع  ا  ةا  أسرع وأكثر كفانة وأد 

 اياغة و نفيص استرا ياية المنسكة؛ 

 ف    اليي تع يد ا لتا  وازالة أثر الم زة التنافسية الناجكة عن اقتةادمات الحجم؛  

 وف ر عك يات منسكة واجرانات مبسدة  دا ة الموا د، وبالتا ي فعالية أكبر وأفض ؛  

  ع الأ دان والتزوير؛تعزيز المسانلة والتفافية، مكّا مؤدي ا ا    ي  وقو 

 دمم  دمات أفض  ل كوظف   والمراجع  ، مكّا منعكس اماا ا علما التنسيم؛   

  ال ضان علما لد  الوقت والجعد والموا د  ا تةا  الزمن والمسافات، وازالة المعوقات أو الةعوبات

 الم الية؛

 زيادة كفانة استءلا  ا عزو ؛ 

   ت؛الترك ز علما الجالب غ ر المادي ل كباد 

 .ا  فاع ألكية المع ومات والمعا ف ذي الاتا ات والمعاملات ا قتةادمة 

 كنولوجيا المع ومات  اتط فعلا سريا  المع ومات علما مستوى المنسكات، ولصا     المنسكات  اّ  

وبيئ فا، وكصا علما مستوى لصه البيئة )مس ف ك  ، زبائن، وسدان، مو دمن، شركان، مسالك  ، ادا ي  ، 

. وك  من يفكّه أمر المع ومة ا قتةادمة، وك  المعني    فا، والواو  ا ا مستويات  اقية ذي التعام  8خ(...ال

مععا، م  مراعاة الألكية الكب رة لعصه المع ومة من جعة، والعدو ة الأكبر لعا من جعة أ رى، لتياة ا تكا ت 

 ا لكترولية. السرقة وا ستعكا  غ ر ال الونذ، وعك يات الجوسسة وال رانة
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 أسباب زيادة أهمية تكنولوجيا المعلومات: -3

تييييي  أدت ا يييييا زييييييادة ألكيييييية  كنولوجييييييا المع وميييييات ذيييييي منسكيييييات الأعكيييييا   سيييييب اّ  
ّ
       مييييين أليييييم الأسيييييباب ال

".Turban et al9" ما ملمي: 

 والن     ا  ةا ذي فالت دّا و   با، أكثر تع يدا :  ي  أابحت البيئةو   ب  يئات الأعكا  تعّ د

والتكنولوجيا م  ق العدمد من التءّ رات، اضافة ا ا التءّ رات النا اة عن العوام  السياسية 

وا قتةادمة، مكّا موجب علما المنسكات  بن   كنولوجيا المع ومات لتحس   عك ية التابؤ ودعم 

 الأنتدة والوظائي ذي لصه المنسكات؛

  ز أمضا علما : اّ  االمنافسة ال وية وا قتةاد العالم
ّ
ز ف ط علما الأسعا ،     رك

ّ
لمنافسة العالمية    رك

الجودة ومستوى العدمة، وسرعة التس يم، و دمة ما طعد البي ، و  دمم منتاات و دمات  سب 

  ب العكي . وذي لصا الةدد، وباست داا  كنولوجيا المع ومات متم  حس   ا لتاجية، و ف  مستوى 

 العدمة، وزيادة الربحية؛

 شك أّ  التفاع      المنسكات وا جتك    من د ، وقد أابحت منسكات المسؤولية ا جتكاعية  :

الأعكا  مؤ را أكثر اد اكا لعصا التفاع  وألكيته، وتسعا ل  ياا  العدمات ا جتكاعية، و تكث  ألم 

افؤ الفرص، والمزاما ماا ت المسؤولية ا جتكاعية ذي الرقا ة البيئية والصحة والسلامة المعنية، و  

ا جتكاعية ل عام   ، والتوظيي وا س ا ، ومراعاة   وق المس ف ك، و كنولوجيا المع ومات مككن أ  

  دعم ك  لصه الأنتدة؛

 أابحت ال وى العام ة متنوّعة، ككا أّ   ركيب فا  تءّ ر طسرعة، الدبيعة المتءّ رة ل  وى العام ة :

أكبر من  اق فم، و كنولوجيا المع ومات تساعد ذي  ح يق الت ام   والعدمد من العكا   عك و  سنوات

     م ت ي العكا  دا    يئة العك ؛

   أابل المس ف ك ذي عالم اليوا أكثر د امة ومعرفة  المتاح من الس   والعدمات  وقعات المس ف ك :

ت  م
ّ
ريدوافا، والضكالات وجودافا، لصلك فعم مد بو  مع ومات أكثر  فةيلا عن الس   والعدمات ال

ت  محة و  ع يفا، وبالتا ي فالمنسكات ذي  اجة ا ا المع ومات طسرعة  شباع  اجات و غبات 
ّ
ال

 المس ف ك  ، ومن لنا ظعر دو   كنولوجيا المع ومات ذي  ككي فا من ذلك؛

 مات، ككا أّ  : فالتكنولوجيا   عب دو ا متزامدا ذي التةاي  والعدا  تراعات وا  ت ا ات التكنولوجية

ل كنتاات والعدمات، وا ا ا  فاع مستوى  التكنولوجيا الجدمدة والمتدوّ ة أدّت ا ا   ق  دائ  جدمدة

الجودة، ولصلك فإّ  التكنولوجيا  زيد من  دّة المنافسة، ولناك  كنولوجيا عدمدة  ؤثر علما المنسكة ذي 

صي مح ق لصا التأث ر التام  
ّ
 لو  كنولوجيا المع ومات؛ماا ت متنوّعة، والعام  ال

 ففذ العةر الةناعي ساد ا عت اد  أّ  لناك أ ب  موا د  ئيسية متا ة، هي: الأفراد، لي   الموا د تءّ ر :

ت  هي 
ّ
الآ ت والمعدات، المواد العاا، والأموا . أمّا الآ  فيوجد عام   ئيس    امس ولو المع ومات، وال

كية  كنولوجيا المع ومات ذي التوفيق     لصا السي  من  حاجة لأ  تعالج ككو د، ولنا  برز أل

 المع ومات ومعالج فا للاستفادة م فا ذي ظ  ا لفاا  المع وماتذ الحا ي؛
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 ت  أدت ا ا زيادة ألكية  كنولوجيا المع ومات العولمة،  ي  أابحت  :العولمة
ّ
من ألم العوام  ال

 الحاسبات است داا  لا  من العولمة، ا ااه كا الأع لمنسكات ا حرك  كثا ة  كنولوجيا المع ومات

المع ومات والثو ة المع وما ية كداقة مولدة ومحركة ل عولمة، عبر التاا ة  و كنولوجيا الآلية

 ا لكترولية والدب ا لكترونذ والتع يم ا لكترونذ.

 العوامل المخلة بأمن المعلومات الالكترونية: -ثانيا

التكنولوجي وجود علاقة ا  باط قوية     است دامات الحاسب الآ ي  من لتائج التدوّ   كا  ل د

وا   اب طع  الجرائم المستحدثة. أي است داا الحاسب الآ ي كأداة     اب طع  الأفعا  غ ر المتروعة، أو 

 
ً
كالت  ما مد ق ع يه  إسم "الجريكة المع وما ية". وتعرّف لصه الأ  رة علما أاّفا: "ك  فع  اجرامذ متعكد أمّا

. ككا تعرّف  أاّفا: "أي عك  10عنه  سا ة  لحق  ا جنى ع يه وكسب مح  ه الفاع " ا ته  المع وما ية، ماتأ

 .11كأداة، أو موضوع للجريكة" غ ر قالونذ  ست دا فيه الحاسب

 أهداف المخاطر في بيئة المعلومات: -1

 12:عة ألداف أساسية، هياّ  ألداف ا عا ر وال فدمدات ذي  يئة المع ومات  تاه ا ا أ ب

 الأجهزة:  -1.1

ت   ت وّ  م فا النسم، كالتاشات والداطعات وم وّلاافا الدا  ية ووسائط 
ّ
وهي كافة الأدوات المادمة ال

 .الت زين المادمة وغ رلا

 ج: ـــبرامال -2.1

 .زلة فيهوهي الأوامر المر بة ذي نسق معّ    لااز الأعكا ، وهي امّا مست  ة عن النساا أو م 

 عييات: الم -3.1

ااّفا الدا للألسكة، وما سي و  محلا لجرائم الككبيو ر ككا سنرى، وتتك  كافة البيالات المد  ة 

والمع ومات المست رجة ع ب معالج فا، و كتد  كعنالا الواس  ل برمايات ا عزلة أو التباد      النسم عبر 

 .الت زين  ا جهالتب ات، وقد   ز  دا   النسم أو علما وسائط 

 تاالات:الا -4.1

ت   ربط أجعزة الت نية طعضعا طع  مح يا ولداقيا ودوليا، و تيل فراة 
ّ
وتتك  شب ات ا  ةا  ال

 ا تراق النسم عبرلا. ككا أاّفا  صاافا مح  للاعتدان ومو ن من موا ن العدر الح ي ذ.

تي تتعرض لها المعلومات الإلكترونية: -2
ّ
 أنواع المخاطر ال

ض المع ومات ا لكترولية  جكوعة من ا عا ر وال فدمدات علما مرا   م ت فة ومستويات  تعرّ 

 :13متعددة، وهي  تكث  ذي

  ت
ّ
وتعدم  والءان المع ومات وجامععا وجود   تعرض لعا المع ومات ذي مر  ة   ق واسترجاع ا عا ر ال

 المع ومات دا   النساا؛

  ت   تعرّض لعا المع ومات
ّ
 ذي مر  ة الن   أي التباد      ألسكة الككبيو ر؛ا عا ر ال
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 .ت   تعرض لعا المع ومات ذي مر  ة الت زين علما وسائط  ا   النساا
ّ
 ا عا ر ال

ذكرلا سا  ا، لحكامة المنسكة من ك  لصه ال فدمدات ماب اياغة سياسة أمنية، وبالتا ي ماب  وككا

 
ّ
امة منه )مست دا  ا ي أو يين ماب الحكين(، مكط   ز ييج، وسائييزة،  رامييامته )أجعييب  كييما صيييمعرفة ما ال

 أو  ا ي، ...الخ(. سا ق، موظي سا ق

ب الحكامة م فا )مث : الحريق، ا غراق  المياه، د جات الحرا ة، السرقة، ا  تراق، 
ّ
ت   تد 

ّ
ما هي المةاد  ال

..(، ونسبة ا تكا   دوث ك  من لصه الت ي، الر وبة، ال داع الداقة الكعربائية، ال وا ث الدبيعية.

 ال فدمدات.

 تانيف الجرائم الإلكترونية: -3

ا عتةو  الجرائم ا لكترولية ضكن فئات متعددّة  حككعا طع  الأسس والمعام ر، ومن  مةني

 14:أ رزلا ما ملمي

 لنوع المعييات ومحل الجريمة: -1.3
ً
 تانيف الجرائم تبعا

 ي لسالرة جرائم الحاسب وا لترلت، وألم فئات لصا المعيا :لصا التةايي  عكس التدوّ  التا يخ

 : الجرائم الماسة   يكة معديات الحاسب -1.1.3

الواقعة علما ذات المعديات )ا  لاف وتتويه البيالات والمع ومات وبرامج الحاسب  اسيتعكا   كالجرائم

 مين أميوا  وأايو   أ رزلا   نية الف روسات(، وكصلك الجرائم الواقعية علميا ميا عدة وسائ 
ً
 كث يه المعدييات يلييا

وجييييرائم التحييييوير والتلاعييييب ذييييي المعديييييات ا عزليييية دا يييي  لسييييم الحاسييييب واسييييت دامعا  )كايييرائم غييييب الحاسييييب

 .كتزوير المستندات المعالجة يليا واست دامعا(

 :  المعديات الشعةية أو البيالات المتة ة  الحياة العااةالجرائم الماسة  -2.1.3

ئم ا عتييدان علمييا المعديييات السييرية أو ا حكييية، وجييرائم ا عتييدان علمييا البيالييات الشعةييية وتتييك  جييرا

 .المتة ة  الحياة العااة

 :  ح وق الم كية الفكرية لبرامج الحاسب ولسكهالجرائم الماسة  -3.1.3

وأشعرلا نسخ و   يد البرامج والةفحات والمع ومات والتةكيكات واعادة التاجعا وانععا دو  

ر يص، وا عتدان علما العلامة التاا ية وبرانة ا  تراع. وتتك    وق المؤلي أو الاتر  الد جة الأو ا  

محتوى التاا ة ا لكترولية، مث  الأعكا  الأد ية الفنية والتةويرية والسكعية والبةرية )العلامات المسج ة 

 دلة.وعلامات العدمة(، والتةاميم الةناعية وقك  المنافسات غ ر العا

2.3-  
ً
 لدور الحاسب في التزوير:تانيف الجرائم تبعا

ع يه جزائيا. والجدمر  الصكر، أّ   اّ  أي    يد أو  زوير مر كب  وسائ  الكترولية لو جرا  عاقب

لوعية مر كب  الجرائم ا لكترولية من ا حترف   أصحاب المعا ات الت نية العالية، ال اد ين علما است داا 

ولصا ما  الخ....  تراق الرقم السري لتءي ر المع ومات أو لت  يد البرامج أو التحوي  من الحسا ات براافم ذي ا

ت  هي ذي متناو  
ّ
جع  من الجرا ا لكترونذ جرا أصحاب ا تةاص و برة ومعا ات غ ر الجرائم العادمة ال

عا  وض  جكي  النّاس، واّ  مت  ة عدا  وفر لةوص قالولية لمواكبة التدو  ا جرامذ 
ّ
الحاا  مككن   
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تتريعات لحكامة البرامج والحاسبات من ك  فع  ضا ،  ا ضافة ا ا التزوير والسرقة وا  تيا  و   يد 

 العلامات الفا قة وغ رلا.      

3.3-  
ً
 لمساسها بالأشخاص والأموال:تانيف الجرائم تبعا

 مككن أ   ةني الجرائم  بعا لمساسعا  الأشعاص والأموا  ا ا:

 : اناعة ونتر الف روسات -1.3.3

وأكثرلا اتساعا والتتا ا و أث را، فالف روسات هي لوع من  تعتبر لصه الةناعة من ألم جرائم ا لترلت

 دا   البرامج الرقكية فتاع  فيفا  ضا ب 
ً
 (Conflit)البرامج الرقكية المبرماة  ةيةا لت  ق اراعا مع وما يا

و حوي عا ا ا مع ومات مء و ة تعدذ أوامر  ا ئة ل د   (Software)سيكية التن  ؤدي ا ا  ضيي  المع ومات

، فتؤدي ا ا تعدي عا. ويعتبر ا لترلت أسرع الوسائ  وأكثرلا فعالية ذي نتر الف روسات (Hardware)الحاسب 

  ااة ذي السنوات الأ  رة.

 : ا  تراقات -2.3.3

ة الء ر وشب اافم ا لكترولية. ويتم لصا ا  تراق وهي عبا ة عن عك ية د و  غ ر مةرّح  ه ا ا أجعز 

  واسدة  رامج متدو ة  ست دمعا ك  من مك ك  برة ذي استعكالعا.

و  ت ي أساليب ا  تراق  ا تلاف ألداف ا عترق. فك فم من م ترق أجعزة البع  أو مواقععم  جرد 

صي مدف  ا عترق   ا ا ولصا لو الس -الفضو  والحترية، والبع  م ترق لسرقة المع ومات 
ّ
بب الأ رز ال

ت  قد م ولوا قد عرضولا م ا    د  ما ي للا لاع ع يفا
ّ
-الد و  ا ا مواق  و واسب الء ر لسرقة مع وماافم ال

، أمّا السبب الثال  للا تراق فيككن ذي لية ا عترق ذي  بدم  أو  حريي أو تعدي  المع ومات ذي أجعزة الء ر، 

ت  مدالعا ا عترق  التءي ر أو السرقة ولصا لو أ در ألوا
ّ
ع ا  تراق. فالألداف الأكثر مباشرة هي المع ومات ال

 أو ا زالة، وقد م و  العدف الثانذ الأجعزة و  ريبفا وتعدي عا.

أنتدة اقتحاا أو الد و  أو التوا  غ ر المةرح  ه م  لساا الحاسب أو التبكة   ريب المعديات  وتتك 

 النسم عبر ول  عا والضا ة العبيثة البرمايات وانتان الحاسب،   ريب مفعوا ضكن  اتوالنسم والمكت 

اسم النداق أو العلامة التاا ية أو اسم الء ر دو   ر يص واد ا  معديات  ا ئة أو  واست داا والتب ات

اية، والحيازة مزو ة ا ا لساا ككبيو ر وا  لاف غ ر المةرح  ه لنسم الحاسب وأنتدة ا عتدان علما العةو 

 غ ر المتروعة ل كع ومات واسانة است دامعا.

 :تعدي  الأجعزة والتب ات -3.3.3

صي قد مدالعا عبر تعدي   راماعا. ككا أّ  تعدي  لصه البرامج قد مؤدي أمضا ا ا أعدا  فنّية  دا  
ّ
وال

 قد  الجعاز ا لكترولية.

أدمة عك عا  دو  أ   تم عك ية ا تراق فع ية لت ك والتب ات عن   الحاسبات من  لو التعدي  من العدف اّ  

الأجعزة. و تم عك ية تعدي  الأجعزة عن  ريق ا سا  عدد لائ  من الرسائ   درق فنية معيّنة ا ا الأجعزة أو 

صي  عي عا عن  أدمة عك عا. 
ّ
 التب ات المراد تعدي عا، الأمر ال
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 : التحا  الشعةية -4.3.3

ست داا لعوية شعةية أ رى  دري ة غ ر شرعية، وافدف امّا لءرض ويد   ضكن لصا النوع ك  ا

ا ستفادة من م الة   ك العوية )أي لوية الضحية( أو   فان لوية شعةية ا جرا لتسعي  ا   ا ه جرائم 

أ رى. وتعتبر لصه الجريكة من أشعر جرائم الألفية الجدمدة، لسرا لسرعة التتا  ا   ا فا  ااة ذي الأوساط 

  لصه الجريكة أكبر س بيات ا لترلت الأمنية، لصلك تسا عت الشعةيات المعنوية والمعاملات الت
ّ
اا ية. وتت 

الحساسة علما التبكة ذي  دبيق أساليب و رق الحكامة لحكامة العوية وعناارلا من أي التحا ، ويعتبر 

ت   اع  من الةعب ا   اب لصه الج
ّ
 ريكة.  التوقي  الرقم  أ رز لصه الأساليب ال

 : التتع ر وتتويه السكعة -5.3.3

  
ّ
تعتبر شبكة ا لترلت مسر ا غ ر محدود، فه   ت  ى ك  ما مد   ع يفا دو  قيد أو  قا ة، لصلك تت 

طع   ا ت سون است دامعا  ا ت س بية شاذة  ؤذي البع ،  ااة اذا  م التتع ر  فم عبر امراد 

ع  الجرائم ا   ا ا،  ي   تيل التبكة الفراة ل كارا  اتر مع ومات مء و ة. فارا التتع ر لو من أس

 ة أو مء و ة عن ضحيته )أفرادا أو منسكات(.
ّ
 مع ومات قد   و  سرية أو مض 

 :نةب وا  تيا ال -6.3.3

   با  كا س فيه جكي  أش ا  التعاملات، ف د جع عا ا قتةادمو  ماا  
ً
 ل و  ا لترلت ماا 

ً
لسرا

ي عا وا علا  ع فا وجع عا وسيدا  ي فم وب   الزبائن المست دم   ل تبكة. فأابل التعاقد لعرض س ععم وتسو 

عبر ا لترلت  اجة وضرو ة، لسرا لسرعة وسعولة التعام  عبرلا. لكنّ لصه الم زة ما لبثت أ  شا  فا س بيات 

 عدمدة، أ رزلا: 

 ت   رق لصه التعاملات عبر  رق ا تيا  جدمدة  م ا ت ا لا، وكصل
ّ
ك زادت من وقوع جرائم النةب ال

 وق  و  مزا  م   فيفا عدد كب ر من مستعكلمي ا لترلت؛

   ووسائ  لصا ا  تيا  كث رة، فكن ا سا  الرسائ  ا لكترولية التسوي ية لبضائ   مّ  بدم

 مواافاافا ا ا نتر مواق  عن س   غ ر موجودة أو شك عا تءي ر ذي لوعي فا ومواافاافا؛

 سعر الأ رز للا تيا  فعو سرقة مع ومات البداقات ا ئتكالية واست داا لصه المع ومات لسرقة أمّا الم

 المبالغ الموجودة ذي  سا ات الضحاما؛

   مر كبو الجرائم عبر   ك الوسائ   سع  لرو فم و وا يفم، لصلك من الةعب جدّا ملا   فم وال ب

 ع يفم. 

4.3-  
ً
 م:ليبيعة الهجو تانيف الجرائم تبعا

 
ً
 لدبيعة الهجوا ا ا: مككن أ   ةني الجرائم  بعا

 : هجوا غ ر الت ن ال -1.4.3

صي متم عبر الحي ة والمكر الدلان   است داا الهجوا ذلك ولو
ّ
 ري ة التب ات،  ي  م وا المعاجم ال

حةو  من أج   داع الموظف   العام    ذي المنسكات للحةو  علما ا ذ  والتةا يل  ست داا العدمات وال
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علما المع ومات، وا تراق أمن التب ات وال ياا طعك يات غ ر قالولية، وقد  سمى لصا النوع من الهجومات 

  الهجوا ا جتكاعي.

 : الهجوا الت ن  -2.4.3

ي و  من قب  ذوي المعرفة  الألسكة والبرمايات من  لا  است داا  برافم ومع وماافم الت نية ذي و 

 ت الهجوا من النوع الت ن .لصا ا جا  ل  ياا طعك يا

 جرااات الأمنية لحماية التعاملات الإلكترونية:الإ  -ثالثا

من أج   كامة التعاملات ا لكترولية ماب  دبيق ماكوعة من ا جرانات وا  تيا ات اللازمة 

ته من وا لتزاا  فا و دويرلا  استكرا ، من أج  الوقامة من الأ دا  وال فدمدات، ولو ما سنحاو  مناقت

 لا  لصا ا حو ، فيتناو  علما التر يب مالية أمن المع ومات ا لكترولية، وأساليب الحكامة الفنية والت نية 

 ل كحافسة علما لصا الأمن من ا  تراقات وا عتدانات.

 ماهية أمن المعلومات الإلكترونية: -1

ه: "كافة
ّ
 مع ومة  أي ش   أي ف دا  لمن  المت صة ا جرانات  عرّف أمن المع ومات ا لكترولية علما أل

من الأش ا . أي  عن  ا  ان المع ومات  حت السيدرة ال ام ة والمباشرة لتح يق ا د اك الجكاعي وا  ساس 

 كا  
ً
الفعلمي والت يلمي طعدا وجود  أث ر ال فدمدات الف زمائية والت ي ية لبنى ماتك  المع ومات ا لكترولية، أمّا

ه: "ا حافسة علما ا ا ة المع ومات 15ب لعا أو الفع  الرسم  لمواجع فا"مةد لا، ويستدعا التأل
ّ
. ككا  عرّف  أل

ت  
ّ
وسلام فا وسري فا وم كي فا وا ستفادة م فا". أو لو": " كامة جكي  ألواع المع ومات ومةاد  الأدوات ال

ن والأفراد من السرقة  تعام  مععا وتعالجعا، من منسكة وغرفة تتءي  أجعزة، والأجعزة ووسائط الت زي

 .   16والتزوير والت ي والضياع وا  تراق، وذلك  إ باع اجرانات وقائية وضوا ط واضحة"

 :17وع يه، فإّ  من ألم أسباب الحاجة ا ا ألسكة أمنية ذي التعاملات ا لكترولية، ما ملمي

 من  ف دا  البيالات  واسدة جعة م ترقة  أي أس وب؛ 

 من   دم ر البيالات المتبادلة وا عزلة؛ 

 من  الحةو  علما  يالات  ااة؛ 

 من  سرقة البيالات من ا حتال   واقتكاص شعةيات أ رى أو كينولة ما؛ 

 .من  ا  لاب وا جراا المع وماتذ ا لكترونذ ومن  المنافسة غ ر المتروعة وا لت اا 

 

 :18الأطعاد الرئيسة، التاليةويعتكد لساا أمن المع ومات ا لكترولية علما 

  ضكا  السرية والموثوقية(Confidentiality) ولصا الجالب  تك  ك  التدا  ر اللازمة لمن  ا لاع غ ر :

 المةرّح لعم علما المع ومات الحساسة والسرية؛

  الت ام ية وضكا  سلامة ا حتوى(Integrity)المع ومات،  : فبا ضافة ا ا وجوب ا حافسة علما سرية

د من أّ  ا حتوى  لحكام فا من اللازمة ماب كصلك ا  اذ كافة التدا  ر
ّ
ه   د من التأك

ّ
التءي ر. أي أل

لم متم العب   ه ولم متم  دم ر أي جزن من أجزانه ذي أي مر  ة من مرا  ه، عن  ريق الد و  غ ر 
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صمن م ومو   الد و  ا ا محتوى المع وم
ّ
ات لتدم ره سوان المتروع ع يه من أي من العا ث   ال

  دم ر كلمي أو جزئذ؛

  استكرا ية  وفر المع ومات أو العدمة(Availability) د من أّ  النساا المع وماتذ
ّ
ه   د من التأك

ّ
: أي أل

 زا  مستكرا ذي   دمم العدمات والتفاع  م  المع ومات، و وف ر البيالات ل كستفيدمن عند   بفا، 

ت  ماب الحفا  ع يفا؛ ولصا  عتبر من ألم عناار أمن الم
ّ
 ع ومات ال

  عدا ال ا  التةرف المر بط  المع ومات مكن قاا  ه(Repudiation-Non)  وي ةد طعدا ال ا :

د من أّ  من قاا  أي  ةرف مر بط 
ّ
ه   د من التأك

ّ
التةرّف المر بط  المع ومات مكن قاا  ه، أي أل

 
ّ
د من أّ  لصا التةرّف ال

ّ
صي قاا  ه سيتم انسا ه اليه دو  أ   ستدي   المع ومات   د من التأك

 ال ا  قيامه  فصا التةرف.

 إدارة أمن المعلومات: -2

ت   واجه ا دا ة  المنسكات ا فتراضية، وي دا المعيا  
ّ
 عتبر أمن المع ومات من التحدمات العامة ال

" ماكوعة من ا جرانات Management ISO 17799 : A Cook of Practice For Information Securityالبرمدانذ "

 :19الرقا ية الدا  ية اللازمة ل وفان     طعد من أطعاد أمن المع ومات، وهي كالتا ي

  سياسة الأمن(Security Policy)؛ 

  نسيم الأمن (Security organization)؛ 

   بويب و قا ة الأاو (Asset Classification and control)؛ 

  أمن الأفراد(Personal Security)؛ 

   الأمن المادي والبيئ(Physical and Environmental security)؛ 

  ادا ة ا  ةا ت والعك يات(Communications and operations management)؛ 

 م ذي الواو  ا ا النساا
ّ
 ؛(System Access Control) التحك

  دوير وايالة النساا (System Development and maintenance)؛ 

 ستكرا ية المنسكة  الت ديط (Business Continuity plan)؛ 

  ا لتزاا(Compliance). 

 بناا نظام لأمن المعلومات: -3

 اذا  م امةالعا ا ا الجعات المعنية والمس فدفة ذي الوقت 
ّ
اّ  قيكة المع ومات   مككن  اسيدلا ا 

، لكن علما الرغم من ألكي فا فإاّفا  درح المناسب، وذي أي م ا ، والوسي ة المثلما لأدان لصه المعكة هي التب ات

مت  ة سرقة المع ومات، لصلك وجب ا لتكاا  أم فا لضكا  سلامة وسرية المع ومات وواولعا ا ا الجعات 

 : 20المعنية، لصلك ماب  نان لساا لأمن المع ومات، ولو ما متد ب

 ت  س
ّ
 يتعام  مععا النساا؛ حدمد د جة الأمن المد وبة ل كع ومات  عت ي المستويات، وال

 حدمد لوع المع ومات وألكي فا و ةايفعا؛  

 دمر الجعات المعنية  ا تراق أمنية المع ومات من أشعاص ومنسكات و  دمر كفانافم؛   
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 ت  مككن أ   ةيب النساا؛
ّ
ت  مككن أ   اتج عن ال وا ث ال

ّ
   دمر حجم العسائر ال

 ي  حدمد م زالية لصلك ل  ياا طعك ية ايالة و كامة   دمر الت اليي الم د ة  نتان النساا، وبالتا 

 النساا؛

  تعي   أشعاص مسؤول   عن أمن النساا، لتدبيق ومتاطعة  دبيق لساا أمن المع ومات، والسيدرة

 ومعالجة أي     قد محدث.

 أساليب الحماية الفنية والتقنية من الاختراقات والاعتدااات الإلكترونية: -4

تراق والهجوا، قامت منسكات الأعكا  الناشدة ذي ماا  التسويق ا لكترونذ وم   دو  أساليب ا  

 : 21 توف ر العدمد من وسائ  الحكامة ضد ا  تراقات وا عتدانات ا لكترولية، ومن ألكعا، ما ملمي

 . أ دث أساليب ا عترق  ، وكيفية  انبفا والتةدي لعا  ث يي و وعية المست دم   -1.4

: وتعد من وسائ  الأمن الأكثر التتا ا والأكثر معرفة من المضادة للاعتدانات ا لكتروليةالبرمايات  -2.4

ت  مككن 
ّ
قب  مست دمذ الحاسبات والتب ات، وهي تعك  علما البح  و حديم البرامج العبيثة ال

أ   تواجد  صاكرة الحاسب أو  أ د وسائط الت زين، وعلما من   حكي  لصه البرامج علما الحاسب 

 لا  أ د أجعز ه ا حيدية للإد ا  أو عبر التبكة المر بط  فا، وتعك  كصلك علما ام اف ومن  من 

أغ ب ا عتدانات الأ رى كا عتدانات  استعكا   رمايات وبرامج الجوسسة، وا عتدانات 

 . استعكا  أس وب اعتراض البيالات، وغ رلا من ا عتدانات

فر المواق  ا لكترولية العدمد من وسائ  الدف ، مث : البداقة : اذ  و دوير وسائ  الدف  الما ي  -3.4

، وذلك لأّ  المنسكات المةد ة لعا  تحكّ  كافة 
ً
ت  تعتبر أكثر وسائ  الدف  أمالا

ّ
ا ئتكالية ال

المسؤولية عند  دوث أ دان، وكصلك  ةد  كتوف دو ية للحسا ات  ستدي  من  لالعا 

متسنى ل كست دا التران  أما ، ف د وفرت البنوك البداقة المست دا مراجعة مةروفا ه. و تّى 

ت    و  م ةةة ل تسوّق ا لكترونذ، وي وا المست دا طشح فا   يكة متترما ه، 
ّ
ا ئتكالية ال

 .ولصه هي أفض   ري ة  تّى   متعرض  ايد المست دا ل سرقة

،  حي  مككن   ذي المنسكة أو المتارنسخ ا تيا ية من المع ومات العامة والعااة  المس ف ك  انتان -4.4

 .استرجاععا لو  م ف دلا

م -5.4
ّ
، ولصا لم اومة wall)-(Fire د و  المست دم    است داا الجدا  النا ي أو جدا  الحكامة  التحك

والحد م فا و وف ر الحكامة ل كنسكات. فالجدا  النا ي عبا ة عن م وّلات مادمة  أ دا  المتدف   

 ويعك  العا جية. التب ات وب   جعة، من ل كنسكة الدا  ية التبكة      وض وبرمايات  ااة 

علما من  أي من المست دم   العا جي   من التوغ  ذي التب ات العااة، والد و  غ ر المر ص 

اليفا. فعو اذ  لساا للحكامة مزود  برماية  ااة  كن  الءربان من ا تراق التب ات العااة، وقد 

ك   زمة  سائ   كر     شبكت  ، و فحص افاافا، ومن ثم  ف   ن له اعتراضاكم  دري ة  ؤم

 .أي  سالة م فا غبر م ولة من محاولة الد و  وا  تراق
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 معرفة الء ر علما طت   مةعب الرسائ  محتوى   حوي   فا م ةد قدمكة : ولو عك يةتتف ر الم فات -6.4

 من م وا و  وضعه الأالمي، ا ا اعاد ه ا حتوى الأساس، أو
ّ
 حويره.   م كيي  عرف  صلك ا 

فالتتف ر لو عبا ة عن تءي ر ايءة الكتا ة من ايءة مفعومة ا ا أ رى غ ر مفعومة من قب  

النّاس عامة، و  و  مفعومة من قب  شعص محدد ولو الشعص المرس  اليه،  حي  لو  م 

علما أمن المع ومات ذي  يئة  اعتراض الرسالة المن ولة فلا منكتي مضكوافا، ولو وسي ة الحفا 

 .غ ر يمنة

:  تاسد لصه الفكرة ذي  الة التب ات NAT "(Network Address Translation) حوي  العناوين الرقكية " -7.4

"،  تو ا اعدان العناوين الرقكية لمن IANAالكب رة الدا  ية ل كنسكة، اذ أّ  لناك منسكة تسمى "

 ل 
ً
 وا دا

ً
تبكة ك   معترف  ه علما التبكة العا جية، أمّا الحواسيب مد بفا، فتعدذ عنوالا

 ف ط، ففذ  الة ما 
ً
كا االحة دا  يا

ّ
الدا  ية فيعدى لعا عناوين    ةلح للاستعكا  العا جي، ال

صي محك  عنوا  
ّ
ه مكر عبر الموجه ال

ّ
اذا أ اد الحاسوب الدا لمي ا  ةا   التبكة العا جية فإل

ه سيتة  التبكة ك  ، واذا  او  الم
ّ
ست دا من العا   ا  ةا   أ د الحواسيب الدا  ية فإل

صي سيعك  عك  الجدا  النا ي ذي الءرب ة والتوجيه، و فصا    ستدي  المتدف    المرو  ا ا 
ّ
 الموجه ال

 . واسيب التبكة الدا  ية ل كنسكة

اا ب المعام ة لو لفس  : وي ةد  ه است داا  ري ة أو وسي ة ل تح ق من أّ  التوقي  ا لكترونذ -8.4

 البةكة ا لكترولية. ويتم 
ً
صي قاا  إ سالعا أو  نفيصلا، ويد ق علما لصا النوع أمضا

ّ
الشعص ال

تتف ر التوقي  ا لكترونذ  است داا لساا التتف ر عن  ريق المفتاح العاا المزدو ،  ي  مض  

  المفتاح العاا المرس  علامة  ااة  ه ) ةكة( وي وا  تتف رلا  المفتاح العاص  
ً
ه، وتتف رلا أمضا

ل كرس  اليه، طعد ذلك م وا )المرس  اليه( من  لا  است داا المفتاح العاص  ه  ح  التفرة. 

ر التوقي  ا لكترونذ د جة عالية من التأم   والحكامة والعةواية عند  نفيص المعاملات
ّ
 .ويوف

، : مسن المبتدئو  ذي تع م الحاسوب أ كس البيالات -9.4
ً
ه م و  قد ف د افائيا

ّ
ه  كارد  صف م ي ما فإل

ّ
ل

و   ع كو  أّ  الم ي قد  م ل  ه ا ا س ة المعكلات، ويككن استرجاعه، ويسن كث ر من المست دم   

أّ   صف الم ي من س ة ا حصوفات لو ا  لاف ال فائذ لصلك الم ي، ولصا غ ر صحيل، فحصف 

صي مد  ع يه، وليس الم ي لفسه، أي أّ  محتويات م ي ما من و دة الت زين متم  حصف المؤ 
ّ
شر ال

الم ي  س  ذي و دة الت زين، ولكن علما ليئة مسا ة فا غة مككن الكتا ة ع يفا، ولما كا  كصلك 

ه مككن  واسدة  رامج استرجاع مت ةةة استرجاع ذلك الم ي. ولناك معام ر معروفة لدكس 
ّ
فإل

 معام ر وزا ة الدفا
ً
مرات، ومعيا   7ع الأمريكية  تد ب  كس البيالات  الكتا ة ع يفا البيالات، فكثلا

"Peter Gutmann لناك  رامج  ااة  دكس البيالات طت   افائذ من  35" متد ب الكتا ة 
ً
مرة، وأمضا

 ."Fine Crypt / Best Cryptالحاسوب،  ااة اذا كالت لصه البيالات سرية، ومن لصه البرامج ككثا : "

: اّ  أمن البرمايات معّ دة، وذلك  حسب المنسكات المنتاة لعا، اذ أّ  ل   منسكة برمايات كامة ال -10.4

منتاة م اميس معيّنة  تبععا ذي  كامة  رماياافا، وبنانا ع يفا متم ا تيا  المنسكة المنتاة أا  ، 
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يفا من ولكن وبت   عاا لناك طع  العناار المتتركة المست دمة ذي أمن البرمايات والمتفق ع 

 قب  لصه المنسكات، وهي:

   ك كة المرو(Word-Pass) ت  تعدذ الا ية ل كستفيد من است داا
ّ
: وهي أ دث الدرق ال

النساا والتعام  م  البرمايات، و ت وّ  ك كة المرو  من ماكوعة أ قاا وأ رف  سب ما 

ما مأتذ ل كحافسة  مضععا المستفيد، ولصلك لو المسؤو  الأوّ  والأ  ر ع فا، ولصلك ماب ا باع

 علما أم فا:

 : و  ك كة المرو  م وّلة من ك كة وا دة، مث      monir/ khald/ rabah/ mohamed؛ 

  ضكن ك كة المرو  مع ومات شعةية، مث :  ا يخ الميلاد، اسم الب د أو الةدمق، أو لو  محبه   

 المست دا ...الخ؛

  السرعة الفائ ة للحواسيب الحدمثة  اع  من   الات، لأّ   10  مابغي أ      ك كة المرو  عن

؛
ً
  س را

ً
 ك كة المرو  واكتتافعا أمرا

  كا كا  الع يط
ّ
  وين ك كة المرو  من   يط من الحروف الةء رة والكب رة، والأ قاا والرموز، ف  

 أكثر كا  ا تراق ك كة المرو  أاعب؛

 ماب  حدمثفا طت   مستكر؛ 

 وا  استداع أ  م زافا ذي ذاكر ه فعو الأفض ؛ م ا  يمن، ذي و المر  ك كة م ز   أ  المست دا علما 

  ه  ساعد علما
ّ
عدا است داا أس وب ا حاولة والعدأ عند اد ا  ك كة المرو  طت    ا ئ، لأل

 ا تراق أمنية المع ومات؛

 كتا ة ك كة المرو  طت    ا ئ، مككن أ  م وا النساا  ا  ةا   المست دا لتحدمد لويته  عند

 ب منه اعادة اد ا  ك كة المرو ؛والد 

   اذا اكم النساا علما أ    و  لناك محاولة أ رى  د ا  ك كة المرو ، فياب أ    و  طعد مرو

صمن  ست دمو   ري ة ا حاولة؛
ّ
 عدّة دقائق، وذلك   باط محاولة ا حترف   ال

 ل تدوّ  الحاا  ذي الوسائ  التكنولوجية، فيككن استعكا  العناا 
ً
ر الحيوية ذي  نان ك كة ولسرا

 المرو  كالبةكات والع   والةوت.

 ت   ولد  قم تعريي شعص   للاست داا الفو ي
ّ
: وهي عبا ة عن  وف ر الأجعزة الةء رة ال

، وهي سع ة الحك ، وتعك  (Authentication token)أجعزة اء رة تعرف  اسم أجعزة التعريي 

، (PIN)علما  وليد  قم  سمى  قم التعريي الشعص   
ً
، ولصا الرقم متءّ ر ك  دقي ة   ريبا

صمن مك  و  محفسة  نكية 
ّ
 ما   دا البنوك لصه الأجعزة ل عكلان ال

ً
وبت   مستكر. وغالبا

 حتوي علما أسعم  اا ية، لأّ  ا حافظ البنكية  حتا  ا ا  كامة عالية، وهي أكثر عرضة 

ن ا
ّ
لعكي  من  ي  وشران الأسعم وادا ة  حاو ت ا  تراق وسرقة الأموا ، فعصه الأجعزة  كك

محفسته البنكية     سعولة وأما  ولو ذي منزله، فعندما مريد المست دا الد و  ل نساا 

 دا ة محفسته التاا ية فإّ  ع يه اد ا  الرقم السالر ذي شاشة الجعاز،  ا ضافة ا ا ك كة 
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تعتكد علما  وليد ك كات مرو  ، وهي (RSA SecurID)مرو ه الت  يدمة. اّ  لصه الدري ة تسمى 

، وبالرغم مكّا  كتاز  ه لصه الأجعزة من قد ة علما  وف ر (OTP)فو ية تست دا لمرة وا دة 

 
ّ
 كامة ل كست دا من عك يات ا ادياد ا لكترونذ والهجكات علما  رو وكو ت التوثيق، ا 

، وكصلك قد أاّفا تسبب طع  ا زعا  ل كست دم  ،  ي  متوجب علما المست دا  ك عا

 . تعرض لصه الأجعزة ل سرقة،  ا ضافة ا ا    فة اناع فا

 دمة الرسائ  ال ة رة المتضكنة ل  كات مرو  فو ية  
ً
: فعندما مريد المست دا الد و  مثلا

ه مد   اسم المست دا العاص  ه، وك كة مرو ه الت  يدمة، ثم طعد 
ّ
ا ا  سا ه البن ذ، فإل

بنك علما جعازه ا حكو ،  حتوي لصه الرسالة علما ك كة مرو  ذلك  ة ه  سالة قة رة من ال

فو ية تست دا لمرة وا دة، م وا المست دا  إد العا  ككا  اجرانات التح ق من لويته، ثم 

ت   واجععا لصه الدري ة 
ّ
طعد ذلك متككن المست دا من ادا ة  سا ه البن ذ. ولكن المت  ة ال

  . ي ا حكولة ل تاسس من قب  المعاجك  هي ام الية تعرض شب ات ا ةا  العوا

 و حدمثفا  استكرا  است داا  رامج مضادة ل ف روسات. 

  
ً
ت   كر  فا البيالات، وكصلك جكي  ماب أ  م و  النساا شاملا

ّ
، أي متدرّق ا ا جكي  المرا   ال

   و   ه ثءر 
ّ
،  كعنى أ 

ً
ت    و  ع يفا لبيالات. ككا ماب أ  م و  كاملا

ّ
ات مككن الأ وا  ال

 .ا  تراق من  لالعا

  مث : لساا  :التحدم(  اّ   نان البرمايات، وم فا ألسكة التتءيWindows  عك ية معّ دة و ،)

 لتءّ ر ظروف است دامعا 
ً
   و من الأ دان، ككا أاّفا  حاجة ا ا  حسينات مستكرة  بعا

الحاجة ا ا التحس   و  بات المست دم  ، و زامد قد ات الأجعزة، ومن لا ية أ رى فإّ  

ت   كتتي طت   مستكر ذي لصه البرمايات، مكّا 
ّ
المستكر مفرضعا وجود الثءرات الأمنية ال

محتم اغلاق   ك الثءرات قب  أ  تستء ، واغلاقعا متد ب  حدم  البرمايات، واكتتاف 

 ة الثءرات قد م و  من قب  المنسكة المةنعة ل برلامج، وعندلا   وا المنسكة   دوة مسب

ت  اكتتف فا ل تو، وذي أ يا  كث رة  سبق المتدف و  
ّ
 لسد الثءرات الأمنية ال

ً
 ةد  فيفا  حدمثا

 .ا ا اكتتاف الثءرات، فيدو و   رامج  بيثة تستء  لصه الثءرات

  جدو  الةلا يات(Permition Table):ويضم : 

 المستوى الأوّ :   وي  المست دا  أدان كافة الأنتدة طت   مد ق؛ 

 ستوى الثانذ:   وي  المست دا  إد ا  و حدم  طع  الم فات؛الم 

  المستوى الثال :   وي  المست دا  تنفيص  رلامج معّ  ، و   سكل له  العك  علما  رامج

 أ رى؛ 

  المستوى الراط :   وي  المست دا   رانة م ي معّ   دو  السكاح له  التحدم  أو التءي ر

 فيه؛

 ل كست دا  إجران أي فعالية. المستوى العامس: عدا السكاح 



 

 

 التحديات الأمنية لتكنولوجيا المعلومات

2Traditioal Arabic 

 

119 

  ست دا  جرانات أمنية ضكن النساا الأمن  للحاسوب، ومن استعكا  م ي التسجي  :

 مزاماه:

 دمم المساعدة ذي  وضيل أسباب اعتبا  السجلات غ ر س يكة؛   

 ساعد علما استرجاع ومعالجة السجلات المف ودة؛  

 متاطعة  ا يخ اد ا  السجلات؛ 

 ت   رس  ا ا الحاسب؛محدد مةاد  المع وم
ّ
 ات المض  ة ال

 موضح  الة  دوث دما  كب ر ذي الم فات؛ 

 تسجي  كافة الرسائ  المتبادلة     م فات التبكة والمنسومة وبالعكس؛ 

 ساعد ذي كتي التلاعب  كحتويات الم فات؛  

 تسجي  الم فات المد وب  حدمثفا؛ 

 ت   اري علما الم فات، و ري ة أدائ
ّ
 فا، والجعة ال ائكة  صلك.مراقبة الأعكا  ال

ما الجدوى من ك  الأساليب المصكو ة اذا كا  المست دا غ ر مبا  و  متعام  م  :  كامة البرمايات -11.4

 عن مع وما ه السرية، يية والحيية  الحيدييا لكترولي اتيييلسم المع وم
ً
ص ،  اده أمن ما ج س  رك يثا ا

 ملمي: فعلما المست دا أو المنسكة أ   راعي ما

 وض  قوال   ادا ية أمنية  ست داا الحواسيب ا حكولة وك كات المرو ؛ 

 انب أي ش  ن ليس له علاقة  كا مبح  عنه؛  

 المراقبة الت نية الدو ية ل تركيبة الحاسوبية؛ 

 .المراقبة الفنية الدو ية ل برامج الحاسوبية 

 ـــة:لاصــخ

 لصا البح ، هي ما ملمي: اّ  ألم ا ستاتاجات والنتائج المتوا  اليفا ذي

  روز المع ومات كعام   ئيس   ومفتاح ل نااح والتفوّق والحةو  علما المزاما التنافسية، ومواجعة 

 ا عا ر ا عت فة والتحدمات المتنوّعة؛

  اعتبا   كنولوجيا المع ومات الأداة الرئيسية والوسي ة ا حو ية ل تعام  م  المع ومات ذي لصا العةر

 كك   المعني    فا من الحةو  ع يفا وا ستفادة م فا؛و بادلعا و 

  ت   واجه معسم المنسكات ا قتةادمة ليس ذي ل ص أو عدا وجود أدوات ولسم
ّ
اّ  ا ش الية ال

ت   تد ب ادا ة 
ّ
كا ذي ضعي استثكا  موا د وقد ات لصه التكنولوجيا ال

ّ
 كنولوجيا المع ومات، وال

وع التعاضد المت ام  لم وّلات ومنسومات  كنولوجيا المع ومات، و ري ة دمناميكية فعّالة  فعم  بيعة ول

 است دامعا ذي أنتدة وعك يات المنسكة؛

  د لوعا جدمدا من
ّ
التزامد المستكر ذي است داا  كنولوجيا المع ومات  ألسك فا ا عت فة ذي المنسكات، ول

 وهي الجرائم ا لكترولية؛
ّ
 الجرائم أ 
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  لكترولية وما تسببه من م ا ر علما المنسكات ذي م ت ي الجوالب، أدى ا ا اعتكاد اّ  ظعو  الجرائم ا

صي  عن  قياا المنسكة     ا جرانات الكفي ة  الحفا  علما 
ّ
مةدلح أمن المع ومات ا لكترولية، وال

 سلامة محتوالا المع وماتذ، و كامة شب اافا، والحفا  علما  اط  السرية فيه؛

  لكترولية و تعدد أش العا، فك فا ما مةيب الأجعزة، وم فا ما  س فدف الألسكة، ككا أّ   تنوّع ا عا ر ا

 لناك اس فداف ل كنسكة، واس فداف للأشعاص ذي  ةواياافم وأمو لم الشعةية؛

  من  لا   بن  سياسة محككة 
ّ
اّ   فا  المنسكة علما أمن مع وماافا وتعاملاافا ا لكترولية،   مككن ا 

زمة، واستعكا  وسائ  الحكامة المضكولة، و حيي فا  استكرا  ومواكبة م ت ي والأ ص  ا
ّ
لتدا  ر اللا

 المستادّات الحاا ة؛

  اّ  مةد  ال فدمدات وا عا ر ليس  الضرو ة من  ا   المنسكة،    مككن أ  مأتذ من أشعاص من

 دا   المنسكة، سوانً طت   م ةود أو طت   غ ر متعكد.  

 الد اسة مككن اعدان طع  ا قترا ات علما النحو التا ي:  نانً علما لتائج

  ت   فرضعا
ّ
ت    دّمعا ل كنسكة من جعة، والتحدمات ال

ّ
 نبيه الأفراد  ألكية  كنولوجيا المع ومات والمزاما ال

 لتياة ا عا ر المر بدة  است دامعا من جعة أ رى؛

 داا  كنولوجيا المع ومات،  فدف  ف  قد ات زيادة فرص الت وين و وسي  المعا ف والأف ا  ذي ماا  است 

 الأفراد ذي التعام  مععا، و انب المتاك  النا اة ع فا؛

  الترك ز أكثر علما الجوالب الأمنية و رق وكيفيات  كامة البيالات والمع ومات العااة  المنسكة، وكصا

 سكة؛الحفا  علما د جات أعلما من الأمن والي سة ذي التعاملات ا لكترولية ل كن

  ا عتكاد أكثر علما التب ات ا ح ية، و حدمد المعني    فا، من أج     يص فرص ا  تراق وا عتدان علما

 التب ات، وسرقة المع ومات؛

  م ذي د و  المست دم    است داا الجدا  النا ي أو جدا  الحكامة
ّ
، ولصا لم اومة (Fire-wall)التحك

 كامة ل كنسكات؛أ دا  المتدف    والحد م فا و وف ر الح

   ت  تعدذ الةلا ية ل كستفيد ذي است داا النساا والتعام  م
ّ
تتف ر الم فات واعتكاد ك كة المرو ، وال

البرمايات دو  غ ره من الأشعاص، وبالتا ي من  الولو  ا ا المع ومات السرية العااة  المنسكة لء ر 

 المعني    فا؛

 وأا ية، و حدمثفا و حيي فا  استكرا ، من أج  التةدّي  ا عتكاد علما  رامج مضادة ل ف روسات قوية

ل هجكات ا لكترولية، ومن  د و  الف روسات والبرمايات العبيثة، الت  تس فدف البيالات والأجعزة علما 

  د السوان؛

  المراقبة والةيالة الدو ية  عت ي الأجعزة والألسكة وشب ات الربط وأجعزة الحكامة، وم ت ي م ولات

ة التحتية لتكنولوجيا المع ومات ذي المنسكة،  فدف  فادي م ت ي الأعدا  والحوادث المفاجأة، الباي

 و انب المتاك  المر بدة  فصه الجوالب. 
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