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 ملخص:
 وعلى الفرص من العديد إلغاد إلى أدى كلو العالم في والإنتًنت الإلكتًونية للحواسيب السريع الانتشار إن

 جديد لظط أمام الباب التقنية ىذه فتحت كما البشر، قوة من الدعلومات تقنية وزادت، البشرية صعد الأنشطة كافة
 تطور فمنذ والانتًنت، الدعلومات تقنية استخدام صاحبت كثتَة ومعلوماتية تقنية جرائم موجة وانتشرت الجرائم، من

، ابهارتكا على معينة قدرة وظهرت الجرائم، من الجديد النوع ىذا ظهور أيضا صاحبو الحديثة ت٘عاتلمجفي ا الانتًنت
 الأضرار الكبتَة من والحد الدستحدثة الإجرامية الظاىرة ىذه للتعرف على مفهوم ملحة حاجة ىناك كانت وبالتالي

   استًاتيجيا.و  منياأو  اقتصاديا والأفراد والدؤسسات بالدول تلحقها التي
 .الدستحدثة، الانتًنت، الحاسوب، الدعلوماتية، الجرائم :الكلمات المفتاحية

ABSTRACT: 
The rapid spread of electronic computers and the Internet in the whole world 

has led to the creation of many opportunities at all levels of human activities, and 

information technology has increased the power of human beings. Since the 

development of the Internet in modern societies has also been accompanied by the 

emergence of this new type of crime, and a certain ability to commit it has 

emerged, and therefore there was an urgent need to identify the concept of this 

newly created criminal phenomenon and reduce the great damage it inflicts on 

states, institutions and individuals economically, security and strategically. 

newly created criminal phenomenon and reduce the great damage it inflicts on 

states, institutions and individuals economically, security and strategically. 
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 مقدمـة: 
 في تكنولوجيات الكبتَ التطور رافقو والذي والاتصال الإعلام لرال شهده الذي الذائل التطور ظل في
 من جديد عنها نوع نتج جديدة وخدمات واختًاعات أدوات ظهور إلى ذلك أدى الذكية، والأجهزة الحواسيب
 مثل الكتًونية عبر أجهزة تتم التي الدعاملات كل بها يقصد والذي الالكتًونية بالدعاملات يسمى الدعاملات
 وضعف الأجهزة لذذه والسريع الكبتَالتطور  نتيجةو  ،)الذكية الذواتف(المحمول الذاتف الانتًنيت، شبكة الحاسوب،

، التقنية أو الدعلوماتية أو الالكتًونية بالجرلؽة من الجرائم يسمى جديد نوع ظهر والتحكم، الدرافقة والدراقبة على القدرة
 الانتًنيت بشبكة الدوصولة الذكية الذواتف أو الآلي الحاسب فيو تقنية تستخدم إجرامي نشاط عن عبارة ىي والتي

 الأفراد وسلامة أمن الوقت الحالي تهدد في الجرائم ىذه وأصبحت الإجرامي لتنفيذ الفعل مباشرة غتَ أو مباشرة بطريقة
والإشكالية الدطروحة ، الجرائم من ىذا النوع التعرف على ماىية يقتضي ما وىو حتى الحكومات، أو الدؤسسات أو

 كتًونية( ؟.تتمثل في ماىية الجرائم الدستحدثة )الجرلؽة الال
 العناصر مع انويتوافق هامع انئملايت لعابإعتبار  والتحليلي الوصفي اننهجالد البحث ىذا راسةد في وإتعبنا 

الجرلؽة  (تعريف الجرائم الدستحدثة وخصاكما قد تم تقسيم الدراسة إلى مبحثتُ تطرقنا في الأول منو إلى ،تتضمنها التي
  .)الجرائم الالكتًونية(تطور الجرائم الدستحدثة وطبيعتها القانونية  وفي الدبحث الثاني إلى ، )الالكتًونية

 

   )الجريمة الالكترونية(تعريف الجرائم المستحدثة وخصائصها المبحث الأول:
 الجماعة، في الإنسان سلوك تنظمالتي  من القواعد لقاعدة لسالفة كل تعتٍ الواسع بالدفهوم الجرلؽة أن شك لا

العموم  وعلى القانون، بو أمر فعل عن الامتناع أو القانون، لغرمو فعل خلال ارتكاب إجرامي من سلوك ىي أو
 الفعل أو النشاط ىذا تم ما فإذا بوجو عام، ىذا بصالحو، يضر والذي للمجتمع الدضاد السلوك ذلك ىي فالجرلؽة
تقنية  وسائط عبر الإلكتًونية الاتصال شبكات وباستخدام الكمبيوتر في الحديثة الدمثلة التكنولوجية الوسائل بواسطة
 زتٜاً  الالكتًونية الجرلؽة مفهوم أخذ تٖديد وقد الإلكتًونية، بالجرلؽة حينئذ الفعل أو النشاط وصف لؽكن علمية
 الخصائص. من تتصف تّملة الجرلؽة ىذه أن كما واسعاً،

  .الجرلؽةىذه صائص وفي الدطلب الثاني لخ، الجرلؽة الدستحدثة )الجرلؽة الإلكتًونية(لذا نتطرق في الدطلب الأول لتعريف 
   )الجريمة الالكترونية(تعريف الجريمة المستحدثة المطلب الأول: 

 في الفرع الأول الفقهية إلى تعريفها من الناحية  التعرض ذلك منا يقتضي الإلكتًونية الجرلؽة مفهوم على للتعرف 
 .في الفرع الثاني لذا التشريعي التعريف تبيان ثم ومن

 )الجريمة الالكترونية(التعريف الفقهي للجريمة المستحدثة الفرع الأول: 
لم يتفق فقهاء القانون الجزائي في القوانتُ الدقارنة على الوصف القانوني السليم أو التسمية الدقيقة لذذا 

أي الجرلؽة الالكتًونية لوجود لرموعة من الدفاىيم الدتقاربة والدشتقة من الاجرام الإلكتًوني والغش الدعلوماتي  الدصطلح،
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 للجرلؽة مانع جامع تعريف إلى الفقو يتوصل كما لم،  والإلضراف الذي يقع بواسطة الجانب الآلي أو جرائم الأنتًنت
 دير فان " يشتَ الفقيو الإطار ىذا وفي الفقيو، تبناه الذي الدنظور وفق بشأنها تعددت التعريفات وبالتالي الإلكتًونية،

 أغلب وفي ... الجرلؽة من الحقل ىذا في متسق وإطار نظري عام لتعريف غياب ىناك ((: أن إلى "وونيف ىلست
 في مهمة فجوات تعكس وكلها والرقمية والإلكتًونية الافتًاضية والحاسوب تستخدم مصطلحات الأحيان
 .1((التعريف

 الفقو من جانب فهناك الفقيو، التي تبناىا الزاوية إلى بالنظر الإلكتًونية الجرلؽة بشأن التعريفات تباين ويعزى
استنادا  أو مرتكبها لدى الدعلومات بتقنية الدعرفة توافر حسب أو أو موضوعها ارتكابها وسيلة إلى بالنظر تعريفها يرى

 أو ارتكابها بيئة أو ارتكابها بآليات العناصر الدتصلة على تعريفها في يعتمد كما،  2بها القائلتُ حسب أخرى لدعايتَ
 :في الآتي نبينو ما ذلك مرتكبيها، صفات

 :التجرنً لزل السلوك لظط أو الجرلؽة موضوع على تقوم تعريفات -1
 أو حذف أو تغيتَ أو لنسخ مشروع موجو غتَ نشاط " :أنها على الإطار ىذا في الإلكتًونية الجرلؽة تعرف

 -السابق للتعريف قشقوش ىدى ،وتضيف3طريقو" عن تٖول التي أو داخل الحاسب الدخزنة الدعلومات إلى الوصول
الجرلؽة  في الدشروع غتَ طابع السلوك  Rosenblatt- الفقيو  مثل الاتٕاه ىذا فقهاء أشهر تبناه ما وىذا

 ىذه نقل أو للبيانات الآلية بالدعالجة يتعلق فيما بو مسموح غتَ مشروع أو غتَ سلوك كل بقولذا: " الإلكتًونية
 مرتبطا كان طالدا العقوبات في قانون الددونة الجرائم ألظاط من لظط" بأنها أيضاً  الإلكتًونية الجرلؽة وتعرف، 4البيانات"

إلى  إضافة الدخرجات استخدام وإساءة الأنظمة في مزورة بيانات إدخال الناتٕة عن الجرلؽة ىي أو .5الدعلومات" بتقنية
 6تعديل الكومبيوتر". مثل التقنية الناحية من تعقيدًا أكثر جرائم تشكل أخرى أفعال

وىذا أىم ، ويلاحظ على ىذه التعاريف تركيزىا على لزل الجرلؽة أو موضوعها دون الوسيلة الدعتمدة فيها  
لؽيز الجرلؽة الالكتًونية أنها تتم في وسط افتًاضي وت٘س تٔعطيات الحاسب الآلي انتقاد يوجو لذذه التعريف لأن أىم ما 

 7سواء أكانت مادية أو معنوية.
                                                 

 .8ص ، 2005، القاىرة، الدركز الدصري للملكية الفكرية، )الجرائم الدعلوماتية(جرائم الحاسبات والأنتًنت ، لزمد حجازي - 1
 .12ص ، 2009، مصر، دار الفكر الجامعي، والتزوير في جرائم الانتًنت والكمبيوترالدليل الجنائي ، عبد الفتاح بيومي الحجازي - 2
أطلع  www.iasj.net/iasj?func=fulltext&aId=28397مقال منشور على الدوقع الالكتًوني ، الجرلؽة الدعلوماتية، لزروس نصار غايب - 3

  27/02/2019عليو بتاريخ 
 .22ص ، 1992، القاىرة، دار النهضة العربية، 1ط، جرائم الحاسب الالكتًوني في التشريع الدقارن، ىدى حامد قشقوش - 4
 .11ص ، مرجع سابق، لزروس نصار غايب - 5
 .12ص ، الدرجع نفسو - 6
 25-24الجرائم الالكتًونية طرابلسر، أعمال الدؤت٘ر الدولي الرابع عشر، الجزائري والقوانتُ الدقارنةخصوصية الجرلؽة الالكتًوني في القانون ، لظديلي رحيمة - 7

 .5ص ، 2017مارس 

http://www.iasj.net/iasj?func=fulltext&aId=28397
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 :الجرلؽة  ارتكاب وسيلة على تقوم تعريفات 2-
 جون فالأستاذ لارتكابها، كأداة رئيسية الكومبيوتر باستخدام الإلكتًونية الجرلؽة تتحقق التصور ىذا من

تايدلؽان  الفقيو أيضاً  إليو ذىب ما وىذا، 1كأداة ارتكابو في يستخدم الكمبيوتر إجرامي فعل بأنها ايعرفه فورستً
 الجرلؽة ىذه ويصف ".الحاسوب باستخدام يرتكب الذي الدشروع غتَ السلوك أشكال كل" أنها إلى أشار حيث

 والبرامج الدعلوماتية الكومبيوتر بيانات فيها تلعب التي الجرلؽة " بأنها الأمريكية الولايات الدتحدة في التقنية تقييم مكتب
 . 2رئيسيا" دوراً 

 الاعتداء شأنو من امتناع أو بأنو : " فعل عرفتها فقد OECD والتنمية الاقتصادي التعاون منظمة أما  
 . 3الدعلوماتية التقنية تدخل عن مباشرة غتَ أو مباشرة ناتٕا بطريقة يكون الدعنوية أو الدادية الأموال على

وقد لقيت ىذه التعاريف عدّة انتقادات منها اتسامها بالعمومية والاتساع لأنو يدخل كل سلوك ضار   
 .4بالمجتمع يستخدم فيو الجانب الآلي في قائمة الجرائم الالكتًونية

 : )التقنية الدعلوماتية الدعرفة (الفعل لدرتكب شخصية صفات أساس على تعريفات -3
 ىذه واعتمدتها للأتْاث معهد ستانفورت أعدىادراسة  في الأمريكية العدل وزارة وضعتو الذي لتعريفا ومنها  
 5"ارتكابها من ت٘كنو بالحاسبات فنية معرفة لفاعلها جرلؽة يعرفها بأنها : " أية والذي 1979 لعام دليلها الوزارة في

 فاعلها لدى تتوافر لاقتًافها أن متطلبا يكون جرلؽة أية بأنها David Thomson الفقيو بو جاء ما ومنها أيضا
  .6الحاسب بتقنية معرفة

 بالجرلؽة الدرتبطة التصورات والاحتمالات لستلف ليشمل اتسع أنو اعتبار على التعريف ىذا اعتماد ويرجح
في  مستقبلا العلمية التكنولوجيا تنتجو لدا الأوسع المجال يعطي لشا الفتٍ والتقتٍ، طابعها يغفل لا أنو كما الإلكتًونية،

 .المجال ىذا
ولقد اعتد ىذا الاتٕاه في تعريفو للجرلؽة الالكتًونية على معيار شخصة وىو مدى معرفة الجاني بتقنية   

وحيث أن قصور ىذه التعاريف واضحة لأن شخصية الجاني لا تكفي لوحدىا لتعريف الجرلؽة  الدعلومات والإلدام بها،

                                                 
1  - Tom forester, Essential problems to High-Tech Society First MIT Pres edition Cambridge, 
Massachusetts, 1989, P. 104 

 .13ص ، سابقمرجع ، لظديلي رحيمة - 2
 .3ص ، 2003، بتَوت، منشورات الحلبي الحقوقية، الكمبيوتر وحقوق الدؤلف والدصنفات الفنية ودور الشرطة والقانون جرائم ،عفيفي كامل عفيفي - 3
 .5ص ، مرجع سابق ،لظديلي رحيمة - 4
 وما بعدىا 5ص، 1994، مصر، مكتبة الآلات الحديثة  ، قانون العقوبات ولساطر تقنية الدعلومات  ، ىشام لزمد فريد رستم - 5
 .34ص ،الدرجع نفسو - 6
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حيث لؽكن لشخص عادي غتَ مؤىل وعارف بتقنيات الحاسب الآلي إرتكاب جرلؽة الغش الدعلوماتي أو ، الإلكتًونية
  1السرقة الدعلوماتية

 :)الكمبيوتر (ارتكابو ووسيلة الجرلؽة لزل معيار تعتمد تعريفات -4
 :التالية نورد التعريفات ذلك ولتفصيل والوسيلة، الضحية الكومبيوتر جهاز يعد الحالة ىذه وفي
 الدوجو النشاط من ضرب أي"  :بأنها الإلكتًونية الجرلؽة Smedinghoffالفقيو  يعرف الدنظور ىذا وفق

 " . الحاسوب نظام استخدام على الدنطوي أو ضد
 فيعرفانها Robert J. Lindquistو Bologna Jack الفقيهان  من كل ذىب الاتٕاه ذات وفي 

 نفسو الكومبيوتر يكون جرلؽة أو بذلك إغراء لؽثل أو لارتكابها كوسيلة الحاسوب فيها يستخدم التي الجرلؽة" بأنها
 الربح، على الحصول وىو الالكتًونية الجرلؽة اقتًاف من الذدف ذلك إلى فيضيف Masseالفقيو  أما ".ضحيتها
 .2" الربح تٖقيق بغرض بواسطة الدعلوماتية ترتكب أن لؽكن التي الاعتداءات تلك "بأنها فيعرفها

 كان وإن وعليو، الكومبيوتر بواسطة جهاز تقع الدعيار ىذا حسب الالكتًونية الجرلؽة أن القول، وخلاصة
قبل  من والريادة الذات إثبات الذدف يكون فقد الأىم؛ العنصر ليس أنو ارتكابها،إلا في وارد الربح عن البحث غرض

 .الأسباب من وغتَىا ...بالغتَ الإضرار بغرض أو الفاعل،
 على أساس الجمع بتُ عدة معايتَ : -5

عمد أصحاب ىذا الاتٕاه إلى الجمع بتُ عدة معايتَ ، ونظراً لعدم لصاعة التعاريف السابقة للجرلؽة الإلكتًونية
إغراء وعرفّوا الجرلؽة الإلكتًونية بأنها : " الجرلؽة التي يستخدم فيها الحاسب الآلي كوسيلة أو أداة لارتكابها أو ت٘ثل 

وعُرفت كذلك بأنها : " كل سلوك غتَ مشروع أو غتَ أخلاقي أو ، 3أو جرلؽة يكون الحاسب نفسو ضحيتها، بذلك
 .4غتَ مصرح بو يتعلق بالدعالجة الآلية للبيانات أو بنقلها "

إلا أن ، نتوبالرغم من الانتقادات التي وجهت لذذا الاتٕاه باعتباره تٚع بتُ عدة معايتَ لتعريف جرائم الأنتً   
ىذا التعريف يعدّ ىو الراجح والألصح من الناحية العملية نظراً لتعدّد صور الجرائم الإلكتًونية وتطورىا بتطور تقنية 

 5الدعلومات.

                                                 
 .5ص ، مرجع سابق، لظديلي رحيمة - 1
 .13ص ، مرجع سابق، لزروس نصار غايب - 2
، كلية الحقوق والعلوم السياسية،  تٗصص القانون الدولي للأعمال، مذكرة لنيل شهادة الداجستتَ في القانون، الجرلؽة الدرتكبة عبر الأنتًنت، يوسف صغتَ - 3

 .18ص ، 2013، جامعة مولود معمري تيزي وزو
 .49ص ، مرجع سابق، ىشام لزمد فريد رستم - 4
 .6ص ، مرجع سابق، لظديلي رحيمة - 5
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 )الجريمة الالكترونية(التعريف التشريعي للجريمة المستحدثة الفرع الثاني: 
 أن فتئ ما أنو إلا قانونا، الجرلؽة الإلكتًونية لرال تنظيم أغفل قريب وقت وإلى الجزائري الدشرع أن يلاحظ

 15-04رقم القانون في تٕلى ما وذلك الجرلؽة، ىذه لدواجهة قانونية قواعد سن  خلال من القانوني الفراغ ذلك تدارك
 الآلية الدعالجة بأنظمة الدساس على مكرر  السابع القسم في أحكامو نصت الذي العقوبات، قانون تعديل الدتضمن

الإعلام  بتكنولوجيات الجرائم الدتصلة من للوقاية الخاصة القواعد الذي يتضمن 04-09 بالقانون تلاه ثم للمعطيات،
 .ومكافحتهما والاتصال

 على يصعب تقتٍ فتٍ طابع تعبتَ ذا للمعطيات الآلية الدعالجة نظام مصطلح أن إليو، الإشارة تٕب ولشا
الحاسبات  فن لرال في الدتلاحقةو  السريعة للتطورات لؼضع متطور أنو تعبتَ عن فضلا ببساطة، إدراك مغزاه القانوني

 . 1الآلية
 وأوكل للمعطيات، الآلية نظام الدعالجة يعرف لم التشريعات من الكثتَ الجزائري على غرار فالدشرع ولذلك؛

 .والقضاء الفقو من لكل الدهمة ىذه بذلك
  :التوالي على 04-09و 15-04القانونتُ  خلال من ذلك تعريف إلى نتطرق التفصيل من ولدزيد

 : 215-04القانون  في الجزائري التشريع في الإلكتًونية الجرلؽة تعريف -أ
 مفهوم حدد أنو لصد 2 مكرر 394  الدادة إلى مكرر 394 الدادة من  15-04 القانون قواعد إلى بالرجوع

 :بالآتي مكرر 394 الدادة في حيث حددىا للمعطيات، الآلية الدعالجة بأنظمة الدساس
 .ذلك لزاولة للمعطيات أو الآلية للمعالجة منظومة من جزء أو كل في بالغش والبقاء الدخول -
 اشتغال نظام تٗريب بغرض غتَ الدشروع البقاء أو الدخول عن ترتب إذا الدنظومة لدعطيات تغيتَ أو حذف -
 .الدنظومة

 :يلي ما إلى أشارت فقد 1 مكرر 394 الدادة أما
 .يتضمنها التي الدعطيات الغش تعديل بطريق أو إزالة أو الآلية الدعالجة نظام في معطيات الغش بطريق إدخال -

 :الآتي من الآلية للمعطيات الدعالجة بأنظمة الدساس بينت فقد 2 مكرر 394 للمادة وبالنسبة
 طريق عن مرسلة أو معالجة لسزنة أو معطيات في الاتٕار أو نشر أو توفتَ أو تٕميع أو تْث أو تصميم -
 .القسم ىذا في عليها الجرائم الدنصوص بها ترتكب أن لؽكن معلوماتية منظومة

                                                 
 .120ص ، 1999، الاسكندرية، منشأة الدعارف، الحماية الجنائية لبرامج الحاسب الآلي، علي عبد القادر القهوجي - 1
، ج ر، الدتضمن قانون العقوبات 1966يونيو  08الدؤرخ في  156 -66يعدل ويتمم الأمر  2004نوفمبر  10الدؤرخ في  15-04القانون رقم  - 2

 . 2004لسنة  71العدد 
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 الجرائم إحدى من الدتحصل عليها الدعطيات كان غرض لأي استعمال أو نشر أو إفشاء أو حيازة -
 .القسم ىذا في عليها الدنصوص

 :1 04-09 القانون في الجزائري التشريع في الإلكتًونية الجرلؽة تعريف - ب
 :يأتي تٔا ىذا القانون مفهوم في يقصد :"بقولذا الإلكتًونية الجرلؽة منو ( 02 ) الدادة حددت

 :والاتصال الإعلام بتكنولوجيات الجرائم الدتصلة -
 يسهل أو ترتكب أخرى جرلؽة وأي العقوباتقانون  في المحددة للمعطيات الآلية الدعالجة بأنظمة الدساس جرائم

 .الإلكتًونية للاتصالات نظام أو منظومة معلوماتية طريق عن ارتكابها
 :معلوماتية منظومة -

 تٔعالجة أكثر أو منها واحد يقوم أو الدرتبطة، البعض ببعضها الدتصلة الأنظمة من لرموعة أو منفصل نظام أي
 .معتُ لبرنامج تنفيذا للمعطيات آلية

 :معلوماتية معطيات -
 في تٔا معلوماتية، منظومة داخل جاىز للمعالجة شكل في الدفاىيم أو الدعلومات أو للوقائع عرض عملية أي

 .وظيفتها تؤدي معلوماتية منظومة شأنها جعل من التي البرامج الدناسبة ذلك
   )الجريمة الالكترونية(خصائص الجريمة المستحدثة المطلب الثاني: 

 الأمر وكذلك ،)الفرع الأول( الجرائم العادية في تتوافر لا الخصائص من تّملة الإلكتًونية الجرائم تتميز  
 .)الفرع الثاني( العاديتُ عن المجرمتُ ت٘يزىم خصائص عدة لذم فإن لدرتكبيها بالنسبة

 خصائص الجريمة الإلكترونيةالفرع الأول: 
 :الآتي في نبينها الخصائص أو الصفات من تّملة الإلكتًونية الجرلؽة تتسم

 صعوبة إكتشاف الجرلؽة الإلكتًونية : -1
 أثناء تقع قد أنها رغم لا يلاحظها الضحية لأن أغلبها، في ومستتًة خفية بأنها الجرائم الإلكتًونية توصف

 الأموال وسرقة فتَوسات، كإرسال بدقة، جرلؽتو تنفيذ من ت٘كنو بقدرات فنية يتمتع الجاني لأن الشبكة، على وجوده
 . 2الجرائم من وغتَىا الدكالدات وسرقة والتجسس إتلافها، أو الخاصة والبيانات 
 إن بآثارىا الفتٍ الاحتفاظ كما يصعب ارتكابها، بعد لذا اثر تتًك لا الغالب وفي الجرائم ىذه فإن وبالتالي  
 عادية غتَ فنية وسائل فيها يستخدم حيث معها، التعامل في المحقق العادي مهمة من يصعب كلو وىذا وجدت،

                                                 
 71عدد ، ج ر، صاليتضمن القواعد الخاصة للوقاية من الجرائم الدتصلة بتكنولوجيات الإعلام والات، 2009غشت  05الدؤرخ في  04-09القانون  - 1

 . 2009لسنة 
 .31ص ، 2009، القاىرة، دار النهضة العربية، الجرائم الناشئة عن الاستخدام غتَ الدشروع لشبكة الأنتًنت، لزمد عبيد الكعبي - 2
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 خبرة إلى الجرلؽة ىذه مواجهة الأحوال تٖتاج كل وفي مرتكبيها، على التعرف في والتضليل ارتكابها في تعتمد التمويو
 .لإثباتها متخصصة عالية فنية
 الجرلؽة الإلكتًونية عابرة للحدود : -2

 شبكة انتشار فمع القارات، ولا بتُ للدول الجغرافية بالحدود يعتد لا الجرائم من النوع ىذا أن بذلك الدقصود
 بهذه العالم دول لستلف عبر الكمبيوتر أجهزة من لذا حصر لا ربط أعداد أمكن وأقاليمو العالم دول بتُ الاتصالات

 أغلب في تقع الالكتًونيةفالجرائم  وىكذا آخر، بلد في عليو والمجتٌ بلد في الجاني يكون أن لؽكن الشبكة،حيث
 ،1كثتَة دولية حدود عبر الأحيان

 على انعكست العالم ألضاء بتُ لستلف الصلة وتعزيز الدسافات اختصار على الدعلومات تقنية قدرة أن ذلك
أن  يعتٍ ما وىو للقانون، خرقهم في التقنيات ىذه استخدام إلى فيها المجرمون يعمد التي الإجرامية الأعمال طبيعة
 جرلؽتو يرتكب بل الجرلؽة مسرح على لا يتواجد الفاعل أن إذ عالديا، أصبح بل لزليا يعد لم الدعلوماتية الجرلؽة مسرح

 بتُ تتباعد الدسافات ثم ومن الجرلؽة، مكان في الإلكتًونية الجرلؽة لحصول الدادي عدم التواجد يعتٍ ما وىو بعد، عن
 ويستطيع ما بلد في الجاني يوجد فقد الاعتداء، الدعلومات لزل وبتُ الفاعل كمبيوتر جهاز خلال من يتم الذي الفعل

 . 2ثالث بلد موجود في آخر شخصا يضر قد السلوك بهذا وىو آخر، بلد في الدوجود ذاكرة الكمبيوتر إلى الدخول
 جرائم ىادئة :  -3

 فالجرائم الجرائم، من وغتَىا والسرقةكالقتل  ارتكابها في عضلي لرهود إلى تٖتاج التقليدية الجرلؽة كانت إذا
معرفة  عن القائم الددروس العلمي والتفكتَ الذىنية، الدراسة على تعتمد عضلي بل لرهود أدنى تٖتاج لا الالكتًونية

 من ت٘حى أو أو تعدل تتغتَ وبيانات معطيات عن عبارة الجرائم من النوع ىذا لكون يعود وذلك، 3الكمبيوتر تقنية
 التحقيقات مكتب إليو ذىب ما مثل العنف تّرائم البعض يشبهها أن إلا، الحاسبات ذاكرة في الدخزنة السجلات

 . 4العنف مرتكبي مع الآلي  الحاسب نظم على الدعتدين دوافع لتماثل الأمريكية نظراً  بالولايات الدتحدة الفيدرالي
 :الإثبات جرائم صعبة -4

 يقتفى، أثراً  تتًك لا فهي تتبعها واكتشافها، يصعب حيث تٔكان، الصعوبة من الإلكتًونية الجرلؽة إثبات يعد
تفتقر  أنها كما ارتكابها، من طويل وقت وبعد بالصدفة اكتشافها تم الجرائم الالكتًونية فمعظم أرقام، لررد تعتبر حيث

                                                 
 .42ص ، 2005، القاىرة، دار الكتب والوثائق الدصرية، شرح جرائم البرامج والكمبيوتر، عبد الفتاح مراد - 1
 .52ص ، 2005، منشورات الحلبي الحقوقية بتَوت، 1ط، جرائم الحاسب الآلي الاقتصادية، نائلة عادل لزمد قورة - 2
 46ص ، مرجع سابق، عبد الفتاح مراد - 3
، في الدول العربية تّمهورية السودانمقال مقدم إلى الدؤت٘ر الثالث لرؤساء المحاكم العليا ، الجرلؽة الالكتًونية والتغلب على تٖدياتها، مفتاح بوبكر الدطردي - 4

 .31ص ، 25/09/2012-23الدنعقد في 
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 تواجدىا يصعب فنية خبرة يتطلب تعقبها فإن أخرى، جهة ومن، 1مثلا كالبصمات التقليدي الدادي الدليل إلى
 ارتكابها عند التمويو إلى لشارسة الإلكتًونية الجرلؽة مرتكب يعمد ذلك على زيادة معها، للتعامل المحقق العادي لدى

 .على مرتكبيها التعرف عدم بغاية والتحايل والتضليل
 خصائص مرتكبي الجريمة الإلكترونيةالفرع الثاني: 

 ما الخصائص ىذه أىم بتُ ت٘يزىم عن غتَىم ومن وصفات تٓصائص الإلكتًونية الجرلؽة ايتميز مرتكبو 
 :2يلي

  عالية تقنية مهارات ذو والدىاء بالذكاء يتميز شخص الغالب في الإلكتًونية الجرلؽة مرتكب -
 والحصولالدعلومات  تٗزين وكيفية تشغيلو وكيفية الآلي الحاسب أنظمة لرال في الدستخدم بالأسلوب ودراية

 . متوسط التعليم بسيط، أمي شخص الغالب في التقليدية الجرلؽة مرتكب أن حتُ عليها،في
 الرغبة جرلؽتو من ارتكاب باعثو ماديا، وقادرا اجتماعيا متكيفا يكون الغالب في الإلكتًونية الجرلؽة مرتكب -

 ما غالبا التقليدية الجرلؽة مرتكب أن في حتُ الدادي، النفع أو الربح على الحصول في الرغبة من أكثر النظام قهر في
 .السريع الدادي النفع ىو الجرلؽة ارتكابو من وباعثو اجتماعيا متكيف غتَ يكون

فهو لررم ذكي يتمتع بالدهارة ، المجرم الدعلوماتي لا يلجأ إلى العنف في تنفيذ جرائمو، خلافاً على المجرم العادي -
 افة.والدعرفة وبدرجة عالية من الثق

 فهناك :، يوجد عدة أنواع من المجرمتُ الدعلوماتيتُ -
* طائفة الأشخاص الذين يرتكبون الجرائم الدعلوماتية بغرض التسلية والدزاح مع الآخرين دون إحداث أي ضرر 

 prankersويسمونهم 
يستهدفون الدخول إلى أنظمة الحاسبات الآلية الغتَ مصرح لذم بالدخول إليها  طائفة الأشخاص الذين *

 .Hackersبهدف الفضول واكتساب الخبرة أو لمجرد القدرة على اختًاق ىذه الأنظمة ويسمون 
دون أن يكون الحصول على ، يستهدفون إلحاق الضرر والخسائر بالمجتٍ عليهم طائفة الأشخاص الذين* 

ويندرجون تٖت طائفة لستًعي فتَوسات الحاسبات الآلية وموزعيها ويسمون  ، لية ضمن ىذه الأىدافالدكاسب الدا
Malicieuses hackers 

ويكون الباعث ألغاد حلول لدشاكل مادية ، يستهدفون إلحاق الأذى بالمجتٍ عليهم طائفة الأشخاص الذين* 
 Personnel problème solversتواجو الجاني لا يستطيع حلها بالطرق العادية ويسمون 

                                                 
 .11ص ، 1999، 02العدد ، دبي، لرلة الأمن والقانون، أصول التحقيق الجنائي الفتٍ، الجرائم الدعلوماتية، رستم ىشام - 1
 .16ص ، مرجع سابق، مفتاح بوبكر الدطردي - 2
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 Creenيهدفون إلى تٖقيق ربح مادي بطريق غتَ مشروع ويسمون  طائفة الأشخاص الذين* 
criminals1. 

 )الجرائم الالكترونية(تطور الجرائم المستحدثة وطبيعتها القانونية   المبحث الثاني:
واكب تطور المجتمعات البشرية عبر التاريخ تطور في نوع الجرائم التي تعانيها ىذه المجتمعات،الأمر الذي كان 
يدعو إلى تبتٍ التشريعات والقوانتُ التي تٖد من الآثار السلبية لذذه الجرائم على الفرد والمجتمع،وإن كانت العقود 

لتكنولوجيا نفسها وبكل أشكالذا على الجميع، فقد فتحت ىذه الأختَة من عمر البشرية تعتبر عصراً فرضت فيو ا
التكنولوجيا باباً جديداً لأنواع لم تكون معهودة من الجرائم،جرائم قد يغيب عن العيان مشهد مرتكبها، بل ويغيب 

مة حتى الجاني عن مكان الضحية،جرائم عابرة للقارات،سلاح المجرم فيها خبرة تكنولوجية عالية يوظفها في خد
أىداف غتَ مشروعة،بعيداً عن أي نوع من الرقابة،مستهدفاً مصالح الأفراد والدؤسسات والدول، مستغلًا قدرتو على 
إتلاف الأدلة ليحاول الذرب من العقاب،لينتقل عبر الشبكة إلى مكان آخر في العالم لؽارس فيو جرائمو الإلكتًونية لشا 

، في الدطلب الأول )الجرائم الالكتًونية(تطور الجرائم الدستحدثة تطرق للذا نيصعب معو تٖديد طبيعة ىذه الجرائم. 
 .لذا في الدطلب الثانيالطبيعة القانونية و

 )الجرائم الالكترونية(المطلب الأول : تطور الجرائم المستحدثة 
 العدوان خلال من وكان ذلك، الثمانينات نهاية في العالية التقنية جرائم حقل في الإنتًنت جرائم ظهرت لقد

 في الإنتًنت جرائم مصطلح أطلق ولقد1988 في نوفمبر واقعتها الدؤرخة *موريس دودة *جرلؽة وبالأخص الفتَوس
 .17/02/1998-16الفتًة من  في أستًاليا في الدنعقد مؤت٘ر

  مراحل. مرت بثلاث ولذذا وإستخدامها، التقنية لتطور تبعا تارلؼي بتطور الأنتًنت جرائم مرت  
                   الماضي من القرن السبعينات إلى الستينات من الحواسيب إستخدام شيوع الفرع الأول :

 الكمبيوتر .وترافقت أنظمة وتدمتَ بالبيانات الدخزنة التلاعب تناقش صحفية ومواد مقالات على الدعالجة إقتضت
 الجدل وإن مستحدثة؟، إجرامية ظاىرة أم عابر شيء الجرائم كانت ىذه إذا ما حول التساؤل مع النقاشات ىذه
 ما الجدل حول وإن، الحوسبة مهنة أو بيئة في أخلاقية غتَ سلوكيات لررد أم القانوني جرائم بالدعتٌ كانت إذا ما حول

 استخدام تزايد ومع، مهنة الحوسبة أو بيئة في أخلاقية غتَ سلوكيات لررد أم القانوني بالدعتٌ جرائم كانت إدا
 الكمبيوتر تّرائم اىتمت التي والقانونية الدسحية من الدراسات عدد ظهرت السبعينات في الشخصية الحواسيب
 2.مرفوضة سلوكيات لا لررد إجرامية ظاىرة بوصفها عنها الحديث وبدأ الفعلية، الجرائم قضايا  من عددا وعالجت

 الفرع الثاني: مرحلة الثمانينات ومفهوم جديد للكمبيوتر 
                                                 

 .8 – 7ص ، مرجع سابق، لظديلي رحيمة - 1
 .43ص ، مرجع سابق، عبد الفتاح مراد - 2
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 الكمبيوتر نظام إقتحام بعمليات وإرتبطت الكمبيوتر والأنتًنت لجرائم جديد مفهوم السطح على طفا حيث
 .البرامج أو للملفات تدمتَية بعملية تقوم التي الإلكتًونية وزرع الفتَوسات نشر وأنشطة بعد عن

 ظل ىذه الأفعال لإرتكاب الدوافع عن الحديث لكن النظم، مقتحمي عن الدعبر "الذاكرز" إصطلاح شاع
 وظهور إجرام، أداة أصبحوا الدفامرون ىؤلاء تفوقهم التقتٍ،ولكن وإظهار الدعلومات أمن تٕاوز المحتًفتُ رغبة في لزظورا
 الدال أو على الإستلاء تستهدف أفعال إرتكاب على القدرة خطتَة إجرامية بأغراض الدتفوق الددفوع الدعلوماتي المجرم

 .والسياسية والعسكرية والإجتماعية والإقتصادية السرية البيانات على الاستيلاء أو التجسس
  من تسعينيات القرن الماضي إلى يومنا الفرع الثالث :
 ما بفعل ذلك وكان ومفهومها نطاقها في وتغيتَ الإلكتًونية الجرائم حقل في ىائلا تناميا التسعينات شهدت

 فكرة على تقوم ألظاط ظهرت الدعلومات شبكة وإقتحام دخول الأنظمة لعمليات تسهيل من الأنتًنت شبكة أحدثتو
يتسبب  التي الذامة التسويقية الأنتًنت مواقع ضد مامورست وأكثر الدعتاد بعملة من القيام ومنعو تقتٍ نظام تعطيل

 لدا الإلكتًونية الدواقع الفتَوسات عبر نشر جرائم ونشطت، بالدلايتُ مالية خسائر في ساعات الخدمة عن إنقطاعها
 بالبريد الدراسلة أو الأنتًنت على الدنشورة الرسائل الوقت وظهرت ذات في الدستخدمتُ ملايتُ إلى إنتقالذا من تسهلو

غتَ  أو القانونية غتَ لدواد أو الدروجة الأشخاص وإعتبار بكرامة الدساس أو على الأحقاد الدنطوية الإلكتًوني
 .1الدشروعة

 )الجرائم الالكترونية(المطلب الثاني : الطبيعة القانونية للجرائم المستحدثة 
يتمحور الحديث عن الطبعة القانونية للجرائم الدستحدثة )الجرلؽة الالكتًونية( حول الوضع القانوني للبرامج 

قيم القابلة للاستثناء لؽكن وىل لذا قيمة في ذاتها أم أن قيمتها تتمثل في أنها لرموعة مستحدثة من ال، والدعلومات
 الاعتداء عليها بأية طريقة كانت .

 :  الفرع الأول : استبعاد المعلومات من مجال الجرائم )الاتجاه الأول(
، يرى أنصار ىذا الاتٕاه أنو وفقا للقواعد العامة أن الأشياء الدادية وحدىا ىي التي تقبل الحيازة والاستحواذ

ب أن يكون ماديا أي لو كيان مادي ملموس حتى لؽكن انتقالو وحيازتو عن طريق وأن الشيء موضوع السرقة لغ
ولدا كانت الدعلومة لذا طبيعة معنوية ولا لؽكن اعتبارىا من قبيل القيم ، الاختلاس الدكون للركن الدادي في جرلؽة السرقة

تستبعد الدعلومات ولررد الأفكار من لرال لذلك ، إلا في ضوء حقوق الدلكية الفكرية، القابلة للحيازة والاستحواذ
فلا تثور ، فإذا ما تم سرقة إحدى ىاتتُ الدعامتتُ الخارجية، ما لم تكن مسجلة على اسطوانة أو شريط، السرقة

                                                 
 .43ص ، مرجع سابق، عبد الفتاح مراد - 1
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وإلظا الدشكلة تثور عندما نكون أمام ، مشكلة قانونية في تكييف الواقعة على أنها سرقة مال معلوماتي ذو طبيعة مادية
 ل معلوماتي غتَ مادي .سرقة ما

 :  الفرع الثاني : إدراج المعلومات ضمن مجال الجرائم )الاتجاه الثاني(
يرى أصحاب ىذا الاتٕاه أن الدعلومات ما ىي إلا لرموعة مستحدثة من القيم قابلة للاستحواذ مستقلة عن 

وأنها ترتبط  ، لأن تٖاز حيازة غتَ مشروعةعلى سند من القول أن الدعلومات لذا قيمة اقتصادية قابلة ، دعامتها الدادية
تٔؤلفها عن طريق علاقة التبتٍ التي تقوم بينهما كالعلاقة القانونية التي  Vivantو Catala كما يقول الأستاذان

تٔعتٌ أن الدعلومات مال قابل للتملك أو الاستغلال على أساس قيمتو ، تتمثل في علاقة الدالك بالشيء الذي لؽلكو
 .1ولذلك فهو يستحق الحماية القانونية ومعاملتو معاملة الدال، ة وليس على أساس كيانو الداديالاقتصادي

وعلى الصعيد نفسو تٙة من يقول إنو لغب أن نفرق بأن ىناك مالًا معلوماتيا مادياّ فقط ولا لؽكن أن لؼرج 
وأن ىناك من الدال ، ة الإدخالعن ىذه الطبيعة وىي آلات وأدوات الحاسب الآلي مثل وحدة العرض البصري ووحد

الدعلوماتي الدادي ما لػتوي على مضمون معنوي ىو الذي يعطيو القيمة الحقيقية وىي الدال الدادي الشريط الدمغنط أو 
كما ىو الحال في جرائم التجسس ،  الاسطوانة الدمغنطة أو الذاكرة أو الأسلاك التي تنتقل منها الإشارات من على بعد

من الدنطق القول إذا حدثت سرقة فإنو لا يسرق الدال الدسجل عليو الدعلومة والبرامج لقيمتو الدادية وىي إذن ، عن بعد
ويرى أصحاب ىذا الرأي أن ، وإلظا يسرق ما ىو مسجل عليهما من معلومات وبرامج، تٙن الشريط أو تٙن الاسطوانة

، لناتج عنو اختلاس الدال الدعنوي البرامج والدعلوماتالتحليل الدنطقي يفرض الاعتداد بفكرة الكيان الدادي للشيء ا
ولكن لذما كيان مادي قابل للانتقال والاستحواذ عليو بتشغيل الجهاز ، وأنها لا لؽكن أن تكون شيئا ملموسا لزسوسا

انتقال  وانتقال الدعلومات يتم عن طريق، ورؤيتهما على الشاشة متًتٚا إلى أفكار تنتقل من الجهاز إلى ذىن الدتلقي
، وبالتالي لذا كيان مادي، نبضات ورموز ت٘ثل شفرات لؽكن حلها إلى معلومات معينة لذا أصل صادرة عنو لؽكن سرقتو

 .2لؽكن الاستحواذ عليو )البرامج والدعلومات(
وردا على قول الرافضتُ لدلكية الغتَ للشيء الدعلوماتي بأن البرنامج والدعلومة من ذات نوع الخلق الفكري الذي  

وأن التحليل ، قال أصحاب ىذا الرأي أن البرنامج من الناحية القانونية تعتبر ملكا لدن ابتكرىا، ليس ملكا لأحد
بل ىو يقوم ، ومن ثم فهي ليست ملكا للسارق، لدعلومةالدنطقي لا لؽكنو إنكار ملكية شخص ما للبرنامج وا

 .3بالاستحواذ على شيء ليس لشلوكا لو

                                                 
 وما بعدىا 43ص ، 2004، الاسكندرية، دار الجامعة الجديدة للنشر، الجرائم الدعلوماتية، لزمد علي العريان  - 1
 .52-51ص ، مرجع سابق، ىدى حامد قشقوش - 2
الاتٕاه أورد حكماً صادراً عن لزكمة جنح بفرنسا يقضي بإدانة شخص عن جرلؽة سرقة الدعلومات لكونو قام بتسجيل وتأكيداً لرأي أصحاب ىذا  - 3

فعاد إلى مقر الشركة لكي يسجل البرامج التي  قد ، وذلك بعد مدة من الاستغناء عن خدماتو وفصلو من الشركة، معلومات خاصة بشركة سيارات بيجو
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فهي أيضا ، واستشهد أنصار ىذا الاتٕاه تٔا توصلت إليو لزكمة النقض الدصرية فيما يتعلق بسرقة الكهرباء
فهو ذو كيان ، مالا ملموسا وحسمها ىذا كان مبنيا على اعتبار التيار الكهربائي وإن كان ليس، مال غتَ ملموس

، 1وبالتالي لؽكن اختلاسو وانطباق نص السرقة عليو، مادي متمثل في الأسلاك والتوصيلات التي ت٘ر من خلالذا
، وكانت لزكمة النقض الدصرية قد حذت حذو لزكمة النقض الفرنسية في حكمها بإمكانية سرقة التيار الكهربائي

فإنو قابل للحيازة ، خط الذاتف من أنو وإن لم يكن مالا ماديا ملموساوكذلك ما ذىبت إليو في شأن سرقة 
  .والانتقال

وذىب أصحاب ىذا الاتٕاه في تٖليلو لإمكانية التشابو بتُ سرقة الدال الدعلوماتي الدعنوي وسرقة التيار 
إلا أنو ليس للتيار الكهربائي ، الكهربائي إلى القول بأنو رغم أن القضاء قد اعتبر التيار الكهربائي شيئا قابلا للسرقة

ولا ، ( ليست مرتبطة بكلمة ماديء معولا في ىذا الرأي على تٖليلو بأن كلمة ) شي، نفس مادية الأشياء الدلموسة
وبالتالي فإن البرنامج والدعلومة شيء تدخل ضمن نطاق الأشياء ، لؽكن أن تعطي تكييفا مساويا لكلمتي شيء ومادي

؛ وأضاف ىذا الاتٕاه أن تعريف كلمة شيء تعتٍ كل  (Vitu)وىذا ما يؤكده الفقيو ، ياتوليس حتما ضمن الداد
بل ت٘تد ، وأن استخدام الدشرع الفرنسي لكلمة شيء لا تقصر الأشياء على الداديات، حقيقة ملموسة ماديا أو معنويا

الدعلومات بأن أورد حكما للقضاء ودلل على تصور تطبيق نص السرقة على ، لأشياء لتشمل ما قد يكون لرردا معنويا
دانت تٔقتضاه المحكمة متهما كان يعمل موظفا قام بتصوير مستندات سرية ضد  Loqabax الفرنسي في قضية

 على سرقة الدعلومات الددونة بالورقة وليس على سرقتو للورقة ذاتها .، رغبة من يعمل لديو
 خاتمة: ال

الدستحدثة بسبب طبيعتها الخاصة وجدت صعوبة في وضع تعريف جامع لطلص لشا سبق إلى أن الجرائم   
، التعريف تقاوم الدستحدثة أن الجرلؽة بالقول أدى لشا لذا تعريف على موحد فقهي إتٚاع الآن لحد يوجد وموحد لذا ولا

، لارتكاب الجرلؽةكما اختلفت الدفاىيم باختلاف الزاوية التي ينظر إليها .فمنهم من عرفها على أساس أنها وسيلة 
والآخر تٚع بتُ ، والبعض الآخر على أساس شخصية الجاني، ومنهم من عرفها على أساس لزل أو موضوع الجرلؽة

 ىذه التعاريف.
كما أن طبيعتها الخاصة تٕلت في خصائصها الدتميزة والدتمثلة في أنها جرلؽة عابرة للحدود باعتبارىا ترتكب 

ولشا أعطاىا ، كما ت٘يزت بسرعة تنفيذىا والتطور الدتسارع في ارتكابها،  اسب الآليبواسطة الحاسوب أو في لرال الح

                                                                                                                                                             

أن الحكم قصد بو تٕرنً التسجيل ، وقد نفى أصحاب ىذا الرأي ما يدعي بو معارضي سرقة الدعلومات والبرامج، لو في الشركةساىم في إعدادىا وقت عم
 وليس سرقة الدعلومة في حدّ ذاتها.

 .258ص  81رقم  24لرموعة الأحكام س  1952ديسمبر  8.كذلك  324رقم ، 2لرموعة القواعد ج، 1931حكم نقض أبريل  - 1
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حيث لا يلجأ إلى العنف كما ىو الحال في المجرم ، خصوصية أكثر الخصائص التي يتميز بها المجرم الدعلوماتي وأشكالو
 بل يتميز بالذكاء والدهارة والدعرفة.، التقليدي

 لدسايرة تطور الجرائم الدستحدثة )الجرائم الالكتًونية( لا بد من: ائج لدا سبق أنولطلص في الأختَ وكنت وعليو
أي ىيئة إستشارية في المجال ، وتزويد البرلدان بكل التطورات الحاصلة، تكوين ىيئة وطنية لدراقبة جرائم الأنتًنت -1

 القانوني والإجرائي في لرال مكافحة جرائم الأنتًنت 
 ن العقوبات وقانون الإجراءات الجزائية تٔا يتلاءم وأنواع الجرائم الدستحدثة. وجوب تعديل قانو  -2
 .المجرمة سلوكات كل فيو الدستحدثة يشمل للجرلؽة موحد تعريف إعطاء ضرورة -3
 صاحبها مشروعة ويتعرض غتَ بأنها أعمال الجرائم ىذه عن جديدة اجتماعية ثقافة لو وخلق المجتمع توعية -4

 .جزائية لعقوبات
 والدعاىد الحقوق الكليات في مبسط الددارس بشكل منها تنشأ قد التي والجرائم الدعلوماتية الأنظمة مواد تدريس -5

 .القضائية
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