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الورقة�بعض�مشاكل�التطور�الذي�أحدثته�الثورة�ا;علوماتية�وتطبيقا=>ا�ا;عقدة،�هذا��تعالج�هذه

التطور�الذي�نمت�معه�وتعددت�أساليب�جديدة�من�الجرائم�اتخذت�مظاهر�مختلفة�وال�MNأصبحت�

�هذا� �ويستمد �وا;الية، �البنكية �و#ستثمارات �التوظيفات �عaى �خطرا �وتشكل �عديدة �إشكاليات تطرح

�أ �تلك�البحث �عمل �وفهم �ا;ختلفة �الl>ديدات �أمام �و�مان �الحماية �سبل �توضيح �خ"ل �من هميته

�نظمة�من�أجل�س"مة�وأمن�ا;علومات�وخصوصية�الزبائن�وتنمية�التعام"ت�ا;صرفية�#لكpqونية�

  .      بأك�pvراحة�واطمئنان

  .،�أمنية�الشبكاتحماية،�أمان،�أنظمة�أمنية،�أمنية�ا;علومات: الكلمات�ا;فتاحية��

Abstract:  
 This paper addresses some problems of the development which caused the revolution IT and 

applications of the complex, a development that has grown with him and numerous new methods of crime 

has taken different aspects that have become problematic are numerous and pose a threat to investments 

and investment banking, financial, and draws this research significance by clarifying the ways of protection 

and security to the different threats and understand the work of those regulations for the safety and 

information security and privacy of customers and the development of electronic banking transactions more 

convenient and reassuring.  

 Key words:   Protection - Security - Security Systems - information security - network 

security .  
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  :مقدمــــة

�التعامل�     �وازدياد �التكنولوجيات �تطور �فمع �ا;صر�ي، �التعامل �نتائج �من �#لكpqوني �التعامل يعد

�#لكpqونية �التجارة �لسد. بأسلوب �مبتكرة �أساليب �#لكpqونية�ظهرت �كالبطاقات �ا;دفوعات، اد

الخ؛�ومع�أن�تنفيذ�نظم�الدفع�#لكpqونية�¡�تزال�... و�وراق�التجارية�#لكpqونية�والنقود�#لكpqونية

�الدفع� �لنظم �والقانونية �والثقافية �و#قتصادية �الفنية �ا;قومات �تطور �تحت �و¤ي �الطريق �بداية �ي

qوني،�وهناك�عدد�من�ا;قpqونية�لتسوية�#لكpqحات�والتطبيقات�التنافسية�تظهر��ي�التعام"ت�#لكp

  .ا;عام"ت�وأم§>ا

ويتسم�العصر�الحا»ي�بpªوز�تكنولوجيا�الخيارات�النقدية�#لكpqونية�سواء�من�حيث�ا;صدر�أو�من�����

وات�الدفع�؛�وعaى�أية�حال�يعت�pªموضوع�أد...حيث�التقنية�أو�عن�طريق�التسوية�أو�الخدمات�ا;منوحة

��طراف� �¡هتمام �و�ك�pvإثارة ��ك�pvصعوبة �النقدية �ا;وضوعات �من �شك �أدنى �ب" #لكpqونية

#قتصادية�والسلطات�النقدية��ي�#قتصاد�الحديث،�وتكتسب�تلك��همية��ي�العالم�النامي�أهمية�

جهة�انتشار�وسائل�الدفع�خاصة�من�واقع�ما�يفرضه�العالم�ا;عاصر�من�حتمية�تطوير�وسائل�الدفع�;وا

نpq̄نت�وما�شابه   . �جنبية�والعا;ية�وتوف±�pوسائل�تتطلب�تغطية�ا;عام"ت��وتوماتيكية�عن�بعد�كا

وعaى�وجه�³جمال�يمكن�اعتبار�نظم�الدفع�#لكpqونية�أحد�الظواهر�التجارية�النقدية�ا;تطورة����

�تنظي ��ي �عميق �تعديل �من �أفضت�إليه �ما �حيث�بالنظر�إ»ى �#لكpqوني، �والتبادل �والتوزيع ��سواق م

�لتفادµ>ا� �نظرا �سواء، �حد �عaى �والبنوك �والتجار �بالزبائن �ل"تصال �جديدة �وآفاق �إمكانيات تقدم

باºضافة�إ»ى�..) العد،�التخزين،�النقل،�³يداع،�السحب(ا;شك"ت��ساسية�للتعامل�بالنقود�السائلة�

الحجم�النقدي�ا;ستخدم�وتخفيض�تكلفة�ا;عام"ت�ومجانيl>ا��ي�بعض�ا;زايا�ال�MNتتمتع�«>ا�كتقليل�

الحا¡ت�وانتشارها��ي�جل��ماكن�و�ي�اغلب��وقات؛�ولكن�مع�ت"حق�التطورات�التكنولوجية�وتباين�

استخداما=>ا��ي�ا;جتمعات�ا;تقدمة�وغ±pها�من�الدول،�ظهرت�هناك�العديد�من�ا;خاوف�ا;ثارة�حول�

لكpqونية�والتوسع�مستقب"�لتعام"=>ا�ومدى�تأث±�pذلك�عaى��وضاع�#قتصادية�للدول�نظم�الدفع�#

  وقدرة�الحكومات�بالسيطرة�عaى�نشاطات�الشركات�ا;صدرة�والراعية�لpªامج�الدفع�#لكpqونية؛

ونا=>ا�وعaى�اعتبار�أن�تطبيقات�العمل�ا;صر�ي�#لكpqوني�تزداد�يوما�بعد�يوم�دقة�وتعقيدا��ي�مك����

�تنافس� �لتأدية�أك�pªعدد�من�الخدمات��ي�ظل�سوق�مفتوحة�عaى �وتتوسع��ي�غ±�pاتجاه واستعما¡=>ا

حاد��ي�كل�ا;ستويات��مر�الذي�أدى�إ»ى�رواج�الخدمات�ا;صرفية�#لكpqونية�وسط�تعاظم�#عتماد�

�واسع �نحو �عaى �ا;تطورة �التقنيات �عaى �ا;فتوحة �الشبكات �التطورا. عaى �هذه�و«>ذه �وانتشار ت
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التطبيقات�أضÁى�من�الواجب�عaى�ا;صارف�وضع�اسpqاتيجية�لحماية�التكنولوجيات�البنكية�و�نظمة�

  .ا;علوماتية��ي�ا;صرف�ح�ÂNيتم�تفعيل�العمل�ا;صر�ي�إ»ى�أبعد�الحدود

�ومــن�هــذا�ا;نطلــق�تــأتي�هـــذه�الدراســة�لتشــ±�pبوضــوح�إ»ــى�محاولـــة�الفهــم�الصــحيح�لتطبيقــات�نظـــم�����

�MـــــNونــــي�وآثارهــــا،�وحاجـــــة�البنــــوك�إ»ــــى�تأســـــيس�نظــــام�أفضــــل�ل"ســـــتغ"ل��عظــــم�للمزايــــا�الpqالــــدفع�#لك

تقــــدمها�نظــــم�الــــدفع�#لكpqونيــــة�وتفــــادي��خطــــاء�والعيــــوب��ــــي�مجــــال�التقنيــــة�البنكيــــة�ا;تاحــــة؛�حيــــث�

ن�الخدمــــة�ســــنحاول�³شــــارة�إ»ــــى�محــــددات�وآثــــار�اســــتخدام�نظــــم�الــــدفع�#لكpqونيــــة�الحديثــــة��ــــي�تحســــ±

ا;صــــرفية�وتحديــــد�متطلبــــات�العمــــل�ا;صــــر�ي��ــــي�بيئــــة��عمــــال�#لكpqونيــــة�وطــــرق�حمايl>ــــا،��مــــن�خــــ"ل�
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I .ونيـــةZ[لكL
تطـــوير�نظـــم�الـــدفع�#لكpqونيـــة�مـــن�تســـÆى�البنـــوك�جاهـــدة�إ»ـــى�: مـــدخل
_نظمـــة
الـــدفع

خـ"ل�البطاقـات�البنكيــة�ا;نتشـرة�والــنظم�النقديـة�#لكpqونيـة�ا;ختلفــة�وأجهـزة�الصــرف�Çليـة�ا;وزعــة�

عªــــ�pنقــــاط�متعــــددة،�وانتشــــرت�هــــذه�الخــــدمات�بصــــورة�مÈqايــــدة�ورهيبــــة�وانفتحــــت�عaــــى�شــــبكة�#نpqنــــت�

  :لنظم�الدفع�#لكpqونية�عaى�النحو�#تيويعالج�هذا�الجانب�مدخل�. وقنوات�#تصال��خرى 

تع�MÉأنظمة�الدفع�#لكpqونية�استخدام�أجهزة�الحواسيب��:تعريف
أنظمة
الدفع
Lلك]Zونية .1

�وتسوية� �الدفع �عمليات �تنفيذ ��ي �جوهرية �كوسائل �الحديثة �#تصال �وتقنيات �#نpqنت �شبكة أو

عددة�للتطبيقات�التقنية��ي�أنظمة�الدفع؛�فم§>ا�ا;عام"ت�ا;الية�الكpqونيا،�وهناك�طرق�وأساليب�مت

ما�يعتمد�عaى�تقنية�البطاقة�البنكية،�وم§>ا�ما�يعتمد�عaى�تقنية�#تصال�مثل�الشبكات�واستعما¡ت�

،�كما�تعرف�أنظمة�الدفع�بأÊ>ا�كل�عملية�تحويل�1النقود�#لكpqونية،�وم§>ا�ما�يعتمد�عaى�أنظمة�الذكاء

أو�أي�أوراق�أخرى�وال�MNتنفذ�بواسطة�نقطة�الكpqونية�ع�pªأية�وسيلة�أموال�بموجب�شيك�أو�سند�

  . 2اتصال،�ويقصد�بالنقطة�#لكpqونية�الجهاز�الذي�يسمح�بإنشاء�عملية�تحويل�أموال�الكpqونيا

�ومالية������ �مصرفية �خدمات �تقدم �الكpqونية �مواقع �خ"ل �من �بذا=>ا �قائمة �نظم �عن �عبارة و¤ي

�شامل �وإدارية �وتقديم�وتجارية �التعاقد �عaى �قادرة �#لكpqونية �الشبكة �عaى �مستقل �وجود �لها ة،

�أو�¤ي�النظام�الذي�يتيح�للزبون�الوصول�إ»ى�حساباته�أو�أية�معلومات�يريدها،�3الخدمات�ا;صرفية ؛

والحصول�عaى�مختلف�الخدمات�وا;نتجات�ا;صرفية�من�خ"ل�شبكة�ا;علومات�ال�MNيرتبط�«>ا�جهاز�

  .4لخاص�به�أو�الوسائل�#لكpqونية�أو�الرقمية�أو�Çلية��خرى الكمبيوتر�ا
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Lلك]Zونية .2 
الدفع �من�خ"ل��:قنوات
أنظمة �العمليات�ا;صرفية �القنوات�إجراء تتيح�هذه

��ي� أجهزة�وبطاقات�الكpqونية�يتم�التعامل�«>ا�بواسطة�أنظمة�دفع�وتحويل،�وال�MNتم�تحديد�أشكالها

  : �نماط�التالية

تمثل�هذه�البطاقات�أهم�وسائل�الدفع�#لكpqونية�ال�MNانتشرت�عaى�مستوى�: لبطاقة
البنكيةا. 1.2

العالم�انتشارا�واسعا�حيث�يتعامل�«>ا�ا;"ي±ن�من��فراد،�وأطلق�عaى�هذه�الوسيلة��ي�التعامل�ا;ا»ي�

�م§>ا �أسماء �عدة �ا;صر�ي �الد و#ستعمال �بطاقة �#عتماد، �بطاقة �#ئتمان، �#لكpqونية،�بطاقة فع

  . 5بطاقة�الوفاء�أو�البطاقة�الب"ستيكية

وتعرف�البطاقة�بأÊ>ا�نظام�تعاقدي�متم±�Èمستقل�بعناصر،�جوهره�فكرة�³قراض�بفائدة،�تتضمن�

�ص"حيl>ا �ونطاق �لها �الحامل �الشخص �وهوية �لها �ا;صدرة �الجهة �تحدد �رقمية �أداة�. 6بيانات أو�¤ي

� �للنقد �كبديل �ب"ستيكية �تسهيل�مصرفية �عaى �الحصول ��ي �الحق �لحاملها �تعطي �و#ئتمان والوفاء

�ي�الغالب�بنك�" كما�تعرف�بأÊ>ا�النظام�الذي�يستند�إ»ى�قيام�جهة�معينة�. 7ائتماني�من�مصدر�البطاقة

بإصدار�بطاقة�من�الب"ستيك�أو�من�أي�مادة�تضمن�ا;تانة�والس"مة�وعدم�التلف�أو�إمكانية�الÈqوير�" 

 . 8رلصالح�شخص�آخ

أو�آلـــة�ا;ـــال�أو���ATMالصـــراف�Ç»ــي�الـــذي�يعــرف�اختصـــارا�بـــ�  :ATM 9أجهــزة
الصـــراف
ijــي.  2.2  

البنــك�آلــة�أو�نقطــة�الســحب�و¤ــي�عبــارة�عــن�أجهــزة�مpªمجــة�تحفــظ�فيــه�النقــود�بطريقــة�معينــة�تســتطيع�

عـــد�للحــــا¡ت�التعـــرف�عaـــى�بطاقـــة�الزبـــون�وتحــــدد�العمليـــة�الNـــ�Mيريـــدها،�وبســـعة�محــــدد�مـــن�العمـــ"ت،�وت

الطارئــة�للزبــون�حفاظــا�عaــى�وقتــه�وتســهي"�لحاجاتــه�وهــو�محــدودة�مــن�حيــث�عــدد�مــرات�وكميــة�النقــود،�

م̄اكن�ا;ختلفة�سواء�بالجدار�أو�بشكل�مستقل،�وتكون� وتعرف�بأÊ>ا�¤ي�تلك�Ç¡ت�ال�MNيمكن�نشرها�با

يمكـــن�للزبـــون�الحصـــول�متصـــلة�بشـــبكة�حاســـوب�البنـــك،�وبواســـطة�بطاقـــة�ب"ســـتيكية�أو�بطاقـــة�ذكيـــة،�

أو�¤ـي�جهـاز�إخطـار�. 10الـخ..عaى�الخدمات�ا;ختلفة�كالسحب�النقدي�و³يـداع�و#ستفسـار�عـن�الحسـاب�

  . 11مؤتمم�لتوف±�pخدمة�السحب�النقدي��ي�أماكن�مختلفة�دون�الرجوع�للبنك�و�ي�كل��وقات

قــود�#لكpqونيــة�فقــد�يطلــق�هنــاك�عــدة�مصــطلحات�للتعب±ــ�pعــن�مفهــوم�الن: النقــود
Lلك]Zونيــة.  3.2  

وقـد�يطلـق�عل×>ـا�النقديـة��Digital Currencyأو�العملـة�الرقميـة��Digital Moneyعل×>ا�النقود�الرقميـة�

يمكـــن�حفظهـــا�عaـــى�القـــرص�الصـــلب�للحاســـوب�أو��ـــي�ذاكـــرة��bitsو¤ـــي�مجـــرد�بتـــات���e-cash#لكpqونيــة�

بأÊ>ــا�قيمــة�: عرفهــا
بنــك
التســويات
الدوليــةا�؛�بينمــ.smart card 12ا;ســاعد�الرقمــ�Mأو�البطاقــة�الذكيــة�

نقديــــــة��ــــــي�شــــــكل�وحــــــدات�ائتمانيــــــة�مخزنــــــة�بشــــــكل�الكpqونــــــي�أو�محمولــــــة�عaــــــى�أداة�الكpqونيــــــة�يحوزهــــــا�


46عــــرف
|رشــــاد
"وربــــي
رقــــم
�ــــي�حــــ±ن�. 13ا;ســــl>لك
النقــــد�#لكpqونــــي�بأنــــه�قيمــــة�نقديــــة��2000ســــنة
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زين�عaــــى�الوســــط�#لكpqونــــي�و³يــــداع�ا;ــــا»ي�مخلوقــــة�مــــن�ا;صــــدر�تحتــــوي�عaــــى�خصــــائص�معينــــة�كـــاـلتخ

 . 14والقبول 

II  .ونيـةZ[لكL
تتعـدد�أشـكال�نظـم�الـدفع�#لكpqونيـة��ـي�التعـام"ت�ا;صـرفية،�: أشكال
أنظمة
الدفع

أيـــــن�تســـــارعت�مختلـــــف�الشـــــركات�العا;يـــــة��ـــــي�مجـــــال�التكنولوجيـــــا�البنكيـــــة�بطـــــرح�عـــــدة�منتجـــــات�بنكيـــــة�

  :ليةتحددت�أشكالها��ي�النظم�التا

  :يتم�إصدار�النقود�#لكpqونية��ي�ث"ث�نظم�متم±Èة�و¤ي: نظم
النقود
Lلك]Zونية .1

1.1. 
يتم±�Èهذا�النظام�بارتباطه�بنظام�مركزي�يعطي�وحدة�النقد�قيمl>ا�: Cyber Cashنظام
الـ

 دون�أن�تكون�متضمنة�ف×>ا�وبالتا»ي�¡�تخزن��ي�الذاكرة�بل�تحول�كأمانة�إ»ى�محفظة�مركزية�للنظام

Cyber Cash Walletموجودة��ي���Cyber Cash Bank و¡�يحتاج�الزبون�لحساب�لدى�البنك�بل�يتم�

� �نموذج �يعطي �وهكذا ،Mالتاجر�الرقم� �سجل �إ»ى �محفظته �من �ا;عام"ت �قيمة � Cyber Cashتحويل

  .15عملية�مركزية�ºتمام�ا;عام"ت�من�خ"ل�#حتفاظ�بس±�pالنقود�ا;حولة

2.1. 
خ̄ر�عe-cash �pªصمم�نظام�: Digi Cashنظام
الـ كأداة�دفع�مضمونة�تنتقل�من�حاسوب�

يحوز�قيمة�النقود،�ويمكن�عرض�طرقة�عمل�النظام� e-cashالpªيد�#لكpqوني�أو�#نpqنت�فمن�يحوز�

  :         16وفق�ا;راحل�التالية�ال�MN¡�تستغرق�سوى�ثوان�معدودة

o دات�ويسحب�منه�وح) مؤسسة�³صدار(يتصل�الزبون�بالبنك�e-cash من�فئات�وقيم�مختلفة؛ 

o ونية" يتم�إيداع�قيمة�النقود�رقميا��ي�ذاكرة�الحاسوب�pqقيمة�تلك�" ا;حفظة�#لك�p±ويتم�تشف

 الوحدات�ال�MNتأخذ�رقما�متسلس"�خاصا؛

o نامج�الذي�يتيحه�له�pªونية�وفق�الحاجة�بالتعامل�مع�الpqيقوم�الزبون�استخدام�النقود�#لكDigi 

cash
 الها�مخفية�للبنك�¡عتمادها؛إرسو

o  نت؛�pqن#�pªا�من�حساب�الزبون�ثم�إرسالها�ع<lى�وحدة�النقود�بعد�خصم�قيمaيوقع�البنك�ع 

o الشبكة�حسب�الطلبات؛�pªيقوم�الزبون�بنقل�قيمة�النقود�إ»ى�حساب�التاجر�ا;ستفيد�ع 

o وبعد� �ا;ستخدمة �النقود �ص"حية �من �ا;صدر�للتأكد �البنك �يراجع ��ي�ا;ستفيد �قيمl>ا �يودع ها

 بنكه؛

o ونية�ا;تعامل�«>ا؛pqيقوم�البنك�ا;ستفيد�من�بإجراء�مقاصة�مع�البنك�ا;صدر�لقيمة�النقود�#لك 

o مرة�� �صرفها �عدم �من �للتأكد �معلومات �قاعدة ��ي �للنقود �التسلسaي �ا;صدر�الرقم �البنك يخزن

  .  أخرى�بطرقة�احتيالية
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3.1 .
وبدأ�µ>اجر�نحوها،�وهو�نظام��off – Lineخارج�الشبكة��Mondexولد�نظام�: Mondexنظام
الـ

�دون�استلزام� �بي§>ا �يمكن�أن�تجري�تحوي"�ت�فيما MNونية�الpqأساسه�البطاقات�ذات�الشريحة�#لك

الذكية�بقيم��Mondexوجود�مراجعة�أو�تسوية�بواسطة�احد�البنوك،�كما�يمكن�إعادة�تحميل�بطاقة�

  . 17لنقود��قرب�للنقود�#لكpqونيةنقدية�جديدة،�ولهذا�تعت�pªهذه�ا

و«>ذا�فإنه�يجري�وضع�كل�الوسائل�ا;مكنة�من�بطاقات�ونقود�الكpqونية�واستخدام�شبكات�#نpqنت�

  :º18تاحة�الدفع�والتداول،�حيث�يمكن�التمي±��Èي�وسائل�الدفع�ا;صرفية�التالية�كنظم�دفع�جديدة

بإجراء�عملية�شراء�ع�pª#نpqنت�وإرسال��:Les Paiement Hors Ligne الدفع
خارج
الشبكة  -

 .النقود�عن�طريق�البنك�أو�شيك�لتسوية�ا;عاملة

- 

Lن]Zنت
بواسطة
بطاقة
بنكيةZع�
�:Le Paiement en Ligne par Carte Bancaireالدفع

 .وهو�أك�pvالنظم�استعما¡�حيث�يتم�تسوية�ا;عاملة�بواسطة�أحد�البنوك�ب±ن�البائع�وا;شpqي 


Lن]Zنتنظام
ا  -Zع�
 Les System de Crédit à la Consommation en لقرض
Lس���كي

Ligne:�� ج̄ل �با �دفع �خط �فتح �طريق �عن �نسبيا �حديثة �تقنية �قرض(و¤ي �ع�pª) منح �ا;بيعات لشراء

�وتمنح� �العملية �تتضمن MNا;رور�ال� �وكلمة �#لكpqوني �وبريده �ا;تعامل �بيانات �إعطاء �بعد #نpqنت

 .euro.comومثال�عaى�هذه�التقنية�شركة�#ئتمان،�

- 

Lن]ZنتZع�
يسهل�: Le Système de Micro-paiement en Ligne نظام
الدفع
الجزئي

�بيانات� �تقديم ��ي �¡�يرغبون �للذين �مهم �وهو�جد �الصغ±pة، �ا;بالغ �دفعات �خ"ل �من �الدفع عمليات

بإرسال�بيانات��SMSدفع�عن�طريق�وتفاصيل�عن�حسابا=>م�ا;صرفية،�ويشمل�هذا�النظام�جانب±ن�ال

�ا;عاملة� �وترخيص �رمز�الوصول �يرسل �الذي �البائع �من �الصفقة �من �التأكد �ويتم �البنك، �إ»ى الدفع

� �#لكpqونية �ا;حفظة �طريق �عن �أو �والتسوية، �#قتطاع �يتم  Le porte-monnaieوبالتا»ي

électronique أ� �البطاقة �من �مباشرة �الدفع �حساب �من �الخصم �يتم �Çلية�حيث �بواسطة و�عن

 .السابقة�SMSالسابقة�أو�عن�طريق�تقنية�


Lن]Zنت - 
ع�ى 
Lف]Zاضية �تعمل�: Le Compte Virtuel en Ligne الحسابات �أن ويمكن

�من�خ"ل�الخصم� �تنفيذ�الصفقة �أو�يتم �السابقة، �وسيلة�من�وسائل�الدفع �باستعمال�أية البطاقة

 . لبيانات�وتفصيل�الحساب�وتأكيدهاا;باشر�من�الحساب�#فpqا�MÞßبعد�تقديم�ا

�الخصم���� �طريق �عن �الورقية �النقود �محل �تدريجيا �#فpqاضية �النقود �تحل �أن �ا;توقع �ومن هذا

�عند� والتسوية�بواسطة�البطاقة�أو�الحساب�ا;صر�ي�وتبادل�البيانات�وا;علومات�الكpqونيا،�¡�سيما
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�الخط �عaى �صغ±pة �بكميات �ف19ا;عام"ت �يمكن �و«>ذا �إ»ى�؛ �#لكpqونية �الدفع �وسائل �جميع صل

  :20مجموعت±ن�رئيس±ن�وا;وضحة��ي�الشكل�التا»ي


 .وسائل
الدفع
Lلك]Zونية
الجديدة): 01(الشكل
رقم

  

La source: David Bounie, op cit, P 80. 

ة�يـــتم�تحويـــل��مـــوال�والبيانـــات�مـــن�خـــ"ل�أنظمـــة�الكpqونيـــة�متطـــور : أنظمـــة
التحويـــل
Lلك]Zونيـــة. 2

  :21نفصلها��ي�النقاط�التالية

يقوم�هذا�النظام�عaى�شبكة��:e-switsh نظام
جمعية
Lتصا¡ت
ا�الية
العا�ية
ب ن
البنوك .1.2    

ربط�الكpqونية�ب±ن�فروع�البنوك�الواحدة�بحيث�يمكن�للزبون�من�السحب�أو�³يداع��ي�حسابه�لدى�

ه�حسابه،�ومن�خ"ل�هذا�النظام�يتم�التحويل�أي�فرع�دون�الحاجة�إ»ى�الحضور�للفرع�الذي�فتح�في

�درجة�عالية�من�³تقان�والحماية� �ع�pªنظام�مشفر�وعaى �ب±ن�الفروع�وتبادل�الرسائل�الكpqونيا ا;ا»ي

  .و�مان

عبارة�عن�شبكة�عا;ية�تربط�البنوك�العا;ية��: swift 22 نظام
مقاصة
ا�دفوعات
ب ن
البنوك
الـ. 2.2

واستقبال�الرسائل�ا;الية�وغ±�pا;الية�تسهي"�ºجراء�العمليات�البنكية��ي�إطار�ببعضها�البعض�ºرسال�

  .ثوان�حول�العالم�10نظام�الكpqوني�متطور،�ويتم�ذلك�بشكل�آمن��ي�زمن�¡�يتعدى�

هـو�نظـام�يسـتخدم�لـدفع�الحـو#ت�خـ"ل�يـوم�أو�يـوم±ن،�:  ACH 23 نظام
بيت
ا�قاصة
ا�ؤقتة
الـ. 3.2 

مؤسســـــة�ماليـــــة��12000"�للحـــــو#ت�الصـــــغ±pة�وا;ـــــدفوعات�ا;تكـــــررة،�ويـــــربط�حـــــوا»ي�وتـــــم�تصـــــميمه�أصـــــ

وعادة�ما�يستخدم�النظام�.  شركة�وحوا»ي�مليون�مستخدم�لهذا�النظام�40000ببعضها�البعض�وحوا»ي�

 ACHلدفع�الرواتب�واستحقاقات�التقاعد�وتحصيل�أقساط�التام±ن�والدفعات�العادية،�وما�يم±�Èنظـام�

�موال�مرفقة�بعدد�قليل�من�الشروحات�التابعة�للتحويل�من�جهة�ومرونة�النظام��ي�تسوية��انه�يحول 

  . الصفقات�خاصة�ال�MNتتعامل�مع�قياس�#كس

يتيح�هذا�النظام�تسوية�ا;دفوعات�ودفع�الحو#ت�: Wire Transfer نظام
الحوLت
التلغرافية. 4.2

� �فورية �وبطريقة �عينه �اليوم �خ"ل �من �مصمما�ا;الية �نظاما �بإعتباره �وا;سl>لك±ن، �الشركات ب±ن
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¡ستيعاب�تحريك��موال�بصورة�سريعة�ومؤكدة،�لكنه�¡�يحتوي�عaى�أي�معلومات�أو�شروحات،�إذ�

  .  يحتوي�فقط�عaى�وجهة�الدفعة�ويستخدم�فقط��ي�الحو#ت�ذات�ا;بالغ�العالية

    :أنظمة
تحويل
أخرى . 5.2


العقود
Lلك]Zونية
j   . أ هو�نظام�يضمن�أمن�العقود�#لكpqونية�والصفقات�: SET24 منةنظام

و��Visaو�� Netscapeو MasterCardالتجارية�عaى�#نpqنت،�تم�تطوير�هذا�النظام�بدعم�من�شركات�

IBMها،�يستخدم�نظام��p±وغSETضافة�إ»ى�رقم�حساب�معتمد�لكل�من��ºنظام��قفال�وا;فاتيح،�با

�تزاول  MNال� �والشركة �بمثابة��الزبون �³جراءات �هذه �وتكون �#نpqنت، �عaى �#لكpqونية �التجارة أعمال

  . 25ضمان�للزبون�حول�حقيقة�ا;وقع�الذي�سيقوم�بالتعامل�معه

هو�نظام�التحويل�ب±ن�الشركات�نفسها�أو�ب±ن�الشركات�:  EFT 26 نظام
التحويل
ا�اiي
Lلك]Zوني   . ب

موال�وجميع�أنواع�ا;دفوعات�إما�بالشيكات�أو�بالطرق�و�فراد،�ويتيح�هذا�النظام�تحويل�وتحريك�� 

،�وعaى�الرغم�من�شيوع�هذا�النظام�إ¡�أنه�صمم�لتحويل�قيم�من��موال�من�حساب�إ»ى�27#لكpqونية

آخر�ويمكن�أن�يتم�ذلك�بواسطة�جهاز�الصراف�Ç»ي�أو�الحاسوب�الشخ�MÞæأو�طرف�الهاتف،�ويؤيد�

تحوي"ت�ال�MNتعتمد�عaى�#نpqنيت�بواسطة�هذا�النظام�إ¡�أنه�يحتاج�العديد�من�البنوك�#لكpqونية�ال

   .º28تمام�العمليات�البنكية�بطريقة�آمنة�SETللنظام�السابق�

III .الـــــدفع
أكvـــــ�pمـــــا�يقلـــــق�القطاعـــــات�ا;صـــــرفية�بشـــــأن�اســـــتعمال�للتقنيـــــات�: الحاجـــــة
لحمايـــــة
أنظمـــــة

جراميـــــة�ا;تخصصـــــة�بÈqويـــــر�البيانـــــات�وســـــرقة�ا;ســـــتجدة�هـــــو�خطـــــر�الجـــــرائم�#لكpqونيـــــة�والجماعـــــات�³ 

وســـنقف�هنــــا�عaـــى�جملــــة�الl>ديــــدات�وا;شـــاكل�والتحــــديات�الفنيـــة�والتقنيــــة�الNــــ�M. ا;علومـــات�الشخصــــية

تســـــتدçي�حمايـــــة�أنظمـــــة�الـــــدفع�#لكpqونيـــــة�بـــــالبنوك�وتªـــــpز�الحاجـــــة�إ»ـــــى�الحمايـــــة�و�مـــــن�لســـــ"مة�هـــــذه�

  :التعام"ت��ي�النقاط�التالية

إن�احتمال�إخفاق�أنظمة�ا;علوماتية�وتعطلها�أصبح�واقعا�أكيدا�بالرغم�: طالالحوادث
و"ع .1

� �عaى �حفاظا �بذلك �البوح �عدم 
ا�م ¬ة"من �ا;ادية�"صور­�ا �فم§>ا �الحوادث �هذه �أسباب �وتتنوع ،

�ا;ياه( �التسرب �) إلخ...الحريق، �التقنية �التيار�الكهربائي(وم§>ا �انقطاع �الطابع�) إلخ...أعطال، أو�ذات

 ³� �والقرصنة(جرامي �...كالتخريب �جهاز�)إلخ ��ي �العمل �تعطل �قد �الحوادث �هذه ��حوال �كل ��ي ؛

�تقصر�أو�تطول  �أن �يمكن �ولفpqة �أو�جزئيا �كليا �ا;صرفية ��نواع�29ا;علوماتية �إ»ى �تقسيمها �ويمكن ،

 :30التالية
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الخطوات .1.1Z وس
aى�ا;سار�وسبب�ذلك�هو�أن�مشغaي�الpªامج�لم�يس±pوا�ع�:"خطاء
�ي
التنفيذ

�الpªنامج �لهذا �هناك�. الصحيح �أن �فيما �الpªامج �ويعتقد�مستخدمي �غ±�pصحيحة، �تظهر�نتائج وبالتا»ي

 .عط"�ما��ي�الpªنامج�خاصة��ي�بدايات�التشغيل�حيث�يكون�خطا��ي�الpªنامج�نفسه

تتفاقم��عطال�دون�أن�يصدق�هذا�ا;ستخدم�أن�العطل�الصغ±�pقد�يتسبب��:أعطال
"جهزة .2.1

 .ما�يحدث�مشاكل�كب±pة��ي�النظام�harwareمشاكل�خط±pة�وتصيب�هذه��عطال�أجهزة�الـ��ي�

ويتسبب��ي�إظهار�نتائج�غ±�pصحيحة�و¡�تتماsoftware��ÂÞéويمس�برامج�الـ��:الخطأ
�ي
ال�Zمجة. 3.1

�ا;حددة� �الخطوات �جميع �من �والتأكد �الpªامج �لكافة �ا;شغل±ن �مراجعة �من �الرغم �وعaى �الواقع، مع

  .سليمة�إ¡�أÊ>م�يجدوا��ي�بعض�الحا¡ت�نتائج�¡�تتوافق�وس±�pالنظام�سببه�الخطأ��ي�الpªمجة

ويتم�ذلك�من�قبل�مستخدمي�النظام�وينتج�عند�إدخال�بيانات��:إدخال
بيانات
بصورة
خاطئة 4.1

�أو�ناقصة�أو�أن�يقوم� �بيانات�متكررة �خاطئة�وقد�يحدث�ذلك�بسبب�وجود غ±�pصحيحة�أو�بصورة

 .خالها�¯ك�pvمن�مرة�مما�يؤدي�إ»ى�ازدواج�البيانات�وينتج�الخطأ��ي�النظامبإد


الكمبيوتر.5.1 
أجزاء 
�ي �أجزاء�: الخسائر
ا�ادية �بعض �أو�الدمار��ي ��عطال �بعض �يحدث قد

 .الكمبيوتر��كالقرص�الصلب�أو�الذاكرة�أو�ا;عالج�ما�يؤثر�عaى�البيانات�وربما�تلفها�والقضاء�عل×>ا


م�ئمأد. 6.1 Z غ
عندما�¡�يعمل�الحاسوب�بالطريقة�ال�MNينبêي�أن�يعمل�«>ا،�ويكون�ذلك�: اء
النظام

�يتسب��ي� بسبب�الضغط�الكب±�pعليه�وكمية��وامر�ال�MNتصدر�من�أك�pvمن�شخص��ي�آن�واحد،�ما

  .بطئ�العملية�أو�إلغاءها�تماما

�أهداف�تدم±pية�بإحدا: الف Zوسات. 2 ث�أضرار�جسيمة�بنظام�الحاسوب،�¤ي�عبارة�عن�برامج�لها

سواء�بالpªامج�أو��جهزة�ويستطيع�أن�يعدل�ويركب�الpªامج��خرى�حيث�يرتبط�«>ا�ويعمل�عaى�تخريì>ا�

ويفوق�عددها�الث"ث��.31وهو�قادر�عaى�التوالد�والتناسخ�وله�أفضلية�عaى�نظم�التشغيل�والتمركز�ف×>ا

�ا �عمليات �انتشارها ��ي �ساعد �وما �ف±pوس، �لشبكة�آ¡ف �الواسع �و#نتشار �ا;علوماتية، لقرصنة

 :وتنقسم�الف±pوسات�لعد�أقسام�أهمها.  32ا;علومات

 :33تنقسم�الف±pوسات�حسب�طريقة�انتشارها�إ»ى�نوع±ن�رئيسي±ن�وهما�:حسب
طريقة
انتشارها .1.2

ا�¤ي��ك�pvانتشار�¡ن�نظم�التشغيل�تضمن�له�:الف Zوسات
ا�نتشرة
عن
طريق
نظام
التشغيل  . أ

� �النظام �هذا ��ي �العاملة ج̄هزة �با �كاملة �وتتفرع�" التشغيل" حرية �بي§>ا، �فيما �متوافقة �بصورة وتعمل


ف±pوسات�هذه�ا;جموعة�إ»ى�
و¤ي�قديمة�وتتواجد��ي�الذاكرة�� DOSالف Zوسات
ا�نتشرة
عن
طريق

RAMوتقرأ�ا;لفات�من�نوع��Com وExe  ... ها�أو�إضافة�نفسه�إل×>ا،�وp±مع�قلة�هذا�النوع�إ¡�وتقوم�بتغي
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خطوط
Lتصا¡ت
انه�قد�يسبب��ي�أخطار�كب±pة�للنظام؛�وZع�
ال�MNف Zوسات
الشبكات
ال¾½
تنتشر

متطورة�وكذا�وجود�أنظمة�وبرامج��Globale Netوكب±pة��Local Netتنتشر�عند�وجود�شبكات�محلية�

 .متقدمة

الpªامج�و#سطوانات�الحاملة�لها�تنتقل�من��:الف Zوسات
ا�نتشر
عن
طريق
أقسام
الجهاز
نفسه  . ب

� �ا;ركزية �العمليات �أبواب �طريق ��ي��Processor Partعن �أك�pvصعوبة �و¤ي ��خرى، �#سطوانات إ»ى

³خفاء�وا;قاومة�كما�يرسل�نسخ�منه�حاملة�للعدوى�إ»ى�كل�رسالة�تصله�كما�قد�يعمل�عaى�تحطيم�

 .�pªكافة�أنحاء�العالم�ع�pªشبكة�#نpqنتجدول�تجزئة�القرص�وبدأ�التشغيل�ويستطيع�أن�ينتشر�ع

 :34وتنقسم�بدورها�إ»ى�عدة�أقسام�أهمها: من
ناحية
الضرر
الذي
تحدثه. 2.2

و¤ي�شب×>ة�بالف±pوس�البيولوíي�من�حيث�عمله�لناحية�#نتشار�السريع�: الجرثومة
ا�علوماتية  . أ

�نس �عaى �ويتم±�Èبقدرته �تدم±pية، �أهداف �يتضمن �يحل، �ما �الذي�والتكاثر�حيث �الpªنامج ��ي �نفسه خ

يصيبه�والتحكم�فيه�وتعديله،�ويرجع�سبب�انتشار�هذا�الف±pوس�ل"ستعمال�ا;كثف�للشبكات�الخاصة�

 .بالpªيد�#لكpqوني�وعaى�الصعيد�التجاري�ع�pªأنظمة�الشركات�والبنوك

لــــق�هـــــذا�هــــو�برنـــــامج�يعــــده�مصـــــمم�النظــــام�ا;علومـــــاتي�ويثبتــــه�بداخلـــــه،�وينط�:القنبلــــة
ا�علوماتيـــــة  . ب

�MــNه�أو�محــو�البيانــات�الp±ــى�اســتعمال�النظـام�«>ــدف�تعطيلــه�أو�تـدمaنـامج�بعــد�انقضــاء�مـدة�محــددة�عpªال

يحتوµ>ا،�ويك�pvاستعمالها��ي�الشركات�التجارية�والبنـوك�ويقـف�خلفهـا��ـي�الغالـب�موظفـون�وتقنيـون�مـن�

 .الداخل

�الت�:الدودة  . ت نقل�ع�pªشبكات�ا;علومات�«>دف�و¤ي�عبارة�عن�برنامج�معلوماتي�يمتاز�بقدرته�عaى

�النوع�من�الف±pوسات�يتطلب� �هذا �التبادل، �عaى �من�خ"ل�شل�قدر=>ا �والتشويش�عل×>ا إعاقة�عملها

 .التدخل�السريع�وإ¡�سوف�يحدث�أضرار�جسيمة


ا�علوماتية .3 �#لكpqونية�: الجرائم �بالجرائم �عليه �يصطلح �وهو�ما �الجرائم �من �نوع �للوجود برز

�جهاز� �ا;ؤتمر�ومجالها �أقره �ما �حسب �وتعرف�الجريمة�#لكpqونية �#نpqنت، �شبكة الكمبيوتر�¡خpqاق

العاشر�لïمم�ا;تحدة�بأÊ>ا�جريمة�يمكن�ارتكا«>ا�بواسطة�نظام�حاسوبي�أو�شبكة�حاسوبية�أو�داخل�

 .   35ةنظام�الحاسوب�وتشمل�من�الناحية�ا;بدئية�جميع�الجرائم�ال�MNيمكن�ارتكا«>ا��ي�بيئة�الكpqوني

إن�هــذه�الجــرائم�الحديثــة�وا;ســتحدثة�تتنــوع�وتتضــاعف�يومــا�بعــد��أصــناف
مجرمــي
ا�علوماتيــة.1.3   

يـوم�ويختلـف�مرتكبوهــا�عـادة�عــن�ا;جـرم±ن�التقليــدي±ن�¯Ê>ـم��ــي�الغالـب�أشــخاص�عaـى�مســتوى�عـا»ي�مــن�

تامـــة�بأســـلوب�هـــذه��وقـــد�يكـــون�بعضـــهم�مـــن�صـــغار�الســـن�ولكـــ§>م�ذو�درايـــة" با;علوماتيـــة"العلـــم�وا;عرفـــة�

  : 36ويمكن�تصنيف�هؤ¡ء�ا;جرم±ن�إ»ى�الفئات�التالية. الجرائم
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الذين�يسعون�للتسلية�بـدافع�الفضـول�و¡�يشـكلون��Hackers الهواةوهم�عaى�صنفان�: القراصنة  . أ

وهـــم�أكvـــ�pخطـــورة�مـــن�الصـــنف��ول��crackers ا�ح]Zفـــون خطـــر�عaـــى�الصـــناعات�وأنظمـــة�ا;علومـــات؛�و

 .رارا�كب±pة�وقد�يؤلفون�أندية�لتبادل�ا;علومات�فيما�بي§>موقد�يحدثون�أض

�ومن�: ا�خادعون   . ب �ا;علوماتية ��ي �#ختصاصي±ن �من �باعتبارهم �عالية �فنية �بقدرات يتمتعون

أصحاب�الكفاءات�وتنصب�معظم�جرائمهم�حول�شبكات�تحويل��موال،�ويمك§>م�الت"عب�بحسابات�

 .أو�تزوير�بطاقة�#عتماد�أو�ما�شا«>هاالبنوك�أو�فوات±�pالكهرباء�والهواتف�

�بعض��شخاص�أو�الشركات�: الجواسيس  . ت �دولهم�أو�مصلحة �ا;علومات�;صلحة µ>دفون�لجمع

 .ال�MNتتنافس�معهم


ا�علوماتية. 2.3 
الجرائم 
وتقنيات �تقنيات��:أنواع �عaى �وا;باشر p±الكب� �ا;صارف �¡عتماد نظرا

إدارة�أعمالها�وتسي±�pأمور�زبائ§>ا،�كان�طبيعيا�أن�تتعرض�البنوك�ا;علوماتية�و#تصا¡ت�ا;تطورة��ي�

 :¡عتداءات�وجرائم�جديدة�مصدرها�التقنيات�الحديثة�ا;ستعملة،�ويمكن�إجمالها��ي�التا»ي

تعــــــددت�تعريفــــــات�جريمــــــة�#حتيــــــال�ا;علومــــــاتي�وتعــــــددت�تســــــميا=>ا�: جــــــرائم
Lحتيــــــال
ا�علومــــــاتي  . أ

غــــش�ا;علومــــاتي�واســـتخدم�الــــبعض�Çخــــر�تســـمية�غــــش�الحاســــوب،�فاســـتخدم�بعــــض�الفقهــــاء�تســـمية�ال

ولكـــــــن�التعريفـــــــات�تلتقـــــــي�جميعهـــــــا�حـــــــول�وصـــــــف�هـــــــذا�الجـــــــرم�بأنـــــــه�ســـــــلوك�احتيـــــــا»ي�أو�خـــــــداçي�مـــــــرتبط�

وقـــــد�نشـــــأت�هـــــذه�الجـــــرائم�. باســـــتخدام�الكمبيـــــوتر�µ>ـــــدف�مرتكبـــــه�عaـــــى�تحقيـــــق�فائـــــدة�أو�مصـــــلحة�ماليـــــة

حيـث�تزايـدت�بشـكل�ملحـوظ�قيمـة��مـوال�ا;تداولـة�  EFTبشـيوع�أنظمـة�نقـل�وتحويـل��مـوال�الكpqونيـا

  .     37«>ذا��سلوب�مما�جعلها�تصبح�موضوعا�لجرائم�التحويل�#لكpqوني�غ±�pا;شروع�لïموال

التخريـــب�هـــو�كـــل�عمـــل�مـــن�شـــأنه�أن�يلحـــق�ضـــررا�بðـــMÞء�مـــا�فيـــؤدي�إ»ـــى�إفســـاده�: جـــرائم
التخريـــب  . ب

؛�أو�الªــــــpامج�...كالطابعــــــة�أو�ا;اســــــحة�الضــــــوئية�(Hardware)وانعــــــدام�جــــــدواه،�وقــــــد�يقــــــع�عaــــــى��جهــــــزة��

Softwareنـــامج�هـــو�تخريـــب�القـــرص�الضـــوئي�أو��ســـطوانة��pªوا;علومـــات،�وإن�كــاـن�ا;قصـــود�بتخريـــب�ال

ال�MNاستعملت�لتخزين�ا;علومات،�فإن�ا;قصود�«>اته�الجرائم�هو�#عتداء�عaـى�الpªنـامج�نفسـه�باعتبـاره�

 .لوغاريتمات�أو�إجراء�بعض�التعدي"ت�ما�يحدث�ضررا�«>امجموعة�من�ا;عطيات�وال

ويقــع�الÈqويــر�عaــى�مســتندات�مخزنــة��ــي�ذاكــرة�الكمبيــوتر�¡ســتعمالها�أو��:جريمــة
ال]¬ويــر
والت�عــب  . ت

الت"عــب�بمحتويا=>ــا�بشــكل�مباشــر�أو�غ±ــ�pمباشــر�فيــدخل�ا;علومــات��ــي�النظــام�Ç»ــي�;عالجــة�البيانــات�أو�

معالجl>ا�أو�نقلها،�ويلجأ�إ»ى�هذه�العمليات�بعض�ا;وظف±ن�العامل±ن��ي�القطاع��يمحو�أو�يعدل��ي�طريقة

ا;صــر�ي�بإدخــال�معطيــات�مصــطنعة�ل"ســتي"ء�عaــى��مــوال�بكميــات�صــغ±pة�أو�مــن�خــ"ل�اقتطــاع�قيمــة�
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وطبقـــــا�لتصــــنيف�معهـــــد�العدالــــة�القـــــومي�للو¡يـــــات�. 38صــــغ±pة�مـــــن�³يــــداعات�بشـــــكل�¡�ي"حــــظ�نقصـــــاÊ>ا

  : 39مريكية�فقد�صنف�الجريمة�ا;علوماتية��ي��صناف�ا;علوماتية�التاليةا;تحدة�# 

o الداخلية
ويقصد�«>ا�تعديل�برامج�الكمبيوتر�بصورة�ينتج�ع§>ا�أداء�الكمبيوتر�: جرائم
الكمبيوتر

 ).محو�البيانات�أو�الت"عب�«>ا�( لوظائف�غ±�pا;سموح�«>ا�وذلك�من�خ"ل�ذات�الpªامج�ومن�أمثلl>ا�

o تصالجراL
 �الشفرة��:ئم �إيجاد �الكمبيوتر�بمحاولة ن̄ظمة � �غ±�pا;شروع �#ستخدام �«>ا ويقصد

الصالحة�وا;ناسبة�¡قتحام�الpªنامج�وذلك�من�خ"ل�#تصال�ا;ستمر�«>ذا�النظام�مستخدما�العديد�

�حيث�أن�استخدام�الشفرات�ا;ولد �بشكل�غ±�pمشروع، �الدخيلة �والpªامج ة�من�الشفرات�العشوائية

�التلفوني،� �#حتيال �أمثلl>ا �ومن �ا;سروقة �ا;لكية �قبيل �من �يعد �الpªامج �تلك �بواسطة عشوائيا

 .#ستخدام�غ±�pا;شروع،�نشرات�البيانات�غ±�pا;شروعة،�إساءة�استخدام�أنظمة�التلفونات

o الكمبيوتر
 
�ي 
الت�عب �من��:جرائم �النوعية �هذه �وتتضمن �و#حتيال، �#خت"س �أمثلl>ا ومن

جرائم�تغي±�pالبيانات�أو�إنشاء�ملفات��ي�أحد��نظمة�من�أجل�³عداد�لجريمة�أخرى�وغالبا�ما�تكون�ال

هذه�جريمة�السرقة،�فكافة�عمليات�#خت"س��ي�ا;ؤسسات�ا;الية�تتطلب�إنشاء�ملفات�أو�حسابات�

 .زائفة�أو�تعديل�بيانات�الكمبيوتر�من�أجل�إخفاء�الجرم�ا;رتكب

o  |
وهنــــــا�تلعــــــب��نظمــــــة�دورا�محوريــــــا��ــــــي�دعــــــم�العديــــــد�مــــــن��نشــــــطة�: جراميــــــةدعــــــم
التعــــــام�ت

³جرامية�مثل�شيكات�غسيل��موال�وعمليـات�ا;خـذرات�وقواعـد�بيانـات�ل"حتفـاظ�بسـج"ت�لتعـام"ت�

 .الزبائن

o للكمبيوتر
 
ا�ادية 
وا�كونات 
الجاهزة 
ال�Zامج �نسخ�: سرقة �عمليات �الجريمة �هذه وتتضمن

 .فويض�أو�سداد�القيمة�ا;قابلة�لهاالpªامج�دون�ت


|ثبات .4 
وأدلة �للحرية�: الخصوصية �ا;رخص p±غ� �الخرق �أو �الخصوصية �موضوع يطرح

�ويمكن�تحديد�مفهوم�الخصوصية�حسب� �ا;صارف، ��ي �الحماية�منه �آخر�يستدçي الشخصية�تحديا

سم�شخص�آخر�أو�كنيته�القانون��مريكي�بالتعدي�غ±�pا;pªر�عaى�حرمة�شخص�آخر�أو�#ستي"ء�عaى�ا

أو�³شهار�غ±�pا;pªر�للحياة�الخاصة�للشخص�Çخر�أو�الدعاية�غ±�pا;pªرة�فتظهر�شخص�آخر�بصورة�

ن̄� �البيئة�ا;علوماتية�يرتدي�أهمية�كpªى� �فقد�أصبح�مشكل�الخصوصية��ي مغلوطة�أمام�الجمهور،

�ونشر� �واسpqجاع �ومعالجة �وتخزين �جمع �جعلت �ا;علوماتية �سه"�التقنية �أمرا �الشخصية ا;علومات

ومتاحا�للجميع�أك�pvمن�أي�وقت�مÂÞñ،�وقد�تكرس�هذا�ا;بدأ�منذ�أمد�واعتمدته�غالبية�دول�العالم،�

�«>ا� �يسمح �محددة �حا¡ت �عaى �القوان±ن�الوضعية �تنص �ما �غالبا �إذ �مطلقا �ليس �السرية �واجب لكن

  .           40للمؤسسات�ا;الية�بكشف�بعض�ا;علومات�ا;تعلقة�بزبائ§>ا
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هذا��ي�حقل�الخصوصية،�أما��ي�جانب�³ثبات�فتثار�مسألة�الحجية�ال�MNيجب�أن�تمنح�للوثائق�����

ش̄رطة� ال�MNتخرج�من�الحاسب�Ç»ي�وكذا�حجية��وعية�ال�MNتحتوي�بيانات�ومعلومات�نقل��موال�كا

. ا;خÈqنة��ي�ذاكرة�الحاسب�Ç»ي�وأخ±pا�قيمة�ا;علومات. و#سطوانات�ا;مغنطة�وا;صغرات�الفيلمية

  . هل�تصلح�أيا�من�هذه�العناصر�كأداة�لõثبات؟،�¡�شك�أن�ا;سألة�محل�نقاش

و�ي�محاولة�ºعطاء�مثل�هذه�العناصر�بعض�الحجية�أصبحت�العقود�ا;pªمة�ب±ن�البنوك�والزبائن���

�تسجلها MNال� �العمليات �ºثبات �العناصر�أداة �هذه �من �يجعل �نصا �هذه�. تتضمن �مثل �شرعية ورغم

والحقيقة�أنه�يصعب�عaى�الزبائن�إثبات�عكس�ما�. #تفاقيات�إ¡�أÊ>ا�و¡�شك�مجحفة�بالنسبة�للزبائن

�الحاسب�Ç»ي �من �ا;ستخرجة �للبيانات �استنادا �البنوك �ناحية�. تدعيه �من �غ±�pا;قبول �من �كان وإن

إشرافه�وإدارته�وله�كامل�التحكم�أخرى�أن�يعتمد�البنك�عaى�أدلة�مستخرجة�من�أجهزة�تعمل�تحت�

�دون�أي�تدخل�أو�رقابة�من�جانب�الزبون  فهل�يمكن�أن�يعتمد�البنك�ويستند�فقط�إ»ى�كفاءة�. ف×>ا

  .Çلة

وتدخل��ي�الصعوبات�أيضا�مسألة�إثبات�حقيقة�ا;عاملة�وقيمl>ا�ووقت�أداءها،�وهذه�ا;سألة�تثـور����

يــع�عل×>ــا،�كمــا�تثــور�أيضــا�عaــى�ا;عــام"ت�الNــ�Mتــتم�عــن�بعــد�بالنســبة�لبطاقــة�الــدفع�نظــرا�لعــدم�وجــود�توق

كمــا�تثــار��ــي�. كـاـ¯وامر�الNــ�Mتمــر�عªــ�pالهــاتف�أو�الحاســب�Ç»ــي�ا;÷È»ــي�ا;تصــل�بحســابات�ا;حــ"ت�أو�البنــوك

هذا�الصدد�أيضا�مشاكل��ي�³ثبات�نتيجة�عـدم�التعامـل�بـأدوات�الـدفع�التقليديـة��ـي�صـور=>ا�الورقيـة،�

�مـــر�بالنســـبة�للشـــيك�مـــث"�إ»ـــى�الـــتخلص�منـــه�بعـــد�فqـــpة�زمنيـــة�محـــددة�بعـــد�إتمـــام�عمليـــة�بـــل�وقـــد�وصـــل�

  . 41الوفاء�و#حتفاظ�بصورة�له��ي�شكل�إلكpqوني��مر�الذي�يث±�pمسألة�حجيl>ا��ي�³ثبات

  IV .و"مــــــان
نظــــــرا�للمشــــــاكل�والتحــــــديات�الســــــابقة�اســــــتدçى�عaــــــى�البنــــــوك�تطــــــوير��: أنظمــــــة
الحمايــــــة

حماية�و�مان�ولم�تقف�عاجزة�أمام�هذا�الوضع،�وبالرغم�مـن�شـيوع�أدوات�الحمايـة�و�مـان�أساليب�لل

وســنتطرق�. إ¡�أÊ>ــا�¡�تــزال�تتطلــب�التطــوير�ا;ســتمر�كــون�أن�عمليــات�الهجــوم�و#خqــpاق�عمليــة�مســتمرة

 :هنا�لطرق�الحماية�و�مان��ي�أنظمة�الدفع�#لكpqونية�عaى�النحو�التا»ي

سنعرج��ي�هذا�الجانب�;فهوم�أنظمة��من�ونبذة�تاريخية��:مدخل
_نظمة
الحماية
و"مان .1

 :عن�تطور�هذه��نظمة،�وسنفصل��ي�أنواع�نظم�الحماية��ي�النقاط�الرئيسية�التالية

إن�التطورات�ا;تعاقبة�والسريعة�أدت�إ»ى�ظهور�أمنية�:  42نبذة
تاريخية
عن
أنظمة
"من .1.1

 : ومرت�با;راحل�التالية. بداية�ووصلت�Çن�إ»ى�نقطة�عالية�من�التعقيد�و#هتماما;علومات�منذ�ال

كانــت�الحواســيب��ــي�البدايــة�: )الخمســينات
والســتينات( Security computerأمــن
الحواســيب
  . أ

تشــــغل�مـــــن�قبــــل�نفـــــس��فـــــراد�الــــذين�أعـــــدوا�الªـــــpامج�وصــــيانl>ا،�وكانـــــت�أهـــــم�إنشــــغا¡=>م�كيفيـــــة�تنفيـــــذ�
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عــازات�ا;طلوبـــة�م§>ــا،�ولـــم�يكونــوا�مشـــغول±ن�بــأمن�ا;علومـــات�بقــدر�انشـــغالهم�بعمــل��جهـــزة،��جهــزة�لõي

ولذلك�كانت��منية�تدور�حول�تحديد�الوصول�أو�#ط"ع�عaى�البيانات�من�خ"ل�منع�الغربـاء�بالت"عـب�

  �ي��جهزة،�

ليمثل�السيطرة�عaى�البيانات�تغ±�pالpqك±��Èي��منية�) السبعينات: (  Data Security أمن
البيانات  . ب

ورافــــق�ذلــــك�اســــتخدام�كلمــــات�ســــر�بســــيطة�للســــيطرة�عaــــى� أمــــن
البيانــــات،وتــــم�#نتقــــال�إ»ــــى�. وحمايl>ــــا

الوصـــول�إ»ـــى�البيانـــات�باºضـــافة�إ»ـــى�إجـــراءات�إضـــافية�لحمايـــة�مواقـــع�الحواســـيب�مـــن�الكـــوارث�واعتمـــاد�

 . يات�بعيدا�عن�موقع�الحاسوبخطط�اسpqجاع�سريعة�للبيانات�وخزن�نسخ�إضافية�لهذه�الpªمج

أدى�الpqك±ــ�Èعaـــى��)الثمانينــات
والتســـعينات(�ــي�مرحلـــة��Security Information أمــن
ا�علومــات  . ت

ا;عالجـــات�الدقيقـــة�إ»ـــى�انتقـــال��منيـــة�مـــن�البيانـــات�إ»ـــى�ا;علومـــات،�وا;حافظـــة�عaـــى�ا;علومـــات�وتكاملهـــا�

�مريكيـة��أول��(IBM )وكانـت�شـركة�. و�الت"عـب�«>ـاوتوفرها�ودرجة�توفيقها�وتقليص�اخpqاق�ا;علومات�أ

م̄ن�ا;علومات�وقد�تضمنت�إحدى�سياسـات�الشـركة�رقـم� بـأن�أمـن�البيانـات�هـو��130من�وضع�تعريف�

حماية�البيانات�مـن�حـوادث�التحـوير�أو�التـدم±�pأو�كشـف�ا;علومـات�بـدون�تخويـل،�كمـا�أشـارت�بـأن�أمنـا�

كــن�مســتوى�مناســب�مــن��منيــة�يمكــن�تحقيقــه�بإتبــاع�أو�الpqك±ــ�Èعaــى�تامــا�للبيانــات�¡�يمكــن�تحقيقــه،�ول

�SRI International مـــن Donn Parkerوقــد�اقqـــpح�مــؤخرا�. بعــض�العناصـــر�والجوانــب�ا;همـــة�لïمنيـــة

م̄ــــن�ا;علومــــات�هــــو� والســــؤال�الــــذي�يطــــرح�" حمايــــة�تكامــــل�وإتاحــــة�وموثوقيــــة�ا;علومــــات"تعريفــــا�جديــــدا�

ســـيكون� Security Knowlodgمـــن�ا;علومـــات؟�الـــبعض�يقـــول�أمـــن�ا;عـــارف�نفســـه�مـــاذا�ســـيكون�بعـــد�أ

موضــوع�أمــن�الحاســبات�وذلــك�¡نتشــار�الــذكاء�الصــناçي�وازديــاد�معــد¡ت�تناقــل�البيانــات�بســرعة�الضــوء�

 .والتفاعل�ب±ن�ا;نظومات�والشبكات�وصغر�حجم��جهزة

نع�الفقدان�بأي�شكل�من��شكال�مثل�¤ي�كافة�³جراءات�ا;تخذة�;: Security تعريف
"منية. 2.1

�البيانات �أو�فقدان �الخدمة �وا;واقع�43فقدان �الخدمات �تأم±ن �خ"ل �ا;صادر�من �حماية ��ي �وتتمثل ،

�أو� �الرسالة �محتويات �عaى �#ط"ع �¡�يتم �حيث �البيانات �نقل �وحماية �جهة �من �الشخصية الشبكية

 :وعليه�تتحدد��منية�والحماية��ي�ث"ث�نقاط�نسبية�،44نسخها،�بتأم±ن�القناة�أو��دوات�وتأم±ن�الوثائق

غايته�كيفية�منع�الغش�أو�الفشل�وكشف�الخداع��ي�أنظمة�: Security Attack الهجوم
"مÇ½  . أ

 .ا;علومات،�ويتطلب�هنا�احتواء�الهجوم�ومعالجته�ورصد�عمليات�انl>اك�السرية�أو�الخصوصية

جد�آلية�مفردة�تؤمن�جميع�الخدمات�ا;قاومة،�عaى�¡�تو : Security Mechanisms آليات
"منية  . ب

كل�حال�هناك�عنصر�محدد�يساهم��ي�جميع�آليات��منية�ا;ستخدمة�كتقنيات�التشف±�pأو�القياسات�

 .وسيتم�شرح�هذه�التقنيات�¡حقا... البيولوجية�والجدران�النارية
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ت�ا;رتبطة�با;ستندات�ا;ادية،�¤ي�تكرار�إ»ى�أنواع�الفعاليا: Security Services خدمات
"منية   . ت

�والزبائن� �#لكpqونية �والص±pفة �التجارة �مجال ��ي �البشر �فعاليات �عaى �معظمها ��ي �تعتمد MNوال

إلخ�والتفاعل�الشخ�MÞæلهؤ¡ء�الفرقاء�للمعام"ت�ال�MNلها�خصوصية��ي�س"مة�ا;ستندات�...والبنوك

 .لتشويش�أو�السرقة�أو�التدم±pال�MNتحتوي�بصمات�وتواريخ�وبيانات�يجب�حمايl>ا�من�ا

إن�بنــاء�نظــام�يلúــ�Mمتطلبــات��منيــة�يكــون�صــعبا�جــدا�بســبب�أن�ا;شــكلة�ا;طلــوب�معالجl>ــا�ليســت����

أو�� Interface،�فتــــأم±ن�ســــهولة�اســــتخدام�وســــائل�#تصــــال�Dynamicلك§>ــــا�متحركــــة��Staticســــاكنة�

.  الــزمن�الحقيقــي�¤ــي�كلهــا�متطلبــات�ســاكنةأو�التســهي"ت�ا;ســاعدة�أو�جدولــة��Online#تصــال�ا;باشــر�

ويمكــن�تحديــد�الحــل�التقÉــ�Mلتلــك�ا;تطلبــات�عنــدما�يــتم�بنــاء�النظــام�وتســليمه�إ»ــى�ا;ســتخدم،�وا;هــم�أن�

  :يكون�صالح�خ"ل�فpqة�حياة�النظام،�ويعتمد�الحل��م�MÉعaى�العوامل�التالية

- 






































-             ­�ديدات
النظام


تشابه
ال��ديد
ا�طبق
�ي

 .النظام

   .قيمة
موارد
معلومات
ا�ؤسسة   -       .الحالة
التقنية
ا�توفرة
لحماية
النظام -

فالحل��م�MÉهو�جانب�حركي�حيث�يمكن�لl>ديد�البنك�أن�يتغ±�pاعتمادا�عaى�أحداث�محددة،�ومن���

�واهن �أخرى�¡�تزال�معظم��نظمة��منية �ذلك�أن�جهة ��ي MÞûالهجومات�والسبب�الرئي� �أمام ة�جدا

�تنفيذه ��ي �ومزعج �إنشاءه �عند �مكلف MÉم�� �تطوير�وتنفيذ�. النظام �عن �مسؤولة ��منية �نظم وتبقى

  .    وصيانة�برامج��من�ا;عدة�لحماية�تكامل�وإتاحة�وسرية�وتوف±pية�ا;علومات

  :45ان�والحماية�عناصر�عديدة�تتمثل��ي�Çتيتشمل�أنظمة��م�:مستويات
الحماية
و"مان. 3.1  

ويقصــد�«>ــا�أنظمــة�الحمايــة�الNــ�Mيلجــأ�إل×>ــا�ا;صــرف�لصــون�مراكــزه�: الحمايــة
ا�صــرفية
التقليديــة  . أ

من�أية�اعتداءات،�فيصمم�مبانيه�بشكل�م"ئم�ويضع�الكام±pات��ي�كـل�منطقـة�حساسـة،�هـذا�ا;سـتوى�

ســـتعمل�ا;صـــرف�عªـــ�p#نpqنيـــت�مـــن�قبيـــل�#ســـم�وكلمـــة��ول�مـــن�الحمايـــة�لجعـــل�ا;علومـــات�الخاصـــة�;

 .ا;رور�بمأمن�من�وقوعها�بأيدي�أشخاص�ينوون�استعمالها�بطريقة�غ±�pمشروعة

يتطلــب�حمايــة�الحاســوب�ا;ركــزي�للبنــك�ا;وصــول�: حمايــة
"جهــزة
Lلك]Zونيــة
للبنــك
وملحقا­�ــا  . ب

وهــو�. Firewallsقنيــة�تعــرف�بأســوار�الحريــق�بشــبكة�#نpqنيــت،�وإبقاý>ــا�ســرية،�ويســتع±ن�البنــك�غالبــا�بت

فيوجه�رزم�ا;علومات�إ»ى�سور�الحريق�مباشـر�. نظام�مخصص�لحماية�ا;علومات�ال�MNيخÊÈq>ا�الكمبيوتر

ويتحقــق�مــن�مصـــدرها�ويحــدد�وجهl>ــا�ثـــم�يعط×>ــا�العنــوان�ا;ناســـب�داخــل�الشــبكة�الداخليـــة�للبنــك�ممـــا�

 .   خpqاقيجنì>ا�من�أي�احتكاك�خارíي�للت"عب�أو�# 
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ويعÉـــ�Mحمايـــة�أنظمـــة�التشـــغيل�وبقيـــة��نظمـــة�والªـــpامج�ا;نفـــذة��:حمايـــة
أنظمـــة
البنـــك
أو
ال�ـــZامج  . ت

وضمان�الرقابة�عل×>ا�وكشف�أي�ت"عب��ي�وقت�مبكر،�بوضع�تعليمات�خاصة��ي�تصميم�النظم�وكتابة�

ات�الـــــدخول�وقـــــراءة�الªـــــpامج�ووضـــــع�عـــــدد�مـــــن�³جـــــراءات�كا;فـــــاتيح��منيـــــة�والعوائـــــق،�وتحديـــــد�صـــــ"حي

ا;لفات�أو�الكتابة�عل×>ا،�وتحديد�من�لهم�الحق��ي�#ط"ع�وبمستويات�مختلفة،�والنسـخ�³ضـا�ي�اليـومي�

  .أو��سبوçي�أو�الشهري�لهذه�الpªامج�و�نظمة�وتحديþ>ا

فض"�عن�حمايـة��جهـزة�والªـpامج�يجـب�اعتمـاد�أسـلوب�: حماية
ا�علومات
ب ن
ا�ستعمل
والبنك  . ث

 �p±SSL  Secureا;علومــــات�الNــــ�Mتكــــون�مفتوحــــة�للجمهــــور�عªــــ�p#نpqنــــت،�وتقنــــ±ن�البنــــوك�بتقنيـــة�لتشـــف

Socket Layerـى�كـل�عمليـة�اتصـال�يقـوم�«>ـا��aنت�حيـث�يـتم�التعـرف�عpqن#�pªلحماية�أنظمة�التصفح�ع

احـــد�ا;ســـتعمل�ويعط×>ـــا�رمـــزا�يضـــيفها�لنظـــام�التصـــفح�للمحافظـــة�عaـــى�اســـتمرارية�التعـــاطي�مـــع�طالـــب�و 

خـــ"ل�عمليـــة�اتصـــال�واحـــدة�مـــا�يمنـــع�تحويـــل�هـــذه�العمليـــة�لطـــرف�ثالـــث�فيمـــا�لـــو�تمكـــن�كشـــف�مفتـــاح�

p±التشف.  

تشــمل�منظومــة�#تصــا¡ت�وأجهــزة�الpqاســل�بــ±ن�الحواســيب�وملفا=>ــا�: حمايــة
Lتصــا¡ت
وا�واقــع  . ج

. م��قفـالوذلـك�بإحـدى�الفحوصـات�الدوريـة�وكشـف�التسـلل�و#عتـداء�باعتمـاد�نظـ... وخطوط�الهـاتف

ولضرورة�اكتمال�³جراءات��منية�¡�بد�من�إعطاء�أهمية�للمواقع�#لكpqونية�وتطبيقـات�نظـم�حمايl>ـا�

  .وتحصي§>ا�من�التخريب�والسطو�والتحقق�من�هوية��فراد�ا;تصل±ن

يمثـــل�آخـــر�حلقـــة��ـــي�عمليـــة�الحمايـــة�لتكتمـــل�منظومـــة�: الحمايـــة
ا�تعلقـــة
با�ســـتفيد
مـــن
الخدمـــة  . ح

ة�بشــــكل�Ê>ــــائي،�فالبنــــك�مطالــــب�بحمايــــة�ا;علومــــات�التعريفيــــة�ا;تعلقــــة�بــــالزبون�كا¡ســــم�والــــرقم�الحمايــــ

الســــري�وذلــــك�كـــيـ�¡�يســــقط��ــــي�شــــخص�آخــــر،�كمـــــا�يتوجــــب�عaــــى�ا;ســــتعمل�أن�يكــــون�عaــــى�درايــــة�تامـــــة�

باســــتعمال�الحاســــوب�الخــــاص�بــــه�فيتعــــ±ن�عليــــه�غلــــق�الحاســــوب�بعــــد�اســــتعماله�وتغي±ــــ�pكلمــــة�ا;ــــرور�إذا�

  .إلخ...متاحةكانت�

2. 
Z التشفCryptography:إ»ى���p±4000يعود�تاريخ�التشف��Mسنة�حيث�كان�³نسان�يفضل�أن�يحمـ

كتاباتــه،�ويمثــل�التشــف±�pأهــم�وســائل�وأنظمــة�الحمايــة�الNــ�Mتســتع±ن�«>ــا�البنــوك�وفيمــا�يaــي�توضــيح��ليــة�

                                                                                                                                                                           :التشف±�pوطريقة�عملها

هـو�عبـارة�عـن�خوارزميـة�أو�دالـة�رياضـية�ºخفـاء�ا;علومـات�داخـل�أشـياء�أخـرى�أو�ترم±ـ��È:مفهومه .1.2

الرسالة�ح�ÂNيكون�معناها�غ±�pمفهوم،�أما�فتح�الشفرة�فهو�العملية�ا;عاكسة�للتشـف±�pوتحويـل�الرسـالة�

م�بمقتضاها�ترجمة�معلومـة�مفهومـة�إ»ـى�معلومـة�غ±ـ�pكما�تعرف�بأÊ>ا�Çلية�ال�MNيت. 46إ»ى�شكلها�الطبيÆي
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مفهومـــــة�يمكـــــن�إرجاعهـــــا�إ»ـــــى�حالl>ـــــا��صـــــلية،�و¡�يقـــــف�دور�هـــــذه�التقنيـــــة��ـــــي�ســـــ"مة�وســـــرية�ا;علومـــــات�

 .  47وا;عام"ت�بل�تلعب�دورا�أساسيا��ي�تدعيم�أدلة�³ثبات�ا;علوماتي

2.2. Z التشف
  : 48أساسي±ن�همايمكن�تقسيم�تقنيات�التشف±�pإ»ى�نوع±ن���:تقنيات


ا�تماثل  . أZ التشف
 �ذات�: تقنية �استخدام �عaى �تقوم MNال� �الخصوصية �ا;فاتيح �بتقنية Âيسم

ما�يع�MÉوجود�مفتاح�واحد�يمتلكه�ا;رسل�وا;رسل�. ا;فتاح�الخصو��MÞأو�الرمز��ي�تشف±�pوفك�الشفرة

تسهل�معرفة�هوية�ا;صدر��إليه،�وتصلح�هذه�التقنية��ي��نظمة�ا;غلقة�حيث�تقوم�ع"قة�ب±ن��طراف

 .ويقل�اعتماد�البنوك�ع�pª#نpqنت�عaى�هذه�التقنية. وعملية�التأكد�من�ا;صدر


ا�تماثل  . بZ غ
Z التشف
¤ي�التقنية��ك�pvاستعما¡��ي�ا;صارف�¯Ê>ا�تؤمن�قدرا�عاليا�من��:تقنية

أو�رمزين�مختلف±ن��ول�. تاح±نا;وثوقية،�وتسم�Âبتقنية�ا;فاتيح�العمومية�ال�MNترتكز�عaى�استعمال�مف

خصو��MÞيعرفه�مستخدم�مع±ن�لشبكة�#نpqنيت�ويبقى�سريا�وخاص،�والثاني�عمومي�يجري�توزيعه�

وتتمثل�أقسام�استخدامات�التشف±��pي�ث"ث�. وإب"غه�للجميع�الذين�يرغبون��ي�تلقي�الرسائل�من�البنك


-:     عناصر�أساسية�و¤ي
Z تشف /
،


Z التشف

 - فتح
،


-التوقيع
الرقمي

  .     تبادل
ا�فتاح

  : وتصنف�أنظمة�التشف±�pبصورة�عامة�إ»ى��صناف�الرئيسية�التالية��

o مشفر

نص 
إiى 
لتحويل
النص
الواضح 
ا�ستخدمة 
العملية تعتمد�جميع�خوارزميات�: نوع

نص�الواضح�إ»ى�حيث�يحول�كل�عنصر��ي�ال�Substitution التبديل: التشف±�pعaى�مبدأين�عامي±ن�هما

� �النص�� Transpositionوالتعويضعنصر�آخر، �للحصول�عaى �ترتيب�عناصر�النص�الواضح بإعادة

 .ا;شفر

o ا�ستخدمة

ا�فاتيح �استخدم�ا;رسل�وا;ستقبل�نفس�ا;فتاح�فإن�ا;نظومة�تعرف�: عدد إذا

� �الت�Symmetric ا�تناظرةبالشفرة Âوإذا�أو�ا;فتاح�الواحد�أو�ا;فتاح�السري�وتسم� شف±�pالتقليدي،

� Âتسم� �ا;نظومة �فإن �ا;ستلم �يستخدمه �ما �عن �يختلف �مفتاح �ا;رسل 
ا�تناظرةاستخدم Z غ 

Asgmmetric ة�ا;فتاح�العام��p±أو�ذات�ا;فتاح±ن�أو�تشف. 


jمن. 3.2Z التشف
يجب�أن�يتمتع�التشف±�pببعض�ا;واصفات�والخصائص�ح�ÂNيكون�: 49متطلبات

 :ومن�هذه�ا;واصفات�ما�يaي�نظام�التشف±�pناجحا

 .يجب�أن�يتحدد�حجم�السرية�ا;طلوبة�وحجم�العمل�ا;ناسب�للتشف±�pوفتحه -

 ).شفرة�قص±pة�( يجب�أن�تكون�مجموعة�ا;فاتيح�وخوارزمية�التشف±�pخالية�من�التعقيد� -

 . يجب�أن�يكون�تنفيذه�بسيط�قدر�³مكان -

- �p±ليسبب�تدم�p±للمعلومات�والرسائليجب�أن�¡�ينتشر�الخطأ��ي�التشف�pvأك. 
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 .يجب�أن�يكون�حجم�النص�ا;شفر�ليس�أطول�من�النص��صaي�للرسالة -

����،p±ضافة�إ»ى�ا;واصفات�السابقة�يوجد�مبدأين�إضافي±ن�لهما�ع"قة�بحجم�العمل�¡نجاز�التشفºبا

Z التشف
لها�حيث�¡�ال�MNيجب�أن�تأخذ�ا;علومات�من�النص�الواضح�وتحو �"وiى
متعلقة
بخوارزمية

حيث�¡�يكون�هناك�القدرة��Confusion والثاني
التشويش. يستطيع�ا;تطفل�أن�يم±�Èالرسالة�بسهولة

  . للمتطفل�لتوقع�ماذا�يع�ÂÉتغي±�pرمز�واحد��ي�النص�الواضح�وتأث±pه�عaى�النص�ا;شفر

ا�بصورة�مستمرة�مم�Biomitricsتطور�حقل�القياسات�البيولوجية�: القياسات
البيولوجية .3

  .جعل�البنوك�تعتمد�عaى�تقنيات�القياسات�البيولوجية�للحصول�عaى��نظمة��منية

يعتمــــــــد�تعريــــــــف�القياســــــــات�البيولوجيــــــــة�عaــــــــى�خصائصــــــــها�وعaــــــــى�مــــــــؤه"ت�القياســــــــات�: تعريفهــــــــا .1.3

الحســــابية،�و¤ــــي�تســــتند�إ»ــــى�طــــرق�التحقــــق�البيولــــوíي�كهندســــة�اليــــد�ورســــم�الشــــبكية�وبصــــمة��صــــابع�

  :±�Èالوجه�وهندسة�³صبع،�والجدول�التا»ي�يوضح�القياسات�ا;ستخدمةو³ثبات�الصوتي�وتمي


 القياسات
البيولوجية
ا�ستخدمة): 01(جدول
رقم

  الفسيولوجية  السلوكية

حركة�شفة�  التوقيع

  الفم

انعكاس�

  الجلد

  شبكة�الع±ن  DNA  الوجه

بصمة�  قرنية�الع±ن  حرارة�الجسم  الصوت

  �صابع

  رائحة�الجسم  شكل��ذن

      هندسة�اليد  ضربة�مفاتيح�³دخال  س±pا;

  .268ع�ء
حس ن
الحمامي
وسعد
عبد
العزيز
العاني،
مرجع
سبق
ذكره،
ص
: ا�صدر

مثــل�كلمــة��×ــÖ½ء
تعرفــه: مــن�خــ"ل�الجــدول�نجــد�أن�هنــاك�ثــ"ث�طــرق�رئيســية�للتحقــق�مــن�التعريــف��

مثـــل�م±ـــÈة�قياســـية��½ء
خـــاص
بـــك×ـــÖمثـــل�البطاقـــة�الذكيـــة،�وأخ±ـــpا��×ـــÖ½ء
تملكـــها;ـــرور�أو�جملـــة�ا;ـــرور،��

  .كطبعة��صبع

�ا;طلوب،��:تقنياته. 2.3 �للموضوع �عديدة �مطابقات �البيولوجية �القياسات �تعريف �نظام �عن ينتج

�واحدة� �مدخلة �مع �فقط �تقارن �البيولوجية �القياسات �أن ��ي �³ثبات �عن �التعريف �عملية وتختلف

ع�ا;سجل�لكن�ا;ستفيد�يقدم�رمزا�يش±�pإ»ى�مسجلة�من�القياس،�فقد�يكون�هناك�عدد�كب±�pمن�ا;جتم

.  طبعة�واحدة�من�القياس�البيولوíي�مرتبطة�مع�هوية�ا;وضوع،�وناتج�هذا�القرار�هو�الرفض�أو�القبول 

��ي� �ا;واضيع �تسجيل �عملية �عن �عبارة �و¤ي �البيولوجية، �القياسات �أو¡�بتسجيل �العملية �هذه وتتم
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�و  �البيولوجية، �القياسات �بيانات �كشهادة�قاعدة �با;ستفيد �ا;تعلقة �ا;علومات �تسجيل �عملية تشمل

ا;ي"د�وجواز�السفر�والبيانات��خرى�للمستفيد�لتطابق�مع�القياسات�البيولوجية،�كما�يوضحه�الشكل�

  :  التا»ي


 تسجيل
واثبات
القياسات
البيولوجية): 02(الشكل
رقم

  


ع�ء
حس ن
الحمامي
وسعد
عبد
العزيز
العاني،: ا�صدر
  .280مرجع
سبق
ذكره
الصفحة

يكمن�أمان�التطبيق�الذي�: Biometric System Security 50أمنية
نظام
القياسات
البيولوجية. 3.3

 Interceptionيتحقق�من�خ"ل�القضاء�عaى�الوهن��ي�نقاط�الهجوم�من�خ"ل�الحماية�ضد�التقاطع�

النسبة�إ»ى�تطبيق�نقل�ا;سافرين�فإن�ا;هم�وب. ؛�فبالنسبة�إ»ى�تطبيق�ما»ي�أو�نقدي�فإن�ا;هم�هو�ا;ال

وتتم±�È. هو�نظام�النقل�وا;سافرين،�فيكون�الMÞðء�الواجب�حمايته�هو�البشر�والl>ديد�هم�البشر�أيضا

حيث�تقدم�معلومات�القياسات�. القياسات�البيولوجية�عن�سياقات�التحقق�التقليدية�بطرق�عديدة

فيتم�تحقيق�ذلك�من�خ"ل�رفع�طبعات��صابع�من�. اضرغ±�pح" ا;الك�" البيولوجية�عندما�يكون�

  .ا;واضيع��صلية�إ»ى�استخدامها��ي�أعمال�عدوانية�مثل�قطع��صابع

هناك�فرق�كب±��pي�صعوبة�استخدام�ا;عرفة�حول�القياسات�البيولوجية�مقابل�استخدام�ا;عرفة����

لطبعة�³«>ام�بكل�سهولة�� Scannerسح�فح�ÂNإذا�تم�خداع�ا;ا. حول�كلمة�السر�للوصول�غ±�pا;خول 

�خادعة �بيولوجية �قياسات �انتحال�. باستخدام �بسهولة �ليس �هو�أبدا �بيولوíي �قياس �انتحال إ¡�أن

�ا;رور�ا;سروقة �كلمة �استخدام �خ"ل �من ��ك�pv. شخصية �¯Ê>ا �نقطة �هو�أضعف �التحقق غ±�pأن

وعليه�فالتحقق�للقياسات�. صول��قل�حمايةويتوقع�أن�µ>اجم�ا;تطفل�نقاط�الو . و�سهل��ي�الهجوم

البيولوجية�يجب�أن�يكون�موضوع�متكامل�مع��منية�بأجمعها��ي�التطبيق،�وال�MNتتضمن�منع�اخpqاق�

 : :�51ي�Çتي�مشاكل
القياس
البيولوÙي�منية�لنظام�القياسات�البيولوجية�نفسه؛�وتتلخص�أبرز�

o ـى�القـرص�الصـلب�للحaي�توضـع�عpqاسـوب�صور�البيـومDisk Hardـا�أو��<lوبالتـا»ي�يمكـن�مهاجم

È±مpqوال�p±ونية�أو�نظم�فك�التشفpqنسخها�بواسطة�الطرق�ا;ختلفة�ا;ستخدمة��ي�القرصنة�#لك. 
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o عــدم�تمكــن�اســـتخدام�هــذه�التقنيــة�الحديثـــة��ــي�كـــل�الحواســيب�نظــرا�¡خـــت"ف�نظــم�التشـــغيل�

 .( Lack Of Interoperability)وأساليب�التخزين�وخصوصيات�حزم�الpªامج�ا;تنوعة�

o فقــــــدان�الســــــرية�والكفــــــاءة�الضــــــمانية�لهــــــذه�التقنيـــــــة�نظــــــرا�;حاولــــــة�الشــــــركات�ا;صــــــنعة�لـــــــنظم�

 .لهذه�التقنية�(Standard )البيومpqي�#تفاق�عaى�طريقة�موحدة�

وعaى�الرغم�من�أن�معظم�الشركات�ا;صنعة�لنظم�البيومpqي�تعلن�أن�نسبة�دقة�عمل�منتجا=>ا،���

إ¡�أنه�من�غ±�pا;مكن�التأكد�من��%99.9 -% 99 ،�تpqاوح�من(Accuracy)حقق�من�الشخصية�أي�الت

هذه�النسب�ا;رتفعة�نوعا�ما،�حيث�يوجد�حاليا�حا¡ت�احتيال�باستخدام�البصمة�الشخصية�ا;قلدة�

وعدم�استطاعة�أجهزة�التحقق�البصرية��(Latex Rubber Fingers)البصمة�الب"ستيكية�وا;طاطية�

 .  من�كشفها�أو�تمي±Èها� (Silicon Sensor );صنوعة�من�رقائق�السيليكون�ا

�كب±�pمن�النشاطات�ع�pª: التوقيع
Lلك]Zوني .4 �نمو�عدد ��ي �رئيسيا لعب�التوقيع�#لكpqوني�دورا

�آلية� �عaى �التقنية �هذه �وتعتمد �ا;حررات�#لكpqونية، ��ي �إثبات �وحجية �أمان �من �يوفره �;ا #نpqنيت

 p±وني��ي�...والقياسات�البيولوجية�أو�#ستعانة�بالرقم�السري �التشفpqإلخ�وسنوضح�آلية�التوقيع�#لك

 :التعامل�ا;صر�ي�كأداة�أمان��ي�نظم�الدفع�عaى�النحو�التا»ي

ن̄ــه�يســاعدها�عaــى��:مفهومــه .1.4 يشــكل�التوقيــع�#لكpqونــي�محــط�اهتمــام�ا;صــارف�عªــ�p#نpqنيــت�

مـل�معهـا�هـو�أحـد�زبائ§>ـا�فعـ"�ولـيس�أحـد�ا;تطفلـ±ن،�ويعـرف�التوقيــع�التأكـد�مـن�أن�الشـخص�الـذي�يتعا

#لكpqونـــي�بأنــــه�رقـــم�أو�رمــــز�ســـري�أو�شــــفرة�خاصــــة�¡�يفهـــم�معناهــــا�إ¡�صـــاحبه�أو�مــــن�يكشـــف�لــــه�هــــذا�

p±أو�التشف�È±مpqقيم�أو�الpqعن�مفتاح�ذلك�ال�p±ى�. �52خaأو�هو�إجراء�مع±ن�يقوم�به�الشخص�بتوقيعه�ع

احتفظ�بالرقم�السري�أو�الشفرة�بشكل�آمن�وسري�بمنع�استعماله�من�قبل�الغ±p،�ويعطي�ا;حرر�سواء�

وأخ±ــــpا�هـــو�مجموعــــة�³جــــراءات�أو�الوســـائل�التقنيــــة�الNــــ�Mيتــــيح�. 53الثقـــة�بــــأن�صــــدوره�مـــن�صــــاحبه�فعــــ"

اســـتخدامها�عـــن�طريـــق�الرمـــوز�أو��رقـــام�بـــإخراج�رســـالة�الكpqونيـــة�يجـــري�تشـــف±pها�باســـتخدام�خـــوارزم�

وهكـــذا�فـــالتوقيع�.  54فـــاتيح�احـــدهما�مشـــاع�أو�معلـــن�وÇخـــر�خـــاص�بصـــاحب�الرســـالة�يحـــتفظ�بســـريتها;

#لكpqونـي�عبــارة�عـن�ع"مــة�مم±ـÈة�لصــاحب�الرسـالة�ا;نقولــة�الكpqونيـا،�لــه�طـابع�متفــرد�يسـمح�بتحديــد�

  .شخص�ا;وقع�ويم±Èه�عن�غ±pه

العـــــوام�بوجـــــود�شـــــكل�واحـــــد�للتوقيـــــع�يســـــود�#عتقـــــاد�بـــــ±ن�: صـــــور
وأشـــــكال
التوقيـــــع
Lلك]Zونـــــي.  2.4

#لكpqونــي،�لكــن��ــي�حقيقــة��مــر�يأخــذ�صــور�وأشــكال�متعــددة�وذلــك�يعــود�مــن�جهــة�إ»ــى�تقــدم�الوســائل�

التقنيــة�الNــ�Mأوجــدها�التطــور�التكنولــوíي،�ومــن�جهــة�أخــرى�إ»ــى�هــاجس�ا;حافظــة�عaــى�مســتوى�عــا»ي�مــن�

 :55يaي�صور�وأشكال�التوقيع�#لكpqوني��مان��ي�طرق�الدفع�#لكpqونية�ع�pªالشبكات،�وفيما
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تتم�هاته�العملية�بواسطة�ا;وقع�نفسه�الذي�ينقل�توقيعه�: النسخ
Lلك]Zوني
للتوقيع
اليدوي   . أ

حيث�يقوم�بتصوير�ونقل�التوقيع�العادي�إ»ى�جهاز�الحاسوب��Scannerاليدوي�جهاز�ا;اسح�الضوئي�

وتظهر�. نقله�عند�اللزوم�إ»ى�الوثيقة�ا;راد�توقيعهاويحفظ�التوقيع�ا;نسوخ��ي�ذاكرة�الكمبيوتر�ليتم�

هذه��لية�أÊ>ا�سهلة�إذ�يكتفي�#حتفاظ�بصورة�عن�التوقيع�ºعادة�نقلها�إ»ى�النص�#لكpqوني،�إ¡�أÊ>ا�

�قد�تكون��ي�متناول�كل�من�يستطيع�استعمال�الكمبيوتر،�أو�من�يستو»ي� غ±�pآمنة�عaى�³ط"ق�¯Ê>ا

  .   لتوقيع�غ±�pمستعمل�عaى�نطاق�واسع�وغ±�pمعpqف�به�كتوقيع�قانوني�موثوق عليه،�لذلك�فهذا�ا

يتم�هذا�التوقيع�بإدخال�بطاقة�ممغنطة�أو�: التوقيع
بالرمز
السري
أو
بواسطة
البطاقة
البنكية  . ب

ذكية��ي�أجهزة�الصراف�Ç»ي�أو�نقاط�البيع�ثم�إدخال�الرقم�السري،�وبالرغم�من�أن�البطاقة�والرمز�¡�

�صاحبه�يمث"  �هوية �يع�pªعن �هو�إجراء �التوقيع �أن �كون �للكلمة، Mوالرسم� �التقليدي ÂÉبا;ع� �توقيع ن

�مع±ن �اثر�قانوني �بإحداث �إرادته �إشكالية�. ويعكس �ولتخطي �والرمز؛ �البطاقة �مع �¡�ينطبق �ما وهذا

  .  تامةالثبوتية�لهذه�الوسيلة�عمدت�البنوك�إ»ى�إبرام�اتفاق�خاص�مع�الزبون�ل"عpqاف�بحجيl>ا�ال


البيوم]Zي   . ت �التوقيع�عaى�الدمج�ب±ن�علم��حياء�القياسية�وعلم�ا;علوماتية،��:التوقيع يرتكز�هذا

ويعتمد�عaى�فكرة�#ستخدام�#لكpqونية�لعدد�من�ا;زايا�العضوية�ال�MNتم±��Èفراد�باºضافة�إ»ى�درجة�

أمور�من�شأÊ>ا�إثبات�الهوية��ي��وأماكن�الضغط�عند�الكتابة�أو�التوقيع�بواسطة�الحpª،�و¤ي�جميعها

�تغي±�pبعض� �إمكانية �إ»ى �إضافة �التوقيع �من �الصورة �لهذه �ا;رتفعة �الكلفة �غ±�pأن �عدة، مجا¡ت

  . الخصائص�العضوية�لدى�³نسان�مع�تقدمه��ي�السن،�يجع"Ê>ا�غ±�pمعتمدة�عaى�نطاق�واسع

ف±�pال�MNتتضمن�سرية�ا;علومات�يرتكز�هذا�التوقيع�عaى�فكرة�التش�):التشف Z(التوقيع
الرقمي
  . ث

و#تصا¡ت�وعدم�إنكاره،�ويعتمد�عaى�خوارزميات�وا;عاد¡ت�الحسابية�الرياضية�كمفاتيح�خاصة�أو�

م̄ان�وموثوقية�التعام"ت�لذلك�يعت�pªهذا�النوع�من�التوثيق��ك�pvانتشارا�وشيوعا�نظرا�لسهولته� عامة�

  .وقلة�كلفته�ب±ن�سائر�التواقيع�السابقة

 


  : خـاتمة

تبــ±ن�مــن�خــ"ل�هــذه�الورقــة�أن�البنــوك�تســÆى�إ»ــى�تطــوير�نظــم�الــدفع�مــن�خــ"ل�البطاقــات�البنكيــة����

ا;نتشــرة�والــنظم�النقديــة�#لكpqونيــة�ا;ختلفــة�وا;وزعــات�Çليــة�ا;نتشــرة�عªــ�pنقــاط�متعــددة،�وتطــورت�

نــــوات�#تصــــال��خــــرى�مــــا�هــــذه�الخــــدمات�بصــــورة�مÈqايــــدة�ورهيبــــة�وانفتحــــت�عaــــى�شــــبكات�#نpqنــــت�وق

جعلها�عرضة�للl>ديـد�والتطفـل�و#خqـpاق،�وفـرض�هـذا�الواقـع�عaـى�البنـوك�إيجـاد�أنظمـة�حمايـة�وتطـوير�

الـــدفاع�ضـــد�الl>ديـــدات�ا;تكـــررة�وكشـــف�التطفـــل�والهجـــوم�والصـــيغ��خـــرى��ـــي�إســـاءة�اســـتخدام�شـــبكة�

  .#تصا¡ت
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ع�#لكpqونيــة�وفهــم�عمــل��نظمــة��ــي�مجــال�وعرضــت�هــذه�الورقــة�طــرق�حمايــة�وأمــان�أنظمــة�الــدف����

وعمليـات�³جـرام�... ا;علوماتية�والعمل�ا;صر�ي،�وأوضحت�آلية��منية�وس"مة�ا;علومـات�والخصوصـية

وبــــــالرغم�مــــــن�التطــــــور�التكنولــــــوíي��ــــــي�طــــــرق�الحمايــــــة�و�مــــــان�إ¡�أÊ>ــــــا�¡�تــــــزال�واهنــــــة�أمــــــام�.  ا;علومــــــاتي

التطبيقــات�تمثــل�أهــدفا�جذابــة�للمجــرم±ن�وا;خــرب±ن�وا;تطفلــ±ن،�ومــا�الl>ديــدات�ا;حتملــة�كــون�أن�هــذه�

يـــــــتم�اعتمـــــــاده��ـــــــي�الغالـــــــب�إجـــــــراءات�وقائيـــــــة�وليســـــــت�حمايـــــــة�بالشـــــــكل�ا;طلـــــــوب؛�وعaـــــــى�العمـــــــوم�يمكـــــــن�

  :استخ"ص�أهم�إجراءات�الحماية�و#مان�كمقpqحات�للدراسات��ي�النقاط�التالية

o ونية�ا;حددة��ـي�شـكpqلها�ال§>ـائي�طـوال�مـدة�صـ"حيا=>ا�حيـث�يمكـن�الرجـوع�حفظ�ا;ستندات�#لك

 .إل×>ا�دائما�عند�الحاجة

o امج�وأجهـــــزة�وعتـــــاد�البنـــــك�ومراقبـــــة�وســـــائل�#تصـــــال�بشـــــكل�مســـــتمرpـــــªونســـــخ�. الصـــــيانة�الدوريـــــة�ل

 .وتخزين�ا;علومات��ي�كمبيوتر�خاص�وتحديد��شخاص�الذين�لهم�ص"حية�الدخول�والتعامل�به

o ا�بشكل�فورياعتماد�برامج�مضادة�ل<þمقلدة،�ومتطورة،�وتحدي�p±وسات�أصلية�غp±لف. 

o د̄لـــة�³ثبـــات�وآليـــات�التوقيـــع�الرقميـــة�مـــن�أجـــل�إقـــرار�وتنظـــيم�أحكـــام� �Mالـــدعم�القـــانوني�والتنظيمـــ

 .الدفع�#لكpqونية�ومتطلبات�حمايl>ا

o ــــى�مســــتوى�النظــــام�ا;صــــر�ي�لتســــهيل�وإتمــــام�عمليــــاa³مكانيــــات�الفنيــــة�والتقنيــــة�ع�p±ت�الــــدفع�تــــوف

 .#لكpqوني�ويتوقف�ذلك�عaى�توافر��جهزة�ا;تطورة�وإدارة�ا;خاطر�ا;رتبطة�«>ا

o ونية،�والتدريب�ا;تواصل�;ـوظفي�ا;صـارف�pqي�ا;علوماتي�ومحو��مية��ي�التعام"ت�#لكçنشر�الو

 .كعملية�مستمرة�ضمن�السياق�ا;علوماتي

o ات�واســــتقطاب�ا;ــــؤه"ت�والكفــــاءاتpــــªا;ختصــــة��ــــي�مجــــال�أنظمــــة�الحاســــوب،�وتوســــيع��تبــــادل�الخ

  .     الجهود�والتعاون�والتنسيق�مع�الجهات�العا;ية�ال�MNتعتمد�تلك��نظمة

و�ي�الختام�ينبêي�التأكيد�عaى�أهمية�التقنية�وا;علوماتية�بالنظم�ا;صرفية،�إ¡�أÊ>ا�تتطلب�ا;زيد������

�ل �والتقنية �والقانونية �التكنولوجيات�بكل�أمان�واطمئنان�لدى�من�الدراسات�#قتصادية �هذه تطويع

�يزيد�من�مسؤولية�ودور�البنوك��ي�حماية� �ما �وهذا �تقpqن�با;ال�و�عمال، �عندما ا;تعامل±ن�¡�سيما

  . وأمن�ا;علوماتية
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