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Résume:

Les mécanismes de paiement électronique sont &salgs Aussi, méme si
d’'un point de vue strictement juridique le paiemeairespond a toute exécution
d’'une obligation, il sera plutét abordé comme leple paiement d’un montant
d'argent au commercant par le consommateur. Ceéfieittbn plus restrictive
convient mieux a la situation du commerce électioei

Entendu de cette facon, le paiement est caractéae deux principes
fondamentaux.

Tout d'abord, celui-ci doit étre exact. Il n’estridopas possible de forcer le
créancier a recevoir autre chose que ce qui @&iupentre les parties. Ensuite, le
paiement doit étre total et en un seul versemerg.daiements échelonnés ne sont
donc possibles que si le créancier y consent. liemmnt effectué dans ces
circonstances est libératoire, c'est a dire qu8iré I'obligation.

Ces deux caractéristiques soulignent la naturengsiement consensuelle du
paiement.

En effet, méme si certaines regles encadrent saulgénent en cas de silence
des parties, celles-ci ont presque toujours laibitigs d’en convenir autrement.
De plus, I'obligation sous-jacente au paiement jégalement un réle important
dans la détermination des regles qui lui sont apples. Ainsi, le paiement
s’effectuant dans le cadre d’'un contrat de ventat gére soumis a des regles
différentes que le paiement résultant d'un cordeaservice. Le paiement apparait
donc comme un mécanisme juridique relativement Ispwapable de faire face
aux exigences du commerce électronique.
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Introduction

Notre étude porte sur une présentation des exenmgdespayement
électronique dans deux pays (France et canada)y omité les points
suivants :

Introduction :

1 présentation d’exemples concrets ;

2 e-paiement par carte de crédit ;

3. Codts de transaction et rapidité d'exécution ;

4 Chéques électroniques ;

5 Co(t de communication ;

Conclusion.

1. présentation d’exemples concrets :

Encadré 01 : Exemple de la vente a distance en drojuébécois

Au Québec, le contrat de vente a distance consiiteeexception majeure
au principe de la liberté contractuelle relative moment du paiement.
L’article 22 de la Loi sur la protection du consoateur prévoit que «[...] le
commercant qui sollicite la conclusion d’un contxatistance ou qui conclut
un tel contrat ne peut demander un paiement padiel total au
consommateur ou lui offrir de percevoir un tel paéat avant d’exécuter
son obligation principale.». Le moment du paienetdonc spécifiguement
repoussé apres la livraison du bien ou de la grestdu service prévus dans
le contrat. Néanmoins, le commercant peut dérogestie disposition s'i
dépose une caution suffisante auprés de [I'Office metection du
consommateur du Québec.

Encadré 02 : Exemple de quittance électronique
Le roi du machin Inc.

1234 Rue du marais

Montréal, Québec A1B 2C3

(514)012-3456 Fax: (514)789-1011

De 9:00 am a 17:00 pm

# de commercant :

Reference:

Adresse de l'acheteur: Adresse d'envoi:
Pierre-Paul Lemyre Pierre-Paul Lemyre
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1234 Boissy 1234 Boissy

Laval, Québec Laval, Québec

Z0Y 9X8 Z0Y 9X8

Canada Canada

E-Mail: lemyrep@lexum.umontreal.ca

Tel: 514 098-7654

Fax:

Information sur la Commande:

Date : 01/06/00 Num de Commande: 10302
Facture #: 10302 Add IP : 64.228.204.114

Description de la commande
Qu Code du Produit Description Prix unité Prix

_1 1003150 SUPER MACHIN 3150 77.99 77.99

Sous-Total: 77.99 $
Poste: 0.00 $
Manutention: 0.00 $
TAXES: 11.72 $
TOTAL 89.71 %
MONTANT PAYE 89.71 $
BALANCE DUE 0.00 $
Méthode de paiement:
Chéque

C.0.D.

X Visa

Master Card

American Express

En Route / Diners Club
Nom: Pierre-Paul Lemyre
Num: 4530XXXXXXXX8010

Exp: 0001
Votre devise monétaire est: Canadian Dollar
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Votre taux de change est: 1$ CDN= 1.00000 Candoiidlar
Le total dans votre devise est (89.71 * 1.000089F1 Canadian Dollar

2. e paiement par carte de crédit :

Le paiement par carte de crédit a I'avantage dsétple et rapide, ce qui
permet au commercant de recevoir la confirmation paéiement avant
d'exécuter son obligation.

Pour avoir la possibilité d'offrir ce mode de paggna sa clientéle, le
commercant doit contacter les compagnies émettdeesartes de crédit par
le biais d'une banques ou directement par leur\®igéb. Pour assurer le
fonctionnement du mécanisme, ces compagnies emtaldnars relations
avec le commercant et le détenteur de la cartdiff@rents contrats. Ces
ententes permettent la mise en place d'un mécamisrtransfert de créance.
Ainsi, pour le consommateur, l'utilisation d'uneteade crédit ne constitue
pas véritablement un moyen de paiement puisque-cellui permet de
remettre le colt de ses achats a plus tard enrhgupant du crédit.
Toutefois, pour le commercant, il s'agit d'un paeimcar I'émetteur de la
carte lui remet ce qui lui est di. En agissant alesdrte, la compagnie
émettrice acquiert la créance du commergant eftwesnsommateur.

Au premier abord le paiement par carte de crédibée parfaitement
adapté au contexte du paiement sur Internet puisguenécanisme ne
nécessite pas la présence physique des partigsffit, pour compléter la
transaction, que le consommateur fournisse le nuiEla date d'expiration
de sa carte au commercant. Ce dernier n'a plus tgarésmettre ces
informations a sa banque qui lui confirme la tratisa. Cette facon de
procéder est utilisée depuis de nombreuses anaéssiel cadre de la vente
par correspondance et de la vente a distance. fo@jtdans la mesure ou
les renseignements fournis ne contiennent aucdoariation spécifique au
client, rien ne prouve que le consommateur eséterdeur réel de la carte
utilisée. Ceci représente un risque important pgeucommercant car la
législation lui fait assumer les pertes de lI'opére¢én cas de fraude.

En France, la personne victime d'un vol de carterddit a quatre-vingt-
dix jours pour annuler les transactions fraudulsuge Etats-Unis ce délais
est de trente jours et la loi limite la responstbidlu consommateur a 50%.
Dans ces circonstances les commercants craignemnigaiement de leur
marchandise, ce qui constitue un frein au dévelmgme du commerce
électronique. Malgré tout, certaines mesures deurgécpeuvent étre

REVUE NOUVELLE ECONOMIE 18 N°:03 -MAI 2012



Le paiement électronique (expérience québécoisefencaise)

utilisées par le commercant afin de réduire au mmimn les risques de fraude
par carte de crédit.

Encadré 24 : Mesures a prendre pour s'assurer de lgalidité d'une
transaction par carte de crédit

La fraude par carte de crédit est un probléme duque les commercants
électroniques font face un jour ou l'autre. Comraerdsponsabilité d
vérifier la légitimité de la transaction repose npipalement sur |
commercant, il est important que celui-ci connaigsemesures a prendre
pour s'assurer de sa validité.

Il faut d'abord comprendre que le lorsqu'une tretisa se déroule sur u
site Web, l'affichage "TRANSACTION APPROUVEE" nergatie pas au
commercant que la transaction se déroulera sab&pre.

Cette réponse de la banque implique seulementegnarhéro de la carte
est valide et que la limite de crédit de celle‘eshpas excédée.

Par contre, rien n'indique que la personne effettl@chat est bel et bign
le détenteur de la carte.

Le code de réponse AVS constitue un outil beaupdugpimportant.

Tous les systémes de paiement par carte de crédproduisent pa
automatiquement un tel code. Il appartient donc cammercant de
s'informer sur la maniére d'obtenir cette inforimatiessentielle. AVS
signifie Address Verification Service (Service dgification d'adresse).

Ce code indique si l'adresse entrée par le constenmast la méme que
l'adresse du détenteur de la carte. Si les dewssels sont identiques et dque
la commande doit étre livrée a cette méme adrédssg,a généralement pas
de raison de douter de la validité de I'achatsethances que le détenteur|de
la carte conteste I'achat sont minces.

Par contre, si les deux adresses ne correspondentgocommercant est
justifié d'effectuer des démarches supplémentaires.

Dans cette situation, le commercant devrait comgueri lui-méme avec la
compagnie émettrice de la carte et demander le mude téléphone de la
banque du détenteur. En appelant a cette banqem etemandant une
vérification du détenteur de la carte, le commergaria possibilité de
vérifier a nouveau l'adresse fournie avec, cetis, fles données de |a
banque. Parfois, la différence est simplement eays# de l'informatior
désuéte. La banque peut également comparer le nola Buméro de
téléphone du détenteur de la carte, ce qui donme gshssurance quant
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l'information fournie par le consommateur. Il ekira plus facile pour |
commercant de décider s'il prend le risque d'enviaymarchandise.

Néanmoins, il faut comprendre que méme si l'adriEssgaie est identiqu
a celle du détenteur de la carte, il peut tout denms'agir d'une fraude. En
effet, il arrive que les fraudeurs aient accésirdofmation concernant
l'adresse de la victime. Le commercant doit dome @tgilant lorsque |
consommateur désire faire livrer sa marchandisa autre endroit. Il fau
porter une attention particuliére aux biens comréarainsi qu'aux quantités.
Les commandes frauduleuses concernent presqueutsujdes achat
colteux. La méthode de livraison choisie constitneautre indice. Le
fraudeurs désirent mettre la main sur les bienplus tdt possible et il
choisiront généralement l'option la plus rapide dglr est proposée.
L'adresse de courrier électronique du consommaéxéle aussi des signes.
En cas de doute il est possible de vérifier sieeeilest valide et, si le no
d'une personne y figure, de vérifier si ce nomespond a celui du détenteur
de la carte. Chaque commercant doit donc établipreare politique de
vérification et décider dans quelles situationsrafusera d'envoyer |
marchandise commandée.

En résumé, la procédure suivante devrait étreesuivi

1) Vérification de I'autorisation par l'institutiode crédit

2) Vérification du code AVS

A) Réponse négative :

i) Communiquer avec linstitution de crédit afinoBtenir le numéro d
téléphone de la banque

i) Communiquer avec la banque afin d’obtenir unérification du
détenteur de la carte

B) Réponse positive :

i) Vérification de I'adresse de livraison

i) Vérification du type et de la quantité de biemsnmandés

i) Vérification de la méthode de livraison

iv) Vérification de la validité de I'adresse de caer électronique fournie.

D

1%

Toutefois, le principal obstacle a I'utilisationsdeartes de crédit dans les
environnements électroniques est la peur qu'ontdoegy de consommateurs
de se faire voler les informations relatives a leante. Les consommateurs
redoutent surtout l'interception de ces renseigmésnau moment de leur
transmission sur le réseau. Pourtant, lorsqu'unéoi® cryptographique est
utilisé, ce risque est pratiqguement inexistant. damger vient plutét des
données sauvegardées sur les serveurs de transaielles-ci deviennent
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alors la cible des fraudeurs. Ces derniers, €ilssissent a s'introduire dans
le systéme informatique des commercants, peuveitesaent mettre la
main sur des milliers de numéros de carte de cré€dis données doivent
donc étre particulierement bien protégées pour lgse consommateurs
acceptent d'y ajouter leurs propres numéros de.chrh’'en demeure pas
moins que cette crainte est souvent largement exag&n effet les cas de
fraude sont relativement rares et, dans tous kgsceasont les commercgants,
et non les consommateurs, qui en font les frais.

Finalement, une derniere limite vient restreinduélisation des cartes de
crédit dans le cadre du commerce électroniqueeela trait au colt de
transaction élevé qui s'attache a ce moyen de patera'utilisation de la
carte de crédit est donc viable uniquement lorsigu@rix a payer est
supérieur a un certain montant. Par contre, leestatdes environnements
électroniques permet d'envisager une multitude deat®ns ou le
commercant aurait avantage a offrir ses services @rix inférieur. Par
exemple, la consultation de pages Web sur le sitm dournisseur
d'information pourrait étre facturée sous la forn montant infime pour
chaque page consultée. Ces micro-transactions medgdinitivement pas
envisageables dans le contexte du paiement paraaxtrédit.

La carte de crédit est néanmoins le mode de pateteeplus utilisé
actuellement sur les réseaux électroniques. Cexpl&jue principalement
par sa facilité d'utilisation qui permet a la magude la population d'y avoir
recours. Son important taux de pénétration dangdgs industrialisés assure
également les commercants qu'un grand nombre deownateurs
potentiels disposent des moyens techniques népEsgaiur transiger via
Internet. Il est donc essentiel pour le commergdattronique d'offrir la
possibilité au consommateur de payer par carteéthtc

L'utilisation des moyens traditionnels de paiementugmente
dramatiquement les délais de transaction: le paienp@urra prendre
plusieurs jours pour parvenir au commercant, coaipe@ment a quelques
secondes pour le paiement en ligne. De plus, ogdligue des déplacements
de la part du consommateur qui ne sont pas nécessaisque le paiement
est effectué électroniquement. En somme, bien gsienlodes traditionnels
de paiement ne puissent étre mis de c6té, il dammeantageux d'inciter la
clientéle a utiliser I'alternative électronique.

De plus, les moyens traditionnels de paiement came@ a s'adapter eux
aussi aux nouveaux environnements dématérialisiési,Sous l'impulsion
d'entreprises privées, différentes monnaies éleiciues ont vu le jour. Ces
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mécanismes remplacent l'utilisation de la monna#bithelle par de
nouvelles valeurs n'ayant pas cours légal.

L'effet libératoire de ces monnaies ne tient don@uy cadre contractuel
existant entre le commercant et le consommateuplid® elles ne reposent
sur aucun support physique.

Elles peuvent donc étre conservées dans des podesaie €lectroniques
qui se trouvent sur des cartes a puce ou sur ¢pigidur des ordinateurs et
que l'on débite au moment de l'achat. Tout commer ga monnaie
classique, ces piéces électroniques ne sont aspaété de la personne qui
les posséde. La valeur monétaire de ces monndidmleisuellement basée
sur la valeur de devises traditionnelles, bien gekaines établissent leur
propre unité. Celles-ci sont Iégales dans la mesurelles s'inserent dans un
accord contractuel entre les parties. Par conlies ae bénéficient pas des
avantages accordés par la loi a la monnaie ayamts dégal, tel que la
protection de I'Etat contre la destruction ou latoefagon.

De la méme facon, il est aujourd'hui possible dapte des chéques
électroniques.

Toutefois, il n'est pas certain que ceux-ci constit véritablement des
chéques au sens entendu par les différentes ldgisla La premiére
difficulté pouvant surgir a trait au caractére €dgs chéques traditionnels.
En fonction de l'interprétation des diverses I&gishs sur le sujet, il n'est
pas certain que les cheques informatisés, quidamtiocuments sur support
informatique, soit considérés comme I'équivalenindécrit. La seconde
difficulté concerne la signature. Bien que certaipgidictions reconnaissent
maintenant la validité de la signature électronjguee s'agit encore que de
quelques exceptions. Dans la majorité des Etatschéques électroniques
seront invalides parce qu'ils seront considérés sigmés. Finalement, une
troisieme difficulté peut étre envisagée du faieda tireur d'un chéque
électronique perd sa possibilité de le contremanBer effet, un cheque
traditionnel est révocable jusqu'a sa présentations que la vitesse des
communications électroniques confére un caractéstantané a cette étape.
Il est donc possible que, dans certaines juridistiaette perte de droit pour
le tireur empéche le chéque électronique d'étreidére comme un véritable
chéque. Dans ces circonstances, il serait difficiee prétendre que le
commercant a l'obligation d'accepter le chequetré@eicque, méme dans les
juridictions ou le chéque certifié par une instdntfinanciére posséde un
effet libératoire. Malgré cela, tout comme poumannaie électronique, rien
n'‘empéche les parties de s'entendre sur |'utdisae ce moyen de paiement.
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La charge de la preuve pese toujours sur celuingogue I'extinction d’'un
droit. Aussi, celui qui se prétend libéré doit ffist le paiement ou tout autre
fait qui a éteint son obligation envers son co-@mtant. Cependant, pour le
consommateur, ce fardeau de preuve peut parfoigéreadifficile a remplir
dans le cadre d'une transaction électronique. Het,e€elui-ci dispose
rarement des moyens techniques lui permettant aigeceer les éléments de
preuve qui lui sont utiles. Il n'a souvent pas d‘awchoix que de se fier aux
enregistrements informatiques fournis par le congangt;, et sur lesquels il
n’a aucun controle.

De plus, dans les pays de conception civilistertgt privilégie fortement
I'utilisation de la preuve écrite. En effet, la pve d'un acte juridique
nécessite généralement I'existence d’un écrit. Cerferfait juridique peut,
a l'opposé, étre prouvé par tous les moyens, oerturistes se sont
questionnés sur la nature méme du paiement. Aujaurdil semble
incontestable que le paiement constitue un actdigue, puisque celui-ci
posséde les deux caractéristiques nécessairesagit de la manifestation
d’une volonté individuelle et celle-ci s’exerce aV@bjectif de produire des
effets juridiques. Ainsi, en I'absence d’'un éciét,consommateur sera dans
l'impossibilité de prouver le paiement.

Puisqu’il n'est pas certain que les documents sypart informatique
pourront correspondre a des écrits au sens enfardoutes les |égislations,
beaucoup de consommateurs risquent de se retreamnsmmoyen de preuve.
Par contre, certaines juridictions accordent dég rgimes particuliers de
preuve pour les inscriptions informatiques. PamgXde, au Québec, celles-
ci font preuve de l'acte juridique si elles sontelligibles et si elles
présentent des garanties suffisamment sérieusegjpan puisse s’y fier.

Cette régle exigeant I'écrit fait toutefois I'objde plusieurs exceptions,
sous réserve des législations nationales. Preméiriente paiement des
petites créances peut habituellement étre prouvéopa les moyens de droit
: présomptions, témoignages, aveu... Ceci se comdmtans la mesure ou les
parties ne se donnent pas toujours la peine desadres écrit pour une
transaction de faible valeur. Deuxiémement, lesiéred commerciales
peuvent aussi faire exception. C’est, entre aulieasas en droit francais dont
le Code de commerce établit la liberté de la prentee les commercgants.

Troisiemement il est probable que la preuve par I'écrit ne spes
obligatoire lorsqu’il n‘aura pas été possible annsmmmateur de se la
procurer, malgré sa bonne foi et sa diligence. eCatkception est
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particulierement pertinente dans le cadre du comenélectronique dont le
contexte ne permet pas la rédaction d’un écrifttcemhel.

Quatriemement, I'existence d’un commencement de preuve peutoarf
permettre au consommateur d’'invoquer d’autres meydm preuve par la
suite. Par exemple, 'aveu ou I'écrit émanant depéatie adverse, son
témoignage ou la présentation d'un élément matécehstitue des
commencements de preuve. De la limportance poucdesommateur
d’obtenir une quittance. Cinquiemement, comme oetauteurs prétendent
que cette exigence de I'écrit n’est pas impérailvegrait peut-étre possible
pour les parties d’y déroger par une conventiocipaét que les opérations
juridiques effectuées sur le réseau peuvent étorivges par tous les
moyens. Si ces prétentions s’averent fondées oiesnercants ayant recours
a de telles conventions pourront éventuellementveie opposer des
inscriptions électroniques rassemblées par lescoomsteurs.

3. Codts de transaction et rapidité d'exécution

Pour que l'utilisation d'un mécanisme de paiemeiit a/antageuse, les
frais relatifs & son utilisation doivent étre pdevés. Parmi les facteurs
contribuant a faire augmenter les co(ts de traimgsgde principal consiste a
recourir & un tiers afin de compléter le procesiipaiement. Il n'est pas
difficile de comprendre que les frais augmentemtidement lorsque les
parties doivent rémunérer une personne supplémenpaiur prendre le
paiement en charge. Le degré d'automatisationeinfie également les codts
de transaction. Lorsque la supervision de persophgsiques est nécessaire
au bon déroulement du processus, les colts augmenévitablement. De
la méme facon, les systémes basés sur |'utilisdttomatériel (carte, lecteur,
puces électroniques, etc.) engendrent des coldsefgués que les systémes
reposant sur l'utilisation de logiciels.

Toutefois, il est possible qu’une solution matdeiedoit avantageuse dans
la mesure ou celle-ci est largement utilisée.

Dans tous les cas, le colt d'utilisation d'un miscam de paiement
électronique doit étre proportionnel a la valeurlaléransaction. Ainsi, les
commergants misant sur des transactions de fai@d&=urs ont souvent
avantage a opter pour des systémes dont les caofis calculés au
pourcentage. D'un autre c6té, les commergants dest transactions
atteignent des sommes importantes recherchentt gkgdmécanismes de
paiement établissant un co(t fixe pour toutesrbassactions.
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Le temps passé par le consommateur a effectuexiéenpnt est un autre
type de colt pour l'utilisateur d’'un mécanisme dgement électronique.
L'exécution du paiement doit étre rapide sinon ogrnidr risque
d'abandonner l'opération ou chercher un autre caganepour ses futurs
achats. Comme la partie la plus longue du procedsysaiement en ligne
concerne la saisie des données par le consommbteommercant devrait
lui faciliter cette tache. Pour y arriver, le comgant doit étre en mesure de
conserver les données du consommateur, lui éwtiast d'avoir a remplir
un nouveau formulaire pour chaque achat. L'utibsatle fichiers témoins
peut également étre envisagée afin de permettrecmsommateur de
personnaliser le processus de paiement en fondgoges propres besoins,
dans la mesure ou les considérations ayant traiespect de la vie privée
sont prisent en compte.

Encadré 25 : L'échec de First Virtual

La compagnie First Virtual avait lancé le premiekcainisme de paiement
sur Internet en 1994. L'utilisation de ce systenméxessitait que le
consommateur et le commercant soit préalablememgestrés auprés de
First Virtual. Le consommateur, avant de pouvdieaiier des achats, devai
communiquer les informations relatives a sa cagterddit par téléphone. |
recevait alors un numéro d'identification persorihgP).

Lorsque le consommateur désirait payer un commergdni divulguait
simplement son NIP. Ce dernier le transmettaitsadofirst

Virtual, accompagné du montant a payer et de saprer NIP. La
compagnie s'assurait alors de la validité de lasaetion en demandant upe
confirmation au consommateur par courrier électto@i Une fois |3
confirmation obtenue, First Virtual utilisait leseau bancaire traditionng
pour débiter le consommateur et payer le commergant

Ce systeme était I'un des plus simples puisquiiilisait aucun logiciel
particulier. De plus, le recours aux technologies alyptage n'était pgs
nécessaire dans la mesure ou aucune informatididentielle ne transitait
via Internet. Grace a cette méthode de fonctionngriérst

Virtual était totalement sécuritaire. Enfin, ce teyse avait également
l'avantage de permettre le réglement de petitesrs@nd'argent en assurant
une avance financiére de 10$ avant de facturearte du consommateur.

—
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Néanmoins, le mécanisme de paiement de First Viduait aussi des
inconvénients. Premiérement, la présence d'unnididiaire entrainait des
co(ts importants pour les parties. Deuxiemementeiface entre Internet et
le réseau bancaire fermé causait des délais. Lfaroation de la transaction
prenait beaucoup de temps avant de parvenir au eogamt.
Troisiemement, First Virtual ne répondait pas ate de l'universalité en
exigeant l'ouverture d'un compte auprés d'une l@nquéricaine
Quatriemement, la confidentialité des transactiwésit pas respectée car|la
compagnie tenait un registre détaillé des opérataffectuées par le biais de
son service. Ces inconvénients eurent finalemesbmadu systeme. Firs
Virtual délaissa le milieu du paiement électronignel 998.

—

Pour que les consommateurs acceptent d'utilisermécanisme de
paiement électronique, celui-ci doit avant toué &mple. Actuellement, une
majorité d'Internautes estiment que les méthodegoseées sont difficiles a
utiliser. Le commergant doit donc porter une aitentparticuliere aux
systémes qui ne requiérent aucune expertise p@tieude la part des
consommateurs.

Les mécanismes de paiement les plus simples sim@mment ceux qui ne
nécessitent pas d'installation de logiciels clieMalheureusement ceux-ci
sont plut6t rares. Lorsque l'installation de logigiest inévitable, le recours a
des plugiciels (plug-in) est souhaitable puisge'gkrmet au consommateur
de continuer a utiliser un logiciel dont il connd@ja les fonctionnalités. De
plus, une fois le processus d'installation complitdogiciel de paiement
électronique doit nécessiter le moins d'intervargtipossibles de la part de
I'utilisateur. Le mécanisme de la transaction deétae transparent pour lui
dans la mesure ou il en comprend les implicatidasfin, il est tres
important que I'entreprise qui met de I'avant leanéisme de paiement offre
un support technique efficace au consommateur.

Tout moyen de paiement doit étre en mesure de tjaen créancier la
valeur de ce qui lui est remis en guise de paiemesg mécanismes de
paiement électronique doivent donc étre capablastt@ntifier l'argent
transmis afin d'obtenir la confiance des différentteurs. Cette exigence est
particulierement pertinente pour les systemes gegosur I'utilisation de
monnaies électroniques. Puisque celle-ci est coégode données
informatiques, elle est théoriquement facile a adpire. Comme la copie
informatique est impossible a distinguer de I'ovide, la contrefacon serait
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alors impossible a détecter. S'il en était aimsite personne disposant d'une
piece de monnaie électronique pourrait devenirionilaire en quelques
minutes. Pour étre viable, les mécanismes de pate@éhectronique doivent
donc éliminer ce probleme de la double utilisatidouble-spending).

Pour les systémes en ligne, la solution consisteramuniquer avec la
banque émettrice a chaque fois qu'une transactlmuaCette derniére, en
maintenant une base de données des pieces utiliséegie au commercgant
si la monnaie qui lui est proposée a déja été d&eenSi la réponse est
positive, la transaction est annulée, alors gua séponse est négative, la
transaction peut étre complétée. Cette fagon de fassemble en partie a la
méthode actuellement utilisée pour vérifier lesasade crédit.

Pour ce qui est des systémes hors ligne, il exsitgipalement deux
méthodes pour régler le probleme de la doublesatibn. La premiére
consiste a doter les cartes d'une puce qui tiesbmpte exact des pieces de
monnaie dépensées. Si le propriétaire de cette tamte d'utiliser une piece
déja dépensée, la puce n'autorise pas la transactio

Ces puces sont congues de fagcon a ce que la eiende inutilisable
apres toute tentative de modification des donnédssly trouvent. La
seconde méthode repose sur la cryptographie. EHotwtant le protocole
cryptographique, il est possible de s'assurer duaentité du double
utilisateur soit révélée lorsqu'une piece de mannetiourne a la banque. En
principe les utilisateurs ne devraient pas dépetsex fois leurs pieces s'ils
sont certains d'étre pris en peu de temps. L'agantke cette deuxiéme
solution est qu'elle ne nécessite pas l'utilisatierpuces spéciales et qu'elle
peut donc reposer entierement sur des logiciels.

Pour gqu'un mécanisme de paiement gagne la confideseacteurs du
commerce électronique, il doit aussi assurer ginté& des communications
ayant lieu lors de la transaction. Il s'agit dunpipal €élément de sécurité en
matiére de commerce sur Internet.

Cela signifie premiérement que les tiers ne doiyas étre en mesure de
modifier les messages transmis. Deuxiemement,uil e l'intégrité du
paiement soit aussi protégée contre la fraudeude bu l'autre des parties.
De plus, dans le cas de la monnaie électroniqugydthése de la collusion
entre le consommateur et le commercant dans leldttomper la banque
émettrice doit étre envisagée. Lorsque ces exigemeesont pas respectees,
un grand nombre de transactions courent le ris¢gteedrépudiées, ce qui
affecterait la stabilité du commerce électronigneénéral.

REVUE NOUVELLE ECONOMIE 27 N°:03 -MAI 2012



Le paiement électronique (expérience québécoisefencaise)

Pratiguement, l'intégrité du paiement est assurde I@ recours a la
cryptographie. Les procédés utilisés pour une &etien d'une faible valeur
sont les mémes que ceux qui servent pour les gdssimportants entre
bangue ou pour la défense nationale.

Cependant, comme aucun procédé cryptographique é¢slement
inviolable, le commercant doit tout de méme étgalamt en ce qui a trait a
la sécurité de son systeme.

Finalement, le niveau de confidentialité offert pam mécanisme de
paiement électronique est un autre élément doobtemercant doit tenir
compte. En effet, le paiement suppose la commuaicadle nombreux
renseignements de la part du consommateur. Ce jssteément ces
renseignements, récoltés lors de l'utilisation darvice, qui sont les plus
prisés par les entreprises. Il s'agit, entre autlesl'adresse physique du
consommateur, de ses renseignements bancaires,oda de paiement
utilisé, du contexte du paiement (date, heure, gamce ...), etc. Ces
données ont une valeur économique élevée et pemhett contrble social
important. Il n‘est donc pas étonnant que plusienoteprises les accumulent
afin de dresser des portraits extrémement détaidéconsommateurs. C'est,
entre autres, le cas de certains mécanismes dagai€lectronique.

Les commercgants doivent toutefois apprendre a semue ces systemes.
Premierement, il est fort possible que les prasgieceux-ci soient illégales
dans plusieurs juridictions.

Comme beaucoup d'Etats se sont dotés de légigatioria protection des
renseignements personnels au cours des dernianéssara collecte en est
souvent limitée. Deuxiemement, les entreprises raatant ces données
tentent généralement de les vendre par la suiteedt étre extrémement
nuisible pour un commercant d'étre associé a ce dgpcomportement. Sa
réputation peut étre définitivement entachée.

Troisiemement, les consommateurs n'accorderontepasconfiance a un
systéme qui permet de récolter des renseignememigrance. Peu importe
la méthode utilisée (base de donnée centrale da agouce), s'il existe un
doute quant au contenu des données accumuléedulq@aiement, cela peut
étre suffisant pour freiner l'utilisation d'un Sysie.

D'un autre coté, les mécanismes de paiement éhégi® totalement
anonymes ne représentent pas une meilleure saoluforeffet, plusieurs
Etats envisagent de les interdirent & cause duegisg'ils représentent pour
le blanchiment d'argent, I'évasion fiscale et Bdatle produits et services
ilégaux. Il faut comprendre que le contexte desvirennements

REVUE NOUVELLE ECONOMIE 28 N°:03 -MAI 2012



Le paiement électronique (expérience québécoisefencaise)

dématérialisés permet d'atteindre un niveau d'anabgncore inégalé dans
le monde physique. Si la monnaie classique nee€a@scune trace, le
commercant traditionnel peut toujours identifier leonsommateur
visuellement. Le commerce électronique élimine oernigr élément
d'identification. A cela s'ajoute le fait que plkusis Iégislations exigent des
institutions  financiéres qu'elles suivent le déeoubnt de certaines
transactions électroniques et en conservent desstra

Le mécanisme de paiement idéal doit donc constiwge solution
intermédiaire a ces deux extrémes. Sans accoat@nlymat complet, il doit
assurer au consommateur que seuls les renseigreemeénessaires au
paiement seront emmagasinés et que ceux-ci setitinésia cette unique
fin. De plus, le recours & des procédés cryptoggaps est essentiel afin de
s'assurer que ces renseignements ne peuvent pasbé&nus par des tiers.
Evidemment, ces limitations visent autant le congaetr que les
intermédiaires ayant un role a jouer dans le psaedu paiement.

Les technologies disponibles

Compte tenu du grand nombre de moyens de paienetoellament
destinés au commerce électronique, il est impassilel dresser une liste
exhaustive des technologies disponibles. Par cahtrst possible de classer
la multitude des mécanismes disponibles en quelgadsgories. Parmi
celles-ci, les technologies basées sur l'utilisatiune carte de crédit sont
définitivement les plus populaires. Toutefois,rilexiste plusieurs autres qui
méritent d'obtenir l'attention des commergants.stigit des chéques
électroniques, des monnaies électroniques, de®+paements ainsi que de
l'intégration du prix dans le colt de communication

Jusqu'a ce jour, la presque totalité des trangecttfectuées sur Internet a
été réglées par carte de crédit. Il est donc dsseuur le commergant
d'offrir & sa clientéle la possibilité de payer ate fagcon, méme si cela
implique l'utilisation de plusieurs mécanismes deement électronique a la
fois. Pour y arriver, de nombreuses technologieschéfrement sont
disponibles. Certains systémes reposent sur la coigation du numéro de
carte en ligne alors que d'autres prévoient unenugmcation hors ligne.
Ces derniers se font d'ailleurs de plus en plussrat devraient étre évités.
L'expérience démontre que ces systemes, trop caewpleu trop lents,
découragent les consommateurs. Dans le méme oritée,d certains
systémes permettent aux parties de transiger éirestt ensemble alors que
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d'autres sont fondés sur l'utilisation d'intermigdi Les premiers devraient
évidemment étre privilégiés car ils sont beaucoomacodteux.

Pour ces mémes raisons, la méthode la plus singplégalement la plus
utilisée. En effet, beaucoup de commercants seenterit de demander le
numéro de carte du consommateur en protégeanitmaigaication a l'aide
du protocole SSL (Secure Sockets Layer). Cettenfalm faire est idéale
pour les transactions ponctuelles puisqu'il n'yieuae formalité a effectuer
avant le paiement. Malheureusement ce mécanisrpaidment électronique
est imparfait puisqu'il ne permet pas au commerglnts'assurer que la
personne utilisant la carte en est la détentricestidonc importance pour le
commercant d'y joindre un systéme de vérificatianlibsse. Malgré tout, les
petites et moyennes entreprises ont avantageBs@mu8SL qui leur offre un
mécanisme de paiement efficace pour un investissemaimal.

Toutefois, SSL n'est pas le seul protocole de renfént disponible sur le
marché. En fait, selon plusieurs, SET (Secure Hiait Transaction)
(http://www.setco.org/) est le dispositif le plusnaplet et le plus sécuritaire.
Celui-ci a été lancé en 1996 par Visa et

MasterCard et déposé dans le domaine public afinpelenettre le
développement de logiciels compatibles. Tout cor@@g&, SET a recours a
la cryptographie asymétrique pour répondre aux ratffé de confidentialité
et d'intégrité du paiement. SET va toutefois beapqaus loin que SSL car
il utilise des certificats et des signatures étmdtjues afin de garantir
l'identité du consommateur et du commercant. Gaéoe fonctionnement, le
commercgant recoit une autorisation avant de pracédegpaiement et il est
assuré d'étre paye, méme en cas de fraude. Lerooraeur, quant a lui, est
assuré que le commercant est effectivement enrégispres des organismes
de carte de crédit.

D'un autre c6té, SET est plus lent que SSL a cdesenultiples opérations
effectuées au moment de la transaction et pluseaglparce que des
logiciels serveurs et clients supplémentaires duaivétre installés.
Finalement, le client doit posséder un certificatgqui complique I'opération.
Cependant, son adoption par CyberCash, IMB, Midt@to

Netscape laissait entrevoir un avenir trés proraetour le dispositif.
Pourtant, SET tarde a se déployer. La principalseale cet échec semble
étre le manque d'interopérabilité entre les diffesdogiciels offerts. Pour
résoudre ce probleme, les entreprises tentent emaint de rapprocher SET
et SSL afin d'offrir des logiciels permettant dansiger avec I'un ou l'autre
des protocoles. C'est le cas, entre autres, derCgbk et d'IBM. Lorsque
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ces logiciels seront disponibles, ils seront saosuma doute les plus
performant sur le marché.

SET est également a Il'origine du mécanisme de paieglectronique C-
SET (Chip- Secure Electronic Transaction). C-SETme¢ d'ajouter au
modéle de SET un élément physique reposant siliséition de carte a
puce. Selon ce protocole, les procédures sécestaleffectuent sur la carte,
éliminant ainsi la nécessité d'envoyer des infoionatconfidentielles sur le
réseau. Toutefois, le consommateur doit se procumefecteur de carte,
essentiel a I'accomplissement des fonctions heeaté Jusqu'a maintenant,
l'avenir de C-SET reste incertain méme s'il a &@ép& en France par
l'important groupement Carte Bancaire.

Pour sa part, CyberCash (http://www.cybercash.comvppose un
mécanisme de paiement qui, tout en étant confourenarmes établies par
SET, ajoute un intermédiaire a la transaction. i5e® modele, CyberCash
sert d'interface avec le réseau bancaire aprés gésuré du consentement
des parties. Pour y arriver, le consommateur daliatd installer un logiciel
client. Le consommateur utilise ensuite ce logicpgur inscrire les
informations nécessaires au paiement et signeofan@ande. Celle-ci est
ensuite envoyée au commercant qui signe lui aasgiommande. Il la
redirige ensuite vers CyberCash. A ce moment, réprise valide la
transaction avec la banque et retourne la confiomaiux parties.
L'avantage principal de ce systeme est que le rughércarte de crédit du
consommateur reste inconnu du commergant grace apnacédé
cryptographique. Ainsi, le niveau de sécurité etcdafidentialité est tres
élevé.

Inversement, la nécessité d'acquérir un logiciéicsigiue et I'ajout d'un
intermédiaire constituent des inconvénients majeurs

Finalement, de nhombreux mécanismes de paiemertaiepie basés sur
['utilisation de cartes de crédit sont proposésddarses entreprises dans le
cadre de solutions globales de commerce électrenifje plus souvent,
ceux-ci sont fondés sur l'utilisation de SSL.

L'avantage de ces systémes est qu'ils sont paniiteintégrés a l'intérieur
d'un ensemble logiciel et matériel destiné aux paux cyber-commercants.
Par exemple, le serveur

OpenLinux de Caldera (http://www.calderasystems)qeenmet la mise en
place rapide d'une solution de commerce électrenspus Linux, y compris
un mécanisme de paiement. Le recours a ce typeapmogitions clef en
main peut parfois sauver beaucoup de temps eedtrg
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4, Chéques électroniques

Jusqu'a maintenant, les cheques électroniques mgorgent pas un vif
succés auprés des acteurs du commerce électroniBoertant, ils
constituent des mécanismes de paiement efficacglesia utiliser et peu
colteux. Il est vrai que la responsabilité du camsateur en cas de fraude
peut s'avérer beaucoup plus importante que pouwitreéé modes de
paiement, tels que les cartes de crédit. Poutdlmsil existe donc trés peu
d'initiatives en la matiére et seul deux systemesdstinguent de la
concurrence. Il s'agit des projets eCheck du FSKFa(cial Services
Technology Consortium) et de NetChex.

Le cheque proposé par eCheck (http://www.echecl.oest tout
bonnement I'équivalent électronique d'un chéquéepape consommateur
dispose d'un livret de chéque qu'il peut visualiserremplir. La seule
différence a trait a la signature manuelle quirestplacée par une signature
électronique. On peut donc prétendre que ce méuarde paiement est plus
sécuritaire que son homologue papier si l'on ceémsidla signature
électronique plus fiable que la signature traditielle. C'est peut-étre ce qui
explique I'appui donné a ce systéeme par de nombnéepvenants du milieu
financier et par le ministere du trésor américaim laptilise déja pour de
nombreux paiements. Par contre, ce mécanisme m$satbsavantage de
ne pas garantir au commercant la disponibilité fdads du consommateur
immédiatement. Aussi, la technologie eCheck senmbieux adaptée au
contexte des transactions réguliéres entre dedgnzares commerciaux.

De son c6té, le cheque proposé par Netchex (Wttpailnetchex.com/)
constitue plutét une adaptation du modéle tradi@nau contexte des
environnements dématérialisés.

Selon ce systéme, consommateur et commercant daweegistrer leurs
informations bancaires auprés de Netchex. Aingisgiee le cheque est
transmis & Netchex via Internet, il ne contient pas renseignements. Au
moment de la réception, Netchex se charge de egérifuthenticité du
document et de le compléter avec les informati@nsadbase de données. La
transaction est ensuite transférée sur le résemefdu systéme bancaire,
comme pour un cheque papier. Enfin, Netchex coefilenbon déroulement
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du processus aux parties. Cette facon de procBider gque plus sécuritaire,
possede les inconvénients de nécessiter un emesgesit antérieur et
d'ajouter la participation d'un tiers a toutesttassactions.

La premiére distinction pouvant étre effectuée afim classifier les
différentes monnaies électroniques concerne leuncti@nnement.
Premierement, certaines prennent la désignation ligme" car elles
interagissent avec la banque émettrice au momentpalament. Ces
systémes prennent la forme de porte-feuilles @pijues installés sur les
disques durs des ordinateurs. Par exemple, unnsgsié ce type est mis de
l'avant par DigiCash (http://www.digicash.com/). R@mement, certaines
monnaies électroniques, appelées "hors ligne", @wem aux parties
d'échanger des piéces sans que l'intervention Harlgue émettrice ne soit
nécessaire. Le mécanisme de paiement électronique

InternetCash (http://www.internetcash.com/) fonutie de cette facon. Le
plus souvent, ce type de monnaies électroniquegrastagasiné sur une
carte a puce. Celle-ci est parfois jetable, pameihargeable. L'inconvénient
du mécanisme est qu'un lecteur de carte est songeassaire pour procéder
au paiement. Toutefois, cela permet d'étendrdidation de ces monnaies
aux commerces physiques. Ceci explique pourqugiupart des entreprises
optent pour les monnaies électroniques hors lignelétriment des systemes
en ligne.

La seconde distinction a trait au niveau de confidété offert par la
monnaie électronique. Les monnaies identifiées i¢badigital coin)
permettent de recueillir de l'information concelnkidentité des personnes
qui acquiert les pieces. La banque émettrice ess aapable de suivre le
parcours de ses pieces, ce qui contrevient auxratifggde confidentialité.
Inversement, les monnaies anonymes (blinded comjtionnent comme la
monnaie en papier et ne laissent aucune traceatesattions ayant eu lieu.
Pour arriver a ce résultat, la technologie dedaatiure aveugle est utilisée.

Cela signifie que la banque émettrice, lorsqugi@e la piece de monnaie
pour autoriser sa circulation, ne connait pas saméno unique. Elle ne
connait que le nom de l'acheteur et la valeur dpidae. Cette approche
devrait donc étre privilégiée a la premiere puisiipi'assure un excellent
niveau de confidentialité.

Compte tenu de ces deux critéres, le mécanismaidenpnt électronique
proposés par Mondex (http://www.mondex.com/) sendtie destiné a un
avenir prometteur. Il est vrai que Mondex est tatgoen développement
apres de nombreuses années d'expérimentation, @sismportantes
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institutions financieres qui appuient ce projetseeblent pas lacher prise.
Ce systeme de cartes a puce dont les unités peétrenbasées sur cing
devises différentes prétend offrir I'équivalentcéienique de la monnaie
papier.

Les valeurs chargées sur la carte peuvent ainsepatke main en main
jusqu'au moment ou elles retournent a la banquétgerequi les reconvertit
alors en fonction de la devise demandée. La sécdat transactions est
assurée, entre autre, par l'utilisation de sigeadlectronique et le recours a
des puces dont la modification entraine la persedisnées y figurant. En
ce qui concerne la confidentialité, I'entrepristrae qu'au moment de la
commercialisation de son systeme, celui-ci sergpb&tiement anonyme.

Toutefois, les cartes Mondex permettent actuelléndeEn recueillir de
nombreuses informations relatives aux transacti@es,que I'entreprise
considére essentiel pendant sa période d'essageriwent, le principal
inconvénient de ce systéme concerne le lecteur dee cque le
consommateur doit se procurer.

5. Co(t de communication

Une autre possibilité technique s'offrant au congawetr en matiére de
paiement électronique est d'intégrer le montarpatiie consommateur a la
facture que ce dernier recoit du prestataire décgey qui lui fournit l'acces
au réseau. Ce type de prestation est actuellenféat par le service
Wanadoo de France Télécom (http://www.wanadoo.fr/).

Ceci permet au consommateur de payer de faconidrauttlle des produits
et des services qui n‘auraient pas pu l'étre aemenPour y arriver, le
commercgant doit nécessairement avoir conclu urenemntwvec le prestataire
de services en guestion. Le désavantage majeue geocédé est que son
utilisation est limitée a la clientéle du fournigsel'acces. Il peut tout de
méme étre avantageux pour le commercant d'offrite cpossibilité de
paiement parmi d'autres, particulierement si lessommateurs qu'il désire
rejoindre font affaire avec ce prestataire de ses/en grands nombres.

Conclusion

Somme toute, les possibilités qui s'offrent au cemgant en matiére de
paiement électronique sont énormes. En fait, ferte de ce vaste éventalil
de mécanismes est rendue possible grace a la nessentiellement
consensuelle du paiement. Ceci permet aux parte®gter la technologie
de leur choix, qu'il s'agisse d'un systeme basdesucartes de crédit, d'un
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chéque ou de monnaies électroniques. Néanmoindaires régles
juridiques minimales doivent étre respectées parnmeiveaux moyens de
paiement.

Aussi, avant de choisir celui ou ceux qu'il désidmpter, le commercant
devra tenir compte des considérations relativegnament et au lieu du
paiement, a l'obligation de fournir une quittancesia qu'aux régles
pertinentes de la preuve.

Le commercant électronique doit aussi tenir congesa clientéle. Les
mécanismes ayant recours aux cartes de crédit peadiicilement étre
ignorés puisque ces cartes sont actuellement égflispar une majorité
d'internautes. Toutefois, selon les circonstanaautres technologies
peuvent étre mieux adaptées aux besoins du comme@ast, entre autres,
le cas des mécanismes de micro-paiement lorsoueddar des transactions
effectuées est infime. Le commercant doit alorssssiger qu'aucune
transaction ne sera perdue a cause de limpossibié procéder au
paiement.

D'ailleurs, rien n'empéche ce dernier d'offrir puss méthodes de
paiement au consommateur.

Dans tous les cas, le commercant se doit d'étrdeptdors de son choix.
Les entreprises proposant des mécanismes de paiétaetronique étaient
jusqu'a maintenant nombreuses et variées. Cependaptis quelques
temps, leur nombre tend a diminuer.

Plusieurs d'entre elles ferment aujourd’hui leutgpsuite & I'échec de leurs
systémes.

Aussi, dici a ce qu'un systeme efficace et séiteits'affirme comme
solution universelle du paiement en ligne, les cemgants ont avantage a
recourir d'abord et avant tout aux mécanismes algjatfait leurs preuves.
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