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  ملخص:

 المجت ممممم  بممممم م  ت ممممم  التممممم   التهديمممممدا مممممم  العديمممممد والاتصممممما   المعلومممممما  وتكنولوجيممممما المعلومممممما  بيئمممممة تتضممممم  

 جعممم  إلممم  الافتراضممم   للعمممالم والمجت عممما  بممماافراد الخاصمممة للبيانممما  والعشممموا   السمممر   النقممم  أدى فقمممد الرقمممم ،

 السمممممملبية التبعممممما  مممممم  الجزائمممممري  المجت ممممم  الإطمممممار هممممم ا فممممممي و عممممما   دائمممممم، تهديمممممد محممممم    والهويممممما   المجت عمممممي أمممممم هم

 الكثيمر فمي و غيمر الأساسمية قي م  ت م  التم  الاجت مايي التواص  لمنصا    العشوا والاستخدام الرقم  للانكشاف

 غيما  بفعم  المجت م  داخم  والهوياتيمة النفسمية المشمال  مم  العديمد أيضما تخلم  ك ما الأصلية، ثوابت  الأحيان م 

فممممي  الرقممممم  المجت مممم  وأممممم  السممممييرانية التهديممممدا  مضممممامين فممممي للبحمممم  المقالممممة همممم   تمممم   . والممممرد  الرقابممممة عنصممممري 

 الخصوصممية انتهمما  مخمماطر إلم  ثممم وأشمملالها، السممييرانية التهديمدا  ممم  المقصممود إلمم  التطمر   عيممر وذلمم  ،الجزائمر

 للتطمممممرف، التمممممروي  فمممممي السمممممييرا   الفضممممماء اسمممممتخدام مخممممماطر وكممممم ا الرقمممممم ، المجت ممممم  أمممممم  علممممم  تبعاتممممم و  الرق يمممممة

 .السيرانية البيئة في الرق ية الفيركةو 

  .الجزائر ؛المجت   الرقم  ؛أم  ؛التهديدا  السييرانية تاحية: الكلمات المف

Abstract: 

The information and communication technology environment includes many 
threats to the security of the digital society, as a result of the rapid and random 
transfer of data of individuals and communities to the virtual world, making their 
societal security and identities a permanent threat. In this context, we find that 
Algerian society suffers from the negative consequences of digital exposure, which 
could affect its basic values and create problems due to the absence of control and 
deterrence. This article examines cyber threats and the security of the digital society 
in the Algerian case. Beginning with what is meant by cyber threats and their forms, 
then the dangers of violating digital privacy, and the dangers of using cyberspace to 
promote extremism and abuse of digital fabrication. 

Keywords: Cyber Threats; Security; Digital Society; Algeria. 
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 :مقدمة

أدى  عاقب الثورا  الصناعية إل  بروز فضاءا  جديدة للتفاع  الا سا   تتسم بطاب  الافتراضية 

مِ والترويض أمنيا، فقد 
 
وبنق  العلاقا  الاجت اعية، والسياسية، والاقتصادية إل  مستوى جديد صعبُ التحك

رق ية وح  في الخصوصية المعلوماتية، ي ارسون عير  ع ليا  تواصلية تج   بين السرية  أصبح للأفراد هوية

فبتداخ  الثقافا   أحيانا والانفتاح أحيانا أخرى، وتح   في الآن ذات  مخاطر ج ة عل  أم  الفرد والمجت  .

عير ه ا الفضاء المرن  -بحسب الطرح الهينتنغتو   حول صدام الحضارا  -الت  كثيرا ما تح   ب ور الصرا  

تصبح هوية الفرد الثقافية وشخصيت  المجت عية وقي   الرئيسية مح  تهديد دائم، أي  تتم محاولة  ت ييعها 

بحسب الطرح -وت ويبها ض   قوالب هوياتية جديدة هدفها بلوغ الهوية المشتركة الفاقدة للخصوصية المحلية 

ز التهديدا  الت  تتض  ها بيئة المعلوما  تل  التهديدا  الصلبة الت  ، وتتجاو -الفولويام  حول الثقافة العالمية

ية للأفراد لانت تؤر  أم  الدول والج اعا  سابقا، فه  تهديدا  هلامية تتخ  م  الاخترا  واليرمجة النفس

 والشعو  هدفا رئيسيا. 

كيف تهدد مخاطر :  انطلاقا م ا ورد أعلا  تتم معالجة الموضو  م  خلال طرح الإشلالية التالية

تم وض  الفرضية التالية:  عل  ه   الإشلالية -مؤقتا-وللإجابة . أم  المجت   الرقم  الجزائري؟ بيئة المعلوما 

لل ا افتقد  المجت عا  الحديثة للويي والمناعة الأمنية عل  مستوى الفضاء الافتراض   لل ا زاد  احت ا   

ه ا ل لتناو و  لجزائرية بطبيعة الحال ليست ب عزل ع  ه ا الافتراض.تهديد أم  مجت عها الرقم ، والحالة ا

ة رئيسية؛ يستهدف الأول تحديد وحصر التهديدا  المرتبط عناوي ربعة تم تبن  خطة ملونة م  أوضو  الم

طال الأخرى فتحاول ربط تل  التهديدا  ب جا تها المتعلقة با نتهالا  الت  ت عناوي بالمجال السييرا  ، أما ال

 أم  الأفراد م  حي  التعدي عل  خصوصيتهم الرق ية، ثم إبراز صور استغلال الفضاء السييرا   كآلية لتعزيز 

التطر  إل  أحد أكثر التهديدا   ، ليتمللإرها  السييرا   عنوانللات اثلية ويتم هنا تخصيص الالتهديدا  ا

 الناع ة عل  مستوى الفضاء السييرا   "الفيركة الرق ية".

 :الأشكالالمفهوم و:التهديدات السيبرانية. 2

يعتير الفضاء السبيرا   أحد الفضاءا  الحديثة للتفاع  الإ سا   الت  زاد  بروزا بعد التوج  

السر   والهائ   ستغلال التطور التكنولوجي في خدمة متطلبا  الأفراد والمجت عا ، وبسبب حداثت  لم يعرف 

إذ أن التعاريف المقدمة بش ن  تختلف حسب الجهة المقدمة ل ، أهدافها  المصطلح إج اعا حول  عريف ،

عل  يد الامريل  مؤلف  1892وقد ظهر مصطلح الفضاء السييرانية اول مرة سنة  وقدرتها عل  استغلال .

، فللتعبير ع  فكرة  Cyberneticsال ي اشت  اللل ة   William Gipsonقصص الخيال العلم  ويليام جيبسون 

للج   بين مصطلح  جيبسون هلوسة الج اعية الت  يشتر  فيها مليارا  المنشغلين عير العالم لج  ال

ال ي   Cyberspaceوس   م ه ا مصطلح الفضاء السييرا     Spaceولل ة فضاء     Cyberneticsالسييرنيطيقا 

  .(87.ص ،2718فرحا  ) ح حقيقة م  انتشار شبكة الانترنتأصب

إل  أنها لفظة يونانية الأص  مشتقة م    "cyber"ربة الإيتي ولوجية للل ة شير المقاه ا، و 

 لل تحكم "kybernetes" لل ة
ً
. وقد "governor" ب عنى الشخص ال ي يدير دفة السفينة، حي   ستخدم مجازا

لتواص  عل  أن  فضاء ل Anssiتم  عريف الفضاء السييرا   م  قب   الولالة الفر سية ام  أنظ ة المعلوما  

أما  الاتحاد الدولي للاتصا   . يعت د عل  الربط البين  العالم  لمعدا  المعالجة الآلية لل عطيا  الرق ية
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فيعرف الفضاء السييرا   عل  أن  مجال مادي وغير مادي، يتلون وينت  ع  عناصر م ثلة في أجهزة اللومبيوتر، 

طيا  النق  والتحكم، إضافة إل  مستخدم  ل  ه   وك ا الشبلا ، واليرمجيا ، وحوسبة المعلوما ، ومع

عرف  عبد القادر مح د فهم  ب ن  ج و  شبلا  الحاسو  في ك ا  .( https://bit.ly/3785qWs)العناصر

ط  وإن ا يش   العالم، ول  ما ترتبط ب  وتتحكم في  ه   الشبلا ، وهو   يقتصر عل  شبكة الانترنت فق

العديد م  شبلا  الحاسو  الأخرى، فالفضاء الالكترو   يش   ل  شبلا  الحاسو  الت  تدير  شاط الدول 

 .(10ص. ،2719فهم )ومؤسساتها ومرافقها ول  ما يتعل  ببيئتها الحيوية، و في القطاعا  المدنية والعسكرية

يد ظهر نتيجة لثورة تكنولوجيا وجدير بال كر أن مصطلح الفضاء السييرا   هو مصطلح جد

لا بالتهديدا   -الت  يصعب التحكم فيها  -أصبح بفع  طبيعت  الافتراضية و المعلوما  والاتصا  ،  مح  

ر أم  الدول والمجت عا ، وم  أبرز ه   التهديدا  نجد: 
 
 الجديدة الت   عك

ور الاعتداء عل  سرية البيانا  تتعدد ص الانتهاكات التي تطال سرية البيانات الشخصية وإفشائها:* 

الشخصية م ها مخالفة القائ ين عل  ع لية المعالجة للشروط والأساليب القانونية المنصوص عليها داخليا، 

كعدم منح الترخيص م  الجها  المختصة أو إلغائ  أو انتهاء مدت ، ك ا  عد في ذا  الصدد مس لة الإفشاء غير 

الانتهالا  الت  تطال سرية البيانا  وأكثرها شيوعا هي تل  المتعلقة بالتعاملا  المشرو  للبيانا  أحد أهم صور 

الالكترونية البنكية ومثالها ما ثبت م  خلال قضية بن  )جزل  شافت( السو سري الت  حاول خلالها ع لاء 

لمواطنين فر سيين فر سيون تابعين لإدارة خدما  رقابة التعاملا  التجارية والمالية ف  شيفرة بيانا  شخصية 

تح   حسابا  لدى البن  وذل  للاستعانة بها في أع ال البح  والتقص   الت  تجري بش ن التهر  

 .(120ص. ،2719ال هب )الضريب 

إذ يت ك  المعتدي م  خلال  إدخال معطيات أو معلومات وهمية والتجسس على الحياة الخاصة للأفراد:* 

عتدى علي  م  توظيف المعطيا  المحص   عليها في أمور تتعل  بال مة سرقة واختلاس البيانا  الشخصية لل 

 ما وهو الرق ية، الخصوصية في الح  تطال الت  الانتهالا  عل  مسؤولة أيضا الحلوما  تلون  وقد المالية،

 يدمتزا بشل   عت د الحلوما  أن يبدو" يلي ما في  ورد ال ي المتحدة للأمم العامة الج عية تقرير عن  كشف

 الاخترا  م  النو  وه ا للأفراد، الرق ية الأجهزة إل  التسل  أج  م  الهجومية الاخترا  برمجيا  عل 

 غير أو مشفرة لانت سواء والبيانا ، الاتصا   أنوا  ل  وج   باعتراض عشوائيا القيام يتيح الحاسوب 

عد ع  الإطلا  أيضا ويتيح مشفرة، ي  وبشل  بُ نة والبيانا  الشخصية الأجهزة محتوى  عل  سر   م ا فيها، المخز 

 .(224ص ،2712الاستاذ)"بها والتلاعب الأجهزة ه   عل  المتوافرة للبيانا  آنية مراقبة إجراء م  ي ك 

ا *  وفي ا يتعل  بيرام  التجس  فإنها عادة ما تلون مخفية داخ  ملف ملح  برسالة إلكترونية يحصد سر 

ا وتخص صاحب ، أو تخص تطبيقا  ص  ها ذل  الجهاز، ثم ينق  تل  البيانا  الموجودة داخ  جهاز م

فها موق  "لاسبيرسل "  يتم تثبيتها م  دون موافقة ب نها برام   Kasperskyالبيانا  إل  الطرف الآخر، وقد عر 

المستخدم سواء ألان ذل  عل  حاسو  عادي أو تطبي  مض    في مستعرض الويب ال ي يستخدم  أو تطبي  

مح ول مثبت عل  هاتف ،  ع   عل  نق  معلوما  شخصية وسرية تتعل  بالمستخدم إل  المهاجم. وقد  هاتف

تلون المعلوما  تقارير حول عادا  استعراض الإنترنت أو ع ليا  الشراء الت  يقوم بها، ك ا ي ك   عديلها 

ا  المرور أو بيانا  اعت اد لتسجي  أشياء مث  ضغطا  لوحة المفاتيح أو معلوما  بطاقة الائت ان أو لل 

 .( https://bit.ly/3kvpYLo) سجي  الدخول 

https://bit.ly/3785qWs
https://bit.ly/3kvpYLo
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ا أو شركة ا: Phishingهجمات التصيد * 
ً
د هو نو  م  الهج ا  السييرانية، حي  يُشل  المهاجم كيان لتصي 

ا  بطاقة الائت ان، وأس اء المستخدمين، مرموقة م  أج  خدا  الأشخاص وج   معلوماتهم الحساسة كبيان

 م  
ً
ولل ا  المرور وما إل  ذل . ونظرًا ان التصيد يتض   التلاعب النفس   و عت د عل  الفش  البشري بد 

 ستخدم هج ا  التصيد رسائ  إلكترونية و  .الأجهزة أو اليرام  فإن  يعتير نوعًا م  هج ا  الهندسة الاجت اعية

دم بإدخال معلوما  حساسة في موق  ويب مزيف، وعادة ما تطلب ه   الرسائ  م  مزيفة تقن  المستخ

المستخدم إعادة  عيين لل ة المرور الخاصة ب  أو ت كيد بيانا  بطاقة الائت ان ثم ت خ   إل  موق  ويب مزيف 

 يشب  جدًا الموق  الأصلي.

 الحواسيب أجهزة عل  والتجس  صتالتن طري  ع  وذل :  Information spyware المعلوما   التجس * 

 مص  ة برام  أنها عل  المعرفة التجس  برام  تثبيت عير ذل  يتم ما وغالبا الالكترونية، المراسلا  واعتراض

 معرفت  أو المستخدم موافقة دون  م  آخر طرف إل  توجيهها وإعادة آخر جهاز أو حاسو  م  البيانا  لج  

  ه ا ويتض  . حتى
ً
 ومراقبة الائت ان، بطاقا  وأرقام ،PIN  ورموز  المرور، لل ا  مث  سرية ا بيان ج   عادة

 تؤثر ذل ، ل  إل  إضافة.  الإلكترو   اليريد عناوي  وج   الاستعراض، عادا  و عقب المفاتيح، لوحة ضغطا 

  النظام، وإبطاء الشبكة أداء في الأ شطة ه  
ً
 برام  وتنقسم .عام بوج  التجارية بالع ليا  الإضرار ع  فضلا

 المقام في المتسللة الإعلانا  وبرام  الأول، المقام في طروادة أحصنة أساسية؛ فئا  أرب  إل  عام بوج  التجس 

 والأخير الراب  المقام في النظام مراقبة وبرام  الثال ، المقام في للتعقب الارتباط  عريف وملفا  الثا  ،

(https://bit.ly/3vUd670 ). 

ينطل  الإرها  بج ي  أشلال  وشتى صنوف  م  دواف  متعددة، و ستهدف غايا  معينة،  الإرهاب المعلوماتي:* 

ويت يز الإرها  الالكترو   ع  غير  م  أنوا  الإرها  بالطريقة العصرية المت ثلة في استخدام الموارد المعلوماتية 

عل  أن  الهجوم القائم عل  مهاج ة   Dorothy Denningg  دوروثي دينينغعرفت  وقد  والوسائ  الالكترونية.

التهديد ب  يهدف إل  الترو   أو إجبار الحکوما  أو المجت عا  لتحقي  أهداف سياسية أو دينية   الحاسو ، وأن

ا لتوليد الخوف بحي  يکون م رًا وتخريبيًّ شابهًا للأفعال المادية للإرها . أو عقائدية، وينبغي أن يکون الهجوم مدم 

فيعرف  عل  أن  استخدام أدوا  شبکا  الحاسو  في تدمير أو  عطي  البنى  James Lewissجيمس لويسأما 

التحتية الوطنية المه ة لالطاقة والنق ، والع ليا  الحکومية، أو بهدف ترهيب حکومة ما أو مدنيين. ك ا 

 الإرها  السييرا   عل  أن 
ُ

نقطة التقاء الفضاء الإلکترو   والإرها ، و شير إل  الهج ا  والتهديدا  غير  و عرَّف

القانونية بالهجوم عل  أجهزة الک بيوتر والشبکا  والمعلوما  المخزنة فيها عندما يتم ذلک لتخويف أو إکرا  

نوعين م  الإرها  ه ا، وي يز البعض م  الباحثين بين  حکومة أو شعبها لتحقي  أهداف سياسية أو اجت اعية.

، وال ي يتص  بالهج ا  المباشرة Pure Cyber Terrorism السييرا  ؛ يشير أوله ا إل  الإرها  السييرا   الخالص

 Hybridللضحية لتحقي  أهداف مختلفة. بين ا يُشير الثا   إل  الإرها  السييرا   الهجين  عل  البني  التحتية

Cyber Terrorismابيون الفضاء السييرا   في مختلف الأ شطة کالدعاية والحر  النفسية، ، وفي  يستخدم الاره

، 2722)لطف والتخطيط لهج ا  إرهابية فعلية، وتجنيد أعضاء جدد، وج   الأموال، والتيرعا ... الخ

 .(167-148ص.ص.

   وغير المراقب  عتير الفيركة الرق ية أحد أهم صور التداول العشوا :Digital Fabricationالفبركة الرقمية * 

لل علوما  ض   الفضاء السييرا  ، وت    في شل  نص، أو صورة أو مقط  فيديو، في الحالة الاول  يتم 

الت ليف أو تحريف نص معين لتغيير الحقيقة، وفي الحالة الثانية تتم الفيركة م  خلال برام   عدي  الصور 

https://bit.ly/3vUd670
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ر م  الصورة أو الفيديو ، وتنقسم الفيركة الرق ية والفيديوها  الت  ي ك  م  خلالها إضافة أو ح ف عناص

، وك ا الأخطاء غير المقصودة والت  تنش  غالبا نتيجة للجه  بالمعلومة الصحيحة إل  ثلاثة أن اط رئيسية هي

المحاو   المرتبطة بنشر خطا  الكراهية ، وأخيرا الأخطاء المقصودة بغرض تحقي  أهداف ومصالح خاصة

 .(1227، ص.2721)العازم  والتطرف

 :المخاطر القائمة على انتهاك الخصوصية الرقمية وأثرها على أمن المجتمع الرقمي. 1

تنش  مخاطر خصوصية البيانا  م  الأجهزة الت  تلون قادرة ومص  ة عل  التواص  م  بعضها 

البيانا  الت  البعض، ونق  البيانا  بشل  مستق  إل  طرف ثال ، حي  تؤدي ع ليا  التواص  ه   وتبادل 

تبدو غير ضارة لعدم حساسيتها إل  تج ي  البيانا  وتحليلها، وم  ثم التوص  للكشف والمعرفة الدقيقة للأفراد 

ما يزيد م  إملانية تتب  المستخدم و تحديد شخصيت  و هويت ، و عتير في ه ا الصدد الهواتف ال كية أحد 

 عرضها لع ليا  الاخترا ، والت  يقصد بها ل  الطر  الت   مداخ  انتها  الخصوصية الرق ية للأفراد لسهولة

يستخدمها الأشخاص للوصول سرا إل  بيانا  الهاتف واستعراض ما يوجد علي ، وهي عادة  ستهدف حسابا  

أو حسا  جوج ، لل ة مرور    APPLE IDالخدمة المصرفية عير الانترنت، اليريد الالكترو   )للع   او الشخص  (

واق  التواص  الاجت ايي الت  يشتر  بها صاحب الهاتف و ما تحوز علي  م  معلوما  ذا  الهاتف، م

 .( https://bit.ly/3kty6MI)خصوصية عالية

فالهواتف ال كية أصبحت قادرة عل  رصد البيانا  الوصفية لالمعلوما  المسجلة حول الملالما  

صية لالتوقيت والمدة الت  تكشف في حال تج يعها عل  تفاصي  شخصية   يلاد يعلم بها إ  والرسائ  الن

وول ستريت جورنال المستخدم، ك ا ت ك  أيضا م  تتب  الموق  الجغرافي لل ستخدم، وهو ما أظهرت  صحيفة 

The Wall Street Journal   عندما أعلنت ع  قيام شركت  آبApple   وجوجGoogle م أنظ تها بتص ي

للهواتف ال كية، بحي  تنق  إليها باست رار الموق  الجغرافي لبناء قاعدة بيانا  ع لاقة ت ك  م  الاستحواذ 

مليار دو ر  2.8عل  سو  الخدما  القائ ة عل  تحديد المواق  والت  قدر  قي تها 

(https://on.wsj.com/39xQm5n ). 

م  جهة أخرى فإن الهواتف النقالة إضافة إل  أجهزة اللومبيوتر المتصلة با نترنت مجهزة بعنوان 

ر محدد هوية فريد لل  جهاز، وهو ما يوفر خاصية التتب  له   الأجهزة، وم  أشهر ipبروتولول )
 
( خاص يوف

 وملفا  التجس   cookiesالارتباط  الأدوا  المبتكرة لتتب  مستخدم  الانترنت ما يعرف باسم ملفا   عريف

web buggs  وفي سيا  غير بعيد ع  ذل  أصبح الح  في الخصوصية الرق ية  .(12، ص.2712)مندل وآخرون

أكثر عرضة للانتها  والتعدي بسبب الرواج الكبير الت  عرفت  مواق  التواص  الاجت ايي المعرفة عل  أنها مواق  

ظهار العلاقا  الاجت اعية بين الأفراد، إذ  ع   عل   سهي  الصداقا  الافتراضية الكترونية تركز عل  بناء أو إ

وتن يتها عير إتاحة فرص مشاركة الصور وتبادل الحدي  عير الانترنت، لك ها وفي المقاب    تنطوي عل  سياسا  

ص عاديين، أو صارمة في ما يتعل  بح اية خصوصية المستخدمين، حي  تلون عرضة للانتها  م  قب  أشخا

م  قب  الشرلا  المالكة لل واق  ذاتها، أو م  خلال شرلا  أخرى ت كنت م  اخترا  البنية الأمنية الهشة له   

 المواق .

فشركة فايسبو  مثلا، تج   ل  البيانا  الخاصة ب ستخدميها، والت  تتيح لها معرفة أهم 

أبرز ما يين ذل  تل  الأسئلة الت  يطرحها فيسبو  التفاصي  ع  المستخدمين، وحياتهم الشخصية، وميولهم، و 

https://bit.ly/3kty6MI
https://on.wsj.com/39xQm5n
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عل  مستخدمي  ماذا في ذهن  الآن؟ ما الجديد اليوم؟ أو تل  اللوزيا  الخاصة الت  تقوم بتج ي  البيانا  

ن أن ج   البيانا   الشخصية م  خلال الأصدقاء ه   عرف صديق  ك ا ينبغي؟ وغيرها م  الآليا  الت  تبي 

هت ام بت مين منصة تبادل أخبار بين الأصدقاء ونقا  حول قضايا معينة إل  سعي دوو  الشخصية يتعدى الا 

لفهم ميول المستخدم ورصد تفاصي  حيات  اليومية، بحي  يصبح م  السه  رسم طيف خاص ب  وتحديد 

، 2719بور )جبور جكيفية استهداف  بالإعلانا  أو الأخبار أو الانض ام إل  مج وعا  تبح  ع  مؤيدي  وتابعين

 .(22ص.

أن شبلا  التواص  الاجت ايي ما هي إ  شل  جديد م  أشلال التحكم  إن الكلام أعلا  يبين

ٍّ لان مراقبة  شاط وتحرلا  شخص آخر، وتتم ه   المراقبة عير مستويين؛ 
الأول الاجت ايي، بحي  ي ك  اي 

وتقوم ب  اليرام  والتطبيقا   ر مرئيوالثاني غيو يقوم ب  الأصدقاء، أو متتبعو الشخص المعن ،  مرئي

ك ا قد يتم المتخصصة في رصد وتحلي  الاهت اما ، والت   ستخدمها المواق  المختلفة ومحرلا  البح ، 

استغلال البيانا  الشخصية الم خوذة خلسة ع  مستخدم  مواق  التواص  الاجت ايي في ع ليا  الهندسة 

، حي  قامت شركة بريطانية  ع   في تحلي  امبريدج أناليتيكاكالاجت اعية، وهو ما كشفت عن  فضيحة  

دي  "لاميريدج أناليتيلا 
ُ
ها  الناخبين الأمريكيين م  Cambridge Analytica"البيانا  ت بتوفير بيانا  حول توج 

مليون  47خلال تطبي  يتم الدخول إلي  عير حسا  الفيسبو ، وهو ما أدى للحصول عل  بيانا  ما يقر  م  

 .( https://bit.ly/3hb3leY)خص م  مستخدم  الموق  الاجت ايي الشهير دون عل هم أو موافقتهمش

ه ا، وقد استطاعت شرلا  عدة متخصصة في التجس  م  الني  م  خصوصية مستخدم  

واق ، ون كر م  ه   الشرلا  مثلا مواق  التواص  الاجت ايي عير استغلال الثغرا  الموجودة به   الم

م  قب  الإسرائيليين الاثنين شاليفهوليو وع ري  في،  2717الشركة الاسرائيلية الت  ت سست سنة   NSOشركة

وسرقة بيانا  خاصة  PEGASUS 3وقد ع لت ه   الشركة عل  ع ليا  تطوير و استخدام برام  القرصنة  

توضح شركة لاسيرسل  المتخصصة في برام  الح اية م  دم، و انطلاقا م  استخدام رقم هاتف المستخ

الفيروسا  أن بيغاسوس مؤلف م  وحدا  حي  يقوم أو  ب سح الجهاز المستهدف، ثم يثبت الوحدة 

الضرورية لقراءة رسائ  المستخدم وبريد  الالكترو  ، والاست ا  إل  الملالما ، والتقاط صور للشاشة، و سجي  

ك ا أن بإملان  الاست ا  إل  ملفا  الصو   .وسحب سج  متصفح الإنترنت، وجها  الاتصال نقرا  المفاتيح،

المشفرة، وقراءة الرسائ  المشفرة، بفض  قدرات  في  سجي  نقرا  المفاتيح و سجي  الصو ، حي  يسر  

في عدة دول عربية ، وقد تم رصد  شاط ه ا اليرنام  الرسائ  قب   شفيرها، والرسائ  الواردة بعد ف   شفيرها

 م ها الجزائر، قطر، تو  ، المغر ، الأردن ولبنان.

 رسم توضيحي للتهديدا  الالكترونية في دول الشر  الأوسط وش ال إفريقا الت  تندرج الجزائر ض  ها  

 

 

 

 

 

https://bit.ly/3hb3leY
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 https://bit.ly/3s3YvEJالمصدر: 

وقد تطر  تحقي  لمجلة الجيش الجزائري إل  العديد م  الحا   الت  تم م  خلالها الاحتيال عل  

 الأفراد إلكترونيا والت  نجد م ها ما يلي:

ع لية احتيال تحت ستار تطبي  "بريدي مو "  27تم ارتلا  أكثر م   الاحتيال عن طريق البطاقة الذهبية:  *

واصلا  السلكية واللاسلكية، حي   عرض موظفون م  مختلف القطاعا  ال ي أطلقت  وزارة اليريد والم

الحيوية لع ليا  النصب والاحتيال عير شبلا  التواص  الاجت ايي خاصة فايسبو ؛ حي  استخدم مرتكبو 

ه   الجرائم حسابا  الفايسبو  الت  تم اختراقها م  خلال ربط اتصال م  أصدقاء الفايسبو  م  تل  

وذل  دون  18سها، بغرض إقنا  الضحايا أنهم سيستفيدون م  منحة مخصصة لوباء لوفيد الحسابا  نف

 تر  مجال للضحايا للش  في أن حسابا  أصدقائهم قد تم التلاعب بها م  قب  أشخاص آخري .

وي كر ذا  التقرير الوارد أعلا  أحد الحا   المتعرضة للاحتيال، حي  تلقى  الضحية رسالة عل   

م  زمي  ل  يبلغ  م  خلالها أن  م  أج  الاستفادة م  ه   المنحة،  بد م  التسجي  في قائ ة  المسنجر 

المستفيدي  بإدخال المعلوما  الشخصية كرقم البطاقة ال هبية، ليقوم الضحية بإرسال رق   إل  مرتكب 

م  حساب  اليريدي الجاري  مليون دينار"  67ع لية الاحتيال معتقدا أن  زميل ، حي  تم خصم مبلغ يقدر   " 

 "CCP ." 

وذل  م  خلال  شر الاعلانا  الخاصة بالتوظيف في  التصيد الاحتيالي عن طريق إعلانات التوظيف:  *

العديد م  مناصب الشغ  والاختصاصا  عل  صفحا  وه ية في وسائ  التواص  الاجت ايي عل  غرار فاي  

  الخاصة بالمؤسسة الرس ية الت  يتم تنفي  الاحتيال بو ، وتح   ه   الصفحا  شعارا  مطابقة لتل

باس ها، وقد قام العديد م  زوار ه   المواق  بإرسال لافة بياناتهم الشخصية وحتى جوازا  سفرهم الخاصة 

)مجلة بغية التواص  م  مسؤولي ه   الصفحا  لتزويدهم ب علوما  وافية حول ه   المناصب الوه ية

 .(24ص.، 2721الجيش الجزائري 

https://bit.ly/3s3YvEJ
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 :مخاطر استخدام الفضاء السيبراني في الترويج للفكر المتطرف. 2

في استغلال الشبلا  المعلوماتية في  شر الفكر المتطرف  ك  إن أحد مسببا  تلوث البيئة الرق ية ي

وخطا  الكراهية بين أفراد المجت   الواحد م  خلال إثارة  عرا  القومية، العرقية، الم هبية...ك ا تم 

تخدام الشبكة العنكبوتية ومختلف وسائ  التواص  الاجت ايي في ج   الشبا  للحرلا  الإرهابية م  اس

خلال اتبا  أسلو  التجنيد الالكترو   ال ي يستند إل  النشر الواس  والح ر للأفلار والتصورا  الإرهابية م  

ا حول ذل ؛  aridukaخلال الاستعطاف وكسب الت ييد المرتبط بالجوانب الدينية، ولع  قضية  عد  مثا  حي 
ُ
 

  الإرهابيون التابعون لتنظيم القاعدة م  إقنا  أحد الشبا  البالغين م  الع ر 
 
سنة م  الإقدام  21حي  ت ك

عل  ع لية إطلا  نار عل  جنود أمريكين في مطار فرانكفور ، إذ ع   الإرهابيون عل  استغلال الانترنت ومواق  

ك ا الألعا  الإلكترونية في التروي  افلارهم وعقائدهم والفيديوها  الت  توضح كيفية التواص  الاجت ايي و 

ع   القناب  والتدريبا  المختلفة، وهو ما أقر ب  ذا  الشا  عندما صرح ب ن تجنيد  تم م  خلال لعبة 

world of warcraft  (18، ص.2710)غويتا ووك. 

 جنيد الإرهابيين وتنفي  الع ليا  الإرهابية يك   في ا يلي:وع وما فان دور التكنولوجيا الحديثة في ت

 ع   الج اعا  الإرهابية عل   شر الأفلار المتطرفة والمعتقدا  المتشددة عل  نطا  واس  ي ك  م   التجنيد: -

 بلوغ مرحلة التجنيد العالم  م  خلال استغلال مزايا السعة والوقت الت  ت نحها فضاءا  التواص  الجديدة،

وعل  سبي  المثال تم تجنيد العديد م  الأفراد م  دول مختلفة لل شاركة إل  جانب التنظيم الإرهاب  "داعش" 

في المنطقة العربية، وهو ما يظهر  دلي  المقاتلين الإرهابيين الأجانب لمعاهدة التدريب القضا   في بلدان الشر  

، بحي  نجد في عرض  للحا   المختلفة الحالة التالية الأوسط وش ال إفريقيا الصادر ع  هيئة الأمم المتحدة

الت  ت كنت م  التشب  م  الفكر الإرهاب  ومتابعة الع ليا  المختلفة الت  ينف ها التنظيم عل  الأرض م  خلال 

، شرعت معل ة  ع   في ع ان الأردنية، بالرغبة في دعم تنظيم 2712في عام "شبلا  التواص  الاجت ايي؛ 

أ  في متابعة أخبار ذل  الكيان الإرهاب  عير الأنترنت )خاصة المواق  الإعلامية ووسائ  التواص  داعش وبد

الاجت ايي(، فتواصلت م  أحد أعضاء "داعش" عير الأنترنت وأعربت ع  رغبتها في الانض ام إل  التنظيم في 

اج م  المقاتلين الجهاديين، سوريا ودعم ما يسمى بجهاد النلاح، وحاولت بعدها تجنيد  ساء أخريا  للزو 

وبالفع  ت كنت م  تجنيد زميلة سابقة لها وتلقت للتاه ا  علي ا  بالسفر إل  تركيا للسياحة قب  أن يتم 

 .(16، ص.2721")مكتب الأمم المتحدة المعن  بالجري ة والمخدرا تهريبه ا عير الحدود إل  سوريا

م  الشبلا  المعلوماتية حيزا لم ارسة ع لية الدعاية تتخ  الج اعا  الارهابية  الدعاية والتحريض: -

رِ ودفعهم للانخراط في  والتحريض للقيام ب ع ال إرهابية داخ  دول مختلفة، ك ا تتخ ها للت ثير عل  القُص 

ع ليا  إرهابية تخدم أهداف ج اعة معينة، حي  يتم با ستناد عل  الألعا  الالكترونية الموصولة با نترنت 

 ة خصيصا للت ثير عل  نفسية الفرد وكسب  عاطف  اتجا  الإرهابيين.والمص  

ي ك  للتنظي ا  الإرهابية أن  ستغ  الانترنت لت وي  أع الهم الإرهابية، وتصنف الطرائ  الت   التمويل: -

  عير يستخدمونها إل  أرب  فئا  عامة م ثلة في الطلب المباشر، والتجارة الالكترونية، واستغلال أدوا  الدف

 الانترنت، وأخيرا استغلال المنظ ا  الخيرية.

أصبحت التنظي ا  الإرهابية  ستخدم الانترنت استخداما متزايدا بوصف  ساحة تدريب بديلة  التدريب: -

للإرهابيين، وهنا  مج وعة متزايدة م  الوسائط الت  توفر منصا  لنشر أدلة ع لية في صورة كتيبا  
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وفيديوها ، ومعلوما ، ونصائح، بحي  يتم استغلالها في  شر موضوعا  تدعم الكترونية، ومقاط  صو ، 

الع   الإرهاب  ككيفية الانض ام إل  التنظي ا  الإرهابية، وكيفية صن  المتفجرا  والأسلحة النارية، وكيفية 

 ، ولع  التخطيط للهج ا  الإرهابية و تنفي ها، لتصبح ب ل  ه   المنصا  ب ثابة معسكر تدريب  افتراض 

ا حول ه ا الطرح؛ إذ  سع  ه   المجلة إل  انسبايرمجلة " " الالكترونية التابعة لتنظيم القاعدة  عتير دليلا حي 

أسامة إتاحة ك ية كبيرة م  المواد الإيديولوجية الرامية إل   شجي  الإرها  ب ا في ذل  تصريحا  منسوبة إل  

المعروفة م  تنظيم القاعدة، ك ا تتض   أعداد المجلة  وغيرها م  الشخصيا  أيمن الظواهري و بن لادن

 علي ا  ع لية حول كيفية صن  المتفجرا ، وصورا توضيحية ت ك  م  التجسيد الفع  للنصائح والارشادا  

 .(79، ص.2712)مكتب الأمم المتحدة المعن  بالمخدرا  والجري ةالمقدمة في سبي  القيام بع   إرهاب 

جلة الالكترونية الطريقة الت  يتم م  خلالها الحصول عل  قنبلة سهلة الصن  وفي المتن تتناول الم

وغير متاحة للكشف وقادرة عل  الفت  بالعشرا  م  الأشخاص، وهو ما ييرز الكيفية الت  يتم م  خلالها 

  ال ي  لم استغلال الانترنت في التروي  للفكر المتطرف و سهيلها لنشر الع   الإرهاب  خاصة في أوساط الشبا

يكتسبوا مناعة فكرية ضد محاو   التس يم الإيديولوجي ال ي تحاول الحرلا  الإرهابية انتهاج  لحشد أكير 

عدد م ك  م  الأفراد لصفوفها. فكثيرا ما يتم الاستناد إل  تكنولوجيا المعلوما  والاتصال في تنشئة الأفراد 

  تهديدا جوهريا للكثير م  المجت عا  الت  لم وتلقي هم للأفلار والمعتقدا  المختلفة، غير أن 
 
ذل  أصبح يشل

ضج في العالم الافتراض  ؛ حي    تزال غير قادرة عل  بلورة رأي محايد غير خاض   تبلغ بعدُ مرحلة الن 

للتجاذبا  السياسية والايديولوجية المنتشرة عل  مستوى البيئة المعلوماتية، ما يجع  مناعتها هشة أمام 

 الاستغلال الهادفة لتوجي  الأفلار والقناعا  نحو زوايا محددة تخدم أهدافا ضيقة.ع ليا  

دي  في  وفي ذا  السيا  أعلا ،  عتير الجزائر م  الدول العربية الأق  عددا م  حي  المجن 

 107التنظي ا  الإرهابية باستخدام الوسائ  الحديثة، فبالنسبة للتنظيم الإرهاب  "داعش" لم ينضم سوى 

في وقت بلغ عدد التو سيين والمغربيين المنض ين إلي  نحو ثلاثة آ ف وألفًا وخ س ائة عل  جزائري، 

، إ  أن ذل    يزيح ج ي  المخاوف المتعلقة بإملانية تجنيد أفراد جزائريين ( https://bit.ly/3kL4Hxx)التوالي

ابية م  خلال استخدام تكنولوجيا المعلوما  والاتصال، وهو ما يستوجب بالضرورة ض   التنظي ا  الإره

اتبا  سياسة معلوماتية، وأمنية، ورقابية صارمة قادرة عل   شتيت محاو   اندساس الخلايا الإرهابية ذا  

الانقسام والتشتت  الأفلار المتطرفة داخ  المجت   الجزائري، خاصة خلال الفترا  الانتقالية الت   شهد حا  

بين التيارا  الإيديولوجية المختلفة كتل  الت  ساد  أثناء الحرا  الشعب  الجزائري، وال ي شهد العديد م  

 محاو   الت ثير الم نهج عل  توجها  الج اهير.

 :مخاطر الفبركة الرقمية في البيئة السيبرانية. 4

 ة لنشر وتداول المعلوما  اللاذبة والشا عا  في يعتير الفضاء الرقم  أحد الفضاءا  الجديدة المتخ

ثا معلوماتيا حادا يؤثر عل  أفلار الأفراد وتوجهاتهم وحتى مواقفهم تجا   المجت عا  الحديثة، مسببة ب ل  تلو 

القضايا المجت عية، الوطنية والدولية. فبسبب غيا  عنصُرَيْ الرقابة والرد  عير الفضاءا  الجديدة زاد  

لتداول العشوا   لل علوما  بين أوساط المجت عا  محلية لانت أو دولية، وهو ما ع د  إل  مستويا  ا

م  خلال تقريرها المعنون  : رصد وسائ  التواص  الاجت ايي" عير  راندتوضيح  مؤسسة الفكر الأمريكية 

ا  المعلوما "؛ حي  لتحليلا  وزارة الدفا  الأمريكية لوسائ  التواص  الاجت ايي في المستقب  دع ا لع لي

https://bit.ly/3kL4Hxx
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  عنصرا رئيسيا وحاس ا في ع لية  شكي  الرأي 
 
اعتير  الدراسة أن وسائ  التواص  الاجت ايي أصبحت  شل

العام م  خلال التبادل الواس  والسر   لل علوما  ض  ها، فعل  سبي  المثال ينشر مستخدمو "تويتر" وحدهم 

الصور ومقاط  الفيديو، وتحديثا  بش ن الحالة عل  وسائ   مليون  غريدة يوميا،  ك ا ينشر المستخدمون  477

التواص  الاجت ايي، وغالبا ما  ش   ملفاتهم الشخصية تفاصي  شخصية ت ث  ع رهم، وجنسهم، وأفراد 

عائلتهم، وملان ع لهم، وتوفر ه   المنشورا  روية حول حياة الأفراد اليومية، بالإضافة إل  المواقف 

 .(17، ص.2710)مارسيلينو ة بالشبلا  الاجت اعيةوالسلوكيا  المرتبط

ي ك  تصنيف الشا عا  عير شبلا  التواص  الاجت ايي م  حي  أهداف  شرها إل   وع وما 

شا عا  موجهة لهدف محدد، ينشرها أصحابها وهم عل  يقين ودراية تامة بلون ه   النوع الأول قس ين؛ 

د م   شر ه   الأخبار بحسب نو  الخير الأخبار عارية ع  الصحة، وعادة ما يلون لد يهم هدف أو غرض محد 

، فقد ي    إما 
ً
والمجال ال ي يق  في خانت ، وه ا النو  م  الشا عا  لي  بالضرورة أن يلون ت ثير  سلبيا

لغرض  سويق  أو إعلا  ، أي أن الشا عة هنا تقوم بوظيفة ما، و سع  مروجوها إل  تحقي  أهداف معينة م  

 ا  محددة.طرف جه

م  الشا عا  فهو ال ي يفرز تداعيا  عل  الأم  الوطن  للدول والمجت عا ، وفي  النوع الثانيأما 

الغالب فإن ه   النوعية م  الشا عا  تتنو  مصادرها وأهدافها، فقد تلون نتاجَ أشخاصٍّ أو جها  خارجية أو 

  شا عا  تت ث  في الآ  :شرلا  كيرى، وفي الغالب فإن دواف  وأهداف ه   النوعية م  ال

الداخلي للدول والمجت عا ، خاصة إذا استهدفت ه   الشا عا  رموز أو قيادا  دولة ما، أو  زعزعة الاستقرار   -

 لفترة ما، 
ً
 ومست را

ً
تطرقت إل  قضايا ترتبط باام  المجت عي لل واطنين في دولة ما، هنا يظ  ت ثير الشا عة قائ ا

 في زم  الاتصال 
ً
 السر   والتواص  عير الشبلا  الاجت اعية والمعلومة الآنية.خصوصا

الفتن والخصوما  و ع ي  الخلافا  القائ ة بين فئا  المجت  ، والت   ع   الشا عا  عل  إيجادها  إثارة -

محاولة استغلال الظروف والمواسم والمناسبا  بغرض الني  م  س عة الشخص المقصود أو المساس ب ركز  

 أو التعرض لملانت . الاجت ايي

الأم  الاقتصادي للدول والشرلا  الكيرى، م  تركيز مروجي الشا عا  عل  المنشآ  الاقتصادية  تهديد -

 في حياة الناس، بقصد 
ً
 استراتيجيا

ً
والتج عا  الع الية وأسوا  البورصة وغيرها م  السل  الت  تلعب دورا

 .( https://bit.ly/3N5kgwT) الاقتصاد خل  ل  ما م  ش ن  إعاقة سير الإنتاج والتن ية

وقد عرفت الجزائر في السنوا  الأخيرة العديد م  محاو   الفيركة الرق ية الهادفة إل  زعزعة 

ها، وذل  لما الاستقرار و شتيت الرأي العام المحلي تجا  القضايا المحورية الت  يسع  إل  بلورة روية واضحة حول

تح ل  م  أه ية سياسية واقتصادية ومجت عية بالغة عل  الأم  القوم  للدولة، ولع  فترة الحرا  الشعب  

لانت أكثر الفترا  غزارة م  حي  التوظيف الم نهج والموج   2718فيفري  22الت  انطلقت بعد مظاهرا  

بغية  شر وتوسي  نطا  الأخبار غير الموثوقة والت  للفضاء الرقم  في  شر الشا عا  والتروي  لها افتراضيا، و 

ارتبطت غالبا ب طراف ذا  أجندا  سياسية متباينة، وقد تم في ه ا الإطار الاعت اد عل  العديد م  الأساليب 

 المساعدة لالتزييف الع ي ، وال با  الالكترو  ، واليروباغندا.

https://bit.ly/3N5kgwT
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ساليب المستخدمة في تروي  الشا عا  ض   و عتير ال با  الالكترو   عل  سبي  المثال أحد الأ 

و عر ف عل  أن  روبوتا  أو برام  مص  ة عل  أنها أشخاص حقيقية وظيفتها إدارة حسابا   الفضاء الرقم ،

وسائط التواص  الاجت ايي، و ع   بشل  خاص عل  إظهار عدد هائ  م  المنشورا  المزيفة )الهاشتاغ( حتى 

 ,Bennsoula2020) بسبب التداول الواس  لها في منصا  التواص  الاجت اييتبدوا حقيقية، وذا  مصداقية 

p.199.)،    دار بطر  افتراضية فقد تم الاعت اد عل  ال با  الالكترو
ُ
وب ا أن السجا   السياسية أصبحت ت

  خلال فترة الحرا  الشعب  كشل  مستحدث للطابور الخام  ال ي يع   عل  توجي  وحصر الرأي العام ض 

 توجها  محددة قد  سبب المزيد م  الاحتقان الشعب  وتؤدي إل  قط  سب  التوفي  بين الأطياف المختلفة.

 :خاتمة

 م  خلال البح  تم التوص  إل  مج وعة م  الاستنتاجا  نوردها عل  النحو التالي:

فه   وجة العولمة،أصبحت التهديدا  السييرانية  شل  ن طا مستحدثا لتهديدا  هلامية ناع ة مصاحبة لم -

تهديدا  متعددة الأوج   ستهدف الدول والأفراد عل  حد سواء، ك ا أنها مص  ة لتلون مح  استخدام فوري 

وفعال للني  م  قدرة الخصم )دول أو أفراد( وفعاليت  وروح  المعنوية خاصة وأن تفعيلها يعت د عل  

يجيا  التقليدية القائ ة عل  المواجهة الميدانية التكنولوجيا الحديثة، ويخض   عتبارا  تتعدى الاسترات

المباشرة، و  ينف  ذل  إملانية استخدام التهديدا  السييرانية ض   الاستراتيجيا  طويلة المدى، والمرتبطة 

 بيرمجة المجت عا  وهندسة تفكيرها الج عي ب ا يخدم مصالح الجهة المستخدمة والمطورة لها.

لبياناتهم إل  العالم الافتراض   لتعريض أم هم الرقم  لج لة م  التهديدا  الت  يتعدى  أدى نق  الأفراد والدول  -

ت ثيرها حدود ه ا العالم ليؤثر عل  واقعهم المعا ، فبالنسبة للأفراد فإن أي انتها  يطال سرية بياناتهم يعتير 

قانونية والتقنية كتل  المتعلقة اعتداءً عل  حقهم في الخصوصية الرق ية الت  تطرح العديد م  الاشلا   ال

بقصور التشر عا  المحلية والدولية في ه ا الخصوص وصعوبة التحري وحفض الحقو ، خاصة في ا يتعل  

بالجرائم المالية المرتبطة بالسطو واخترا  الحسابا  البنكية وسرقة لل ا  المرور...، أما بالنسبة للدول فإن 

جدية متعلقة بعرقلة البنية التحتية والقطاعا  الحيوية المرتبطة بالشبكة التهديدا  السييرانية تطرح مشال  

 المعلوماتية.

بالنسبة للجزائر فان  سب التهديدا  السييرانية في ارتفا  مست ر ويرج  ذل  بااساس إل  زيادة الربط  -

عل  مستوى ه ا الفضاء،  بالشبكة المعلوماتية، زيادة اندماج الأفراد ض   الفضاء الافتراض  ، وغيا  الرقابة

وعدم مواءمة التشر   المحلي له ا النو  م  الجرائم ذا  الصفة التطورية الت ويهية، والت  يصعب تتب  أثرها 

ورصد مصدرها بعد وقو  الجري ة. وقد تبين م  خلال ما ورد في ثنايا المقالة أن الجزائر مُعر ضة إل  ن طين 

بالتهديدا  المرتبطة بالني  م  سرية البيانا  والاعتداء عل  الح   الأول تعل  اثنين م  التهديدا  السييرانية؛ ي

فهو المتعل  بع ليا  الفيركة الرق ية والتداول  الثانيفي الخصوصية الرق ية ض   الفضاء الرقم ، أما الن ط 

ه  أق  مقارنة بالتهديدي  العشوا   للأخبار والمعلوما ، أما ما  عل  بالتهديدا  المرتبطة بالإرها  السييرا   ف

 السابقين.
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 :المراجعقائمة  

مجلة الاستاذ "،ح  الخصوصية في مواجهة الاعتداءا  الالكترونية )دراسة مقارنة((. "2719ال هب ،خدوجة. )ديس ير،-1

 ،المجلد الأول، العدد الثام .الباح  للدراسا  القانونية والسياسية

مجلة جامعة دمش  للعلوم "، انتها  حرمة الحياة الخاصة عير الانترنت( "2712الاستاذ، سوزان عدنان. )ديس ير، -2

 ، العدد الثال .28، المجلد الاقتصادية والقانونية

مخاطر الفيركة الرق ية في الاعلام الجديد جائحة لورونا عير ( "2721العازم ، استقلال دلي  مح د ماجد. )جانف ، -2

 .2، العدد الساب  والخ سون، ج مجلة البحوث الاعلامية، " وسائ  التواص  الاجت ايي " ن وذجا

 بتاريختم الاطلا   https://bit.ly/3785qWs:  ر عل  الموق و نشم، الموسوعة السياسية، Cyber Securityالأم  السييرا  -2

10 /17 /2727. 

: منشورة عل  الموق  ،9لمجل  حقو  الإ سان، ص  28العصر الرقم ، الدورة الأمم المتحدة، الح  في الخصوصية في  -4

https://bit.ly/3kvpYLo    74/74/2721بتاريخ تم الاطلا. 

شور عل  موثوقة، من : منتجا  ذكية2718المنظ ة العالمية لل ستهل ، ح لة اليوم العالم  لحقو  المستهل  لعام  -6

 .70/74/2721 بتاريختم الاطلا    https://bit.ly/3kty6MI: الموق 

: نشور عل مجلة در  الوط  الإماراتية، مالشا عا  في وسائمم  التواصم  الاجت ايي وت ثيراتها السلبية،  -0

y/3N5kgwThttps://bit.l    2722./12/71 بتاريختم الإطلا 

(. البيانا  الشخصية والقوانين العربية "الهم الأمن  وحقو  الأفراد"، لبنان: 2719جبور، منى الأشقر. وجبور،مح ود. ) -9

 المركز العرب  للبحوث القانونية والقضائية.

المجلد الثال  ، مجلة دراسا "،م الارها  السييرا  الجهود الدولية في ملافحة جرائ(. "2722لطف ، وفاء. )جانف ، -8

 والعشرون، العدد الأول.

الحرو  التقليدية وحرو  الفضاء الالكترو  : دراسة مقارنة في المفاهيم (."2719مح د فهم ، عبد القادر . )ديس ير، -17

 .2، العدد ، السنة الثامنة16، المجلد مجلة العلوم القانونية والسياسية"، وقواعد الاشتبا 
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