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 :ملخص

� �و	مم�أصبح �الدول �ع�ى �نفسه �يفرض �واقع �وني�� لك  رهاب

�* . والشعوب �,ي �تتأخر �ولم �يوما �تتوان �لم � رهابية ستثمار�فالجماعات

�ومنابره �ووسائله �تطبيقاته �بمختلف �الجديد � عFم �,ي �	مثل . و*ستغFل

الجماعات� رهابية�أدركت�منذ�الوهلة�	وNى�أن�اMعركة�Lي�معركة�إعFم�وصورة�

�ا�هو�السبيل�Sحمول�والكامMى�وأن�استخدام�الحاسوب�اNو	ورأي�عام�بالدرجة�

تجربة�القاعدة�. اية�وكسب�عقول�الشباب	مثل�لكسب�الحرب�النفسية�والدع

�من� �وأهدافهما �برامجهما �تنفيذ �,ي �التنظيمSن �هذين �نجاح ��إNىSداعش�تش� ثم

�محطات� �من �همSوغ� �وفليكر �وانستغرام �أب �وواتس ���وتوي �فايسبوك خFل

�الجديد �ومنابر� عFم �الجماعات�. وتطبيقات �الجديد �و عFم �نيت��*ن ن
ّ
مك
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م�بالدعاية�والتجنيد�وجمع�	موال�و*تصال�وجمع�اMعلومات� رهابية�من�القيا

�واMناصرين �اMؤيدين �من �عاMية �شبكات �وبناء �الداخ�ي �هذه�.و*تصال تناقش

�تتطرق�إNى�جذور� �Lي�خصائصه�وممoSاته�كما الورقة�ماهية� عFم�الجديد�وما

� لك � رهاب �وماهية �وتحدياته �ورهاناته � رهاب �وماهية �وني�وأسباب�

�تستعملها�. وخصائصه pqال� �واMنابر �اMحطات �أنواع �إNى �البحث �يتطرق كما

�ذلك�*ستعمال �وراء �من �	هداف�اMرجوة �Lي �وما ونظرا�. الجماعات� رهابية

�وني��لقوة� عFم�الجديد�وسرعة�انتشاره�تنظر�الورقة�,ي�انتشار� رهاب� لك

�الوسائط�الجديدة �اMكثف�لهذه �قبل� رهابيSن�و*ستخدام تنظر�الورقة�. من

�وني�كذل�  .وسبل�مواجهتهك�,ي�مستقبل� رهاب� لك

  

Abstract: 

Cyber terrorism has become one of the major concerns of most 

countries in the world. Terrorist groups have invested fully in 

new media through its various applications, channels and 

platforms. Terrorist groups realized from the very beginning that 

the war is a media war a war of image and public opinion in the 

first place. The use of a laptop and a camera is the best way to 

win psychological warfare and propaganda and win the minds of 

youngsters. AL Qaeda and later on Daeshexperiences showed 

the successful use of new media namely Facebook, Twitter, 

What’s up, Instagram, and Flicker among others in achieving 

their goals. Internet and new media enabled terrorist groups to 

do their propaganda, mobilize youth, raise funds, communicate, 

gather data and intelligence, practice internal communication 

and build an international network of supporters and followers. 

This paper discusses what is new media, what are its 

characteristics, as well as what is terrorism and its roots, its 

stakes and challenges and what is cyber terrorism and its 

characteristics. The paper looks also at the kinds of platforms 

used and goals sought by terrorist groups. Given the strength of 

the new media and the speed of its spread, this paper discusses 

the spread of cyber terrorism and the extensive use of this new 

media by terrorists. The paper also consider the future of cyber 

terrorism and what are the ways and means to counter it. 
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  مقدمة

�والهدف�   �	ول �فالهدف �باyعFم، �وثيقا �ارتباطا � رهاب يرتبط

�تغط �إرهابية�هو�الحصول�ع�ى �اتي|ي�}ي�عملية��تتم�oSبال~{ويل�*س ية�إعFمية

�من� �ممكن �عدد ��أك� �إNى �الوصول ��{دف �والتخويف، �هيب��وال والتضخيم

��ع�ى�صانع�القرارSع�ى�الرأي�العام�ومن�ثمة�التأث��Sللتأث��Sالجماه).Nacos,2007 (

فخFل�العقود�اMاضية�أعتمد� رهاب�ع�ى�وسائل� عFم�التقليدية،�لكن�بظهور�

�نيت�والشبكات�*جتماعية�لم�تتأخر�ولم�وانتشار� عFم�ا�لجديد�واMتمثل�,ي�	ن

�وداعش�,ي�*ستغFل� �القاعدة تتوانى�الجماعات� رهابية�اMختلفة�وع�ى�رأسها

��اMختلفةSى�الجماهNم�الجديد�لتحقيق�أهدافها�والوصول�إFمثل�ل�ع	م�. Fعyفا

�و�� لك �باyرهاب �يسم� �ما �ظهور �إNى �أدى �الفضاء�الجديد �غزى �الذي ني

� رهابية� �الجماعات �تستغلها �اMواقع �من �	�ف �هناك �وأصبحت � pا����*ف

�و*تصال� � �	موال �وجمع �الشباب �وتجنيد �ونشر�اMعلومات �الدعاية }غراض

�استغFل� مكانات�. الخ...والتخطيط�والتنسيق �ع�ى �وني�ويعتمد�*رهاب� لك

�نت�من�أجل�تخويف�وترويع�واستخدام�وس, العلمية�والتقنية�ائل�*تصال�و ن

��مرتكزات�التنمية�,ي�البFد�ونشر�Sخرين�وإلحاق�الضرر��{م،�أو��{ديدهم�وتدم�

�يؤدي� �الناس�مما �بSن �الكاذبة �ونشر� شاعات �والدمار�وإهدار�الدماء الفو���

�الجمهور  �بSن �للجماعات.لنشر�الخوف�والهلع �عديدة ر�فرصا
ّ
�وف �الجديد � عFم

وأجهزة�	من�واMخابرات،�وأعطى�مدلو��أخرا�ل�رهاب��, رهابية�لتنافس�	نظمة

�ون�أخطر�من� رهاب�التقليدي�Sه�الكث��وني�والذي�يعت��يتمثل�,ي� رهاب� لك

�ا���pأك£��خطورة�وانتشارا�}نه�يصل�إNى�مئات�اFMيSن���لكون� رهاب�*ف نظرا

�ثوان�معدودات �الفيديو�اMحمولتSن�باليد�أصبح�اليوم�. ,ي �اSي�وكامNالحاسب��

�الكFشينكوف�و �من �وخطورة �¥ي(أك£��أهمية �استغل� رهابيون�). *ر�بي ولقد

�عسكرية� �أدلة �تقدم �فأصبحت �ممكن �حد �أق¨�� �إNى �اSوالكام� ��Nي الحاسب

ودورات�تدريبية�ع�ى�شكل�كتب�وأفFم�ووسائط�متعددة�وشرائح�الباور�بوينت�

�ع� �والتكتيكات�و*غتيا�ت�وصنع�تحتوي �	سلحة �أنواع �مثل �qمعلومات�ش� ى

�العمليات� �لتنفيذ �اMختلفة �و�ليات �الناسفة �والعبوات �و	ساليب اMتفجرات

  .  جرامية�و*نتحارية
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�وواضح�� �نت�و رهاب�بشكل�ج�ي��بSن� ن �والتكامل �ظهر�التناغم لقد

���سبتم� �عشر�من �الحادي �أحداث �ضد�2001بعد �اMواجهة �انتقلت �فلقد م،

�وني،�حيث�� رهاب�من�مواجهة�مادية�مباشرة�واقعية�انتقلت�إNى�الفضاء� لك

�نت�من�أشد�وأك���	سلحة�الفتاكة��نت�ولقد�استخدم�  . أصبح� ن�رهابيون� ن

�أهمها �محاور �عدة �ع�ى �معرك~{م �للعمل�: ,ي
ً
�مساعدا

ً
Fعام� �نت�� ن �يصبح أن

��اMعلومات�اMهمة�والضرورية�عن�	ماكن�Sادي،�وذلك�بتوفMرهابي�التقليدي�ا 

�نت�. الحساسة�واMس~{دفة�أو�كوسيط�,ي�عملية�التنفيذ��� نSل�تأثFاستغ�،
ً
وثانيا

�p�°فكارالعضوي�والنف	ل�التحريض�ع�ى�بث�الكراهية�والحقد�وحرب�Fمن�خ .

�,ي� �الجديدة �آلياته �استخدام �خFل �من �دقيقة �رقمية �صورة �يعطي �انه ،
ً
وثالثا

�بعدها� �ع�ى �هاSيقتصر�تأث� �� pqوال� �وني�� لك �الفضاء �,ي �تدار�رحاها معارك

  . الرقم�pبل�تتعداه�لتحقيق�أهداف�أخرى 

�الورقة�ماهية�     �Lي�خصائصه�وممoSاته�تناقش�هذه عFم�الجديد�وما

كما�تتطرق�إNى�جذور�وأسباب�وماهية� رهاب�ورهاناته�وتحدياته�وماهية� رهاب�

�وخصائصه �وني��ال�pq.  لك �واMنابر �اMحطات �أنواع �إNى �البحث �يتطرق كما

. تستعملها�الجماعات� رهابية�وما�Lي�	هداف�اMرجوة�من�وراء�ذلك�*ستعمال

�انتشار� رهاب�ونظر  �,ي �تنظر�الورقة �انتشاره �وسرعة �الجديد � عFم �لقوة ا

�وني�و*ستخدام�اMكثف�لهذه�الوسائط�الجديدة�من�قبل� رهابيSن�تنظر�.  لك

الورقة�كذلك�,ي�مستقبل� رهاب�ع�ى�الشبكة�وما�Lي�السبل�والوسائل�Mواجهة�

�وني�من�قبل�اMنظومة�الدولية�و	 �  .نظمة�وأجهزة�	من رهاب� لك

  sشكاليةا

� رهابية� �الجماعات �استخدام �حول �الدراسة �هذه �إشكالية تتمحور

�أهدافها �لتحقيق �اMختلفة �ومنابره �تطبيقاته �,ي �واستثمارها �الجديد . ل�عFم

�أجندة� �,ي �بالغا �اهتماما �يشكل �دائما �كان �وتطبيقاته �بمختلف�وسائله فاyعFم

  .الجماعات� رهابية

  الدراسة	أهداف

�وني�واستخداماته���{دف�هذه�الدراسة�إNى�النظر�,ي�واقع� رهاب� لك

كما�تنظر�.اMختلفة�من�قبل�الجماعات� رهابية�وآليات�توظيفه�لتحقيق�أهدافها
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كذلك�,ي�مستقبل�هذا�الشكل�الجديد�من� رهاب�وسبل�وآليات�مواجهته�نظرا�

 .لخطورته�وانتشاره�بسرعة�فائقة

  السابقةالدراسات	

هتم�اMختصون�والباحثون�,ي�قضايا� رهاب�و رهابيSن�منذ�³{اية�القرن�ا���������

� �أحداث �بعد �الحاNي �القرن �بداية �,ي �وخاصة pا��M11ا���بدراسة�2001سبتم�

�ي�ي� �وني�واستخدامات�الجماعات� رهابية�ل�عFم�الجديد�وفيما�افرهاب� لك

  .,ي�اMوضوععدد�من�أهم�الدراسات�ال�pqبحثت�

تستعرض�,ي�هذه�: أنماط�استخدام�الجماعات�اMسلحة�ل�رهاب�الشبكي •

الدراسة�الباحثة�سماح�عبد�الصبور�استخدامات�الجماعات� رهابية�للشبكات�

�مرادفات� �عليه �أخرون �أطلق �وكما �الشبكي � رهاب �اسمته �ما �أو� *جتماعية

� �وني"كاyرهاب��"  لك �" الرقمp"أو �ا��"أو��سباقة�". p*ف �كانت فالقاعدة

�نيت�لتحقيق�أهدافها�Mا�توفره�هذه�الشبكة�من�خدمات�متعددة���ستخدام�*ن

�التواصل� �مجتمعات �وyيجاد �الهوية �وتعزيز �لتدعيم �إمكانيات �من �توفره وما

�وني�وتحدد�الباحثة�أربعة�أهداف�تصبو�الجماعات� رهابية�لتحقيقها�من�. *لك

التنسيق�ع���وسائل�التواصل�*جتماµي،�تجنيد�أتباع�: وLي�خFل� عFم�الجديد�

�اضية���اف �كساحة �الشبكة �استخدام �وكذلك �ونشر�	فكار�واMعتقدات، جدد

 )2014عبد�الصبور،�.(للتدريب�والحصول�ع�ى�الدعم�اMادي�واMعنوي 

�... رهاب�و عFم�الجديد • pالدراسة�: 2-2و��2-1 رهاب�الرقم� ,ي�هذه

 	� �ل�عFم�يناقش �	مثل �*ستغFل �الرميح �أحمد �بن �يوسف �الدكتور ستاذ

� �أن �ويؤكد �الجماعات� رهابية �قبل �من �إNى�% 80"الجديد �أنتسبوا �الذين من

يرى�الباحث�أن�بعد�". تنظيم�داعش�تم�تجنيدهم�ع���وسائل�التواصل�*جتماµي

���إNى�2001أحداث�سبتم� �القتال �ساحات �من �النشاط� رهابي الفضاء��انتقل

� �من �الجماعات� رهابية �مواقع �عدد �حيث�أنتقل �وني���4 لك إNى��1998سنة

�سنوات �أربع �غضون �أ�ف�,ي �با}مس�كان�. أربعة � رهابي ويضيف�الباحث�أن

�اليوم�فأصبح�يتسلح�بحاسوب�محمول�وألة�تصوير . يتسلح�ببندقية�وقنبلة�أما

الخFيا� رهابية�من�خFل��يستعرض�الباحث�,ي�دراسته�أهم�العناصر�ال�pqتخدم

�أهمها �ومن �*جتماµي �التواصل �لشبكات �اMعلومات،�: استخدامها �ع�ى التنقيب
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�والتلقSن� �التعليمات �إعطاء �جدد، �إرهابيSن �وتجنيد �التعبئة *تصا�ت،

�وني،�التخطيط�والتنسيق،�الحصول�ع�ى�التمويل،�و�مهاجمة�التنظيمات�� لك

�	خرى  �يستع.  رهابية �الشبكات�كما �توظيف �,ي �داعش �تجربة �الباحث رض

�,ي� �التنظيم �هذا �يستخدمها pqال� �اتيجية��و*س �أهدافه �لتحقيق *جتماعية

��والفايسبوك�ويضيف�الباحث�" داعش"أصدر�: " تجنيد�الشباب�من�خFل�توي

صليل�"سلسلة�من�	فFم�أشبه�بالوثائقية�تصور�عمليات�التنظيم�أطلقت�عل«{ا�

�أنتج�داعش�...ا�الجزء�الرابع�الذي�بلغت�مدته�ساعة�كاملة،�آخره"السيوف كما

�ومشاهد� �اتيجية�التنظيم�,ي�عمليات�القتال،��ونية�قتالية�تحاكي�اس�لعبة�إلك

و,ي�³{اية�دراسته�". صليل�الصوارم"كرتونية�تحاكي�عملياته�ال�pqصدرها�,ي�فيلمه�

�اتيجيات�والتوصيات�ال�pqيجب��Mحاربة��قدم�الباحث�سلسلة�من�*س اتخاذها

�وني� ).2015الرميح،�. ( رهاب� لك

�و رهاب • �*جتماعية �الدراسة�.اMيديا �هذه �,ي �الحمامي يستعرض�الدكتور

تجربة�داعش�,ي�استخدام�اMيديا�الجديدة�و*جتماعية�حيث�يتطرق�الكاتب�إNى�

�الفيديو�وم �واصدارات �ونية��كاMجFت� لك �والوسائل �*ستخدامات واقع�تنوع

�ك �*جتماعية �الشبكات �بوك"ع�ى �الصحافة�"خFفة �مع �العFقات �وبناء ،

��اMركزية�وألعاب�الفيديو�Sي�والتكنولوجيا�غFواستخدام�تطبيقات�ع�ى�جوجل�ب

�ونية�وموقع�أسأل�أف��أن�. أم.  لك �الختام�خلص�الباحث�إNى �و,ي �هاSوغ� و,ي

�لل �اتي|ي��اس �مورد �و*جتماعية �الجديدة �إNى�اMيديا �ودعا � رهابية تنظيمات

� �الحتمية �التبسيطية �اMقاربة �اMيديا�. تجنب �توظيف �Mكافحة �بالنسبة أما

�اMيديا� �,ي �رصد�اMضامSن� رهابية �ى�الباحث�ضرورةSي� رهاب�ف,� *جتماعية

*جتماعية�ومكافح~{ا،�تعزيز�التنظيم�الذاتي�,ي�اMيديا�*جتماعية�ووضع�آليات�

 ).2015الحمامي،�.(اقبة�*شادة�با}عمال� رهابيةقانونية�Mع

• � � رهابية �واMمارسات �الجديد � عFم �بSن �العFقة دراسة�"جدلية

انطلقت�الدكتورة�إيمان�الشرقاوي�,ي�". تطبيقية�ع�ى�شبكات�التواصل�*جتماµي

هناك�عFقة�طردية�بSن�التسهيFت�ال�pq"هذه�الدراسة�من�فرض�أسا�p�Àيرى�أن�

�الجماعات�تتيحه �واستغFل �الجديد � عFم �لوسائل �*تصالية �*مكانات ا

�من� �والتنظيمية �واMعنوية �اMادية �أهدافها �تحقيق �,ي � مكانات �لهذه *رهابية
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خFل�أشكال�جديدة�من�اMمارسات�*رهابية،�مما�جعل�هذه�	شكال� عFمية�

�الجماعات �لبعض � رهابية �للممارسات �مFئمة �". (بيئة ). 5: 2014الشرقاوي،

�الداخلية� �لوزارات �الرسمية �اMواقع �ع�ى �وزعته �استبيانا �الباحثة استخدمت

�العربية �الدول �من �عدد �,ي pÂم	� �,ي�. وكذلك�صفحات� عFم أوصت�الباحثة

�بحرية� �وسائل�*عFم �تتحرك�ف«{ا �ديمقراطية �توافر�بنية �بضرورة �دراس~{ا ³{اية

�من �مؤسسية �عوائق �أو �قيود �الوطن��دون �تجاه �باMسئولية �شعور منطلق

واMواطنSن،�إعداد�كوادر�مؤهلة�تأهي�FإعFميا،�إطFق�مواقع�دينية�والبحث�عن�

سبل�Mكافحة�الجرائم�*رهابية�ال�pqتتم�ع���وسائل�*تصال�*جتماµي�بعيدا�عن�

 .  فرض�الرقابة�ع�ى�هذه�اMواقع

: New Terrorism and New mediaدراسة�إرهاب�جديد�وإعFم�جديد� •

يستعرض�الدكتور�جابريل�وايمن�أسباب�استخدام�الجماعات� رهابية�ويحددها�

�الوصول� �اSوأخ� �*ستعمال �مجانبة �*جتماعية، �الشبكات �وشهرة �انتشار ,ي

�كان�,ي�السابق�مع�اMواقع� �كما ��اMس~{دفة�وليس�انتظارهاSى�الجماهNوالذهاب�إ

لجهاد� سFمي�أستعرض�وايمن� رهاب�ع�ى�الفايسبوك�و,ي�شرحه�ل. التقليدية

�وفليكر �وانستغرام �ويوتوب ����الجماعات�. وتوي �أن �دراسته �,ي �الباحث يؤكد

�أو�جمع� �أو�الدعاية �للتجنيد �سواء �}نشط~{ا �نيت��*ن �أهمية �أدركت  رهابية

�ة�جدا�للدول�واSمر�الذي�أفرز�تحديات�كب	موال،�	علومات�أو�جمع�Mنظمات�اM

�تناهض� رهاب pqال� �اMختلفة �الباحث�.)Weiman, 2014:14. (والهيئات p�Ìيو

�اMعطيات� �مع �التأقلم � رهاب �بمكافحة �اMختصة �والهيئات �واMنظمات الدول

�ا���pوخصوصياته��اتيجيات�جديدة�تتعامل�مع�الفضاء�*ف� .الجديدة�وتب�pÂاس

�نيت •� Terrorism and the؟�خطر�جديد�–إعFم�جديد�:  رهاب�و*ن

Internet: New Media- New Threat? .ي�هذه�الدراسة�تناولت�الدكتورة�كونوي�,

� رهابية� �الجماعات �استخدامات �وخاصة �للشبكة �السياسية *ستخدامات

�حالة �كدراسة �اMتحدة �اMملكة �ك�oSع�ى��ال �مع �نيت��أن�.لFن �ع�ى �الباحثة تؤكد

�اتيج��نيت�أصبح�وسيلة�اس��لتنفيذ�برامجها�*ن �الجماعات� رهابية ية�توظفها

وتحقيق�أهدافها،�بل�أك£��من�ذلك�أصبحت�هذه�الجماعات�تبحث�ع�ى�كيفية�

�نيت�ليست���يقتصر�ع�ى�بناء�. ترشيد�استغFل�هذه�التكنولوجية�الجديدة�فا�ن
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شبكة�تواصل�بSن�عناصر�اMجموعة� رهابية�الواحدة،�بل�عناصر�من�مجموعات�

�ودعمها�. ة�وعديدةمختلف �تع���عن�و�Ô{ا pqن�الSالجهادي� هناك�مئات�من�مواقع

�*تصال�. ل�رهاب �من �العالم �أنحاء �مختلف �,ي �الجهاديSن �تمّكن �اMواقع هذه

�معلومات� �بل �حات،��و	فكار�واMق ��راء �فقط �ليس �البعض�وتبادل ببعضهم

  � �الخFيا �وإنشاء �القنابل �صناعة �كيفية �,ي �عملية �والقيام�وبيانات رهابية

 )Conway, 2006:13.(با}عمال� رهابية

�نيت •��ا���p: استخدام� رهابيSن�لÙن�عمليات�اMعلومات�,ي�الفضاء�*ف

� ،Terrorist use of the Internet: Information Operations in Cyberspace  .

�اMفضلة� �الوسيلة �أصبح �نيت��*ن �أن �رولينس �وجون �تيوهاري �كاثرين ترى

للجهاديSن�واMنظمات� رهابية�كوسيلة�للتطرف�والتجنيد�ومنهجية�لنشر�الدعاية�

�والتدريب�اMيداني �لFتصال �أخرى�أستعرض�الباحثان�طرق�. وكوسيلة من�جهة

�اMعلوما �وعمليات �وني�� لك � رهاب �مواجهة �الفضاء�وسبل �,ي � رهابية ت

�العامة �الدبلوماسية �وأنشطة �للدعاية �اMضاد �اتي|ي��كا�تصال�*س pا����. *ف

�Mواجهة� رهاب� �الفيديرالية�	مريكية �الحكومة �تستعملها pqالسبل�ال� من�أهم

�pqواقع�الMمريكية�لتطوير�ومراقبة�وتحليل�ا	خابرات�Mوني�خطة�وكالة�ا�� لك

�باyرها �Âمن�تع	وكالة�� �مراقبة �باMنظمات� رهابية، �أو�عFقة �صلة ب�أو�لدà{ا

�pقليم � �	من �وإدارة �للتحقيقات �*تحادي �واMكتب �الدفاع �ووزارة القومي

��قابلة�ل�بحار،�من�جه~{ا�وضعت�وزارة�العدل�جملة�Sللمواقع� رهابية�وجعلها�غ

�والتفاعل�وم ��من�السياسات�والتوج«{ات�تتعلق�بإنشاءSغ� �اMواقع�وجعلها راقبة

���كمن� �نيت��*ن �استخدام �,ي �يرغبون �أشخاص �أنشاها pqال� �ل�بحار قابلة

�باyرهاب �اMرتبطة �لÙنشطة �والتخطيط  ,Teohary and Rollins. (للتحريض

2012( 

• � �ناجحة؟ �نيت��لÙن �القاعدة �اتيجية��اس  Is Al Qaeda’s Internetهل

Strategy Working? التقرير� �هذا �,ي��,ي �القاعدة �اتيجية�يحلل�براين�جنكي�oíاس

�نيت�كواحدة�من�أوائل�اMنظمات�ال�pqاستخدمت� عFم�الجديد��استخدام�*ن

�ونشر� �والتدريب �والتجنيد �	موال �وجمع �لنشر�دعاي~{ا �*جتماعية والشبكات

�و*تصال �فئات. اMعلومات �ثFث �إNى �القاعدة �مواقع �الباحث فئة�: وقسم
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�لرسا �لشخصيات�مخصصة �مخصصة �أخرى �وفئة �القادة، �وتصريحات ئل

�مستقلة �ومواقع �لغرف�الدردشة �الثالثة�مخصصة �التنظيم�والفئة �,ي . معروفة

يرى�الكاتب�أن�العديد�ممن�سيصبحون�جهاديSن�,ي�القاعدة�يبدؤون�رحل~{م�ع�ى�

�أفكارهم� �وتدعيم �وأزما�{م �Mشاكلهم �الحلول �عن �يبحثون �نيت،��*ن شبكة

�وني�و�ستخدام�. وقناعا�{م�يرى�جنكي�oíأن�رغم�السنوات�العديدة�للجهاد�*لك

�,ي�تحقيق�أهداف�معت��ة،�فعدد� ��إNى�فشلهاSنيت�فإن�النتائج�تش��القاعدة�لFن

�ة�Sخ	العشر�� �السنوات �,ي �	مريكية �اMتحدة �الو�يات �,ي � رهابية � العمليات

العمليات�اMضادة�ال�pqتقوم�انخفض�مقارنة�مع�السبعينات�وهذا�يدل�ع�ى�نجاح�

�نيت�. �{ا�الجهات�	مريكية�اMتخصصة�يختم�الباحث�تقريره�بالتأكيد�ع�ى�أن�*ن

�اMعركة �من �رئيسيا �جزءا �تشكل �*جتماµي �التواصل �حد�. وشبكات �إNى لكن

الساعة�حملة�القاعدة�ع�ى�الشبكة���تستدµي�الرقابة�ال�pqتكون�مكلفة�وذات�

 )    Jenkins, 2011:5. (انعكاسات�سلبية

• � �نيت��*ن �الحديث � رهاب �يستخدم How www.terror.net :كيف

Modern Terrorism Uses the Internet?. .الجماعات� رهابية�� �أن �وايمن يرى

�نيت�اMختلفة�كسهولة�الدخول��استغلت�واستفادت�من�خصائص�وممoSات�*ن

�الشب �,ي�إNى ��العريضةSالجماه� �إNى �والوصول �والقوانSن �التشريعات �وانعدام كة

فاليوم�نFحظ�أن�كل�الجماعات� رهابية�الناشطة�سجلت�. مختلف�بقاع�العالم

�نيت���*ن �ع�ى �اMوقع �من ���ف �عشرات �توجد �حيث �الشبكة �ع�ى حضورها

�وني. التابعة�للجماعات� رهابية�ثFثة�أنواع�من��تس~{دف�مواقع� رهاب� لك

الجمهور�الحاNي�واMساندين�واMشجعSن�اMتوقعSن،�الرأي�العام�الدوNي�و�: الجمهور 

�اMعادي �مõ{ا�. الجمهور �تستفيد �عديدة �استخدامات �هناك �أن �الكاتب يرى

�والتجنيد� �	موال �وجمع �والدعاية �النفسية �كالحرب � رهابية الجماعات

,ي�الختام�يحذر�. سيق�الفعاليات�و	نشطةوالحصول�ع�ى�اMعلومات�وتبادلها�وتن

��باسم�مراقبة�Sالكاتب�من�*عتداء�ع�ى�الحريات�الفردية�وحرية�الصحافة�والتعب

�وني��نيت�واMكاMات�الهاتفية�وال��يد� لك� )Weiman,2004.(*ن

�نيت •� Terror onالحلبة�الجديدة،�التحديات�الجديدة��:  رهاب�ع�ى�*ن

the Internet: The New Arena, the New Challenges. .الدكتور�� يستعرض
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وايمن�,ي�هذا�الكتاب�التوجه�الجديد�للجماعات� رهابية�نحو�*ستغFل�	مثل�

�نيت�و عFم�الجديد�لتحقيق�أهدافها�كالحرب�النفسية�والوصول�إNى�الرأي��لÙن

. اMجتمعات�الغربية�العام�اMح�ي�والدوNي�وعقول�وقلوب�الشباب�اMسلم�التائه�,ي

�لجمع� �*رهابية �الجماعات �قبل �من �نيت��*ن �استخدامات �الكاتب يستعرض

�واستعراض�النتائج � رهابية �لÙعمال �والتخطيط �والدعاية، �والتجنيد . 	موال

يرى�الكاتب�أن�هناك�تضخيم��ستخدام�الجماعات� رهابية�ل�عFم�الجديد�كما�

�ال �الحريات �السطو�ع�ى �مكافحة�حذر�من �باسم ��والرأيSالتعب� �وحرية فردية

�وني� )Weiman,2006.( رهاب� لك

�أصبح� �وني��أن� رهاب�*لك �ع�ى �معظمها �,ي أجمعت�الدراسات�السابقة

�حيث�أصبح� �إرهابي، �أي�تنظيم �يستخدمها pqال� �وأصبح�الوسيلة �ملموسا واقعا

�اMعمورة �أنحاء �مختلف �,ي �و	مم �والشعوب �الدول �اتفقت��من. à{دد جهة

الدراسات�ع�ى�صعوبة�مواجهة�هذه�الظاهرة�من�قبل�الدول�والهيئات�واMنظمات�

�مõ{ا� �تستفيد pqال� �الجديد �لخصائص� عFم �تناهض� رهاب�نظرا pqال� 	منية

�وحرية� �	فراد �حريات �خصوصية �ع�ى �التعدي �وخطر � � رهابية الجماعات

�Sالصحافة�والتعب. 

  تساؤuت	الدراسة

  Lي�استخدامات�الجماعات� رهابية�ل�عFم�الجديد؟ما�: 1س

�ل�عFم�: 2س �من�استخدامها �الجماعات� رهابية �تحققها pqهداف�ال	� �Lي ما

  الجديد؟

�وني؟�: 3س�  ما�Lي�سبل�مواجهة� رهاب� لك

 ا#نهجية

اعتمد�هذا�البحث�منهج�التحليل�الوصفي�*ستكشا,ي�الذي�يقوم�ع�ى�

� �الواقع �تستخدمها�استقصاء pqال� ��ليات �ع�ى �للوقوف �والتجارب والحا�ت

�أهدافها� �لتحقيق �الجديد � عFم �توظيف �,ي � رهابية الجماعات
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�والتجنيد� �و	موال �اMعلومات �وجمع �النفسية �والحرب وخططهاكالدعاية

  . و*تصال

 ماهية� عFم�الجديد�وخصائصه

� �,ي �العالم �يعيشها pqعلومات�الMا� �ثورة �أهم�تمثل �أحد �الحاNي عصرنا

�ل�نسانية �التاري÷ي �التطور �,ي �الك��ى �الثورة�. اMراحل �هذه �نتائج �أهم من

�ات�الك��ى�ال�pqحدثت�,ي�الصناعة� عFمية،�وأنماط�اس~{Fك�Sعلوماتية�التغMا

اMعلومات،�وإنتاجها،�ونشرها،�واMشاركة�,ي�مضاميõ{ا�ماأدى�إNى�انقسام� عFم�

�نت�(و�جديد�) رائد�والصحف�واMجFت�و ذاعة�والتلفزيون الج(إNى�تقليدي��*ن

�اMتعددة �والوسائط �الجوال �من�).والهاتف �العديد �الجديد � عFم �ع�ى يطلق

�،إعFم� �التفاع�ي � عFم ،pالرقم� � عFم �أهمها �من �واMصطلحات اMسميات

�ع�ى �الøي �الشبكي � عFم �اMعلومات، �إعFم ،� �اMتعددة، خطوط��الوسائط

� �)Online Media(*تصال �السي��وني � عFم ، )Cyber Media(م�Fو ع� ،

�pùالتشعي )Hyper Media .()�،2015:3الحمامي(  

فاyعFم�الجديد�هو�العملية�*تصالية�الناتجة�من�اندماج�ثFثة�عناصر�

�اMتعددة �والوسائط �الكمبيوتر�والشبكات � �الجديد�. Lي � عFم �وسائل تتعدد

�الوسائلوأدو  �هذه �ومن �مرور�الوقت، �مع
ً
Fوتداخ�

ً
�ونموا

ً
�تنوعا �تزداد �وLي : اته،

�ونية،��� لك �والصحافة ،pالرقم� �والكابل �التفاعلية، �التلفزيونية اMحطات

�والتجارية،� �واMؤسساتية �الشخصية �واMواقع �واMدّونات، �الحوار، ومنتديات

�و ذ �الفيديو، �ومقاطع �الشبكات�*جتماعية، �وشبكات�ومواقع �الرقمية، اعات

�هاSيدية،�وغ��اضية،�واMجموعات�ال��باyضافة�إNى�الهواتف�الجوالة�.اMجتمع�*ف

�نت،���*ن �ومواقع �التفاع�ي، �التلفزيوني �والبث �الرقمية، � ذاعات �تنقل pqال

�و	حوال� �و	سهم، �والذهب �بالعمFت �واMتاجرة �الفيديو، �ومقاطع واMوسيقى،

�ا �وحركة �النصية�الجوية، �الرسائل �ومجموعات �الرقمية، �والخرائط �ان،Sلط

 )Conway,2006.(والوسائط�اMتعددة

 

 

  : خصائص	�ع�م	الجديد
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� �الجديد�التفاعلية �وسيلة�:Interactivityمن�خصائص� عFم التفاعل�هو�قدرة

�كما�يحدث�,ي�عملية�
ً
*تصال�الجديدة�ع�ى�*ستجابة�لحديث�اMستخدم�تماما

�}نماط�وسائل�. اMحادثة�بSن�شخصSن
ً
�هاما

ً
�جديدا

ً
هذه�الخاصية�أضافت�بعدا

�ي�الحالية�وال�pqتتكون�,ي�العادة�من�منتجات�ذات�اتجاه�واحد�Sم�الجماهFع 

�من�مصدر� �إرسالها �أو�الراديو�إNى�يتم �التلفزيون �أو�قناة مركزي�مثل�الصحيفة

�أرادها� �qم� �يريدها pqعلومات�والتسلية�الMاختيار�مصادر�ا� �إمكانية اMس~{لك�مع

,ي�السابق�كانت�قدرة�اMستخدمSن�ع�ى�التفاعل�تقتصر�ع�ى�.وبالشكل�الذي�يريده

�ع� �ونية�� لك �اMواقع �ع�ى �اMنشور �للمحتوى �الصدى �رجع �إضافة�دائرة �

Fالزوار�مث� �سجFت �ع�ى �اFMحظات �وتدوين �ذلك�. التعليقات �بعد �انتقلت ثم

�والقوائم� �	خبار �ومجموعات �اMنتديات �وجود �مع
ً
�نسبيا �التحرر �إNى العFقة

�لم� pqوال� �اMطلقة � عFمية �اMمارسة �حرية �للجمهور �تتح �لم ��أ³{اSغ� ال��يدية،

تبعها�بعد�ذلك�من�ظهور�لشبكات�التواصل��تتوفر�لهم�إ��بعد�ظهور�اMدونات�وما

�مثل� �الحرة �واMوسوعات �كاليوتيوب �التشاركية �الفيديو �ومواقع *جتماµي

مoSة�. ويكيبيديا،�وهذه�اMواقع�تمثل�عناصر�*نتقال�إNى�مرحلة�ما�بعد�التفاعلية

أي�التنوع�,ي�عناصر�العملیة�diversityأخرى�من�ممoSات� عFم�الجديد�التنوع�

�بما�* �*تصال �لتوظیف�عملیة �اختیارات�عديدة �للمتلقي �وفرت pqال� تصالیة،

یتفق�مع�حاجاته�ودوافعه�لFتصال،�وهذا�التنوع�أدى�إNى�ظهور�ما�يسم��بنظام�

�خاصة� �برامج �ع�ى �بناء �يقوم �الذي � عFمي �والوكيل �الذكية � عFمية الوكالة

�ا �عن �بحثا �واMواقع � عFمية �الوسائل �كافة �يختارها�بمسح pqال� � عFمية Mواد

اMتلقي�وتقديمها�,ي�حزمة�واحدة�يتم�عرضها�,ي�الوقت�الذي�يختاره�واMكان�الذي�

  .يتواجد�فيه،�ويل�pùحاجاته�اMتعددة�واMتجددة

أي�تمكSن�الفرد�من�Integrationمن�خصائص� عFم�الجديد�كذلك�*ندماج�

�للتخزین�بال�
ً
�وني�وذلك�}ن�النظام�الرقم�pاختيار�ما�یعتقد�أنه�مطلوبا��ید�*لك

بمستحدثاته�یوّفر�أسالیب�العرض�و تاحة�ووسائل�التخزین�,ي�أسلوب�متكامل�

�نت�ومواقعها�اMتعددة�يتم�oS عFم�الجديد�. خFل�وقت�التعرض�إNى�شبكة� ن

� �الحركية �يمكن�Mobilityكذلك�بقابلية �عديدة حيث�أن�هناك�وسائل�اتصالية

ا�*ستفادة�مõ{ا�,ي�*تصال�,ي�أي�مكان�مثل�الهاتف�اMحمول،�تليفون�Mستخدمه
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السيارة،�التليفون�اMدمج�,ي�ساعة�اليد،�وهناك�آلة�تصوير�اMستندات�وز³{ا�عدة�

�مزود� �نقال �آNي �وحاسب �فاكسميل، �وجهاز ،�Sصغ� �فيديو �وجهاز أوقيات،

�ية.بطابعةSجماهFبال� �كذلك �الجديد �أن�� Demassificationيتم�oS عFم pÂوتع

الرسالة�*تصالية�من�اMمكن�أن�تتوجه�إNى�فرد�أو�إNى�جماعة�معينة،�وليس�إNى�

�درجة�تحكم�,ي�نظام�*تصال�
ً
�ة�كما�كان�,ي�اMا��p،��كما�تع�pÂأيضاSكب��Sجماه

�مس~{لكها �إNى �الرسالة �منتج �من �مباشرة �الرسالة �تصل يتم�oS عFم�. بحيث

�الح �الجديد�كذلك�بتجاوز �شبكة�  دود �نت�أ³{ا��شبكة� ن �ويطلق�ع�ى الثقافية

�pqحلية�و قليمية�والدولیة�الMالشبكات،�تلتقي�ف«{ا�مئات���ف�من�الشبكات�ا

�يوم �كل �كل�. تتكاثر�وت�oاید �نت�,ي�� ن �مستخدمي �عدد �ی�oاید �الزيادة �هذه ومع

� �*تصال �توفر�إمكانیات �نتیجة �مطردة، �بصفة �العالم �دول �من ورخص�دولة

�وسقوط�الحواجز�الثقافیة�بSن� �أدى�إNى�تجاوز�الحدود�الجغرافیة� �مما تكلف~{ا،

�نيت�وشبكات�التواصل�*جتماµي�من�خصائص� عFم�الجديد�. مستخدمي�*ن

�ة�Globalizationكذلك�العاMية�أو�الكونیة�Sجعلت�من�العالم�قرية�صغ�pqوال� ،

�والن �والصور �الرسائل �الجمهور �ف«{ا �فائقة�يتبادل �بسرعة صوص�والفيديوهات

�رقابة �وبدون �تكلفة �انخفاض�.وبدون pالرقم� �لFتصال �اMمoSة �الخصائص من

�لFتصال� �	ساسية �البنية �لتوفر �نظرا �*ستخدام �أو �*تصال �تكلفة كذلك

�*تصال� �ونظم �اMعلومات �برامج �تطور �وكذلك �وانتشارها، �الرقمية و	جهزة

�زهيدة � عFم.بتكلفة �وفر �أصبح��كما �فقد �للحوار، �جديدة �منابر الجديد

ب�ويستفسر�
ّ
�ويعق �ويتفاعل �ويستقبل �يرسل �أن �اMجتمع �,ي �فرد �أي باستطاعة

ق�بكل�حرية،�وبسرعة�فائقة
ّ
 .ويعل

  تعريفه،	أسبابه،	انعكاساته: �رهاب

�ظاهرة� رهاب�ع�ى�اMنظومة�الدولية� �تفرضها pqمن�أهم�التحديات�ال

ث�إNى�حد��ن���يوجد�تعريف�شامل�ومانع�للكلمة�حي" إرهاب"Lي�تعريف�كلمة�

�دوليا �عليه �بسبب�.ومتفق �تساؤ�ت�وجدال �عن� رهاب�عدة �الكFم ��مجردSيث

. اMشكFت�ال�pqتحيط�بتعريف�هذه�الظاهرة�وتحديد�دوافعها�وأبعادها�وأهدافها

�هذا� �ساهم �و�قد �للمفهوم، �دولة �وكل �مجتمع �كل �نظرة �اختFف �هنا ونFحظ

�والتحليل شكا �واMعالجة �الطرح �,ي �والفو��� �*لتباس�والتداخل �,ي فح��q. ل
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�بتباين� �تتعلق �وذلك�}سباب �دوليا �عليه �متفق �تعريف�ل�رهاب ���يوجد اليوم

�سبيل� �ع�ى �أدى �مما �واMجتمعات �الدول �بSن ��والقيمSعايMا� �واختFف اMصالح

�بSن�   ��من�الحا�ت�ماSي�الكث,�oSى�عدم�التميNثال�إMشروعة�اMقاومة�اMرهاب�وا

  . لFحتFل

رهب�يرهب؛�: يؤكد�علماء�اللغة�أن�أصل�كلمة�إرهاب�مشتقة�من�الفعل

�والفزع �التخويف، �مõ{ا �عند�. ويقصد �يحدث�الخوف�والفزع �هو�الذي و رهابي

�بأنه.	برياء � رهاب �Mكافحة �العربية �*تفاقية �أفعال�:" عرفته �من �فعل كل

ه،�أيا�كانت�دوافعه�أو�أغراضه،�يقع�تنفيذه�Mشروع�إجرامي�العنف�أو�ال~{ديد�ب

�أو�تعريض� �أو�ترويعهم، �الناس �بSن �الرعب �إلقاء �إNى �à{دف �أو�جماµي، فردي

�أو�بأحد�اMرافق�أو� �بالبيئة، �أو�إلحاق�الضرر حيا�{م�أو�حريا�{م�وأمõ{م�للخطر،

�أو�) العامة�والخاصة(	مFك� �عل«{ا �أو�*ستيFء تعريض�أحد�اMوارد�أو�احتFلها

�للخطر �" (الوطنية � رهاب �Mكافحة �العربية �*تفاقية �من �	وNى ). 1998اMادة

�لم� �إ��أنه �النشاط� رهابي؛ �مظاهر�وطبيعة �التعريف�ي��ز بالرغم�من�أن�هذا

�عديدة� �وLي � رهابيSن �طرف �من �اMستخدمة �و	ساليب �للوسائل يتطرق

�ة�: ةومتنوعة،�بل�قد�تأخذ�أشكا��حديثSونية،�والرسائل�القص��كالرسائل� لك

)SMS .(�،جا�تMوا� �القطاعات، �Mختلف �يتطرق �لم �التعريف �هذا �أن كما

�وذلك� � سFمي، pالفق�� �تعريف�اMجمع �ركز�عليه �وهو�ما � رهابية، و	نشطة

�بأن� �التعريف �يؤكد �إذ � رهاب؛ �يس~{دفها pqال� �والقطاعات �للجوانب بتحديده

دينه،�(عدوان�يمارسه�أفراد�أو�جماعات�أو�دول�بغيا�ع�ى� نسان�" : رهاب�هو

�وعرضه �وماله، �وعقله، �وال~{ديد�). ودمه، �و	ذى، �التخويف �صنوف ويشمل

��حق،�وما�يتصل�بصورة�الحرابة�وإخافة�السبل،�وقطع�الطريق،�وكل�Sوالقتل�بغ

أو�جماµي،��فعل�من�أفعال�العنف�أو�ال~{ديد،�يقع�تنفيذا�Mشروع�إجرامي�فردي

�أو� �أو�تعريض�حيا�{م �بإيذاÔ{م، �أو�ترويعهم �الرعب�بSن�الناس، �إلقاء à{دف�إNى

حري~{م،�أو�أمõ{م�أو�أحوالهم�للخطر،�ومن�صنوفه�إلحاق�الضرر�بالبيئة،�أو�بأحد�

اMرافق�و	مFك�العامة�أو�الخاصة،�أو�تعريض�أحد�اMوارد�الوطنية،�أو�الطبيعية�

." الفساد�,ي�	رض�ال�pqن���الله�سبحانه�وتعاNى�عõ{افكل�هذا�من�صور�. للخطر
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)� � سFمي pالفق�� �اMجمع �بشأن��–قرارات �اMؤتمر� سFمي �منظمة اتفاقية

  ).    م1999 رهاب�لسنة�

�بأن� رهاب�هو �قرارات�	مم�اMتحدة �,ي تلك�	عمال�ال�pq: "وقد�جاء

�أو��{دد�الحريات �بريئة �بشرية �أو�تن~{ك�كرامة��تعرض�للخطر�أرواحا 	ساسية،

�اتيجية�عنف�: "و,ي�السياق�نفسه،�عرفه�خ��اء�	مم�اMتحدة�بأنه".  نسان�اس

�بواعث�عقدية� �تحفزها �إحداث�الرعب�داخل�) إيديولوجية(محرم�دوليا، تتو	ى

�السلطة�أو�تقويضها �التعريف�ع�ى�." اMجتمع�لتحقيق�الوصول�إNى لقد�ركز�هذا

�ل�ره �بعض�الهدف�الجوهري �,ي �ولكن �أو�تقويضها، �للسلطة �وهو�الوصول اب

�اMجتمع �,ي �وفو��� �بلبلة �بواعث�. الحا�ت�فإن� رهاب�يس~{دف�خلق �أن كما

وأسباب� رهاب���تكون�دائما�إيديولوجية�بل�قد�تكون�اقتصادية�أو�ثقافية�أو�

�هناك�اختFف�.اجتماعية �بأن �لنا �يتبSن �التعاريف�فإنه �لهذه �التطرق من�خFل

: تباين�واضح�,ي�تحديد�تعريف�ل�رهاب،�وهذا�راجع�لعدة�أسباب،�ولعل�أهمهاو 

*لتباس�القائم�بينه�وبSن�اMفاهيم�واMصطلحات�اMرتبطة�بحقوق�شعوب�العالم�

�والدفاع�عن� �واMقاومة�من�أجل�تحقيق�استقFلها �النضال�والكفاح�والجهاد ,ي

�تشريعا. مصالحها �ليس�لدà{ا �بعض�البلدان �أن �الفروق�كما �تحدد �وقوانSن ت

القائمة�ما�بSن�السلوك� جرامي�والعدواني�وآفة� رهاب،�إذ�ليس�هناك�فرقا�من�

�والسلوك� �اMنظمة �خصوصا �الجريمة �بSن �ما �والقانونية �التشريعية الناحية

�وتضع�. رهابي �تحدد pqال� �واMؤسسات �الجهات �مصالح �فإن �ذلك، �إNى أضف

��مباشر�من�التعاريف�اMختلفة�ل�رهاب�تستSمدها�وتستلهمها�بشكل�مباشر�أو�غ

�أو� �أو�دول �شعوب �مصالح �مع �اMصالح �تتعارض�هذه �وقد �الذاتية، مصالحها

�وتعرف� رهاب،� �الك��ى�تحدد �بأن�بعض�الدول �ونحن�نعلم مؤسسات�أخرى،

والسلوك� رهابي،�واMنظمات�والجماعات�والشخصيات� رهابية�وفق�مصالحها�

�ا�  .تيجيةالحيوية�و*س

��من�الدول�سواء�Sالعصر�الشغل�الشاغل�للكث� �هذا أصبح� رهاب�,ي

كانت�متقدمة�أو�نامية،�و رهاب�قد�à{م�الغالبية�العظم�pمن�الدول�وهذا�نظرًا�

�فيه� �التحكم �وصعوبة �ودواعيه �أسبابه �وتشابك �انتشاره �وسرعة لخطورته

�عليه � ر . والسيطرة �من �بمنأى �ليست �بأسرها �الدولية �اMنظومة هاب�إن
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�ةSيستعمل�وسائل�تكنولوجية�. وانعكاساته�الخط�pأصبح� رهاب�,ي�العصر�الرقم

��من�العواصم�Sية�تمتد�خيوطه�وقنواته�,ي�عدد�كبMمتطورة�وأصبح�ظاهرة�عا

  . العاMية

  

  �رهاب	�لك��وني

العدوان�أو�التخويف�أو�ال~{ديد�اMادي�أو�: "يعرفه�	ستاذ�عبد�الله�العجFنبأنه

Mفراد�ع�ى� نسان،�,ي�دينه�أو�نفسه�ا	عنوي�الصادر�من�الدول�أو�الجماعات�أو�

��حقSبغ� �أو�ماله �أو�عقله �والوسائل�, أو�عرضه �اMعلوماتية �اMوارد باستخدام

�ونية�� فساد,  لك �وصور �العدوان �صنوف �qيعتمد�.بش� �وني�� لك فاyرهاب

استغFل�وسائل�*تصال�والشبكات�و , ع�ى�استخدام� مكانيات�العلمية�والتقنية

�أو�, اMعلوماتية ��{م �الضرر �وإلحاق ��خرين �وترويع �تخويف �أجل من

  ).2008العجFن،�.(�{ديدهم

�نيت�و عFم�الجديد�  ��وني�تجري�وقائعه�ع�ى�حلبة�*ن�فاyرهاب� لك

��ويوتوب�وواتس�أب�وماي��وشبكات�التواصل�بمختلف�أنواعها�كالفايسبوك�وتوي

��من�اMحطات�والتطبيقات, بايسسSها�كث�Sوغ.  

  

  خصائص	�رهاب	�لك��وني

�بقية� �عن �ف«{ا �يختلف pqال� �والسمات �الخصائص �من �بعددٍ �وني�� لك يتم�oS رهاب

�تلك�الخصائص� �إيجاز�أهم �اMمكن �ومن �العادي، �عن� رهاب �وتمoSه الجرائم،

�وني���يحتاج:والسمات�فيما�ي�ي�,ي�ارتكابه�إNى�العنف�والقوة،��إن� رهاب� لك

�ببعض�ال��امج� �ومزود �اMعلوماتية �الشبكة �متصلب �حاسوب �وجود �يتطلب بل

�للحدود��.الFزمة �عابرة �إرهابية �جريمة �بكونه �كذلك �وني�� لك � رهاب يتسم

�محدود pإقليم� �لنطاق ��خاضعةSوغ� �والقارات، �يتم�oS. وللدول �أخرى �جهة من

�بصعوبة �وني�� لك �ينفذها� رهاب pqال� �الجرائم �نFحظ�. اكتشاف �اMقابل ,ي

�هذا� �مثل �مع �التعامل �,ي �والقضائية �	منية �	جهزة �معظم �لدى نقص�الخ��ة

�لسرعة�. النوع�من�الجرائم
ً
�نظرا �وني،�وكذلك�صعوبة� ثبات�,ي� رهاب� لك

�هSفه�وتدمFوسهولة�إت�،pون.غياب�الدليل�الرقم���يتم�oS رهاب� لك ي�بأنه�كما
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�وني�. يجري�عادة�بتعاون�أك£��من�شخص�ع�ى�ارتكابه�أن�مرتكب� رهاب� لك

�أو�ع�ى�	قل� �اMعلومات، �مجال�تقنية �من�ذوي�*ختصاص�,ي �العادة يكون�,ي

�والشبكة� �الحاسوب �مع �التعامل �,ي �والخ��ة �اMعرفة �من �قدر �لديه شخص

  . اMعلوماتية

�د �أي �ك����ي �وني�� رهاب� لك �مما�إن �وهذا �ارتكاب�جرائمه �بعد �مادي ليل

يصّعب�عملية�التعقب�واكتشاف�الجريمة�أساسًا�بسبب�سهولة�إتFف�	دلة�,ي�

العجFن،�).(12- 11: 2014عطية،�( .حال�العثور�ع�ى�أي�دليل�يمكنه�إدانة�الجاني

2008.(  

  :استخدامات	الجماعات	�رهابية	ل{ع�م	الجديد

�هم�لدà{م�حضور� عFم�الجديد�وسيلة�تتيح�Sن�ليكونوا�مثل�غSل�رهاب

�معهم �يتفاعل �وجمهور �الجديد�. ومتابعSن � عFم �الجماعات� رهابية تستخدم

كما�. لكونه�واسع�*نتشار�و*ستعمال�من�قبل�الجمهور�بمختلف�فئاته�وشرائحه

يتم�oS عFم�الجديد�وخاصة�الشبكات�*جتماعية�بكونه�مجاني�و��يكلف�
�pء�

�اضية�وتذهب�كما����*فSيتيح�الفرصة�للجماعات� رهابية�لتتواصل�مع�الجماه

�ومتواصلة �آنية �بطريقة �باMستجدات �وتخ��ها �وأيديولوجي~{ا �بأفكارها . إل«{ا

)Weiman, 2014:3(. �pqال� �الجديد � عFم �وسائل �أهم �نستعرض �ي�ي وفيما

  . تستعملها�الجماعات� رهابية

وب�من�أهم�اMنابر�اMستخدمة�من�قبل�الجماعات�تعت���خدمة�اليوت: يوتوب •

من�جهة�.  رهابية�لنشر�ثقافة� رهاب�ونشر�الدعاية�وتجنيد�الشباب�ع���العالم

أخرى�يستخدم�اليوتوب�لبناء�شبكات�التواصل�بSن�أعضاء�ومنتس�pùومناصري�

�للمستخدمSن� �خاصة �رسائل �بإرسال �يسمح �مما � رهابية �الجماعات ومتتب�ي

� �إرهابي�وكذلك �مجتمع �الõ{اية �,ي �ينتج �مما �البعض �بعضهم �ع�ى التعرف

pا�����ف��اير�.اف �,ي �مرة �اليوتوب�}ول �استخدام �تم �لتبادل��2005لقد كقاعدة

مليارات��6وحسب�يوتوب�هناك�مليار�مستخدم�لليوتوب�يشاهدون�. الفيديوهات

ساعة�من�الفيديوهات��100ساعة�من�الفيديوهات�كل�شهر،�وهناك�تحميل�ل

�ألف�مليار�فيديو�,ي�سنة�. ل�دقيقةك وحسب�إحصائيات�يوتوب�تمت�مشاهدة
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من�محتوى�% 70لغة�وأن��61دولة�ب�16وحسب�يوتوب�فهناك�مواقع�,ي�. 2011

 )Weiman:2014. (اليوتوب�يأتي�من�خارج�الو�يات�اMتحدة�	مريكية

يعت���الفايسبوك�الشبكة�*جتماعية�	ضخم�و	ك���بمليار�: فايسبوك •

�. مليون�مستخدم�310و سنة�وتبلغ��30يبلغ�معدل�عمر�مستخدمي�الفايسبوك�

�الشرق�	وسط� �,ي �انتشاره �باستخدام�%. 67نسبة أهتمت�الجماعات� رهابية

� �إNى �ودعت �من�" غزوه"الفايسبوك �اMختلفة �	هداف �وتحقيق �لفعاليته نظرا

�بعم �والقيام �القنابل �بصناعة �الخاصة �اMعلومات �كتقديم �القتال�خFله ليات

وتقديم�مختلف�اMعلومات�للمنتسبSن�والقيام�بالدعاية�واستخدامه�كذلك�كبتك�

 . للمعلومات

• ���أشهر�: توي �*جتماعيةأحد �و �الشبكات �*جتماµيوسائل ،�التواصل

� �خدمة �اMصغر يقدم ��التدوين �بإرسال �Mستخدميه �تسمح pqعن�» تغريدات«وال

�أو  �أحداث�حيا�{م �أو�عن ��حال~{م �أق¨�� �بحد �أراÔ{م حرف�للرسالة��140إبداء

��أو�عن�طريق�إرسال�. الواحدة�رسالة�نصية�وذلك�مباشرة�عن�طريق�موقع�توي

�ةSقصSMSطورون�مثل��Mيقدمها�ا�pqحادثة�الفورية�أو�التطبيقات�الMأو�برامج�ا

ب� حصائيات�حس. twitterfoxو�Twhirlو�Twitterrificو�TwitBirdو��الفيس�بوك

� ��2013وبمنتصف �هناك �554750000كان ��استخدموا��لتوي �9100مستخدم

�كز�استخدامات�الجماعات�. مليون�تغريدة�,ي�اليوم�58تغريدة�,ي�كل�ثانية�أو��ت

��لنشر�الدعاية�وضمان�*تصال�الداخ�ي�وتوجيه�اMستخدمSن�إNى�� رهابية�لتوي

 . كةروابط�أخرى�تستعملها�الجماعات�ع�ى�الشب

يعت���انستغرام�من�أشهر�التطبيقات�,ي�تخزين�وتبادل�: انستغرام�وفليكر •

� �بõ{اية �انه �حيث ��2013الصور �هناك ��نستغرام���150كان �مستخدم مليون

� �اليوم�55يتبادلون �,ي �صورة �الصور�. مليون �تحميل �خدمة �فليكر�فتقدم أما

لفليكر�وحواNي�مليون�مستخدم��87كان�هناك��2013,ي�شهر�مارس�. والفيديوهات

استغلت�الجماعات� رهابية�اسنغرام�وفليكر�}غراض�الدعاية�. مليارات�صورة�8

  .)Weiman, 2014:3.(لتمجيد�روادها�كأسامة�بن��دن�وأنور�العولقي

  :أهداف	استخدامات	الجماعات	�رهابية	ل{ع�م	الجديد
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�ح   �للجماعات� رهابية �لها ���مثيل �الجديد�خدمة يث�أن�قدم� عFم

سهولة�الولوج�إNى�اMنابر�واMحطات�والتطبيقات�ع�ى�الشبكة�وسرع~{ا�وانتشارها�

�أهدافها �تحقيق �,ي �الجماعات �هذه �مهمة �سهّل �أن�. عاMيا �أحد �ع�ى �يخفى �

�}ي�عملية�إرهابية�هو�  رهاب�بدون�إعFم�يموت�وينقرض�وأن�الهدف�	سم�

�العلن �ع�ى �والحصول �العام �الرأي �إNى �الوصولSالجماه� ��,يSالتأث� �وبذلك . ية

)Michael, 2013: 41(  

�تستعملها�:الدعاية pqاتيجيات�ال���أهم�*س �من �والحرب�النفسية تعت���الدعاية

�لتحقيق�أهدافها ويعت��� عFم�الجديد�بمختلف�تطبيقاته�. الجماعات� رهابية

�التصرف� �حيث�حرية �أحسن�وجه �الغرض�ع�ى �تؤدي �وسيلة �ومنابره ومنصاته

� �والتفاعلية �والنص �والصورة �الصوت �واستخدام �الغرضوالتواصل . لتحقيق

�التواصل� �مواقع �خFل �من
ً
�أيضا �اMعنوي �الدعم �ع�ى �الجماعات �تلك تحصل

�ونية�ما�أسماه�البعض��البيعة�"*جتماµي،�فقد�شهدت�بعض�الصفحات� لك

�اضية��وجاء�" *ف �الجهاديSن، �آ�ف�السلفيSن �جانب �داعش�من �تنظيم لزعيم

�تأس �عن �التنظيم �باسم �الناطق �أثر�إعFن �ع�ى �ذلك �الخFفة"يس �,ي�"دولة ،

اMناطق�ال�pqيوجد�ف«{ا�التنظيم�,ي�العراق�وسوريا،�وظهرت�صفحات�ع�ى�شبكات�

� �بيõ{ا �من �*جتماµي ��اMؤمنSن"التواصلSأم� ��"و" بيعةSم{� �الشرµي �الو�ء إعFن

�أبوبكر�البغدادي �انتشار�التنظيم�» اMؤمنSن �,ي �ساهم �وهو�	مر�الذي �ها،Sوغ

�ع �مؤيديه �التواصل�وتوسيع �مواقع �ساهمت �وبالتاNي ،pا�����*ف �العالم ��

��,ي�تقديم�الدعم�للجماعات�اMسلحة�واMساهمة�,ي�اتساع�Sي�بشكل�كبµجتما*

�ووجودها �هاSمثل�. تأث	� �الوسيلة �*جتماµي �التواصل �وسائل �أصبحت وهكذا

جنيد�،�إذ�إ³{ا�تخدم�أجند�{ا�،�خاصة�فيما�يتعلق�بت»داعش«للدعاية�بالنسبة�لـ

�مؤخرا�أن�تنظيم�.	فراد�وتلقSن�الشباب�أيديولوجية�التنظيم�
ً
وقد�أصبح�واضحا

�يSن�الراديكاليSن،�فالتنظيم�نجح�Sن�التكفSتطرفMداعش�نجح�,ي�نشر�جيش�من�ا

�اMقاتلSن� �لتجنيد �كأداة �*جتماعية � عFم �وسائل �استخدام �,ي �Sكب� بشكل

  . 	جانب�وتخويف�القوى�اMنافسة
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�أ �جمهوره�ولقد �يعد �لم �كما �اMدى، �وطويل pداعش�تراكم��Sتأث� صبح

�ع�ى� �ب�{ا �يتم ��{ا �الخاصة �الفيديو �فأشرطة �وحدهم، �اMسلمSن �ع�ى يقتصر

�وفايسبوك� �انستجرام، �ع�ى �حساباته �إNى �باyضافة �الغربي، �التلفزيون شاشات

���pولم�يعد�باyمكان�تجاهل�فكر�وسلوك�داعش�نتيجة�للبيئة�الرقمية�الq. وتوي

أصبحت�تم�oSالعالم�اليوم،�حيث�إن�استخدام�داعش�لوسائل� عFم�*جتماµي�

�،لكن� �جديدا �ليس�شيئا �والفكر�والهجمات�العنيفة �لنشر�	يديولوجية كوسيلة

,ي�استعمال�وسائل� عFم�كأداة�لتجنيد�اMقاتلSن�›› داعش«الطريقة�ال�pqتبناها�

لعالم�pهو�الجديد�الذي�أتقنه�هذا�	جانب�ونشر�الخوف�والهلع�ع�ى�اMستوى�ا

�اMتعاطفSن, التنظيم �من �همSوغ� �واMدوّنSن �الكتاب �من �جيشا ل
ّ
�شك . والذي

)Conway,2006:16(  

�الجماعات� رهابية�:التجنيد �قبل �من �اMس~{دفة �*جتماعية �الفئة الشباب�هم

�يعتمد
ً
�متفاوتا

ً
ع�ى�ما��للتجنيد،�ويبدأ�التجنيد�بغرس�	فكار�ال�pqتستغرق�وقتا

�مرحلة� �تبدأ �ثم�بعدها �وبصرية، �سمعية �نقل�اMعلومات�من�مواد �وسيلة توفره

تبادل�الحوارات�من�خFل�غرف�الدردشة�ال�pqتتيح�للمدبر�كشف�شخصية�من�

تتم�هذه�العملية�بسرعة�فائقة�و,ي�. يتحاور�معه�ومدى�إمكانية�اختياره�وتجنيده

�تذكر �تكلفة �بدون �	حيان �. معظم �تحرص�عل«{م�وأخطر�أنواع �الذين الشباب

�ولكنه� �اMتفوق �الشاب �هو �التقارير�اMنية �حسب � رهابية �والخFيا اMنظمات

�ومن� �فيه �يعيش �الذي �الواقع �من �الهروب �يحاول �حيث �نفسه �ع�ى اMنطوي

��عليه�بسهولة�Sء،�ولذلك�فيمكن�التأثp�
اMجتمع�}نه�يشعر�بعدم�الرضا�عن�كل�

  . فيذ�ما�يُطلب�منهويكون�لديه�استعداد�نف°��pلتن

�تقنيات� �مختلف � رهابية �الجماعات �تمارس �الجديد � عFم �خFل من

�من� ��{ا �لFلتحاق �واستقطا�{م �واستمال~{م �الناشئة ��,يSللتأث� وأساليب� قناع

�هناك� �توجد �حيث �ويوتوب �أب �وواتس �وانستغرام ���وتوي �الفايسبوك خFل

واMتفاعلSن�مع�النصوص�والصور�عشرات�	�ف�بل�مئات�	�ف�من�اMشاركSن�

��,ي�Sى�عقول�الشباب�والتأثNتوظفها�الجماعات� رهابية�للوصول�إ�pqم�الFف	و

" خFفة�بوك"وموقع�) داعش( Flames of Warعواطفهم�ومشاعرهم�مثل�فيلم�

�ونية�وموقع�.  ASK FMوتطوير�تطبيقات�ع�ى�جوجل�بFي�وألعاب�الفيديو� لك
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�كشفت�الهيئات �شبكات��ولقد �وجود �عن �	وروبي �*تحاد �لدول *ستخباراتية

�تكون� �كالنساء، �معيّنة ��س~{داف�شريحة �وموجهة �متخصصة �اجتماµي تواصل

�,ي� �التنظيم �بصفوف �يلتحقن �كي �أوروبا �من �النساء �تجنيد �باس~{داف معنية

يركز�التنظيم�كذلك�ع�ى�إظهار�وحشيته�والتمرد�والسطوة�. سوريا�والعراق�وليبيا

qحيان�حاجات�عند�بعض�الشباب�خاصة�الذين�يعانون�من�ال	ي�بعض�,���pتعت�

الشعور�بال~{ميش�سواء�كان�حقيقيا�او�وهميا،�حيث�يجدون�,ي�التنظيم�وسيلة�

 )Weiman,2006: 35. (لFنتقام�والثأر

استخدمت�الجماعات� رهابية�مواقع�التواصل�*جتماµي�لتسهيل�:جمع�	موال

�اMاليّ  �ظل�التحويFت �,ي �اMالية، �الت��عات �ع�ى �الحصول �باyضافة �بيõ{ا، �فيما ة

سهولة�استخدام�تلك�اMواقع�لتحويل�الت��عات�والدعم�اMاNي،�مع�عدم�إمكانية�

وقد�اعتمد�التنظيم�ع�ى�. التحقق�من�هوية�متلقى�تلك�الت��عات�,ي�بعض�	حيان

�اMغرّر  �بعض�الدعاة �قبل �من �تقديمها �يتم pqال� ���بعض�الفتاوى��توي �ع�ى �{م

للتضحية�با}موال�و	نفس،�خاصة�منذ�أن�انتقلت�القاعدة�إNى�سوريا،�فكانت�

هناك�بعض�الت��عات�لحسابات�مجهولة�تحت�دعاوى�مساعدة�الشعب�السوري�

�التحذير�من� �دول�إNى �بالسلطات�بعدة �	مر�الذي�أدى�حدا �التنظيم، تصل�إNى

�من�
ً
��اMصرح��{ا�رسمياSع�للجهات�غ�  ).17-16: 2014الشرقاوي،�. (الدولةالت�

�العFقات�و*تصال�الداخ�ي أسس�أحد�اMواقع�:جمع�البيانات�واMعلومات�وبناء

�ونية�ف��pتحتضن�عدة�كليات���ة��ما�أسماه�جامعة�الجهاد� لكSرهابية�الكب 

�العبوات�الناسفة� �تقنية �النفس�وكلية �جهاد �وكلية �وني�� لك �الجهاد �كلية مõ{ا

� عFميوالسي �الجهاد �وكلية �اMفخخة �أمام�..!! ارات �ف�أننا��نع �أن �من �لنا �بد

�ا���pتحكمه�ديمقراطية�وحرية�وفو������وني�بأننا�أمام�مجتمع�اف� رهاب� لك

��قانونية�. ب�Fحدود�و��قيودSو��توجد�,ي�الغالب�مساءلة�إزاء�وجود�محتويات�غ

�عن�إمكانات�هائلة�,
ً
Fقية�فضFأخ��Sكتوب�أو�غMرئي�واMالتواصل�الصوتي�وا� ي

  ).17-16: 2014الشرقاوي،�. (بطريقة�سرية�وفورية�وقليلة�التكلفة

�للتدريب �اضية��اف �للتدريب�حيث�: ساحة �يوتوب �الجماعات� رهابية تستخدم

تحمل�فيديوهات�لكيفية�تصنيع�قنبلة�ع�ى�سبيل�اMثال�أو�عبوة�ناسفة�أو�سيارة�
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�يستخدم. الخ...مفخخة �تفاصيل��كما �وتقدم �فيديوهات�تشرح اليوتوب�لتقديم

  . القيام�بهجمات�واستخدام�	سلحة�اMختلفة

كل�هذه�	مور�تساعد�التنظيم� رهابي�ع�ى�بناء�عFقات�بSن�أعضائه�

�عن�اMراقبة�	منية
ً
حيث�يستفيد�من�أعداد�هائلة�من�, ,ي�الفضاء�الخار¥ي�بعيدا

مما�يمكن�للتنظيم�أن�يجند�بعضهم�وأن��الزوار�من�مختلف�الجنسيات�واللغات

�التنظيم� رهابي�. يكسب�تعاطف�بعضهم��خر �,ي وتقوم�العFقات�بSن�	فراد

�,ي� �أفراده �يتساوى �الذي �	فقي �النمط�الشبكي �ع�ى �العFقات �ع�ى �وني� لك

الحقوق�والواجبات�ف�Fيملك�أحدهم�السلطة�ع�ى��خر�فهو�مجتمع�ب�FقوانSن�

وك�	فراد�ويستطيعون�الدخول�والخروج�من�هذه�الشبكة�م��qأرادوا�ملزمة�لسل

�الهيكل�	فقيوع�ى�.ذلك �وني�ع�ى��العFقات�داخل�التنظيم� رهابي� لك تقوم

�والفكري  �اتي|ي��*س �والتخطيط �والدعم �والتنسيق �اMرونة �اMنطق�. مبدأ هذا

مات�ذات�البناء�الهرمي�فالتنظي. يجعلها�أك£��قدرة�ع�ى�امتصاص�الضربات�	منية

��Sنظمات�غMبينما�تمتاز�ا�،
ً
الصارم�تصاب�بالتصدع�بعد�كل�ضربة�وقد�تõ{ار�³{ائيا

�}ن� �بسرعة �آثارها �من �والتعا,ي �وعزلها �امتصاص�الضربة �ع�ى �بالقدرة الهرمية

� �جانبية �التنظيم �داخل �) أفقية(العFقات �رأسية �نرى�). هرمية(وليست ولذلك

�مثل
ً
�إرهابيا

ً
�اتي|ي��تنظيما��*س �التوجيه �معادلة �Âيتب�

ً
Fاو�داعش�مث� القاعدة

�العمودية �الهيمنة �ع�ى �التنسيق�	فقي �وترجيح �التكتيكي يحرص�.  و*ستقFل

�ي�,ي�أذهان�	عضاء�مع�Sتطرف�والتكفMالتنظيمان�ع�ى�وضع�السياج�الفكري�ا

�العمل �و	مور �التكتيك �,ي �*ستقFلية ��منSبقدركب� �لهم � �فهذه�السماح ياتية،

التنظيمات���تمتلك�,ي�الحقيقة�أوامر�تoíل�من�	ع�ى�لÙسفل،�ولكن�العمليات�

تتفق�مع�الخط�العام�للتنظيم�وباستقFلية�تامة،�ما�عدا�*سم�والفكر�فيكونان�

  . للتنظيم�	م

 

  مستقبل	�رهاب	ع�8	�ن��نت

�التصميم� �حيث �من �فائقة �بسرعة �واMتطرفة � رهابية �اMواقع تتطور

�إNى� مكانات�. و مكانات�التقنية�وكذلك�العدد
ً
�جدا

ً
ولقد�تنبه� رهابيون�مبكرا

�للتطور� �دائما �ويسعون �ف«{ا �تقنيا�{م �يطورون �جعلهم �نت�مما�� ن �توفرها pqال
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� �باMنطق pا�����*ف �العالم �,ي �الدائم �الشبكة�. الرقمpوالتواجد �ع�ى ويوجد

�
ً
�خصوصا �ل�رهابيSن، �دروس�مجانية �بمثابة �تعد pqال� �بعض�اMواد �ونية� لك

�بكيفية�
ً
اMبتدئSن�مõ{م،�ابتداء�من�طرق�كيفية�صناعة�الزجاجة�الحارقة،�مرورا

�و	حزمة� �القنابل �صناعة �طرق �إNى
ً
�وصو� �اMفخخة �والسيارات �الطرود صنع

�كل �أصبح �ولقد �الحيوي��الناسفة، �اMجال �هذا �ف�,ي��اMح � رهابي �يحتاجه ما

�نت�مما�يتيح�له�القيام���ا�واتصال�بشبكة� نSي�وكامNعقد�هو�جهاز�حاسب�آMوا

�اMفاتيح� �لوحة �ع�ى �نقرات�بسيطة �بواسطة �مقره �,ي �وهو�آمن �تخريبية بأعمال

 
ً
�ك�لنفسه�أثرا�  .ودون�أن�ي

ع�ى�أوامر�موجهة�لبعض��هذه�النقرات�ع�ى�لوحة�اMفاتيح�قد�تنطوي �

�معينة �إرهابية �بأعمال �للقيام �مجال�. الخFيا �لها �العاMية �العنكبوتية فالشبكة

مفتوح�وواسع�وب�Fحدود�ويتوسع�,ي�كل�يوم،�ويمكنك�من�موقعك�من�أي�بلد�,ي�

�هو� �تحتاجه �ما �وكل �أوراق�أو�تفتيش�أو�قيود، �الوصول�}ي�مكان�دون العالم

�ونيةبعض�اMعلومات�لتستطيع�ا��أن�تكاليف�القيام�. قتحام�الحواجز� لك كما

�واتصال�بشبكة� �ونية���يتجاوز�أك£��من�حاسب�آNي��الهجمات� لك بمثل�هذه

�نت��التكنولوجيا�.  ن �ع�ى ��عتماده �أك£��ضراوة �الحديث � رهاب �أصبح لقد

�,ي� �الكامل �التحكم �,ي � رهابية �اMنظمات �ساعدت pqال� �نت��ل�ن اMتطورة

تصا��{م�ببعضهم�بعضا،�مما�زاد�من�اتساع�مسرح�عمليا�{م� رهابية،�وبالتاNي�ا

�صعوبة� �Sأكث� �و رهاب �التطرف �مواجهة �وجهود �مساµي أصبحت

  )Jenkins, 2011:4.(وتعقيدا

الوجود� رهابي�النشط�ع�ى�الشبكة�العنكبوتية�متنوع�يتم�oSبالسرعة�

إذا�ظهر�موقع�إرهابي�اليوم�سرعان�ما�ف. ,ي�التنفيذ�والتأقلم�مع�الظروف�الطارئة

�وني���إلك �وعنوان �بشكل �أخرى �ليظهر�مرة �يختفي �ثم �وني،�� لك ��نمطهSيغ

�ةSقص� �ة��ف �بعد �الغد�. جديدين �إرهاب �هو �واMعلوماتي �وني�� لك فاyرهاب

�مع� �مهاجم~{ا �يمكن pqال� �	هداف �مجال �وتنوع �وتعدد �لتوسع
ً
�نظرا واMستقبل

��مSقدر�كب��Sن�وعدم�تعرضهم�لخطر�اكتشاف�هويا�{م�أو�توفSمة�للمهاجمFن�الس

�البحث �,ي �وجهد �طويل �وقت �بعد �إ� �مõ{ا �هجما�{م �شنوا pqال� �اMواقع �qح .

�ونية��� لك �فتوقف�التجارة �وهائلة، ��متصورةSخسائر�غ� �وني�ول�رهاب� لك
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Mمن�ستة�مليارات�ونصف�ا���ليوم�واحد�قد�يتسبب�,ي�خسائر�}ك£
ً
Fليار�دو�ر،�مث

�البنوك� �}عمال �والخلل �	ذى ��منSالكث� �إلحاق �إرهابية �Mنظمة �يمكن وهكذا

�تب����مواصفات�تركيبة�	دوية�مما�يSتغي��qان،�بل�وح�Sوالبورصات�وحركة�الط

 .)Michael, 2013:60. (عليه�خسائر�مادية�وبشرية�جسيمة

 

  سبل	ا#واجهة

تعاني	مختلف	دول	العالم	مشاكل	عدة	Qي	محاربة	�رهاب	ومواجهته	  

	يتعلق	&مر	باsرهاب	�لك��وني	فا�مر	يكون	Qي	غاية	الصعوبة	نظرا	 وعندما

و�شكال	. �ن	خصائص	�رهاب	�لك��وني	أك�j	تعقيدا	من	�رهاب	التقليدي

	�لك��و 	�رهاب 	بمواجهة 	&مر 	يتعلق 	عندما 	يُطرح 	ا#ساس	الذي 	هو ني

	والتواصل	 	والرأي 	التعب*� 	وحرية 	&فراد 	وخصوصية 	الفردية بالحريات

)Weiman,2004:11 .(	ع�ى	 	التعدي 	خطر 	من 	ا#ختص*ن 	من 	الكث*� حذر

الديمقراطية	والحرية	باسم	محاربة	�رهاب	حيث	أ��م	يؤكدون	أن	�ن��نيت	

	التعب*�	والر  	وحرية 	الديمقراطية 	مبادئ 	مع 	تماما 	الشفافية	يتناغم 	وقيم أي

  :يرى	الدكتور	الحمامي	Qي	هذا	الشأن	ما	ي�ي.والعدالة	�جتماعية	وا#ساواة

	تنامي	 	مع 	بالتوازي 	�جتماعية 	ا#يديا 	تنظيم 	إمكانات 	النقاش	حول تعاظم

	وتنوعها 	أ��ا	. استخداما¢�ا 	�جتماعية 	ا#يديا 	تطرحها 	ال¤£ 	الصعوبات ومن

  ع�ى	الحدود	الجغرافية	منفتحة	ع�ى	عدة	فاعل*ن	ومتعالية

	 	تكنولوجيات 	عدة 	تدمج 	أ��ا 	فيديوهات(كما 	نصوص، 	أهم	). صور، ومن

ا#شاكل	ال¤£	تطرحها	تنظيم	ا#يديا	الجديدة	Qي	مجال	�رهاب	حماية	الحريات	

  الخاصة	وتحقيق	التوازن	ب*ن	حرية	التعب*�	والرأي	من	

  ).9: 2015مامي،	الح.(جهة	ومكافحة	�رهاب	والعنف	و�جرام	من	جهة	أخرى 

	منهجية	 	وبطرق 	وحرفية 	بمهنية 	ا#شكلة 	مع 	التعامل 	هو 	إذن فا#طلوب

	وخصائصه	. ومنظمة 	�لك��وني 	آليات	�رهاب 	فهم 	ال��ك*ª	ع�ى 	يجب وهنا

فع�ى	ا#نظمات	&منية	أن	تطور	من	قدرا¢�ا	. وتطوره	من	قبل	الهيئات	ا#عنية

ات	الجماعات	�رهابية	ل{ع�م	Qي	دراسة	�رهاب	�لك��وني	ورصد	استخدام
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	بمكافحة	. الجديد 	ا#عنية 	الجهات 	تتخذها 	أن 	يجب 	ال¤£ 	�جراءات ومن

  :�رهاب	�لك��وني	ما	ي�ي

رصد	أنشطة	الجماعات	�رهابية	ع�ى	الشبكات	�جتماعية	وتحليل	 � 1

 .محتواها	وأهدافها	و�س��اتيجيات	ا#عتمدة	

2 �  �	 	الجماعات 	مع 	ا#تعاطف*ن 	نشاط 	خطاب	رصد 	وتحليل رهابية

 .العنف	والكراهية	والتحريض	ع�ى	�رهاب

إشراك	ا#جتمع	ا#دني	للتعاون	ع�ى	�ب�غ	ع�ى	ا#واقع	ذات	الع�قة	 � 3

 .باsرهاب	و�رهابي*ن

�بمخاطر� رهاب� � 4 �اMجتمع �وتوعية �الوقائية �الثقافة �نشر �عن العمل

� ق �وثقافة �والعنف �الكراهية �نبذ �خFل �من �له �ونشر�ثقافة�والتصدي صاء

�ام�الديانات�والثقافات�والحضارات� .التسامح�والحوار�مع��خر�واح

سن�القوانSن�والتشريعات�الخاصة�ال�pqتسد�كافة�الثغرات�ال�pqتكتنف� � 5

�بكيفية� �اMتعلقة �،كالقوانSن �ف«{ا �التحقيق �أو�سبل �وني��*لكـ � رهاب جريمـة

�ونية،�وحفظها،�� .و	دلـة�ال�pqتقبل�قانونا�yثبا�{ااكتشاف�	دلة� لك

�كالهيئة� � 6 �الدولــة �,ي �اMختلفــة �الجهــات �بــSن �الجهــود �وتوحيــد تنســيق

�pمن�القومي�و قليم	التشريعية�،�والقضائية�،�والضــبطية،�والفنيـة،�وهيئات�

�وا �وني�قـدر�اMسـتطاع،�لعمـل�وذلـك�مـن�أجـل�سـد�منافـذ�جريمـة�*رهـاب�*لكـ

 .علـى�ضبطها�وإثبا�{ا�بالطرق�القانونية�والفنية

�,ي�مجال�مكافحة� رهاب�من�خFل�تبادل� � 7 �التعاون�الدوNي �ك�oSع�ى�ال

�الخ��ة� �وذات �اMختصة �الدولية �اMنظمات �من �و*ستفادة �والخ��ات اMعلومات

���فهناك�دول�عانت. ل�فادة�و*ستفادة�نظرا�للبعد�الدوNي�لÙعمال� رهابيةSالكث

من�ويFت� رهاب�ودول�أخرى�تعت���,ي�بداية�مشوارها�مع�هذه��فة�ال�pqتزداد�

 .انتشارا�يوما�بعد�يوم�مستعملة�كل�الوسائل�والتقنيات�الرقمية

ايجاد�منظومة�قانونية�دولية�تحت�مظلة�	مم�اMتحدة�يعهد�إل«{ـا�توثيـق� � 8

�وني�،�ويتفـرع�مõ{ـا�جهـة�وتوحيـد�جهـود�الـدول�,ي�مكافحـة�ومواجهـة�*ره�ـاب�*لكـ
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أو�هيئـة�محايـدة�تتـوNى�التحقيـق�,يً�هذه�الجرائم�،�ويكون�لها�سلطة�	مر�بضبط�

 .وإحضار�اMجرم�للتحقيـق�معـه�أي�كان�مكان�وجوده�وجنسيته�وبلده

�وني�وتنظيم� � 9�عقد�*تفاقيات�بSن�الدول�بخصوص�جرائم�*رهاب�*لك

Mعلومــات�كافة� جراءات�اMوتبــادل�ا� تعلقة�بالوقايــة�مــن�هــذه�الجريمــة�وعFجهــا

�,ي�ذلــك�تفعيــل�اتفاقيات�تسليم�الجناة�,ي�جرائم�*رهاب� �بما و	دلــة�,ي�شــأ³{ا

�وني� .*لك

� جراميـة� �10 �لÙعمـال �دولـة �كـل �مراقبـة �خـFل �من �الدوNي تعزيز�التعاون

�ونيـة��الواقعـة�ع�ى�أراض«{ا�ضد�دول�أو�جهات�أخرى�خارج�هذه�التخريبيـة� لك

�ومكافحة� �محاربة �,ي �اMتخصصة �والهيئات �الدوNي �اMنظمات �بمساعدة pرا��	

�وني�بمختلف�أنواعه�وأشكاله� . رهاب� لك

تنظيم�مؤتمرات�وندوات�علمية�,ي�الجامعات�ومراكز�البحوث�,ي�مختلف� �11

Sن�من�مختلف�التخصصات�لدراسة�دول�العالم�تضم�خ��اء�وباحثSن�ومختص

�اح�الحلول�الناجعة�Mعالج~{ا�  .اMشكلة�واق

 

  الخاتمة

� �و	مم�أصبح �الدول �ع�ى �نفسه �يفرض �واقع �وني�� لك  رهاب

�*ستثمار�. والشعوب �,ي �تتأخر �ولم �يوما �تتوان �لم � رهابية فالجماعات

�ووس �تطبيقاته �بمختلف �الجديد � عFم �,ي �	مثل �ومنابرهو*ستغFل . ائله

الجماعات� رهابية�أدركت�منذ�الوهلة�	وNى�أن�اMعركة�Lي�معركة�إعFم�وصورة�

�ا�هو�السبيل�Sحمول�والكامMى�وأن�استخدام�الحاسوب�اNو	ورأي�عام�بالدرجة�

تجربة�القاعدة�. 	مثل�لكسب�الحرب�النفسية�والدعاية�وكسب�عقول�الشباب

� �هيشغل �نجاح ��إNىSداعش�تش� �من�ثم �وأهدافهما �برامجهما �تنفيذ �,ي الدولتSن

�محطات� �من �همSوغ� �وفليكر �وانستغرام �أب �وواتس ���وتوي �فايسبوك خFل

�الجديد �ومنابر� عFم �الجماعات�. وتطبيقات �الجديد �و عFم �نيت��*ن مكن

 رهابية�من�القيام�بالدعاية�والتجنيد�وجمع�	موال�و*تصال�وجمع�اMعلومات�

  . الداخ�ي�وبناء�شبكات�عاMية�من�اMؤيدين�واMناصرين�و*تصال
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�وني�هاجسا�يشغل�الدول�ال�pqأصبحت��أصبحت�جرائم� رهاب� لك

�الجديد� �و عFم �نت��ع��� ن �اMتطرفة �والجماعات � رهابيSن �لهجمات عرضة

�نشاطها� �تمارس �الجماعات �هذه �أصبحت �وقد �وأنواعه، �تطبيقاته بمختلف

هذه�اMخاطر�تتفاقم�يوما�بعد�يوم�. أي�مكان�,ي�العالم،�و,ي�أي�لحظة رهابي�من�

��قادرة�ع�ى�حماية�الناس�من�العمليات� رهابية�Sن�التقنية�الحديثة�وحدها�غ{،

�ونية�وال�pqسببت�أضرارًا�جسيمة�لÙفراد�واMؤسسات�والدول �ولقد�سعت� . لك

� رهاب� �Mواجهة �الFزمة �و*جراءات �Sالتداب� �اتخاذ �إNى �الدول �من العديد

�الجهود� �من �اMزيد �إNى �بحاجة �زالت �وما �قليلة �الجهود �هذه �إ��أن �وني،� لك

�الظاهرة� �هذه ��حتواء �والتنظيم �والتشريع �والتنسيق �والدراسات والبحوث

�ةSوني�تحتا. الخط���ة�من�قبل�كل�فمواجهة� رهاب� لكSى�استعدادات�كبNج�إ

�يتوجب� دولة�سواء�,ي�الجانب�اMعر,ي�أو�اللوجيس�pqأو�القانوني�والتشري�ي�كما

ع�ى�اMنظومة�الدولية�أن�تكثف�جهودها�,ي�التنسيق�والتعاون�من�خFل�الهيئات�

�للقارات �العابرة ��فة �هذه �Mحاربة �الدولية �تشخيص�. واMنظمات �يجب كما

�ودرا �وللمنظمات�الظاهرة �للدول �Âيتس� �qمن�مختلف�الجوانب�والرؤى�ح� س~{ا

�انفكت�تنتشر� الدولية�أن�تقدم�الوصفة�العملية�الناجحة�للتخلص�من�آفة�ما
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