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 الملخص
لذا فإن هناك حاجة لحمايتها  ؛في أي مؤسسة جودات الضروريةهم المو من أهي المعلومات 

فاا  عل  أمن المعلومات هو وع  أهم عوامل الحومن  ،فرهااوتو تكاملها و التأكد من خصوصيتها و 
 .لحمايتها سياسات وإجراءات كافية

المنفاذة فالسياسة المكتوبة و  ؛الأمن هي الأساس لأمن المعلومات في أي منظمة إستراتيجية
 ستراتيجيةإو  ،العاملين في المنظمةات و كل جيد تحتوي معلومات كافية لما يجب عمله لحماية المعلومبش

 الأمن كذلك تؤسس قواعد استخدام الحاسب للموظفاين فيما يتعلق بمهامهم الفاعلية.
 تطلبي المراقبةفتنفايذ السيطرة و  ؛كيفاية تجنبهاالمخاطر الأمنية و  بحقيقة وجود المنظمة يجب أن يقر مدير

إلى نجاح إدارة أمن  بدوره الذي سيؤدي، و بالإعافة إلى تفااعل جمي  موظفاي المنظمة ،خطة محكمة
 ،وتكاملهاتنفايذها هو تحسين توافر المعلومات الأمن و  ستراتيجيةإعلومات. إن الهدف من صياغة الم
 ،أمن المعلوماتاهية إلى م في هذه الدراسة تطرقي  سو  خارج المنظمة.من داخل و  كذلك  خصوصيتهاو 

إلى بعض  سي تطرقبعد ذلك و  ،وأركانها وأهداف أمن المعلومات ،أهميةو  ،مفاهوم سي وعحومن ثم 
ماهية  ست ذكروفي النهاية  ،الحماية منهاكيفاية لها العمليات الإلكترونية و المخاطر التي تتعرض 

ومنطلقات إستراتيجية  خصائصو أهداف، و مفاهوم،  من خلال التطرق إلىأمن المعلومات  إستراتيجية
التي تعطي الخطوة الصحيحة لتطبيق  ،الأمنية ستراتيجيةخطوات بناء الإو  مكوناتو أمن المعلومات، 

  الحماية الأمنية للمعلومات.
أمن  استراتيجية، الأمنية السياسة المخاطر، المعلومات،المعلومات، أمن  الكلمات المفتاحية:

 المعلومات.
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Abstract: 
      Information   is the most important asset in any project, therefore 

there is a need to protect and ensure its privacy, integrity and availability. 

The most important factors in developing and maintaining information 

security are the development of policies and procedures for its protection. 

Security Strategy is fundamental for information security in any 

organization, so the written and the executed policy should contains 

sufficient information about what must be done to protect the 

information and employees in the organization. Even the security 

strategy establishes the rules for using the computer by employees 

regarding their actual duties.  

       Managers of organizations must approve the fact that security risks 

exist and that is necessary to avoid them, control and supervising 

execution require a  consistent plan, in addition to the interaction of all 

the staff of the organization in this, which in turn will lead to the success 

of information security management.  

      Therefore, the aim of the establishment and implementation of the 

security strategy is to improve the availability of information, and its 

integrity and its privacy, inside the organization and outside it.  

       In this study, we will analyze the information security and clarify it 

and present its importance, its objectives and its elements. Then, we will 

show some risks facing the information security and propose some 

solutions. Finally, we will illustrate the elements of strategy of 

information security through the determination of its concept, its 

objectives, its properties and its requirements, and the presentation of 

components and steps of the conception of security strategy which 

ensure the protection of the information.  

Key-Words:  Information, Information Security, Risks, Security Policy, 

Strategy of Information Security. 
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 المقدمة العامة
ومصطلح أمن المعلومات  ،إن مناقشة الأمن في ظل هذه التطورات التقنية ليس بالأمر السهل       

 ،وأمن المنظمات ،وأمن الأجهزة المستخدمة ،منها أمن الشبكات ،وي عدة أمورتمفاهوم شامل يح
ستراتيجية الإفي الحسبان  أن نأخذ لا بدوالأمن القانوني. ولوع  تصور شامل لحماية وأمن المعلومات 

. والإستراتيجية الأمنية )الأمن القانوني ،الأمن المنظم ،أمن الشبكات ،أمن الأجهزة والأدوات(الأمنية 
ها عل  ؤ ويجب بنا ،وهي التي تعطي كيفاية إنجاز الأمن ،تعتبر الغطاء الأمني لجمي  الجوانب الأمنية

ستراتيجية أمنية يجب أن تكون إهداف السياسية لأي المتطلبات وليس عل  الاعتبارات التقنية. والأ
لإبقاء السرية والسلامة والكمال والتوفر لكل أصول الثروة المعلوماتية للشركات واتصالاتها. وتشير 

وبعض المستخدمين.  ،والمشرفون المديرون،السرية إلى المعلومات السرية التي لا يراها إلا البعض مثل: 
وهي أيضاً تحفاظ  ،وببعض المستخدمين عمن الشركة ،ن تبق  خاصة بالمنظمةعلومات يجب أالموهذه 

لكمال إلى معلومات خول أو المفااج.. وتشير السلامة واالمالمعلومات من الاطلاع والكشف غير 
ومن المهم أن تكون دقيقة وحديثة جداً. والتكامل أو السلامة تحمي المعلومات من  ،وبيانات المنظمة

 ،ت ومصادر المنظمةويشير إلى الوصول إلى معلوما ،أخيراً التوفرو خول أو المفااج.. لماير غالتعديل 
فر يضمن الوصول الموثوق امتوفرة بسهولة. والتو  علومات ومصادر المنظمةالماً أن تكون ومن المهم جد

بان ستراتيجية الأمنية أن تض  في الحسلإويجب عل  ا ،فيه للبيانات متى وأينما دعت الحاجة لذلك
 .لمنظمةلي تهديدات محتملة أسة هذه الأهداف الثلاثة عند درا

 التالية: الإشكاليةوعل  إثر ذلك يمكن التطرق إلى 
 ؟ في المنظمة ة أمن المعلوماتمايلح زمةلاعرورية و كيف يمكن تبني إستراتيجية أمنية 

 والتي نوجزها كالآتي: ،، وجب علينا توعيح جملة من التساؤلات الفارعيةالإشكاليةهذه  عن وللإجابة
  ؟إلكترونيالمعيار الحقيقي لنجاح الأعمال بشكل ما هو  -1
 تقنيةلفي ظل استخدامها الواس   ما هي أهم المخاطر الالكترونية التي تعترض المنظمة -2

 ؟ المعلومات
 توفير أمن المعلومات في المنظمة؟ وسائلماهي  -3
 تحام الالكتروني؟لمكافحة أشكال الاق الحمايةماهي مختلف الإجراءات  -4
 ؟المعلوماتأمن  إستراتيجية بناء حالة في بالمنظمة توافرها اللازم العناصر ما -5
 الإلمامهذه التساؤلات الفارعية ارتأينا وع  مجموعة من الفارعيات، وهذا من أجل  عن وللإجابة
 بالموعوع:
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ذي يمكن أن هو مستوى أمن المعلومات اليقي لنجاح الأعمال بشكل إلكتروني المعيار الحق -1
 .صاً للتطبيقات والعمليات الحساسةخصو  ،يقدمه

 تتعرض المنظمة إلى مشاكل إلكترونية جمة مرتبطة باستخدامها الوسائط الالكترونية. -2
ات البشرية نيعتبر توفير أمن المعلومات في المنظمة تحديا هاما يستوجب توفير كامل الإمكا -3

 .والمادية
كافحة أشكال الاقتحام معينة لم إستراتيجيةظل  ة فيتخذ المؤسسة عدة إجراءات الحمايت -4

 .الالكتروني
وخصوصيتها   ،علومات وتكاملهاتنفايذها هو تحسين توافر المستراتيجية الأمن و إإن صياغة  -5

 خارج المنظمة.من داخل و  كذلك،
 يلي: تهدف هذه الدراسة إلى تحقيق ما

 ؛ماسة وعروريةاجة حهي  منظماتللالتأكيد عل  أن أهمية أمن المعلومات  -1
 ؛وتدريبهم عل  ذلك العاملين بأهمية الأمن في المنظمةتثقيف  -2
أمنية  إستراتيجيةة عل  تبني المنظمتقديم استنتاجات وتوصيات يمكن من خلالها مساعدة  -3

 .هديدات والمخاطر بكفااءة وفاعليةالت لمواجهة ،وتطبيقاتها
وذلك من خلال الاستعانة  ،التحليلي عليه فهو المنهج الوصفاي اعتمدتالذي  منهج البحثأما 

 بالمصادر العلمية ذات العلاقة بالموعوع، والوسائل الالكترونية الأخرى.
 ،ماهية أمن المعلوماتقمنا بتقسيم هذا البحث إلى مبحثين، بحيث تعرعنا في المبحث الأول إلى 

 حيث ،البوذلك من خلال أربعة مط
 .أمن المعلومات مفاهوم المطلب الأول:

 .أمن المعلوماتوأهداف  أهميةلثاني: طلب االم
 .أركان أمن المعلوماتلثالث: المطلب ا

 .الأخطار والحماية منهاالمطلب الرابع: 
 مباحث هي: أربعةويشمل .المعلوماتأمن  ماهية استراتيجية إلى تطرقنا فيه المبحث الثاني

 .أمن المعلومات ستراتيجيةإمفاهوم لأول: المطلب ا
 أمن المعلومات. ستراتيجيةإأهداف  ي:المطلب الثان

 .أمن المعلومات إستراتيجية وخصائص منطلقاتمطلب الثالث: لا
 .أمن المعلومات استراتيجيةمكونات وخطوات مطلب الرابع: ال
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 المبحث الأول: ماهية أمن المعلومات
أصبحت مسألة لمستخدميها  المتزايدة والأعدادم  الانتشار الكبير والشديد لتكنولوجيا المعلومات 

قضية بذاتها، تشكل أحد أبرز التحديات التي يواجهها الأفراد والمنظمات عل  حد  الأمن المعلوماتي
 سواء في عصر المعلومات.

أهم المخاطر و  ،هاوأبعاد هاأهدافتها و أهميأمن المعلومات و  ا المبحث إلى مفاهومسنتطرق في هذ
 .اية منهاوالحم ،الأخطارو  والاعتداءات في بيئة الأعمال،

 لمطلب الأول: مفهوم أمن المعلومات.ا
 عليها والحفاا  حمايتها مشكلة أصبحت المعلومات ولأهمية البيانات حجم في الهائل للتدفق نظراً

. وسوف نتناول مفاهوم المعلومات قبل التطرق إلى الميدان هذا في حثيناوالب العاملين اهتمام موع 
 .لمعلوماتمفاهوم أمن ا

 :المعلومات فأولا: تعري
 يلي: هناك عدة تعاريف تناولت مفاهوم المعلومات نذكر منها ما 

بيانات تّم تصنيفاها بشكل يسمح باستخدامها والاستفاادة منها، وبالتالي "أنها عل   تعرف المعلومات
 1فالمعلومات لها معنى، وتؤثرّ في ردود أفعال وسلوك من يستقبلها".

 تشير إلىنّ المعلومات تقيّم البيانات، وهذا يعني أنّها إ من خلال هذا التعريف، يمكننا القول
 البيانات التي تّم تقييمها م  موقف معيّن أو مشكلة تواجه فردا معينّا لتحقيق هدف معيّن.

أو تحويل البيانات بطريقة تؤدي  ،نتائج عمليات النماذج، التكوين، التنظيم"كما تعرف أيضا بأنها
 2.لمستقبل"إلى زيادة مستوى المعرفة ل

ن المعلومات هي تلك البيانات التي تم إعدادها بعد تحليلها أو إمن خلال هذا التعريف، يمكننا القول 
ويمكن تداولها ونشرها في صورة رسمية  ،تفاسيرها أو تجميعها في شكل له معنى، فتصبح لها قيمة ومنفاعة

 أو غير رسمية.
بالقراءة أكان ذلك سواء  ،كل ما يصل إلى علم الفاردنّ المعلومات هي  إ :بصفاة عامة، يمكننا القول  
والعلاقات  ،المشاهدة، وتتعلق بجوانب وأمور تتّصل بحياة الإنسان والأوعاع المحيطة به مالاستماع أ مأ

 والأحداث التي يواجهها من وقت لآخر. ،والإمكانات المتاحة له ،والظروف التي تلازمه ،التي يقيمها
 علوماتأمن الم تعريفثانيا: 

 يلي: هناك عدة تعاريف تناولت مفاهوم أمن المعلومات، نذكر منها ما
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الوسائل والأدوات والإجراءات اللازم توفيرها لضمان حماية المعلومات "يعبر عن أمن المعلومات بأنه
 3من الأخطار الداخلية والخارجية".

لتي تستخدم سواء في المجال التقني والتدابير الوقائية ا الإجراءاتمجموعة من "أمن المعلومات هو كذلك
جراءات المتعلقة بالحفاا  عل  إعافة إلى الإ ،للحفاا  عل  المعلومات والأجهزة والبرمجيات ،أو الوقائي

  4العاملين في هذا المجال".
 عبارة عن: ونستنتج من التعريفاين السابقين، أن أمن المعلومات ه

 ؛لحماية المعلومات الوقائيةالتدابير  و_ مجموعة من الاجراءات 
_ الهدف منها المحافظة عل  المعلومات والأجهزة والبرمجيات والأشخاص من التهديدات الداخلية 

 والخارجية.
 .وأهداف وأبعاد أمن المعلومات ةالثاني: أهميالمطلب 

 تالمعلوما عل  للمحافظة تستخدم التي الوقائية والتدابير الإجراءات مجموعة هيإن أمن المعلومات 
أمن  تناول أهمية الآنسنحاول ، لذلك المشروع غير الاختراق أو التلاعب أو السرقة من وسريتها

  ها.وأبعاد ها،أهدافو ، المعلومات
  يلي: ماتتمثل أهمية أمن المعلومات في: أمن المعلومات ةأولا: أهمي
 ؛القطاعات الاقتصادية تعتمد عل  صحة ودقة المعلومات .1
تغطي المخاطر التي يمكن أن تظهر عند  ،ءات أمنية قابلة للتطبيقحاجة الدول لوجود إجرا .2

 ؛التعامل م  الأطراف الأخرى
  ؛الحاجة المتزايدة لإنشاء بيئة إلكترونية آمنة تخدم القطاعين الخاص والعام .3
 ؛والتي تتطلب بيئة آمنة ،النمو السري  في استخدامات التطبيقات الإلكترونية .4
 ؛من أجل استمرارية الأعمال التجارية ،التحتية للشبكة المعلوماتيةالحاجة إلى حماية البنية  .5
 للإجرام الإلكتروني. المعلوماتية وازدهارها توفرت فرصم  تطور التقنية  .6

  أمن المعلومات فثانيا: أهدا
 وكذا-الأدائية ممن الناحية التقنية أ سواء-المعلوماتإن أغراض أبحاث واستراتيجيات ووسائل أمن 

عمان توفر العناصر التالية لأي معلومات يراد توفير هو لتدابير التشريعية في هذا الحقل، ف ااهدأ
 الحماية الكافية لها:

ولا يطل  عليها الأشخاص  ،وتعني التأكد من أن المعلومات لا تنكشف أو الموثوقية: _ السرية1
 خولين بذلك.المغير 



 استراتيجية أمن المعلومات

 

166 

 

لم يتم تعديله أو العبث  و ،المعلومات صحيحمحتوى  بأنالتأكد  :التكاملية وسلامة المحتوى_ 2
 به.
 ،من استمرار عمل تكنولوجيا المعلومات د: التأكالخدمةاستمرارية وتوفر المعلومات أو _ 3

واستمرار القدرة عل  التفااعل م  المعلومات وتقديم الخدمة لمواق  المعلوماتية، وأن مستخدم المعلومات 
 إليها. دخوله ض إلى من  استخدامه لها أولن يتعر 

نكار الشخص الذي قام إ: ويقصد به عمان عدم عدم إنكار التصرف المرتبط بالمعلومات_ 4
 عل  قدرةالبتصرف ما متصل بالمعلومات أو مواقعها أنه هو الذي قام بهذا التصرف، بحيث تتوفر 

 إثبات أن تصرفا ما قد تم من شخص ما في وقت معين.
 

 )كما يوعحه الشكل الأول( في: أبعاد أمن المعلومات تتمثل: أبعاد أمن المعلومات -ثالثا
 أو  وب: بمعنى عدم اطلاع أو تغيير المعلومات المخزنة عل  أجهزة الحاسسرية المعلومات

 المنقولة عل  الشبكة إلا من قبل الأشخاص المخولين بذلك.
 :الحاسوب أو يتمثل ذلك في عدم تغيير المعلومات المخزنة عل  أجهزة  سلامة المعلومات

 المنقولة عبر الشبكة.
 :ب و وذلك يتمثل في عدم حذف المعلومات المخزنة عل  أجهزة الحاس جودة المعلومات

 إلا من قبل الأشخاص المخولين بذلك.
 الشكل الأول: أبعاد أمن المعلومات      
 
 
 

 المصدر: من إعداد الباحثة.

 بيئة الأعمالالمخاطر والاعتداءات في  أهم : الثالثالمطلب 
هي مكونات تقنية المعلومات في  ،تطال المخاطر والاعتداءات في بيئة المعلومات أربعة مواطن أساسية

  تجلياتها:حدث أ
 كالشاشات والطابعات ت المادية التي تتكون منها النظم: كافة المعدات والأدواالأجهــزة ،

 .وغيرها ،ووسائط التخزين المادية ،ومكوناتها الداخلية

 سلامة المعلومات سرية المعلومات

 جودة المعلومات

أبعاد أمن 
 المعلومات
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  :مخزنة فيه وأمستقلة عن النظام  إما، وهي الأعمالنجاز لإفي نسق معين المرتبة  الأوامرالبرامــج . 
 :وتشمل كافة  سنرى،وما سيكون محلا لجرائم الكمبيوتر كما  للأنظمة،إنها الدم الحي  المعطيـات

للبرمجيات المخزنة وتمتد بمعناها الواس   معالجتها،البيانات المدخلة والمعلومات المستخرجة عقب 
بين  و التبادلأ ،و التخزينأخراج لإو اأدخال لإ. والمعطيات قد تكون في طور االنظم داخل

 .يةارجالخو عل  وسائط التخزين أ، وقد تخزن داخل النظم النظم عبر الشبكات
 :ا، محليا ونطاقيا ودولي ،عضهابجهزة التقنية بالأوتشمل شبكات الاتصال التي تربط  الاتصـالات

 بذاتها محل للاعتداء وموطن من مواطن الخطر الحقيقي. و هي ،وتتيح فرصة اختراق النظم عبرها
  ه مهام تقنية الشخص المناط ب مأ، سواء المستخدم الإنسان هو ومحور الخطر د البشري:المور

التعامل م   آلياتوإدراكه  ،فإدراك هذا الشخص حدود صلاحياته ،معينة تتصل بالنظام
ئيسة يعنى مسائل ر هي ، في حدود احترام حقوقه القانونية نشطتهأوسلامة الرقابة عل  ، الخطر

 وقواعد البيانات. ،تحديدا في بيئة العمل المرتكزة عل  نظم الكمبيوترو ، بها نظام الأمن الشامل
 .الثاني في الشكلوهذا موعح 

 مواطن الاعتداء الشكل الثاني:
 
 
 

 ثة.المصدر: من إعداد الباح
 

 .المطلب الرابع: الأخطار والحماية منها
خطار التي تتعرض لها، تعاني المنظمة في ظل استخدامها الواس  لتكنولوجيا المعلومات بجملة من الأ

 لعملية الحماية منها. من الوقت والجهد والموارد المالية كثيراتتطلب من إدارة نظم المعلومات   وبالتالي
 5 وكيفاية الحماية منها. ، تواجه العمليات الالكترونيةسنتناول الآن الأخطار التي

 العمليات الالكترونيةالأخطار التي يمكن أن تتعرض لها أولا: 
 فئات:يمكن تصنيف الأخطار المحتملة التي يمكن أن تتعرض لها نظم المعلومات الى ثلاث 

  Humane Errors. الأخطاء البشرية أ 
أو خلال عمليات البرمجة أو  ،ميم التجهيزات أو نظم المعلوماتهي التي يمكن أن تحدث أثناء تصو 

تحديد الصلاحيات  ، أو في عملياتالنظام إلى إدخالها أثناءأو  ،ناتالاختبار أو التجمي  للبيا

 الاعتداءمواطن 

 برمجياتال الأجهزة
 المورد البشري

 الاتصالات المعطيات
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سلامة نظم العظم  للمشاكل المتعلقة بأمن و  تشكل هذه الأخطاء الغالبيةللمستخدمين، و 
 .المعلومات في المنظمات

 
  Environmental Hazardخطار البيئية ب . الأ

تيار الكهربائي المشاكل المتعلقة بأعطال الو  ،الأعاصيرو ذه تشمل الزلازل والعواصف والفايضانات هو 
ار ، وتؤدي هذه الأخطأنظمة التكييف والتبريد وغيرهالى المشاكل القائمة في تعطل إإعافة  ،والحرائق

واسترداد  ،حات اللازمةلإجراء الإصلا ،ترات طويلة نسبياتوقفاها لفالى تعطل عمل هذه التجهيزات و إ
 .البرمجيات وقواعد البيانات

 
   Computer Crimeج. الجرائم المحوسبة 

بشكل عام يتم التمييز بين و  ،لما تسببه من خسارة كبيرة ،وماتتمثل هذه تحديا كبيرا لإدارة نظم المعل
 هي:و  ،لاثة مستويات للجرائم المحوسبةث

المقصود الذي يمكن أن يسبب خسارة  الاستخدامهو : و جهاز الحاسوب تخداماسسوء  .1
 .ا بشكل منظملأجهزته اأو تخريب ،ظمةللمن

 ،جهزة الحاسوب بشكل غير قانونيأهي عبارة عن سوء استخدام و الجريمة المحوسبة:  .2
 .اص بجرائم الحاسوبالخيها القانون لى ارتكاب جريمة يعاقب علإيؤدي 

ا الحواسيب كأداة لتنفايذ هي الجرائم التي تستخدم فيهو  لقة بالحواسيب:الجرائم المتع .3
 .الجريمة
يقومون باختراق نظام  ،الجرائم المحوسبة سواء من قبل أشخاص خارج المنظمة ترتكبويمكن أن 

يملكون صلاحيات  ،الحاسوب )غالبا من خلال الشبكات( أو من قبل أشخاص داخل المنظمة
وتشير الدراسات التي  .كنهم يقومون بإساءة استخدام النظام لدواف  مختلفاةلى النظام ولإالدخول 

أن الخسائر الناتجة عن جرائم  إلىللاستشارات  (Orkand)أجرتها دائرة المحاسبة العامة وشركة 
، ة في الولايات المتحدة الأمريكيةمليون دولار لشركات المصارف المحوسب 1.5الكمبيوتر تقدر بحدود 

من جرائم  %70ة أخرى يقدر المركز الوطني لبيانات جرائم الحاسوب في لوس أنجلوس بأن ومن ناحي
، وأن جرائم من قبل من يعملون داخل المنظمات الكمبيوتر المسجلة حدثت من الداخل، أي

وإدارة  ،تشكل تحديا خطيرا يواجه الإدارات العليا عموما جعلهامما  ؛الحاسوب تزداد بصورة واعحة
 لومات عل  وجه الخصوص.نظم المع
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 الحماية من الأخطار  ثانيا:
والتي  ،تعتبر عملية الحماية من الأخطار التي تهدد الشبكة المعلوماتية من المهام المعقدة والصعبة

 :وذلك للأسباب التالية ؛د الماليةمن الوقت والجهد والموار  كثيراتتطلب من إدارة نظم المعلومات  
 .د عمل الشبكةالتي تهد العدد الكبير من الأخطار .أ

 .التي يمكن أن تكون أيضا متباعدة توزع الموارد المحوسبة عل  عديد من المواق  .ب
 .وأحيانا خارجها ،يدين في المنظمةوجود التجهيزات المحوسبة في عهدة أفراد عد .ج
 .رتباط المنظمة بالشبكات الخارجيةصعوبة الحماية من الأخطار الناتجة عن ا .د
 من وسائل الحماية متقادمة من بعد فترة وجيزة من استخدامها.  اسري  يجعل كثير التقدم التقني ال .ه
مكانية التعلم من التجربة والخبرة إمما لا يتيح للمنظمة  ؛التأخر في اكتشاف الجرائم المحوسبة .و

 المتاحة. 
 .ستطي  عديد من المنظمات تحملهابحيث لا ت ؛تكاليف الحماية يمكن أن تكون عالية .ز
عل  أن  ،  مسؤولية وع  خطة الحماية للأنشطة الرئيسة عل  مدير الشبكة في المنظمةوتق ،هذا

 تتضمن هذه الخطة إدخال وسائل الرقابة التي تضمن تحقيق ما يلي:
 ؛الوقاية من الأخطار غير المتعمدة 
 ؛صن  الأعمال التخريبية المتعمدة إعاقة أو 
 ؛ف المشاكل بشكل مبكر قدر الإمكاناكتشا 
 ؛تصحيح الأعطال واسترجاع النظام ة فيالمساعد 

ويجب أن يركز هذا النظام عل   ،ويمكن تصميم نظام الرقابة عمن عملية تطوير نظام المعلومات
بما فيها التجهيزات  ،مفاهوم الوقاية من الأخطار، ويمكن أن يصمم لحماية جمي  مكونات النظام

 والبرمجيات والشبكات.
 

 .أمن المعلومات يجيةإستراتالمبحث الثاني: ماهية 
لتقنية إن إستراتيجية أمن المعلومات هي مجموعة القواعد التي يطبقها الأشخاص لدى التعامل م  ا

 وإدارتها.المعلومات والعمل عل  نظمها  إلىة وتتصل بشؤون الدخول ظموم  المعلومات داخل المن
وفي  منطلقاتها،و ومميزاتها،  خصائصهاو مفاهوم وأهداف إستراتيجية أمن المعلومات، سنتناول الآن 

 الأخير مكوناتها وخطواتها.
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 ستراتيجية أمن المعلوماتإالمطلب الأول: مفهوم وأهداف 
 سنتطرق في هذا المطلب إلى مفاهوم وأهداف استراتيجية أمن المعلومات

 تتعلق بالوصول إلى موعة القواعد التيمج" بأنها تعرف: أمن المعلومات استراتيجية مفهوم-أولا
وبلوغ  ،نقلها داخل هيكل يعتمد المعلومة عنصرا أساسيا في تحسين أدائهو  ،لتصرف فيهااو  ،المعلومات
 6."أهدافه

"مجموعة القواعد التي يطبقها الأشخاص لدى التعامل م  التقنية وم  عل  أنها أيضا كما تعرف 
 7."وإدارتهانظمها  وتتصل بشؤون الدخول الى المعلومات والعمل عل  ،المعلومات داخل المنشأة

 8".الخطة التي تعرف الاستعمال المقبول لجمي  الوسائط الإلكترونية في شركة أو منظمة" كما أنها
 
الصلة في موق  ما، وهذه السياسة  من القوانين المنظمة لكل الأنشطة ذات ةمجموع» هي كذلك  و   

 9.معلومات المنشأة من جمي  مصادر التهديد" تقر بمسؤوليتها تجاه أمن وحماية ،تصدرها جهة مسؤولة
وتزوده بمستوى  ،مجموعة قوانين أمنية تسيطر عل  نظام المعلومات" هي إستراتيجية أمن المعلومات

والمصادر المرتبطة بالمعلومات  ،حماية موثوق به. وهذه السياسات يجب أن ت وجه الإدارة وسبل الحماية
 10."تلك السياسات عادة مرتبط بمستوى المخاطر المراد تجنبهاوبنظام المعلومات. إن مستوى قسوة 

إذن إستراتيجية أمن المعلومات هي الخطة التي تعرف الاستخدام المقبول أو المرعي لجمي  الوسائط 
الالكترونية في المنظمة. هناك عناصر أساسية يجب أخذها بالاعتبار عند تنظيم وتطوير إستراتيجية 

ما هي الآثار المالية السلبية إذا حدث اختراق و ولماذا؟  ؟تحتاج إلى حماية التي اتالبيان ما هيفأمنية، 
ة عند تطوير جداً مراجعة كل المفااهيم الرئيس أو إذا فقدت الثروة المعلوماتية أو حطمت؟ ومن المهم

البشرية توفر القوة  ،القابلية للتطبيق :وهي ،ةمفااهيم رئيس ةأي سياسة أمن معلومات. وفيما يلي ثلاث
 ينر يتحديد مسؤوليات المستخدمين والمد ،وعوح المسؤوليات ،الدعم القانوني والإداري، المدربة

 دعم الإدارة والإدارة القانونية. ،الإلزامية في التطبيق ،والعملاء
 
 لا بد أن:ففعالة وهادفة الاستراتيجية لكي تكون هذه و 
     ؛الواحدة ظمةمختلف مستويات الوظيفاة في المنيساهم في إعدادها وتفاهمها وتقبلها وتنفايذها  * 
 كافة مستويات المؤسسة.حاجتها إلى التعاون والدعم الكامل من  وأن تلبى * 
مراتب وجهات عديدة داخل  من هنا يتضح أن المعنيين بإعداد سياسة أمن المعلومات يتوزعون إلىو 
 : ، تشملظمةالمن
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  ؛لي أمن الموق ؤو مس -
   ؛ومديري الشبكات -
 ؛وموظفاي وحدة الكمبيوتر -
 ؛المختلفاةومديري الوحدات  -
 ؛ العلياالإدارة  ومستويات -
 .القانونية الإدارةجانب إلى  -
 

 الأمنية في: الاستراتيجيةتتمثل أهداف : أمن المعلومات استراتيجيةثانيا: أهداف 
  العليا للمنظمة.. ترجمة وتوعيح الأمن كما تم تعريفاه في القواعد والمبادئ والأهداف 1
 والذي يتضمن الأفراد، ،. تعريف المستخدمين بمسؤولياتهم وواجباتهم تجاه أمن نظم المعلومات2

 ومات...الخ.لالمع البرامج، الأجهزة،
 والتعامل معها إذا ما وقعت.  ،تباعها لتفاادي المخاطر والمهدداتا. بيان الإجراءات التي يجب 3
 خلالها تنفايذ وتحقيق المسؤوليات والواجبات لكل مستخدم. . تحديد الآليات التي يتم من4
 

 أمن المعلومات إستراتيجية مميزاتو  خصائص المطلب الثاني:
 أمن المعلومات. إستراتيجية وخصائص سنتناول الآن مميزات

 أمن المعلومات إستراتيجيةمميزات و خصائص  أولا:
 يلي: من مميزات إستراتيجية أمن المعلومات ما

 ؛تكون مناسبة اقتصاديا )ذات جدوى اقتصادية( يجب أن -
 ؛يجب أن تكون مفاهومة للمستخدمين -
 ؛يجب أن تكون واقعية تتناسب م  واق  المنظمة -
 ؛يجب أن تكون متناغمة م  أهداف المنظمة -
  ؛يجب أن تكون مرنة وقابلة للمعالجة -
 ؛يجب أن توفر حماية معقولة لأهداف الإدارة المعلنة -
 .محددة( Softwareولا برامج  Hardware)لا تعتمد عل  أجهزة  ،ةيجب أن تكون مستقل -

  ثانيا: خصائص سياسة الأمن الجيدة
  أنها:تتمثل خصائص سياسة الأمن الجيدة في و
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 ؛من خلال الإجراءات والتوجيهات الإدارية ،للتطبيق تكون قابلةيجب أن  •
 ؛يجب تحديد المسؤوليات عل  كل مستويات الهيكل التنظيمي •
 ؛أن تكون موزعة عل  كل وحدات المنظمة يجب •
  ؛)للمرجعية( يجب أن تكون موثقة •
  يجب أن تكون مرنة وفعالة لأطول فترة ممكنة. •

 
  أمن المعلوماتستراتيجية إمنطلقات المطلب الثالث: 

تستوجب  ،توفير الوسائل التقنية والإجراءات الضرورية لحماية المعلوماتو  ،إن البحث في السياسات
تعتمد وجوبا واعحة المعالم تعد و  ساؤلات من شأنها أن تسمح بتحديد منطلقات خطةطرح ت

 11:من أهم هذه التساؤلات و .لضمان أمن المعلومات
 ما الذي نريد أن نحميه؟ علومات نفاس القدر من الحماية؟ و هل تتطلب كل الم     
  ؟الحماية ما هي المخاطر التي يمكن أن تهدد المعلومات فتستوجب     
 الرغم من توفر هذهعل  كيف نتصرف في حالة تحقق خطر   ؟ما هي وسائل هذه الحماية     

 ؟ لحماية؟ وما الذي نريد أن نحميه؟ هل تتطلب كل المعلومات نفاس القدر من االوسائل
  يتم بناء عل  درجة المخاطر المترتبة عل  اختراق المعلومات من قبل الأشخاص: :تصنيف المعلومات

 
 : تصنيف المعلوماتثالثشكل الال

 
 

 
 

Source : David Jarmon, op.cit. , 2002, p 1 

 
 تصنيف المعلومات

 الوصول غير شرعي  ةهي المعلومات التي يترتب فساد عظيم في حال :يتطلب حماية قصوى
 ؛لها

: هي معلومات يساهم الوصول غير شرعي لها في فساد يمكن تداركه يتطلب حماية متوسطة •
 ؛بة مابنس

 الوصول غير يساهم هي معلومات
 لكن يمكنالشرعي لها في فساد 

  بنسبة ما تداركه
 يتطلب حماية متوسطة

 

عنها تب هي معلومات التي يتر 
الوصول غير  ةفساد عظيم في حال

 الشرعي لها
 يتطلب حماية قصوى

فقدان  عنالتي تترتب  هنا تعتبر الخسائر
 البيانات ععيفاة ويمكن معالجتها

 
 يتطلب حماية قليلة       
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فقدان البيانات ععيفاة ويمكن  ن: هنا تعتبر الخسائر التي تترتب عيتطلب حماية قليلة •
 .معالجتها

 فتستوجب الحماية؟ ؛ما هي المخاطر التي يمكن أن تهدد المعلوماتو 
 تحديد المخاطر •

هربائي التيار الك بدءا بالمشاكل العادية مثل قط  ،تهدد نظم المعلوماتيجب تحديد المخاطر التي قد 
 ،إلى مخاطر اختراق تلك النظم من الخارج، مرورا بخلل في صيانة التجهيزات والبرمجيات ،عن الأجهزة

  أو سوء استخدام الموظفاين لوسائل الحماية مثل كلمات العبور.
 ؟الأمن وما هي وسائل

تها نامكاحدود إ عد كل مؤسسة طريقتها الخاصة لتوفير أمن معلوماتها من المخاطر فيأن ت   ينبغي
 تضمنلا  بحيث تكون إجراءات الأمن ععيفاةلا ينبغي أن و  التنظيمية والميزانية المرصودة للحماية،

 طبيعة أداء خدمات نظام المعلومات.  فيولا تكون مبالغا فيها إلى حد يؤثر  ،الحماية المطلوبة
  الرغم من توفر هذه الوسائل ؟عل  كيف نتصرف في حالة تحقق خطر 

  واجهة المخاطر عند حصولهاكيفية م*  
وفي إطار ، ا وارداحصولهيظل  بعض المخاطرلازمة لتأمين  مما يؤخذ من احتياطاتالرغم عل  و 

أمن المعلومات، ينبغي التفاكير في إعداد خطة تبين في مرحلتها الأولى الإجراءات التقنية سياسة 
  .وسائل بديلةطرق و ب العمل استمراريةوتأمين  ،والقانونية للحد من الخسائر

  حصولها. الحاصلة ودواعي، في المرحلة الثانية، إجراءات التحليل لطبيعة المخاطر تبين هذه الخطة ثم
 ،والعودة إلى وععية ما قبل حصول الخطر أ فسد،وعل  أساس ذلك تحدد إجراءات إصلاح ما 

 12 وعمان من  حصوله لاحقا.

 المعلومات ستراتيجية أمنإالمطلب الرابع: مكونات وخطوات 
  مكونات هي: ةتتكون إستراتيجية أمن المعلومات من ثلاث

والتي  ،وما هي هذه البيانات ،والتي توثق لدواف  حماية المؤسسة لبياناتها ،نفاسها الإستراتيجية .1
 13ها في الخطوات التالية:ؤ يمكن بنا

 ؛له إستراتيجيةوالمراد عمل  ،وع ( محل الاهتمام)الموع (Subject)تحديد المادة  -
ولمن من  ،وما هي المرفوعة)غير المسموح بها( ،ماهي العمليات والنشاطات المسموح بها -

 ؟المستخدمين
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 ؛تحديد الأشخاص )المستخدمين( المتأثرين بهذه الإستراتيجية -
 ؛تحديد كيفاية تطبيق الإستراتيجية في بيئة المنظمة -
 ؛تحديد المخاطر المتوقعة في البيئة المحددة -
 ؛لبيانات وموارد النظامتحديد وتصنيف ا -
 ؛تحديد خدمات الأمن الأساسية في بيئة المنظمة -
 أ نشئت؛تحديد قائمة السياسات التي  -
 ؛إنشاء تحليل لانسياب البيانات المصنفاة منذ مرحلة الإنشاء وحتى الحذف من النظام -
 . توثيق الإستراتيجية -
 
بيق وإدارة أمن المعلومات في وهي توثق لماهية المقاصد المنشودة لتط (Standard)المعايير  .2

 المنظمة.
 

وهي توثق للكيفاية التي تنجز بها المنظمة المتطلبات المفاروعة  (Procedures)الإجراءات  .3
ولوهي الأدوات التي بها ، بالمعايير والإستراتيجيات  السياسات إلى أحداث وعمليات. تح 

 ،موظفاين ،نظيمي )مستخدمينبعد إنشاء السياسات يجب توزيعها عل  كل مستويات الهيكل الت
 .)..الخالاستشاريين. ،الزبائن ،الإدارة

ويجب  ،وذلك بتحديث آلياتها وأدواتها ،لضمان صلاحية السياسات يجب تعهدها بالمراجعة المستمرة
 . بأول عكس التغييرات في بيئة عمل المنظمة عل  سياسات التأمين أولا

 : الخاتمة
 يلي: إلى ما توصلت، ولقد أمن المعلومات تراتيجيةإسجوانب أهم ناقشت الدراسة     
هو ذلك الحقل الذي يهتم بدراسة طرق حماية البيانات المخزونة في أجهزة  إن أمن المعلومات-

والتصدي للمحاولات الرامية إلى  ،شبكات الاتصالاتو  ،إعافة إلى الأجهزة الملحقة ،الحاسوب
أو تلك التي ترمي إلى نقل أو تغيير أو تخريب  ،خزونةالدخول غير المشروع إلى قواعد البيانات الم

 .اتي لهذه القواعدالمعلوم التخزين
وأخيرا  ،البيئيةمنها الأخطاء البشرية، الأخطار  ،تواجه المنظمات مخاطر أمنية من مصادر كثيرة -

  .لمواجهتها يجب وع  إستراتيجية أمنية فعالة ولذلك ؛الجرائم المحوسبة
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، و تحسين توافر المعلومات وتكاملهاه صياغة إستراتيجية الأمن وتنفايذهالهدف من إن ا -
 .تها داخل وخارج المنظمةخصوصيو 
ة: ماذا أريد أن أحمي؟ ة الرئيسالتساؤلات الثلاث عنعند بناء إستراتيجية أمنية يجب تحديد الإجابة  -

 من ماذا أحمي المعلومات؟ كيف أحمي المعلومات؟
هذا و  ؛تأكد من ترتيب المخاطر حسب شدة خطورتها و أولويتهايجب الخاطر، في عملية تقدير الم -

 .ذلك اء لا تستحقاية أشيفي حموتقليل الإنفااق  ،اتخاذ القرار سيساعد في
للتأكد من  ؛م بمراجعتها بشكل دوريياقالعها، و ابات المنظمة الأمنية تتطلب من الاستراتيجيةإن  - 

 تغيرة.ملاءمتها للتغيرات والشروط الم
 بهدف حماية البنية التحتية والتصدي للتهديدات. ؛إن أمن المعلومات يحتاج إلى إستراتيجية قوية -

  :وعليه يمكن حصر التوصيات في النقاط الآتية
 عند مرور خاصة كلمة وع  أو ،بتشفايرها وذلك ،تخزينها عند المعلومات حماية عل  العمل _

 .اختراقها من أحد يتمكن لا حتى ؛الوسائط مختلف عل  والتخزين الحفاظ
 تتلخص في الآتي: أهمية التوعية ونشر ثقافة أمن المعلومات بين جمي  الموظفاين-
صلاحيات قوية تؤهلها  ومنحها ،مؤهلة لإدارتها بإطاراتالمعلومات تزود  بأمنإنشاء دائرة خاصة -1

 .لها وذلك بدعم الإدارة العليا ،لتطوير وتطبيق السياسات الأمنية
وذلك بعمل دورات  ،عل  اختلاف مستوياتهم جمي  موظفاي المنظمة رف  الوعي الأمني لدى -2

 .بهم تدريبية خاصة
ك لمن  محاولة الدخول عل  وذل ؛المستخدم بعد ثلاث محاولات فاشلة إعافة ميزة إغلاق رقم-3

 .السر بتخمين كلمة النظام
من حيث  ،اصفاات قياسية لكلمة السركلمة السر يجب وع  مو  لتطبيق سياسة صارمة تجاه -4

والرموز، وعدم تكرار الحروف، وعدم إعادة استخدام  والأرقامروف بين الح عدد الحروف وتنوعها
ير الكلمة بصورة دورية، ي، وطلب تغمثلا وليكن عاماً  ،انقضاء فترة من الزمن حتى نفاسها الكلمة

  .  جمي  المستخدمينياسة علالمواصفاات في البرامج التطبيقية لفارض الس وتضمين هذه
وع  إستراتيجية  المنظمة فعل  ؛بما أن معظم الأعطال ناتجة عن إصابة الأنظمة بالفايروسات-5

المعروفة والمشهود لها بفااعليتها،  وذلك بجلب وتركيب برامج المكافحة ،شاملة لمكافحة الفايروسات
بحيث  ،وبتوفيق البرامج بالخوادم ،وساتواكتشاف الفاير  بحيث تشمل الإستراتجية تركيب برامج مراقبة

ئمة لاالفايروسات حديثة ومت اكتشافإليها إذا لم تكن بها برامج  لا تسمح للأجهزة الطرفية بالدخول
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عدم نقل أو جلب البرامج  الإستراتيجيةكما يجب أن تتضمن   ،برامج الحماية من ،م  الخادم
والتأكد  يقها من الجهة المختصة بالمنظمةصها وتوثما لم يتم فح ،بأي وسيلة لنظم المنظمة والبيانات

  .من الفايروسات من خلوه
بالمتابعة  وذلك ،الحماية نظم معلوماته الأمنيةالإطار العام للسياسات  بفارض قيام المنظمة-6

 .بدقة تطبيق السياساتبالمنظمة  التزامالمستمر للتأكد من والتفاتيش 
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