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Résumé

Dans cet article, nous avons abordé le concept de la cartographie des
risques dans la gestion des risques opérationnels. Pour ce faire, nous avons
examiné ses principales approches, afin de proposer une méthodologie
générale pour cartographier les risques opérationnels dans les compagnies
d’assurance.

Nous avons montré comment appliquer la méthodologie a chacune des
quatre étapes qui forment cette cartographie, afin de collecter les
informations essentielles a la compréhension globale des risques
opérationnels et a leur évaluation.
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Abstract:

In this article, we have discussed the concept of risk mapping in
operational risk management. We have examined the relative main
approach, and proposed a general methodology for mapping operational
risks in insurance companies.

We have shown how to apply the methodology to each of the four
steps
that form it, in order to collect the essential information for the global
understanding of the operational risks and their evaluation.
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1. Introduction :

Les risques opérationnels retiennent de plus en plus d’attention,
notamment aprés les scandales financiers (a citer : ’effondrement de la
Barings Bank en 1995, la perte du National Australia Bank en 2001,
I’affaire d’Enron en 2005, le cas de la Société Générale et la derniere crise
des subprimes en 2007). Ces scandales ont montré aux régulateurs ainsi
qu’aux institutions financiéres que les risques opérationnels peuvent se
présenter sous de nombreuses formes et peuvent entrainer des pertes de
presque toutes les tailles. C’est la raison pour laquelle la gestion des risques
opérationnels est devenue une nécessite.

La méthode de gestion des risques opérationnels choisie par chaque
compagnie d’assurance dépend d’un ensemble de facteurs : sa taille, le
perfectionnement de ses techniques opeérationnelles, ainsi que la nature et la
complexité de ses activités (Comité de Bale sur le contréle bancaire, 2003,
p. 1). Au-dela de ces différences, toutes les analyses de risque reposent sur
les mémes principes généraux : génération d’alternatives, quantification des
incertitudes et des préférences, modélisation des conseéquences (Pézier,
2003, p. 296).

Bien que les méthodes et les stratégies de gestion des risques
opérationnels continuent a évoluer, elles consistent principalement a
mesurer ses risques et a allouer des fonds propres pour répondre aux
exigences reglementaires minimales (Robertson, 2016, p. 2). Cependant, la
gestion des risques opérationnels nécessite un cadre permettant d’identifier,
d’évaluer, de contrdler, de surveiller et d’atténuer les expositions. Parmi les
outils que les compagnies d’assurance peuvent utiliser, on trouve la
cartographie des risques.

Méme si le terme « Cartographie des risques » est largement utilisé
par les banquiers, les assureurs, les auditeurs, les régulateurs, et que tous
ces professionnels peuvent se mettre d’accord sur ce qui constitue un
produit final acceptable, ils donneront probablement des explications tres
différents sur la maniére d’obtenir un tel produit (Scandizzo, 2005, p. 231).
Le probléme ne réside donc pas dans le concept de la cartographie des
risques opérationnels, mais dans la démarche methodologique utilisée pour
la développer. En d’autres termes, le probléme est de savoir comment
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adopter une méthodologie compatible avec la spécificité du risque
opérationnel dans les compagnies d’assurances.

Dans ce contexte, notre interrogation porte sur : quelle est la démarche
la plus appropriée pour développer une cartographie des risques
opérationnels dans les compagnies d’assurance ? La résolution de cette
problématique s’effectue par une compréhension approfondie des
opérations des compagnies d’assurance, afin de pouvoir identifier les
risques opérationnels inhérents aux activités.La suite de 1’étude va
s’articuler autour des sections suivantes : en premier lieu on va discuter les
concepts de risque opérationnel et de la cartographie de risque, ensuite
I’adoption des approches Top down et Bottom up dans la cartographie, et
enfin on va essayer de proposer une démarche pour 1’élaboration d’une
cartographie des risques opérationnels.

2. Le concept de risque opérationnel

Les organisations® qui ont défini le concept de risque opérationnel ont
adopté essentiellement la méme définition énoncée par le Comité de Bale,
qui est comme suit : le risque de perte résultant de carences ou de défauts
attribuables a des procédures, personnels et systemes internes ou a des
événements extérieurs. La définition inclut le risque juridique, mais exclut
les risques stratégiques et de réputation (Comité de Bale sur le controle
bancaire, 2006, p. 157) (IAIS, 2019) (AEAPP, 2009, p. 24). Nous pouvons
noter de la définition précédente que le risque opérationnel est liés aux
problémes éventuels qui pourraient découler de processus internes, de
ressource humaines et de systéme, ou encore d’événements externes
(Exemple : Pertes dues a un acte intentionnel de fraude, de détournement de
biens, d'infractions a la législation ou aux regles par une tierce partie).

Selon les directives de Bale Il, les risques opérationnels sont
déterminés par sept (7) types d’événements susceptibles d’occasionner de
lourdes pertes. Chacun de ces types d’événements est également applicable
aux compagnies d’assurances, comme illustré par les exemples suivants
(KPMG, 2014, p. 23) :

- Fraude interne : détournement des biens (d’actifs), évasion fiscale, délits
d’initié, corruption ;
- Fraude externe : vol d’information sur les clients, dommages dus au
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piratage informatique, vol par un tiers, contrefacon;

- Pratique en matiere d’emploi et sécurité sur le lieu de travail : mauvais
service a la clientéle, discrimination, remunération du personnel, santé, et
sécurité;

- Clients, produits et pratiques commerciales : erreurs de vente, erreurs de
tarification, opérations juridiques, opérations réglementaires;

- Dommages aux actifs corporels : catastrophes naturelles, terrorisme,
vandalisme;

- Interruptions d’activité et dysfonctionnement des systémes : perturbation
d’un service public, pannes de logiciel, pannes de matériel;

- Exécution, livraison et gestion des processus : mauvaise gestion du
changement, erreurs relatives aux opérations, erreurs comptables, calcul des
primes.

Le plus récent rapport d’ORX (Operational Riskdata eXchange
Association, 2018, p. 5), renferme des données sur les sinistres imputables
au risque opérationnel survenus entre 2012 et 2017 avec 5438 événements
de perte et d’une valeur total de 3.7 milliard de dollars. Ce qui démontre
bien toute I’ampleur des risques opérationnels auxquels sont confrontées les
sociétés d’assurances.

3. Le concept de la cartographie de risque

Une cartographie de risque est un graphique de la fréquence des pertes
attendues par apport a la gravité attendue pour ’entreprise, des types de
risque individuels, des secteurs d’activité individuels ou des combinaisons
de ceux-ci. Le diagramme est une visuelle utile qui peut étre utilisée pour
identifier les risques (Moosa, 2007, p. 150). On peut dire qu’une carte de
risque est un document permettent de recenser les principaux risques d’une
entreprise et le présenter sous une forme hiérarchisé pour assurer une
démarche d’évaluation et de gestion des risques (Tari & Redda, 2007, p.
375).

Dans le cadre de 'ORSA?, la cartographie des risques consiste
notamment a répertorier 1’ensemble des risques significatifs auxquels
I’entreprise est exposée dans 1’exercice de son activité (Institut des actuaires,
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2014, p. 32). Ce processus peut donc identifier les zones de faiblesse, en
identifiant par type de risque les diverses unités, fonctions
organisationnelles ou chaines d’opérations.

La cartographie des risques est la base du risque opérationnel car,
contrairement aux d’autres risque, elle n’est pas spécifique a un produit
(Scandizzo, 2005, p. 234). 1l est donc impossible d’analyser les risques
opérationnels li€s aux activités d’une compagnie sans une compréhension
approfondie de I’ensemble des opérations. Cette analyse peut étre faite dans
deux directions : Top-down ou Bottom-up.

4. Padoption des approches Bottom-up et Top-down dans la
cartographie des risques :

Dans le cadre d’une démarche de cartographie, il est possible de
distinguer deux grandes approches. La premiere consiste a utiliser les
processus pour identifier les différents risques opérationnels d’une
compagnie d’assurance, la deuxieéme est basée sur un recensement des
risques au niveau du top management. Ces deux possibilités ne sont pas
opposées mais complémentaires (IFACI (a), 2006, p. 14).

Figure N° 1. Complémentarité des deux approches.

Domaine
Processus

Opérations

Taches élémentaires Bottom up

Source : (IFACI (a), 2006, p. 14)

La figure ci-dessus illustre le principe général de fonctionnement des
deux approches, dans 1’approche top down (descendante) on part de globale
aux plus précis, c’est-a-dire du métier jusqu’aux taches élémentaires, alors
que dans I’approche Bottom up (ascendante) c’est 1’inverse.

4.1. L’approche Top down
Cette approche repose sur un apercu des gestionnaires des risques et
une analyse des risques par des experts. L’analyse de chacun de ces risques

par causes, dispositifs de contréle et conségquence associées va permettre
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d’estimer les parametres de quantification et d’effectuer une évaluation plus
précise (Elarif (a), 2013, p. 647). C’est une démarche qui consiste a
collecter des risques par le comité de direction. Elle se déroule selon les
étapes suivantes (IFACI (b), 2013, p. 46) :

1. L’indentification des risques et leur évaluation;

2. Le rapprochement de ces risques avec la nomenclature des risques
de la société;

3. Le rapprochement de ces risques avec les processus de la société.

Cette approche est un vecteur important d’information et de
sensibilisation aux risques opérationnels.
4.2. L’approche Bottom up

L’approche dite « Bottom up » (ou I’approche par les processus)
consiste a analyser d’une manic¢re globale et systématique les risques
opérationnels et les contrbles associés a chaque processus identifié. Elle
repose sur les étapes suivantes (IFACI (b), 2013, p. 46) :

1. Identification des processus ;

2. ldentification et cotation des risques au niveau de chaque

processus;

3. Identification et évaluation des éléments de maitrise existants;
4. Cotation du risque résiduel.

Les intervenants dans chaque processus devraient étre impliqués dans
la construction de la cartographie des risques dans un premier temps, puis
dans la mise a jour de 1’outil dans un deuxieme temps.

5. Démarche a suivre pour I’élaboration d’une cartographie des risques
opérationnels

A travers cette section, nous tenterons de fournir une approche globale
et pratique afin de concevoir et déployer une cartographie des risques
opérationnels au sein des compagnies d’assurance, en nous appuyant sur un
ensemble de références traitant le sujet de la cartographie des risques et en
essayant de les projeter sur les risques opérationnels, en tenant compte des
spécificités des société d’assurance.

Vue la nature des risques opérationnels inhérents aux activités des

compagnies d’assurances, nous avons opté pour I'approche fondée sur les
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processus. La démarche méthodologique pour [’¢laboration d’une
cartographie des risques passe par les étapes suivantes :

1. Répertorier les processus ;

2. Recensement des risques inhérents ;

3. L’évaluation et la priorisation des risques ;

4. Lacommunication de la cartographie des risques.

De facon générale, la démarche consiste a décrire les processus et a y
rattacher des risques opérationnels notamment pour permettre au contréle
interne de cibler ses actions et de préparer des plans d’actions (Gamonet,
2006, p. 23).

5.1 Répertorier les processus

Pour identifier I’ensemble des activités de la compagnie d’assurance,
son organisation et la répartition des roles, il est nécessaire de définir une
cartographie des processus pour I’ensemble des métiers.

Dans une cartographie des processus, le niveau de détail peut aller
d’une perspective globale du processus organisationnel a une approche de
micro-détail de la petite unité de travail. Il est souvent utile de cartographier
les processus métier a un niveau ¢levé, puis d’avancer dans les niveaux
inférieurs successifs (Scandizzo, 2005, p. 237). Les processus peuvent étre
divisés en cing niveaux de granularité (Gamonet, 2006, p. 24) :

- Métier (IARD, Vie, Réassurance, etc.) ;

- Domaine (habitat, Auto, etc.) ;

- Processus (souscription, sinistre, etc.) ;

- Opération (enregistrement, reglement, etc.) ;

- Tache élémentaire (envoi de cheque, etc.).

Un niveau de détail approprié doit é&tre choisi en fonction des objectifs
de la cartographie. Ce niveau devrait étre suffisant pour identifier
correctement les risques opérationnels, mais ne devrait pas conduire a
répertorier tous les sous-processus de la compagnie d’assurance (Elarif (a),
2013, p. 650). Il convient en effet de rester au niveau des processus
supposes porteurs de risques significatifs (IFACI (a), 2006, p. 15). Le
niveau median « processus » semble étre le niveau pertinent de la
cartographie, parce qu’il représente le meilleur rapport entre le temps
consacré a la cartographie et le degré de pertinence de la vision des risques
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(Gamonet, 2006, p. 24).

Aprés avoir choisi le niveau de détail des processus, nous procedons a
un recensement de I’ensemble des activités a travers :

Une revue de la documentation interne telle que des
organigrammes, des descriptions de processus, des rapports
inspections.

Des entretiens avec les responsables de service opérationnels et
avec les collaborateurs concernés.

Les ateliers de travail.

Les questionnaires de description de processus. (Voir : (IFACI (c),
2003, pp. 50-52).

Les informations recueillies au cours de cette étape sont ensuite
classées afin d’établir une classification des principaux processus. En effet,
la classification des processus differe d’une compagnie d’assurance a une
autre, mais on peut distinguer onze (11) familles de processus de niveau (3),
comme la montre la figure ci-dessous.

Figure N° 2. Macro-cartographie des processus.

Processus de pilotage
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1
E stratégiques et
1

o ——
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Source : (Ben Amara, 2017, p. 79).
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Chacun des processus identifiés au niveau 3 comprend un ensemble de
sous-processus du niveau 4. Par exemple, si nous prenons le processus de
souscription et gestion des contrats, nous pouvons identifier quatre (4) sous-
processus (opération) :

- Etablissement de la proposition et souscription du contrat ;

- Gestion des avenants ;

- Maintenance du contrat ;

- Conception des produits.

Les processus sont identifié et répartis pour pouvoir identifier le pilote
de chaque processus défini comme étant le propriétaire du processus, le
responsable de son suivi ainsi que son pilotage, et identifier les intervenants
dans chaque processus, ce sont les autres structures impliquées dans le
processus (Benou & Daoui, 2018, p. 9). En d’autre terme, la cartographie
des processus prend en compte les unités organisationnelles (propriétaires
de processus) et caractérise la maniére dont les informations se déplacent
(Scandizzo, 2005, p. 238).

Il fallait, en dernier, faire valider la cartographie avec les responsables
des structures concernées.

5.2 Recensement des risques inhérents

L’objectif de cette phase est d’identifier et d’analyser les événements
de risque attachés a chaque processus a partir de la cartographie établie lors
de la phase précédente. On cherche alors a identifier tous les événements a
risques qui peuvent se produire lors d’un processus et qui pourraient avoir
des conséquences sur son déroulement.

Tout d’abord, les compagnies d’assurance devront également classer
les événements de risque opérationnel pouvant survenir. Cette classification
peut distinguer différents types d’événement de risque opérationnel. Pour
cela, nous suggérons de s’appuyer sur la classification fournie par la
directive de solvabilité comme référence.

De méme, les compagnies d’assurance devront appliquer davantage
les définitions du risque opérationnel et analyser les principaux facteurs de
risque : personnes, processus, systemes et evénements externes, qui peuvent
affecter différentes activités de différentes maniéres.

L’analyse du rdle et de la pertinence relative de chaque facteur dans
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une activité permet de comprendre comment, dans quelles circonstances et
pourquoi cette ressource peut échouer (Scandizzo, 2005, p. 238).

Une identification initiale des risques est effectuée au cours des
entrevues avec les opérationnels. Comme pour le recensement des
processus, la description des risques peut se faire soit sur la base d’un
questionnaire soit de maniere ouverte (Elarif (b), 2014, p. 60).

Le recensement des risques operationnels étant réalise a partir de
différentes activités prisés isolément, il est important d’identifier également
les risques liés aux interrelations entre ces activités.

Chaque risque est établi a partir de la collecte d’informations sur le
domaine concerné, et le partage des enjeux et des problématiques avec le
responsable du périmetre. Pour ce faire, le risque est généralement
démontré avec les caractéristiques suivantes (IFACI (b), 2013, p. 44) :

- Le contexte dans lequel le risque s’inscrit ;

- Ladescription du risque ;

- Les causes possibles du risque ;

- Les facteurs de risques, a savoir les éléments aggravants ;

- Les impacts ou les conséquences possibles.

La chose la plus importante lors de I’identification des risques est de
ne négliger aucun risque. Nous pouvons décider d’ignorer certains d’entre
eux a un stade ultérieur, apres les avoir évalués, mais ils doivent tous étre
inclus a ce stade (Scandizzo, 2005, p. 238).
5.3L’évaluation et la priorisation des risques

Avant de se lancer dans cette étape, il convient de définir un certain
nombre de principes, tels que les méthodes d’évaluation des risques. En
résumé, 1’évaluation pourra étre qualitative et étre établie sur la base de
rapports de I’audit interne ou d’avis d’experts, soit semi-quantitative et
basée sur un systtme de notation de couple fréquence/impact, soit
quantitative quand un chiffre de perte probable est associé a un risque
(Elarif (b), 2014, p. 61).

Les compagnies d’assurance soumis a la réglementation de solvabilité
évaluent les risques en fonction de leur fréquence et de leurs impacts
financiers, mais les cartographies peuvent étre enrichies par des évaluations
en fonction des critéres plus qualitatifs (Deniau & Renoux , 2006, p. 169).
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Un processus fiable d’identification et d’évaluation des pertes doit prendre
en compte les modifications du risque et I’environnement de controle et les
refléter quantitativement dans 1’estimation globale du risque (Scandizzo,
2005, p. 240).

Pour chaque risque inhérent identifié lors de la phase précédente, il est
nécessaire d’indiquer le dispositif de maitrise de risque associé, d’en
évaluer la qualité afin de déterminer et de coter I’impact du risque résiduel.
Ce dernier est la criticité que présent le risque apres prise en compte de
I’effet protecteur des ¢éléments de maitrise en place. Il est déterminé par la
relation suivante (IFACI (b), 2013, p. 40) :

Risque résiduel = Fréquence * Impact * EIément de maitrise.

Aprés avoir clarifié les principes les plus importants liés a
I’évaluation des risques opérationnels, 1’étape suivante concerne la mise en
ceuvre de 1’évaluation.

Par conséquent, nous proposons une méthode basée sur des ateliers
réunissant les opérationnels, les fonctions support et la fonction des
systtmes d’information (lorsque des activités/processus sont fortement
impactées par la technologie informatique).

L’objectif de ces ateliers est de dresser une premiére carte des risques
résiduels et évaluer I’impact probable sur les activités de la compagnie et
sur ses états financiers. Diverses techniques peuvent étre utilisées pour
analyser et apprécier ces risques résiduels (IFACI (c), 2003, p. 28), telles
que : la corrélation, les analyses multifactorielles et les simulations de
scenario. Toutes ces estimations doivent étre ensuite reprises pour
confirmer ou non les niveaux annonces.

5.4 La communication de la cartographie des risques

Une cartographie des risques n’aurait aucune raison d’étre si son
contenu ne servait a fournir des informations appropriée a un certain
nombre de destinataires (reporting interne, reporting externe,...) (IFACI (b),
2013, p. 55). La communication appropriée permet donc de rendre compte
des travaux et de faire vivre la démarche.

Dans tous les cas, la communication des résultats de la cartographie
des risques doit étre exacte, objective, claire, concise, constructive,
compléte et emise en temps utile (IFACI (c), 2003, p. 40). En termes de

284



S. MECHTOUB , M.A. OUGHLISSI

détail, la communication de la cartographie pourra porter uniquement sur
les résultats (par exemple, détail des risques majeurs uniguement ou niveau
de risque résiduel de I’ensemble des objets auditables).

La méthodologie de la cartographie des risques opérationnels peut étre
résumée dans la présentation graphique suivante :
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Figure N° 3. Méthodologie de la cartographie des risques opérationnels (RO).

D T i . |
« Documentatio I | .
ninterne ! Etape |- : : Etape 4: :
: | , : ot
- Entreve avee || Répertorier les | i La communication de i
les : | | lacartographie |
srati | . I | I
Zf:ﬁ::;”""'als' || - Le prioritaire du e Hwe — |
. : es risques résiduels | |
. Duestionnaire = ||  PrOCESSUS. : Rkl \\: |
. - I [ I
- | les regppnsables de l:' Misea || = . |
: : : Son Suivi. :I‘ inl."' l:: ES rISQUES Majeurs |
' 1o~y )| -les intervenants A o }
——--a I | I
e I | |
! g —————— i I
Fm——————— === 4| F———m—————— === —:
| . I
| .EEE”S'%th,n B ! Evaluation et !
| risques inherents | | priorisation des RO~ |
| ' | I
— I'| Classification des ' ! . I
. gIPIEEtIJI'\II'E B événements de Risque i | il ete |
ovabiite b __ /| BYEMET | ' | d'évaluation '
V| Dpérationnel | | |
|
I ' | I
l : | Dispositif de maitrise de | |
|| Analyser les facteurs des Foh \l risque associé |
| i ! . \
- Entrevue avec |___1\ rSGUES :: Fin de ||: :
les ) |1 linventaire! | | Cotation des risques I
P M [ . \ . —
nnératinnnels : |dentification des RO : S ) : opérationnels résiduels :
I I
| | | |
| N ' e -
i | La description des RO: ! B
. Documentatic h--- .| - Le contexte; i Melier réunissent: : 3
n interne. '1———y/' - Les causes possibles; | | eles opérationnels; g
|| - Les glements : o Les fonctions support; | [T
| | aggravants; | elesfonctions des
: - | ac imnarte nnecihlac : systemes

Source : élaboré par

286

I - r

les chercheurs.



S. MECHTOUB , M.A. OUGHLISSI

La démarche de la cartographie des risques opérationnels est un
processus récurrent. Apres la derniére étape, une mise a jour va s’opérer au
niveau de la cartographie précédente. La mise a jour comprendra les
nouveaux risques ainsi que les risques dont la criticité devra étre minorée
ou majoree (IFACI (b), 2013, p. 38). Par consequent, la méthode de mise a
jour doit suivre a I’identique la méthode de construction de la cartographie
initiale.

6. Conclusion :

La cartographie des risques se révele d’étre I’un des outils les plus
pertinents pour identifier et analyser les risques opérationnels auxquels
toutes les compagnies d’assurance fait face.

Vue la spécificité de ces risques inhérents aux activités des
compagnies d’assurances, il est impossible d’analyser ces risques sans une
compréhension approfondie de I’ensemble des opérations de la compagnie.
Pour cela, nous avons opté pour une approche fondée sur les processus afin
d’élaborer une cartographie des risques opérationnels et implique les
opérationnels dans la construction de cette cartographie.

Suivre cette méthodologie peut entrainer diverses difficultés dont il
faut tenir compte lors de la mise en ceuvre. La plus importantes étant celle
relatif a la surcharge de travail que peut constituer 1’exercice de la
cartographie de la part d’opérationnels déja fortement sollicités par leur
taches quotidiennes (Deniau & Renoux , 2006, p. 164). Cette difficulté sera
souvent aggravée par 1’absence de perception de D’intérét que ces
contributeurs pourront tirer de la réalisation d’un tel exercice.

Cette recherche contribue a estomper la perception négative avec une
diffusion plus large des concepts et méthodologies de la cartographie des
risques opérationnels.

Il reste le défi d'application de cette méthode qui va permettre de
comparer la logique esthétique liée a la gestion des risques opérationnels a
la réalit¢ de la mise en ceuvre dans 1’organisation. Il s’agit donc d’une
perspective de recherche future.

En conclusion de cette recherche, nous insistons sur I’importance de la
gestion des risques opérationnels compte tenu de I’ampleur de ces risques
auxquels sont confrontées les sociétés d’assurances, et de s’appuyer sur la
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cartographie des risques en tant qu’outil efficace pour les identifier, les

évaluer et les réduire.
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