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Legal situation of the cyber warfare in the light of the rules of international law

Abstract
The means and methods of warfare have evolved since the Geneva Conventions of 1949.
Cybernetic weapons constitute an advanced example of modern technology where military
operations take place in and through a virtual space; this is the cybernetic space
(electronics). In the light of this modern weapon, the harmful consequences of its use against
humanity impose the need to undertake research on its legitimacy and its conformity with the
rules of international law. Such studies are required particularly in the absence of an
international agreement in order to prohibit or restrict such warfare.

Key words: Cybernetic weapons, viruses, drones, armed conflict, computer, Tallinn
manual.

Statut juridique de la guerre cybernétique à la lumière des règles du droit international

Résumé
Les moyens et méthodes de la guerre ont évolué depuis les conventions de Genève de 1949.
Les armes cybernétiques constituent un exemple avancé de la technologie moderne, où les
opérations militaires se déroulent dans et à travers un espace virtuel, il s’agit de l’espace
cybernétique (électronique). A la lumière de cette arme moderne, les conséquences néfastes
de son utilisation contre l'humanité imposent la nécessité d’entreprendre une recherche sur
sa légitimité et sa conformité avec les règles du droit international, en particulier en l'absence
d'un accord international visant à interdire ou à la restreindre.

Mots-clés: Armes cybernétiques, virus, drones, conflit armé, ordinateur, manuel de Tallinn.
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ةــــــــمقدم
ونحن نعیش الیوم صر ودرجة تقدمه، التي تستخدمها تتناسب مع ذلك العن للحروب في كل عصر أدواتهاإ

عصرا أصبحت فیه المعلومات ظاهرة بارزة، إذ یجري توظیفها في أدوات الفتك والتدمیر بشكل فاق بمراحل عدیدة 
النزاعات المسلحة ومات تلعب دورا أساسیا في تكنولوجیا المعلالیومأصبحت، حتىتوظیفها في التنمیة والبناء

.ن لم یكن متفوقا على القنابل والصواریخ وغیرهاإیتساوى في أهمیته 
لى تغییرات بعیدة إشهد العقد الأخیر تطورات سریعة في مجالي الحوسبة وتكنولوجیا المعلومات بما أفضى وقد 

مني اللذین شهدا تغییرات عدیدة تتعلق والأالمدى في جمیع مجالات الحیاة تقریبا، ولا سیما في المجالین العسكري 
.سلوب بناء قوة الجیوشأو بطریقة القتال 

أو وائل القرن العشرین، قد تشكل الحرب السیبرانیةأفكما ظهرت القوة الجویة كثورة في الشؤون العسكریة في 
حیث حدثت تطورات تكنولوجیة . خرون الالكترونیة أو المعلوماتیة الثورة التالیة في الألفیة الجدیدةآكما یسمیها 

لى تغیرات نوعیة في خصائص میدان القتال وكذلك في أنماط قتال إمتقدمة في مجال الحرب السیبرانیة أدت 
مما یدفعنا للتساؤل .بیعته وتأثیراته لا تزال في بدایاتهان معرفة طإفونظرا لحداثة هذا المجال، . الجیوش الحدیثة

لى وضع إالیوم ومدى حاجتنا مكانیة تطبیق القواعد القانونیة الدولیة الحالیة على الحرب السیبرانیةإمدى حول 
طار تنظیمي خاص یتماشى مع طبیعة حرب الفضاء السیبراني؟إ

.مفهوم الحرب السیبرانیةلى إنتعرض في الأول :باحثثلاثة ملى إجابة عن ذلك ارتأینا تقسیم الدراسةوللإ
لىإالثالث ، على أن نخصص المبحثجوم بالفیروسات المعلوماتیةهلالتكییف القانوني للى إثانيوفي المبحث ال

.نسانيالإسلحة السیبرانیة في القانون الدولي حكم استخدام الأ
مفهوم الحرب السیبرانیة:الأولبحثالم

ولى، الأفي صور عدیدة، بدءا باستخدام الاتصال اللاسلكي في الحرب العالمیة استخدمت الحرب السیبرانیة
مرورا باستخدام الرادار في الحرب العالمیة الثانیة، حتى استخدام نظم الاتصالات الالكترونیة المتطورة المحمولة 

.(1)جوا بالأقمار الصناعیة الیوم
عن غیرها من الحروب التقلیدیة، حیث تنفذ العملیات العدائیة عبر فضاء افتراضي تختلف الحرب السیبرانیة

غیر مادي وهو الفضاء السیبراني، لذا فمن الأهمیة بمكان البحث في مفهوم هذه الحرب وذلك أولا بتعریف الحرب 
.لى بعض أشكالهاإالسیبرانیة، والتطرق ثانیا 

تعریف الحرب السیبرانیة:الأولمطلبال
بأنه عالم افتراضي یتشابك مع عالمنا المادي، یتأثر به ویؤثر فیه بشكل (2)یمكن وصف الفضاء السیبراني

معقد، حیث تقوم العلاقة بین العالمین على نظرة تكاملیة تحمل بین طیاتها الكثیر من المخاطر، فهناك من عرف 
.لى جانب القوات البریة والبحریة والجویةإ" الذراع الرابعة للجیوش الحدیثة" مجال الفضاء السیبراني بوصفه 

المكان والمسافة : والفضاء الالكتروني شأنه شأن ظاهرة الفضاء التقلیدیة التي تتألف من أربعة مكونات رئیسیة
.(3)والحجم والمسار، ویتمیز الفضاء الالكتروني بغیاب الحدود الجغرافیة وغیاب عنصر الزمن

شخاص الذین والأالبیانات الالكترونیة، والشبكات الالكترونیة المتصلة، : "نهبأالفضاء السیبرانيوقد عرف 
.حیث تعد هذه العناصر العامل المشترك في جمیع محاور استخدام الفضاء السیبراني،(4)"یستخدمونها
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غیر . (5)أما بالنسبة لتعریف الحرب السیبرانیة فلا یوجد تعریف عالمي متفق علیه حول هذا النوع من الحرب
نها فرع من العملیات أبالمعلوماتیة، السیبرانیة أوأنه انطلاقا من تعریف الفضاء السیبراني یمكن تعریف الحرب

الأعمال التي تنفذ للتأثیر على معلومات العدو ونظم معلوماته، وفي نفس الوقت حمایة "المعلوماتیة أي 
، وتشمل هذه العملیات في الواقع أي إجراءات تتخذ بغیر رضا "المعلومات ونظم المعلومات الخاصة بالمهاجم

. و تحویلهاأو تدمیرها أو تشویشها أجهزة الحاسوب أو تغییرها متبادل بهدف اكتشاف البیانات المخزنة في أحد أ
أو الإستراتیجیةأو على المستویات . زمات على حد سواءالأویمكن أن یحدث ذلك وقت السلم كما في وقت 

.(6)العملیاتیة أو التكتیكیة من النزاع المسلح
لتحقیق اتتجرى أثناء الأزمات او النزاععملیات معلوماتیة : "ما حرب المعلومات فهي أضیق من ذلك فهيأ

لذلك تختلف حرب المعلومات عن العملیات المعلوماتیة " عداء محددینأأو تعزیز أهداف معینة إزاء عدو أو 
فعملیات التجسس الروتینیة التي تحدث . زمات أو المنازعاتالأالأخرى من حیث السیاق الذي تجرى فیه، وهو 

. (7)ب معلومات إلا إذا جرت أثناء عملیات عدائیةتعد حر في أوقات السلم لا
نها عملیات تشن ضد أو عبر حاسوب أو نظام حاسوبي أبكما یمكن وصف العملیات السیبرانیة بوجه عام 

لى تحقیق أغراض مختلفة تضم على سبیل المثال اختراق نظام إوقد تهدف هذه البیانات . بواسطة تیار البیانات
ها الجهاز فیتدمیر أو تغییر أو تشفیر البیانات، أو إجراء تعدیل العملیات التي یتحكم معین وجمع أو نقل أو 

ویمكن على هذا النحو استخدام هذه الوسائل لتدمیر أو تعدیل أو . الحاسوبي المخترق أو التلاعب بهذه العملیات
تثیر النتائج المحتملة لهذه حیث.تعطیل مجموعة متنوعة من الأهداف في العالم الحقیقي، كالبنى الأساسیة

.(8)نسانيالإالعملیات مخاوف كبیرة على الصعید 
أي فعل أو نشاط یستهدف حرمان أو : ن حروب المعلومات یمكن تعریفها بأنهاإلى أونخلص من هذا كله 

شطة أو الأنوفي الوقت نفسه حمایة النفس ضد مثل هذه . استغلال أو إفساد أو تدمیر معلومات العدو ووظائفها
.(9)فعالّ الأ
أشكال الحرب السیبرانیة:الثانيمطلبال

فقد دفع التطور . لا یتوفر الیوم بصورة رسمیة نظام لتصنیف أنواع العملیات ضمن وعبر الفضاء الالكتروني
نكار إبروز ترسانة غیر تقلیدیة لأسلحة الكترونیة متعددة كالفیروسات، وهجمات إلىفي مجال الفضاء الالكتروني 

تفصیل في النوعین الآتیین الشائعي غیر أنه یمكن ال(10)الخدمة والاختراق وسرقة المعلومات والتشویش
:الاستعمال

.وهي مهاجمة الكترونیة لشبكات الاتصال بواسطة فیروسات معلوماتیة متنوعةالحرب الفیروسیة: أولا
.بریة أو بحریةالحرب عن طریق التحكم عن بعد بأسلحة سواء جویة أو : ثانیا

الحرب الفیروسیة المعلوماتیة: ولالفرع الأ 
لى تكاثرها وظهور أنواع إتحیل تصنیفها بصورة دقیقة بالنظریستحیل ذكر جمیع أنواع الفیروسات، بل ویس

:(12)منهاالبعضإلىولكن یمكن التطرق ،(11)جدیدة في كل یوم
- 6الدیدان-5الفیروس المترجم- 4طرافالأالفیروس المتعدد -3الفیروس النظامي-2الفیروس البرمجي-1

.فیروس فلایم- 7ليالآ
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pdfبأنه سلاح معلوماتي یرمي الى اختلاس الوثائق على شكل (13)یوصف الفیروس المعلوماتي فلایمو 

مدیرها أوجین كاسبرسكي لاب الروسیة لبرمجیات أمن الانترنت على لسان ةوالبیانیة كما صرحت بذلك شرك
.كاسبیرسكي

لى العمل الفوري على منع انتشار الأسلحة السیبرانیة، وخاصة أن بعض الفیروسات إوقد دعا الخبیر الروسي 
.(14)والبرامج الخبیثة قادرة على سبیل المثال، على إحداث شلل تام لدولة بحجم الولایات المتحدة الأمریكیة

ویكون تأثیر استخدام الفیروسات مضاعفا نتیجة لما ینطوي علیه من توجیه جیش یضم مجموعة كبیرة من 
أجهزة الكمبیوتر المرتبطة بشبكة واحدة المحملة بالفیروسات یتم التحكم فیها عن بعد لمهاجمة النظام المستهدف 

الماضیة تمكنت السنواتفي و (15)شلهوامر والطلبات في نفس الوقت ونشر الفیروسات فیه بهدف الأبعدد من 
صبحت هذه أو من الانتشار في نصف ملیون جهاز كمبیوتر في أقل من أربع ساعات، " لف"و" سارس"فیروسات 

الدولیة حیث استخدمت في حرب الناتو على صربیا وفي حرب كوسوفا المسلحةالهجمات تستخدم في النزاعات
.(16)وفي حرب العراق وفي الصراع العربي الاسرائیلي

سلحة التي یتم التحكم بها عن بعدالأمنظومات : الفرع الثاني
سلحة عن طریق الفضاء السیبراني أو الالكتروني، وتتمثل إحدى السمات الرئیسیة الأیتم التحكم بهذه 

سلحة التي یتم التحكم فیها عن بعد في أنها تتیح للمقاتلین الغیاب جسدیا عن منطقة العملیات الألمنظومات 
هداف العسكریة توجیها إلى الأویمكن لهذه التكنولوجیا الجدیدة أن تساعد المقاتلین على توجیه هجماتهم . الحربیة

ضرار الأأكثر دقة، كما یمكن لهذه التكنولوجیا أن تعرض السكان المدنیین والممتلكات المدنیة لقدر أكبر من 
.(17)العرضیة الناجمة عن ذلك

ویمكن . سلحة التي یتم التحكم بها عن بعدالأمثالا بارزا على منظومات ) drones(وتعد الطائرات بلا طیار 
تعریفها بأنها نظام المركبة الهوائیة الموجهة التي یتم السیطرة علیها وعلى ما تحمله من معدات وعلى سطوح 

رسال أوامر محددة لها لتنفیذها أو بالخزن إالتحكم في أدائها من بعد، ویتم التحكم إما بشكل مباشر عن طریق 
ائرة بحیث یتم التنفیذ آلیا كما یمكن التحكم بالطائرة المسبق لبرامج معینة لتنفیذ مهمة محددة بحاسبات الط

.(18)بالطریقتین معا
لى زیادة أشكال التدابیر إنیة تعزیزا كبیرا، مما أدى لآمكانیات المراقبة الجویة اإفقد عززت هذه الطائرات 

فیها عن بعد مع ذلك سلحة التي یتم التحكمالأوتنطوي منظومات . الاحتیاطیة التي یمكن اتخاذها قبل شن الهجوم
على مخاطر، إذ أظهرت الدراسات أن التحدیات الخاصة بالتشغیل المسؤول لهذه المنظومات تتضمن قدرة 

فیض (المشغل المحدودة على معالجة كم كبیر من البیانات، بما فیها البیانات المتناقضة في وقت معین 
ثیر تساؤلات بشان مدى قدرة المشغل على یمما شراف على أكثر من منظومة في وقت واحد،والإ، )المعلومات

.(19)في مثل هذه الظروفنساني الإقانون الدولي التقید التام بقواعد ال
وقد برهنت الطائرة بلا طیار أنها محوریة في القیادة والسیطرة والاستطلاع خلال حربي أفغانستان والعراق 

، وطائرة 2001التي استخدمت في حرب أفغانستان عام " جلوبال هوك"مثل طائرة . (20)والتدخل في لیبیا
التي بدأ استخدامها بنجاح في حرب البلقان وافغانستان والعراق، وقد حظیت هاتان الطائرتان باهتمام " بریدیتور"

قت قیاسي، كما وفرتا رض في و الأنهما وفرتا لهم صورا حیة بالفیدیو عن أنشطة العدو على لأالقادة العسكریین، 
لى تصمیم أجیال من الطائرات إالمحملة علیهما، مما دفع الخبراء " هیلفایر"طلاق صواریخ وإ ف حدید الهدفرصة ت
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لى إوكما هو الحال بالنسبة . (21)المماثلة التي لا تنفذ عملیات الاستطلاع فحسب بل تهاجم المواقع المعادیة أیضا
رض، لكنها تعمل بشكل مستقل أساسا بدلا من أن تتم قیادتها الأبأشخاص على " جلوبال هوك"بریدیتور، ترتبط 

قلاع، ثم تحلق الطائرة الإعن بعد وباستخدام فأرة حاسوب، یكتفي المشغل بالنقر لإبلاغ الطائرة بالتحرك ثم 
ددها النظام العالمي حداثیات یحإبمفردها، وتقوم الطائرة بتنفیذ مهمتها، وتلقي التوجیهات بشأن أماكن تحلیقها من 

.(22)قمار الصناعیةالأنزالها من أحد إلتحدید المواقع بعد 
مكانیات على إتمتلك طائرات الحرب الالكترونیة بدون طیار، المنتجة في الغرب بالمقارنة مع الطائرات العادیة 

خدام في المناطق التي تتمتع مر الذي یزید من الحیویة والقدرة العملیاتیة وتمكنها من الاستالأالمناورة أفضل، 
لى مطارات مجهزة للهبوط إبحمایة متماسكة من قبل وسائط الدفاع الجوي وفي ظروف الرؤیة المختلفة ولا تحتاج 

2013طلاقها عام إالطراز الجدید من الطائرات من دون طیار، تم ) x-47(وتمثل الطائرة الشبح .(23)قلاعأو الإ

سلحة، إذ یتم الأتقدما في تكنولوجیا -لى أنواع أخرى مشابهة لهاإبالإضافة–وتمثل هذه الطائرة المقاتلة 
قلاع والهبوط ذاتیا، وتنفذ مجموعة من المهام بشكل الإتصمیمها لتطیر أسرع ولمسافات أطول، كما أنها تستطیع 

.(24)عادة التزوید بالوقود في الهواء ذاتیاوإ ذاتي، 
طائرة بلا طیار تستطیع التعرف على العناصر أو الأفراد المستهدفین، من هناك محاولات حثیثة لتطویر و 

، والمبادرة إلى قتلهم على الفور اعتمادا على برامج )Biométrique(خلال ملامحهم الشخصیة أو البَیومِتْرِیَّة 
أماكن تبعد حاسوبیة تلقائیة القرار، ولیس اعتمادا على أوامر المشغلین الجالسین خلف شاشات الحواسب في

.الاغتیالكانعشرات آلاف الكیلومترات عن م
سلحة الهجومیة الالكترونیة في حرب الخلیج الثانیة خاصة تلك المعتمدة على الأتم ابتكار العدید من كما

High(میكروویف عالیة القدرة الطاقة الموجهة الحدیثة ومنها أسلحة ال –power Microwave Weapons( ،
سلحة الجدیدة في مجال الحروب الالكترونیة، ویمكن استخدامها الأوهي من أهم ) HPM(ـاختصارا بوالمعروفة 

ختراق الأهداف عالیة التحصین لتدمیر وشل أسلحة الدفاع الجوي والرادارات وأجهزة الاتصال والحاسبات التي لا
خلال حرب الخلیج مستوى التطور حیث أظهرت الولایات المتحدة .(25)تعمل ضمن منظومة القیادة والسیطرة
وحققت قوات التحالف نجاحات باهرة في هذا المجال، وأثبتت أن ، (26)الحاصل في مجال الحرب الالكترونیة

.(27)اختراق المجال الجوي المعادي أصبح حالیا وبشكل رئیسي إحدى وظائف الحرب الالكترونیة
المتعلق 2011ان ریمو المنعقد في سبتمبر قد طرحت على طاولة النقاش من خلال مؤتمر سوكانت 

نساني مسألة التكنولوجیا الجدیدة للأسلحة والقانون الدولي الإبالتحدیات الحالیة أو المعاصرة للقانون الدولي 
الأسلحة و الروبوتات، و نساني، حیث ناقش الخبراء مشروعیة بعض الأسلحة الجدیدة كالطائرات من دون طیار، الإ

ن البعض من هذه الأسلحة تم استعمالها في ساحات أ، غیر ...تكنولوجیا الأقمارو الذاتیة التشغیل أو التحكم، 
نتاجه ولكن لم إأما البعض الأخر منها تم -كالأسلحة السیبرانیة والطائرات من دون طیار-المعركة الحدیثة 

.(28)توظیفها في المستقبل كالروبوتات الذاتیة التشغیلكن أن یتمیمیستعمل بعد ویبقى فقط مجرد علم خیالي، 
التكییف القانوني للهجوم بالفیروسات المعلوماتیة:الثانيبحثالم

لقد اختلف حول تحدید الوصف القانوني للهجوم بالفیروسات المعلوماتیة على شبكات الاتصال، فهناك رأي 
نطبق علیه خصائص الفعل العدواني واتجاه آخر رأى عكس ذلك وهو ما سنحاول توصف هذا الهجوم بأنه عدوان 
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مكانیة إنیا روسات على أعمال العدوان، وثاالبحث فیه من خلال أولا تعریف العدوان ومدى انطباق الهجوم بالفی
.دراج مفهوم جدید للعدوان الفیروسيإ
على الحرب الفیروسیة المعلوماتیةومدى انطباقهالعدوان:الأولمطلبال

سقاط خصائص هذا الأخیر على الهجومات التي تتم بواسطة إمن خلال تحدید المقصود بالعدوان، سنحاول 
.فیروسات معلوماتیة

تعریف العدوان: الفرع الاول
:بأنهالعدوان فعل (29)النظام الأساسي للمحكمة الجنائیة الدولیةمن 2فقرة ثامنة مكررعرفت المادة ال

أو و استقلالها السیاسي أقلیمیة د سیادة دولة أخرى أو سلامتها الإاستعمال القوة المسلحة من جانب دولة ما ض"
ي من الأفعال الآتیة وذلك وفقا أبأي طریقة أخرى تتعارض مع میثاق الأمم المتحدة وینطبق فعل العدوان على 

:1974المؤرخ سنة 3314لقرار الجمعیة العامة للأمم المتحدة
ن كان إ و الغزو بواسطة القوات المسلحة لدولة ما لإقلیم دولة أخرى، أو الهجوم علیه أو أي احتلال عسكري، - أ

.مؤقتا ناتجا عن مثل هذا الغزو أو الهجوم، أو أي ضم لإقلیم دولة أخرى أو جزء منه بواسطة استعمال القوة
من سلحةالأقلیم دولة أخرى، أو استعمال أي نوع من إسطة القوات المسلحة لدولة ما ضد لقاء القنابل بواإ-ب

.قلیم دولة أخرىإقبل دولة ضد 
.لقوات المسلحة لدولة أخرىاضرب حصار على موانئ أو ساحل دولة ما بواسطة -ـج
البحري أو ینسطولالأهجوم القوات المسلحة لدولة ما على القوات المسلحة البریة أو البحریة أو الجویة أو -د

.الجوي لدولة أخرى
قلیم دولة أخرى بموافقة الدولة المضیفة، على وجه ل قواتها المسلحة الموجودة داخل إقیام دولة ما باستعما-ه

لى ما بعد نهایة إقلیم المذكور أو أي تمدید لوجودها في الإ. تفاقیتعارض مع الشروط التي ینص علیها الا
.الاتفاق

خیرة لارتكاب عمل عدواني ضد دولة الأوضع دولة لإقلیمها تحت تصرف دولة أخرى لیستخدم من قبل هذه -و
.ثالثة

والتي تقوم ، أو قوات غیر نظامیة أو مرتزقة من قبل دولة أو باسمها مسلحةأو جماعاتاترسال عصابإ-ز
اشتراك الدولة بدور أو . أعلاهعددةالمالأعمالخطورة بحیث تعادل بأعمال القوة المسلحة ضد دولة أخرى من ال

."ملموس في ذلك
مدى انطباق وصف العدوان على الحرب الفیروسیة المعلوماتیة:الثانيفرعال

سقاط كل خاصیة من إللبحث في مدى تطابق وصف العدوان على الحرب الفیروسیة المعلوماتیة، یجب 
:كالآتيخصائص العدوان على العملیات الهجومیة بواسطة الفیروسات المعلوماتیة، 

أطراف العدوان: أولا
لا بین دولتین أو أكثر، وهو ما ینطبق مثلا على حالة إن العدوان لا یقوم إف6RC/Resوفقا لما جاء به القرار

یرانیة، وذلك بتسریب فیروس الإمریكیة واسرائیل بضرب المنشآت النوویة الأیران حینما قامت الولایات المتحدة إ
".فلایم"
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(30)مبدأ المبادءة: ثانیا

مكرر من النظام 8فعال المحددة في المادة الأن الدولة التي تبدأ قبل غیرها من الدول في ارتكاب أحد إ
من الأأو بتوصیف من مجلس ، 2010دراجها بموجب مؤتمر كامبالاإالأساسي للمحكمة الجنائیة الدولیة بعد 

فعلى الرغم من التعدیلات –مم المتحدةالأمن میثاق 39الدولي وفقا لاختصاصه المنصوص علیه في المادة 
ن مجلس الأمن مازال یستأثر بسلطة تحدید الأعمال فإللمحكمة الجنائیة الدولیة المدخلة على النظام الأساسي

تعتبر دولة بادئة بالعدوان سواء أعلنت الحرب أم لا، وهو ما تحقق فعلا من فإنها،-التي تشكل جریمة عدوان
سرائیل كما أسلفنا إ و یران من طرف الولایات المتحدة الامریكیة إخلال العدوان الفیروسي المعلوماتي على دولة 

.الذكر
القصد العدائي: ثالثا

أي شخص یظن : "نأسرائیلي على الإیعتبر القصد العدائي الركن المعنوي لجریمة العدوان، حیث أكد الوزیر 
ن التجارب النوویة تشكل خطرا على أمن بلاده له الحق في محاربة هذا البرنامج بشتى الوسائل وإذا كانت هذه أ

عن حرب الكترونیة من خلال فیروسات تهدد بیاناتهم التي جمعوها من العمل على المفاعل سیكون تعبر الوسائل
.(31)"اً یجابیإأً شی

العدوان كخلق الفوضى أو التدخل في الشؤون الداخلیة لدولة بأي المبادرةو ما یحقق النتائج من المبادءةوه
.یراني لتحطیمهالإنزال الأذى للحصول على امتیاز من أي نوع كالتدخل في البرنامج النووي إ و أخرى 

الحرب الفیروسیة كمفهوم جدید للعدوان والنتائج المترتبة عن ذلك:نيالثامطلبال
أصبح من الاستحالة الیوم تطبیق المفهوم القدیم للعدوان، مما للأسلحة، السریعلتطور التكنولوجيافي ظل

.العدوانالحرب الفیروسیة المعلوماتیة التي تتم في الفضاء السیبراني ضمن مفهومإدراجینتج عنه بالضرورة 
الحرب الفیروسیة كمفهوم جدید للعدوان:الفرع الأول

ان وفقا لقرارها الصادر للعدو اللأمم المتحدة تعریفً حین وضعت الدول مجتمعة على مستوى الجمعیة العامة 
مكرر من النظام الأساسي للمحكمة الجنائیة الدولیة8في المادة وإدراجهبقاء علیهالإوالذي تم 1974سنة 

لم یكن یخطر في ذهن هؤلاء بأنه سیحدث تطور فیما بعد في 2010المؤتمر الاستعراضي بكامبالا بموجب 
حوال تعریفها بأنها أسلحة بالمفهوم التقلیدي الأحال من بأيدوات التي لا یمكن الأوسائل وأسالیب الحرب، وتعدد 

.للسلاح، ولكن في حقیقة الأمر تعتبر سلاحا من نوع جدید كما قال البعض من المتخصصین
یرانیة بهذه الطریقة، المكلفة مادیا وغیر مكلفة الإعلى الولایات المتحدة ضرب المنشآت النوویة صعبا فلیس 

خفیة على من تحسبهم من أعدائها فلا هي بًالى عدم إثارتها لأي احتجاجات علنیة بوصفها حر إبشریا، بالإضافة 
لى تأیید المجتمع الدولي إي محتاجة لى استصدار قرارات من مجلس الأمن كما كانت تفعل دائما ولا هإمحتاجة 
سلحة الفضاء الالكتروني نجد أنها تمثل نوعا من استخدام القوة ذات الطابع ألى استخدام إفبالقیاس . (32)في ذلك
.(33)و الإلكتروني التي ینتج عنها نفس نتائج استخدام القوة بمفهومها التقلیديأالمرن 

العدوان، الفیروسیة المعلوماتیة التي تتم في الفضاء السیبراني ضمن مفهومدراج الحرب إومنه لا شك الیوم في 
التقلیدي لى تجاوز المفهوم إ، أدى أن التطور الحاصل الیوم في التكنولوجیا العسكریةلاعتبارات عدیدة أهمها

.الموضح أعلاهللعدوان جامدالو 
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الفیروسیة عدواناالنتائج المترتبة على اعتبار الحرب : الفرع الثاني
ینتج عن اعتبار الحرب الفیروسیة المعلوماتیة التي تتم عبر الفضاء السیبراني عدوانا من نوع جدید، وأن للدول 

من میثاق الأمم المتحدة والتي (34)51المتضررة من هذا الهجوم حق الدفاع الشرعي المنصوص علیه في المادة 
ى الهجمات المسلحة دون تحدید لنوع السلاح المستعمل في العدوان تقرر بأن حق الدفاع الشرعي لا یواجه سو 

.على الدولة
لى أن السلاح الیوم لم یعد هو ذلك النوع من الأسلحة التقلیدیة المعروفة بل انسحب علیها تطور إضافة إ

.تكنولوجي هائل یصعب معه تحدیدها أو تصنیفها
صف الهجومات بالفیروسات المعلوماتیة على مصالح لا یصح لنا كما یقول الدكتور محمد سعادي أن نو أ

الدول الأخرى باعتباره سلاح العصر الرقمي، بأنه عدوان مسلح ولا ینقص استعمال الفیروسات المعلوماتیة من 
صفة العدوانیة قیاسا بالفیروسات الجرثومیة المستعملة كسلاح بیولوجي ضد الدول؟ فما الفرق بین ضرب الدول 

جرثومیة واعتبارها حربا بیولوجیة وضرب الدول بالفیروسات الالكترونیة واعتبارها حربا فیروسیة بالفیروسات ال
علام والإتمس مصالح الدول في الصمیم إذا علمنا بأن الدول ومصالحها الكلیة الیوم لا تسیر إلا بالحواسیب 

كالفیروس البیولوجي سلاحا جدیدا یستخدم في وبذلك عد الفیروس الالكتروني .(35)لي في أدق الأمور وأوسعهاالآ
.(36)معركة مفتوحة ومیدان معركة غیر معروفة المعالم، وتكون أثاره عشوائیة

لأهمیة الفضاء السیبراني في تسییر الشؤون المدنیة والعسكریة، أسست هیئة الأركان العامة في الجیش و 
، بهدف توفیر استجابة فوریة لحالات "لجة عن بعدشعبة المعا"شعبة تحمل اسم 2003الإسرائیلي في مارس 

التعرض لهجمات سیبرانیة معادیة، وبهدف الربط بین نظم الحواسیب العسكریة بالجیش الاسرائیلي، وعمل شبكات 
.(37)معلومات مشتركة لجمیع هیئات الطوارئ في الدولة العبریة

الفضاء السیبراني كمجال قتال 2009عام " جابي أشكنازي"وصف رئیس هیئة الأركان العامة السابق حیث 
سرائیلي أنه أصبح من بین أول الجیوش التي تؤسس غرفة حرب رقمیة الجیش الإعلنأاستراتیجي تقني، كما 
(digital war room) لإدارة العملیات المتقدمة في مجال حرب الفضاء السیبراني، بهدف تمكین الجیش من

ه صورة لحظیة واضحة للتطورات المحیطة، ویعتبر الجیش غرفة ئعطاإ و العمل بشكل سلس في الفضاء السیبراني 
اعتراض وتوجیه الحرب الرقمیة مركز أعصاب الدولة في عملیات الحمایة، حیث سیكون بمقدورها القیام بعملیات

.(38)وتشغیل في الفضاء السیبراني بالتنسیق مع جمیع وحدات الجیش
وتمكن هذه الدائرة قوات . ، دائرة الدفاع السایبیري)هتیكشوف(كما أنشأت في سلاح الاتصالات الالكترونیة 

مضى، على الجیش من تنفیذ عملیات بریة، وبحریة، وجویة، في عصر یعتمد فیه الجیش أكثر من أي وقت 
سرائیلي، مستخدمة تشكیلة ع معظم وحدات النخبة في الجیش الإوتعمل الدائرة بالتعاون م. تكنولوجیا الحواسیب

.(39)من الوسائل التكنولوجیة المتطورة في سبیل تعطیل هجمات العدو السیبرانیة
قیادة حرب الفضاء الالكتروني، وتحولت هذه القیادة الالكترونیة التابعة الأمریكیةكما أنشأت الولایات المتحدة 

ویلاحظ أن هذه القوة . لى القوة الرابعة والعشرین، ویقع مقرها في قاعدة لاكلاند الجویة في تكساسإلسلاح الجو 
بإجراء عملیات ن مهمتها هو توفیر قوات مدربة ومجهزة مستعدة للقتال إلن یكون لدیها أي طائرات، حیث 

.(40)الكترونیة مستمرة ومتناغمة بصورة تامة مع العملیات الجویة والفضائیة
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باختراق شبكات الكمبیوتر الصربیة لإفساد العملیات العسكریة 1999وقد قامت وزارة الدفاع الأمریكیة عام 
ظهور حرب المعلومات یدفع ف، ، وذلك في محاولة لدعم قوات التحالفالأساسیةحداث الخلل في البنیة المدنیة إ و 

أسلحة الفضاء الالكتروني لها دور في تغییر فومنهنمیة قدراتهم في استخدامها لى تإالمخططین الحربیین وغیرهم 
ف طبیعة الحرب حیث بدلا من المخاطرة عن طریق القیام بقصف شبكات الطاقة والسكك الحدیدیة وخطوط الهات

.(41)نفسهثرالأمكان استخدام شبكات الكمبیوتر والفضاء الالكتروني لإحداث الإمن قبل الطیران الحربي، أصبح ب
حدثت متغیرات ثوریة في العملیات الحربیة الحدیثة، فقد حولت أن أن الحرب الالكترونیة الآویدرك الجمیع 

دفاعیة لى قوة إالصواریخ الموجهة الكترونیا والتي تحملها الغواصات والطائرات وقوارب الدوریة من قوة هجومیة 
.(42)وسائط خاصة للدفاع ضد احتمالات الهجومو جراءاتإلى إتحتاج 

نسانيالإ حكم استخدام الأسلحة السیبرانیة في القانون الدولي :الثالثبحثالم
یثیر تطبیق قواعد قانونیة موجودة من قبل على تكنولوجیا جدیدة مسألة ما إذا كانت هذه القواعد تتسم بما 

دخال مجموعة واسعة من إخصائص هذه التكنولوجیا، وقد شهدت السنوات الماضیة یكفي من الوضوح في ظل
حكام أفهل تشمل . لى ساحة المعركة الحدیثة والتي تتم كلها ضمن وعبر الفضاء السیبرانيإالتكنولوجیات الجدیدة 
سلحة؟الأنساني هذا النوع الجدید من الإوقواعد القانون الدولي 

نسانيلإ تعدد الآراء بشأن خضوع الأسلحة السیبرانیة للقانون الدولي ا:الأولمطلب ال
تتناول بشكل انساني لا یحتوي أحكامالإن القانون الدولي ألقد انقسمت الآراء بشأن هذه المسألة فمنهم من رأى 

مباشر الهجوم على شبكات الحاسوب أو تدور حول الحرب السیبرانیة، لأن تطویر واستخدام الهجمات على 
كما أن هناك . المتعلقة بالقانون الدولي الإنسانيلى ما بعد اعتماد المعاهداتإشبكات الحاسوب یرجع تاریخها 

، هو أن القانون الدولي مصمم للتعامل مع الأسلحةعلى هذه الإنسانیةیقول بأن عدم انطباق المعاهدات خرَ آارأیً 
، وحیث أن الهجوم على شبكات الحاسوب لا یتضمن إلا القلیل مما kineticوالوسائل الحركیة بطبیعتهاالأسالیب

خیر ن هذا الأأ، أي الإنسانين الهجمات عن طریق الحاسوب تقع خارج نطاق القانون الدولي إفمادي، هو
. (43)"المسلح"طابع الینطبق على النزاعات المسلحة ولكن الهجوم على شبكات الحاسوب لیس له 

نساني على الإوالكیمیائیة تخضع للقانون الدولي لرأي بدلیل أن الحرب البیولوجیة غیر أننا لا نحذو حذو هذا ا
.الرغم من أنها لا تتضمن أسلحة حركیة

وهناك رأي آخر یستبعد الاحتمالات السابقة، مفاده أنه لا یمكن التسلیم بأن الاتفاقیات القائمة سكتت بشأن 
مستدلا ،الإنسانيقواعد القانون الدولي من نطاقالأسلحةهذه إخراجالهجوم على شبكات الحاسوب ومنه یجب 

فيعلیهاینصلاالتيالحالاتفيوالمقاتلونالمدنیونیظل" المبدأ على أنه وینص هذا(44)بشرط ماتنز
الضمیریملیهوماالإنسانیةومبادئالعرفبهاكما استقر الشعوبقانونمبادئوسلطانحمایةتحتالاتفاقیات

.(45)"العام
ن الحجة التي تركز على حقیقة أن الهجوم على شبكات الحاسوب یرجع تاریخه أبكما أكد أصحاب هذا الرأي 

لى محكمة العدل إما بعد اعتماد المواثیق الحالیة تنطوي على مغالطة أیضا، ذلك أن هذا التبریر كان قد قدم إلى
یها الاستشاري القول أاستخدامها، ورفضت المحكمة في ر و أالدولیة لترى مدى مشروعیة التهدید بالأسلحة النوویة 

نساني یكون غیر الإن القانون إفنسانیة قد وضعت قبل اختراع الأسلحة النوویة، الإبأنه نظرا لأن المبادئ والقواعد 
م التي لا مبرر لها، الألآو التناسب، و التمییز، :ئ التي تحكم استخدام الأسلحةومن أهم المباد–منطبق علیها
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ولأنه لیس هناك ما . -نظرا لتشعبهالیها بالتحلیل في هذا البحث إوالتي لا یسعنا التطرق ... الضرورة العسكریةو 
سلحة النوویة وأسلحة الحاسوب على الأقل من حیث التوقیت الذي استحدثت فیه بالنسبة للتمییز بین الأیدعو

ن نفس النتیجة تنطبق على الهجوم على شبكات الحاسوب أي فإنسانیة ذات الصلة حیز التنفیذ الإلدخول المعاییر 
. (46)التي تتم عبر الفضاء السیبراني

سلحة السیبرانیةلتساؤلات التي یثیرها استعمال الأشكالیات واالإ:الثانيمطلبال
شكالیات القانونیة لعل من بینها مسألة تحدید المسؤول عن الإسلحة السیبرانیة العدید من الأیثیر استعمال 

وتنجم . الأفعال، ففي معظم الحالات یكون من الصعب، أو من المستحیل، تحدید هویة الفاعل المنفذ للهجوم
لى أطراف النزاع، إنساني على نسب المسؤولیة الإمصاعب كبیرة عن هذا الأمر نظرا لاعتماد القانون الدولي 

ستحیل تحدید هویة منفذ عملیة معینة، یستحیل بالتالي تحدید الصلة التي تربط هذه العملیة بنزاع مسلح، فعندما ی
فهل . نساني على مثل هذه العملیات من عدمهالإومنه یكون من الصعب الوقوف عند تطبیق القانون الدولي 

ا مسلحا بالمعنى المنصوص علیه في یمكن وصف العملیات المنفذة عن طریق الفضاء السیبراني بأنها تشكل نزاع
سناد المسؤولیة الدولیة للطرف المنتهك إوبالتالي نسانيالإاتفاقیات جنیف وغیرها من معاهدات القانون الدولي 

؟خیرالألقواعد هذا 
مدى انطباق وصف النزاع المسلح على الهجوم السیبراني: الأولالفرع 

ضافیین الإوالبروتوكولین 1949في الشرح الذي نشرته اللجنة الدولیة للصلیب الأحمر لاتفاقیات جنیف لعام 
أي خلاف ینشأ " نه بأفشرح الاتفاقیات یعرف النزاع المسلح . نجد نهجا موسعا بشأن النزاع المسلح1977لعام 

ن شرح فإ، وبالمثل "الأطراف وجود حالة الحربلى تدخل القوات المسلحة حتى إذا أنكر أحد إبین دولتین ویؤدي 
نساني یغطي أي نزاع بین دولتین یشتمل على استخدام قواتها الإالقانون "ول یحدد أن الإضافي الأالبروتوكول 

الثاني النزاع الإضافي، كما یصف شرح البروتوكول "بغض النظر عن فترة استمرار النزاع أو كثافته. المسلحة
ومنه فالشرط . ود أعمال عدائیة صریحة بین القوات المسلحة تكون منظمة بدرجة أو بأخرىوج"المسلح بأنه 

.(47)"الضروري في الحالات الثلاث هو مشاركة القوات المسلحة
لكن لا یمكن الاعتماد فقط على معیار القوات المسلحة، لأن هذه الأخیرة تستخدم بشكل منتظم ضد الأعداء 

. (48)حالة نزاع مسلح كحالات الاستطلاع الجوي أو عملیات المراقبة على سبیل المثالتنتج بالضرورة دون أن
ومنه ونظرا للتقدم الهائل في وسائل وأسالیب الحرب، ولا سیما حرب المعلومات، لا یكفي لتطبیق القانون الدولي 

أكبر على أثار العمل أي وإنما یجب الاعتماد بدرجة–أي القوات المسلحة –نساني الاعتماد على الفاعل الإ
.الأضرار

التحدیاتمنوغیرهاالمسألةهذهعالجوالهوالممارسینالدوليالقانونفقهاءمنبهایستهانلافئةكما أن
دلیلعنهنجمالناتو،حلفقبلمنممولسنواتثلاثمدةداممشروعخلالالإنسانيبالـقانون الدولي المتعلقة

Tallinn"المطبق في الحرب السیبرانیة الدوليللقانون" تالین" Manuel "صفحة، حیث یبین هذا 292منمكون
السیبرانیةالعملیاتأحدثتمتىأنهعلىاتفقواإذ.الانترنتطریقعنالاشتباكلقواعدالمنظمةالقوانینالدلیل

"Cyber Operations "منالبعضإنبل. دوليمسلحنزاعثمةفإنأخرىلدولةأذى،دمارا أوما،دولةقبلمن
مسلحانزاعایشكلأنیمكنللضررالأدنىبالدرجةولوضررأيحدوثبأنیرىن والممارسیالفقهاءهؤلاء
.(49)دولیا
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ثارهاآعلى نساني بناءً الإ سلحة السیبرانیة للقانون الدولي خضوع الأ:الفرع الثاني
فوسائل . یعني أنه یمكن ممارسة هذا النشاط بدون قیودلا ن عدم وجود ضوابط خاصة بنشاط عسكري معین إ

نساني تماما كما یخضع لها الإلى التكنولوجیا السیبرانیة تخضع لأحكام القانون الدولي إوأسالیب الحرب المستندة 
نسانیة التي تحدثها هذهلإاعتمادا على معیار النتائج غیر ا(50)أي سلاح جدید عندما یستخدم في نزاع مسلح

.سلحةالأ
ذا استخدمت العملیات السیبرانیة ضد عدو معین في نزاع مسلح لإلحاق الضرر به عن طریق التلاعب، إف

نابیب نقل النفط أو ألى سقوط طائرة مدنیة، أو بنظم إعلى سبیل المثال، بنظام المراقبة الجویة بطریقة تؤدي 
فمن الصعب في هذه الحالة نفي كون هذا . هامنشآت نوویة عن طریق العبث بالنظم الحاسوبیة المستخدمة ب

.نسانيالإالهجوم في واقع الأمر وسیلة من وسائل الحرب المحظورة بموجب القانون الدولي 
نه عندما تتعرض الحواسیب أو الشبكات التابعة لدولة ما لهجوم أو اختراق أو إعاقة، قد یجعل المدنیین أكما 

وإذا تعطلت أنظمة . ساسیة مثل میاه الشرب والرعایة الطبیة والكهرباءعرضة لخطر الحرمان من الاحتیاجات الأ
عن العمل، قد تحدث إصابات في صفوف المدنیین من خلال تعطیل عملیات إقلاع GPSتحدید المواقع 

ویمكن أن تتعرض السدود والمحطات النوویة وأنظمة التحكم في الطائرات . مروحیات الإنقاذ على سبیل المثال
وتكون الشبكات مترابطة إلى حد یجعل من الصعب الحد من . ت سیبرانیة نظرا لاعتمادها على الحواسیبلهجما

فمن .(51)آثار هجوم سیبراني ضد جزء من المنظومة دون الإضرار بأجزاء أخرى أو تعطیل المنظومة بأكملها
ن یشل الدورة الاقتصادیة وأن یخرب شبكة الاتصالات العسكریة، أخلال السلاح الالكتروني یستطیع العدو 

فالحروب لها قواعد وحدود . (52)الخ، كل ذلك دون أن یطلق رصاصة واحدة... والمالیة والتجاریة والصناعیة 
دق والمدفعیة والصواریخ تنطبق على اللجوء إلى الحرب السیبرانیة بنفس القدر الذي تنطبق به على استخدام البنا

.(53)سلحة الأخرىوباقي الأ
و الإلكترونیة تلك الهجمات التي تم أحصائیات التي یمكن أن تدل على فعالیة الهجمات السیبرانیة الإومن 

شنها على العراق خلال حرب الخلیج الثانیة، حیث تشیر مصادر كلیة الحرب الأمریكیة إلى أن ضرب مولدات 
ألف مواطن عراقي كنتیجة مباشرة 90إلى70لى موت ما بین إالطاقة الكهربائیة العراقیة أدى بشكل غیر مباشر 

في الحرب بین جورجیا وروسیا كما ظهر الفضاء الالكتروني على الساحة الدولیة. (54)لعدم توفر الطاقة الكهربائیة
على نحو مباشر وعلني، فقد كشفت 2007وفي التوتر ما بین استونیا وروسیا في ماي 2008غسطس أفي 

التمییز المنصوص أأي لم تحترم مبد–استونیا وجورجیا بأنها كانت غیر تمییزیة الهجمات التي تعرضت لها 
"عن طریق توجیه المئات من قنابل خطوط الاتصالات النها وجهت إحیث -علیه في اتفاقیات جنیف

ستدعاء ، وهذا الهجوم لم یتعرض له فقط السكان بل أثر على توقف أرقام الطوارئ التي تستخدم في ا"المیجابایت
.(55)لما یزید على ساعة والتي تقع ضمن المنشآت المحمیة وفقا للقانون الدوليالمطافئسعاف وخدمات الإ

و الكیمیائیة یقع أسلحة البیولوجیة مشكلة في اعتبار استخدام الأیةأن المجتمع الدولي لم یكن لدیه أونرى 
سلحة غیر قابلة للكشف عنها بواسطة الحواس الأالمسلح، على الرغم من كون هذه تماما ضمن تعریف الهجوم 

ي نزاع مسلح أسلحة المستخدمة في نوع الأنفإومنه . سلحة الحركیةلا تعتبر من الأنهاأالبشریة المجردة كما 
.(56)همیة تذكر، وعلیه وجب اعتبار الهجوم بالأسلحة المعلوماتیة هجوما مسلحا تبعا لنتائجه المحتملةألیس له 
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نساني إنما یعتمد على طبیعتها وعلى النتائج الإفخضوع أو عدم خضوع الهجمات السیبرانیة للقانون الدولي 
الهجمات التقلیدیة في النتائج ولكنها تختلف في الوسائل ةهجمات الالكترونیالالمتوقعة منها، حیث تقارب 

و الدمار هي أعمال غیر أموت أو إحداث التلف واستراتیجیات التنفیذ، فالوسائل التي تستخدم لإحداث الأذى أو ال
فالتجویع والخنق والرمي بالرصاص وإلقاء القنابل . نسانیة بغض النظر عن الوسیلة أو الطریقة التي استخدمتإ

.نسانیة معینةإنساني بسبب واقع حدوث نتائج الإوحتى الهجوم الالكتروني كلها خاضعة للقانون الدولي 
(57)سلحة التي توصف بأنها أسلحة عشوائیة كالنوویة والبیولوجیة تصبح أكثر تمییزاالأمن ذلك أنكثروالأبل 

حیث یجبر القائم بالعملیات العدائیة في ، -الأسلحة العالیة الدقة-سلحة التي یتم التحكم فیها الكترونیا من الأ
ن أوالدلیل على ذلك . صابة المدنیین تصبح محققة فعلاإتطبیقه لمبدأ الحیطة أن یعزف عن شن الهجمات لأن 

هذه التكنولوجیا استعمال القنابل الذكیة المجهزة بنظام لتحدید الهدف یشكل أحسن مثال عن ذلك، إذ استعملت
ن عدد فإ، ومع ذلك 2001وحرب أفغانستان 1999ولى ویوغسلافیا الأسلحة خلال حرب الخلیج المتطورة من الأ

.(58)مدنیین سجل ارتفاعا في كل مرة مقارنة مع المرات السابقةالضحایا ال
طار الحرب السیبرانیةإتشتت المسؤولیة الدولیة في و تغییر مفهوم المقاتل: الفرع الثالث

شكالیات الإمما یطرح العدید من ، للمقاتلین الغیاب جسدیا عن منطقة العملیات الحربیةالسیبرانیة حربالتمكن 
.سلحة السیبرانیةالأستخدام ضرار الناتجة عن العل من بینها مسألة تحدید المسؤول عن الأالقانونیة 

تغییر مفهوم المقاتل: أولا
لقد أسفر التطور في مجال الأسلحة وظهور تكنولوجیات جدیدة التي یتم التحكم فیها عبر الفضاء السیبراني 
عن تغییر شامل في مضمون القوّات النظامیة، أي الجیوش بمختلف أشكالها وتشكیلاتها، والقوات المتطوعة التي 

. تتكون من أفراد یعملون بدافع وطنیتهم مع الجیوش النظامیة
أما الیوم فلم یعد . ي الماضي كان نقص عدید القوات العسكریة یحدث خللا أمنیا ویهدد أمن الدولة بالتفككفف

لعدید القوات العسكریة أي قیمة استراتیجیة تذكر، لأن الأسلحة السیبرانیة أَوْهَت مفعول الترابط بین قدرة الجیش 
كما .(59)ح، على ضمان أمنها والدفاع عن نفسها بمفردهاوعززت قدرة الدولة الواحدة، المالكة لهذا السلاكثرتهو 
نما المقاتل الیوم هو الذي یجلس خلف شاشات وإ واجه عدوه في ساحة معركة وجها لوجه ین المقاتل لم یعد أ

.الحواسیب متحكما في العملیات الحربیة بمجرد ضغطة زر
طار الحرب السیبرانیةإتشتت المسؤولیة الدولیة في : ثانیا

هم المسائل التي یثیرها استعمال الأسلحة السیبرانیة هو مسألة صعوبة تحدید الفاعل فإن من أكما سلف القول 
أو منفذ عملیات الهجوم السیبراني، وبالتالي استحالة قیام المسؤولیة الدولیة في حالة انتهاك قواعد القانون الدولي 

. نسانيالإ
من بینها غیاب الدلیل المرئي، الجهة منفذة الهجمات السیبرانیةحیث توجد العدید من الصعوبات لإیجاد 

لى الدلیل لإحاطته بوسائل الحمایة الفنیة كاستخدام الجاني لكلمات إثار التقلیدیة وصعوبة الوصول الآوافتقار 
.(60)لى الأدلة الالكترونیة أو تشفیر المعلوماتإالسر بشكل یمنع الوصول 

وجودها مكانیةوإ و تدمیره في وقت قصیر جدا، وضخامة كم البیانات والمعلومات كذلك سهولة محو الدلیل أ
.(61)قلیم الدولةخارج إ
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وفي عصر الطائرات بلا طیار وما أفرزته من أضرار جسیمة تجاوزت حدود الدولة التي تستخدمها، تضاعفت 
لا تقف القواعد التقلیدیة عقبة في سبیل أهمیة تلك المسؤولیة، فراح رجال القانون یطالبون بتطویر قواعدها حتى 

فالمفهوم التقلیدي للمسؤولیة لم یعد قادرا على التلاؤم . حصول من تصیبهم هذه الأضرار على التعویض العادل
خطیرة وشاملة، وإثبات الضرر مع الآثار والأضرار التي تسببها الثورة العلمیة الحدیثة، لأن الأضرار أصبحت

.(62)صعبابات
ضرار الطائرات بلا طیار قد تحدث من دون أن یكون بالإمكان نسب أي خطأ إلى الدولة المسؤولة عن إن أ

ا یعقد مالطائرة، فمن الصعب بمكان أن یكون للطائرات بلا طیار مظهر خارجي یدل على صفاتها وجنسیتها م
فهل تتحمل كل دولة طرف ).خاصة تلك التي تكون الدولة قد اشترتها من الشركات المصنعة(عملیة الإثبات 

تطلق أو تسمح بإطلاق أي طائرة بلا طیار في الجو، أو یستخدم إقلیمها أو منشآتها لعملیة إطلاق من هذا النوع، 
مسؤولیة دولیة عن الأضرار التي تسببها هذه الطائرة أو أي من شظایاها، لأي دولة طرف أو لأي شخص من 

تحتفظ الدولة الطرف، التي أطلقت الطائرة بلا طیار في الجو، بالولایة عیین أو المعنویین؟ وهل یأشخاصها الطب
هل تتحمل الدولة الطرف، التي أطلقت أو : والرقابة علیها خارج حدود الولایة الوطنیة للدولة؟ وبعبارة أوضح

ضرار لدولیة عن جمیع الأسمحت بإطلاق الطائرة بلا طیار من أرضها أو سمحت بعبور أجوائها، المسؤولیة ا
.(63)من یتحمل المسؤولیة في هذه الحالة؟ وما هو أساس هذه المسؤولیة؟فالغیر؟التي تصیب

نساني الإن القانون الدولي أجابة عن كل هذه التساؤلات في المستقبل، لكن ما یمكن تأكیده هو الإربما سنجد 
نه كما حظر أو قید بعض الأنواع من إواسع بشكل كبیر لیشمل التكنولوجیات الجدیدة من الأسلحة، حیث 

نه وضع مبادئ وقواعد عامة تسري على فإ، ...)الألغام المضادة للأفرادسلحة الكیمیائیة، البیولوجیة،الأ(سلحة الأ
ضافي الأول الإمن البروتوكول 36كل وسائل وأسالیب الحرب مهما بلغت درجة تطورها، ناهیك عن نص المادة 

نونیة لأي سلاح والتي تلزم الدول بالمراجعة القاالنزاعات المسلحة الدولیة بحمایة ضحایا المتعلق1977لعام 
نساني على جمیع الإورغم ما تطرحه الأسلحة السیبرانیة من تحدیات للقانون الدولي .)64(نتاجهإجدید یتم 

الدولیة في جانب الدولة قرار المسؤولیة إن فإ. المستویات وخاصة فیما یخص المسؤولیة الدولیة كما وُضَح أعلاه
عیان الأالأسلحة أضرار للمدنیین أو البیئة أو هذه إذا ما ترتب عن استخدام أمر لا مفر منهالمتسببة في الضرر

... المدنیة
)العقل البشري(نسانالإیتمكن بعد من اتخاذ قرارات المهاجمة بمفرده، ویبقى لمحتمان الحاسوبألى إضافة إ

.)65(هو المتحكم الفعلي في اتخاذ هذه القرارات مهما بلغت تقنیات الحاسوب من تطور
ةـــــــخاتم

یعد الاستخدام العسكري للفضاء السیبیري حقیقة واقعیة بالفعل، ومن المرجح أن تنمو أهمیته في العقود 
سلحة الفضاء أن احتمالات تحقیق تقدم في مجال الاتفاقیات الدولیة لمراقبة استخدام فإالمقبلة، وفي المقابل 

حل شامل، لأن نظم الرقابة في لىإنه لن یتم التوصل فإن تم ذلك وإ حتى ضئیلة جدا، ونیة وتنظیمها تبدوالالكتر 
ن تشكل ألكترونیة یمكن سلحة الاوفي ظل الأنهفإسلحة التقلیدیة تعتمد على التحقیق من خلال التفتیش، الأ

في اقلیمیة قد تحرز تقدمكن التحالفات الإول. أمام نظام التفتیش والتحقیقسلحة عقبةهذه الأسهولة إخفاء تطویر 
كیفیة تطبیق هذا الدلیل تضمن، حیث دلیل تالینطلسي من خلالر تعاونیة مثل منظمة حلف شمال الأتنفیذ تدابی

.على الحرب السیبرانیة-نساني خاصةالإالقانون الدولي –القانون الدولي 



2019سبتمبر  -03العدد  -25المجلد  في الاقتصاد والإدارة والقـانون  التواصل

171

:الآتیةوالملاحظات دم یمكن الخروج بالنتائج وعلى ضوء ما تق
فوسائل ،مكن ممارسة هذا النشاط بدون قیودیعني أنه یلا ن عدم وجود ضوابط خاصة بنشاط عسكري معین إ-

نساني تماما كما یخضع لها الإالقانون الدولي لأحكام تكنولوجیا السیبرانیة تخضع لى الإوأسالیب الحرب المستندة 
التي تحدثها هذه نسانیةلإأي سلاح جدید عندما یستخدم في نزاع مسلح اعتمادا على معیار النتائج غیر ا

.ومنه فمشروعیة الأسلحة السیبرانیة تتوقف على مدى تقیدها بقواعد ومبادئ القانون الدولي.سلحةالأ
في أنها تتیح للمقاتلین الغیاب جسدیا عن منطقة السیبرانیة سلحة حدى السمات الرئیسیة لمنظومات الأتتمثل إ-

.العملیات الحربیة
هداف العسكریة توجیها أكثر لى الأإیمكن لهذه التكنولوجیا الجدیدة أن تساعد المقاتلین على توجیه هجماتهم -

ضرار العرضیة الأدقة، كما یمكن لهذه التكنولوجیا أن تعرض السكان المدنیین والممتلكات المدنیة لقدر أكبر من 
المشغل على التحكم في كم كبیر من البیانات حیث تتوقف دقة هذا السلاح على مدى قدرة.الناجمة عن ذلك

ها المشغل بطریقة جیدة أصابت هذه الأسلحة الأهداف العسكریة فیشراف علیها في وقت واحد، فإذا ما تحكم الإو 
المشغل من التحكم ، أما إذا لم یتمكن)أهمها قاعدة التمییز(نساني الإبدقة محترمة بذلك قواعد القانون الدولي 

ید من مكانیة المشغل من التحكم في العدإها ستسفر عن نتائج كارثیة تجاه المدنیین وذلك لعدم ها فعندفیالدقیق 
.)فیض المعلومات(البیانات في آن واحد 

وأن للدول .العدواندراج الحرب الفیروسیة المعلوماتیة التي تتم في الفضاء السیبراني ضمن مفهومإضرورة -
.مم المتحدةالأمن میثاق 51حق الدفاع الشرعي المنصوص علیه في المادةعدوانالمتضررة من هذا ال

هم المسائل التي یثیرها استعمال الأسلحة السیبرانیة هو مسألة صعوبة تحدید الفاعل أو منفذ عملیات أن من إ-
.نسانيالإالدولي الهجوم السیبراني، وبالتالي استحالة قیام المسؤولیة الدولیة في حالة انتهاك قواعد القانون

:الهوامش
.75دون سنة نشر، ص أحمد أنور زهران، الحرب المحدودة والحرب الشاملة، مكتبة غریب، دون بلد نشر،. د- 1
: نظرا.cyberspaceفي مصطلح الفضاء الالكتروني spaceمقترنة بكلمة cyberیعد ویلیام جیبسون أول من استخدم كلمة - 2

القرن الحادي والعشرین، مركز ، في الحروب المستقبلیة في"الحروب الماضیة والاتجاهات التكنولوجیة المستقبلیةدروس "بیتر سنجر، 
.83ولى، ص الأ، الطبعة 2014مارات للدراسات والبحوث الاستراتیجة، أبو ظبي، الإ
.323- 213، ص 2008ة، بیروت، ولى، مركز دراسات الوحدة العربیالأحسن مظفر الرزو، الفضاء المعلوماتي، الطبعة - 3
، في الحروب المستقبلیة في القرن الحادي والعشرین، "سالیب الدفاع الجدیدةأو التسلح : حرب الفضاء الالكتروني"جون باسیت، - 4

.55، ص 2014، الإستراتیجیةمارات للدراسات والبحوث ، مركز الإولىالأالطبعة 
5- Fred Schreier, on cyber warfare, working paper n° 7, DCAF horizon, 2015, p 16.

والقانون في الحرب، المجلة ) الحاسوب(الهجوم على شبكات الكمبیوتر : شمیث، الحرب بواسطة شبكات الاتصال. مایكل ن- 6
.88-87، ص 2002حمر، الأالدولیة للصلیب 

.88المرجع نفسه، ص - 7
نساني وتحدیات النزاعات المسلحة المعاصرة، المؤتمر الدولي الحادي الإحمر، تقریر عن القانون الدولي الأاللجنة الدولیة للصلیب - 8

.43-42، ص 2011والثلاثون للصلیب الأحمر والهلال الحمر، جنیف، 
ولى، الأ، الطبعة 2006جمال محمد غیطاس، الحرب وتكنولوجیا المعلومات، نهضة مصر للطباعة والنشر والتوزیع، القاهرة،- 9

: وایضا. 21ص 
Martin C. Libicki, conquest in cyberspace: national Security and information warfare,
First published, Cambridge university press, New York, 2007, p 16.
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، 188أسلحة الانتشار الشامل في عصر الفضاء الالكتروني، السیاسة الدولیة، العدد : عادل عبد الصادق، القوة الالكترونیة- 10
. 32ص القاهرة، ، 2012، ابریل 47المجلد 

النشر والتوزیع، سلحة غیر الفتاكة في النزاعات المستقبلیة، منریخ للطباعة و دور الكمبیوتر والأ: روب المستقبلندیم عبده، ح- 11
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.190–188ص 
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.46زكي محمود، المرجع السابق، ص : نظرا
،112مارات للدراسات والبحوث الاستراتیجیة، العدد مركز الإالمستقبل بین الخیال والواقع،مین سلامة، أسلحة حروب أصفات - 21
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