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Legal situation of the cyber warfare in the light of the rules of international law

Abstract

The means and methods of warfare have evolved since the Geneva Conventions of 1949.
Cybernetic weapons constitute an advanced example of modern technology where military
operations take place in and through a virtual space; this is the cybernetic space
(electronics). In the light of this modern weapon, the harmful consequences of its use against
humanity impose the need to undertake research on its legitimacy and its conformity with the
rules of international law. Such studies are required particularly in the absence of an
international agreement in order to prohibit or restrict such warfare.

Key words. Cybernetic weapons, viruses, drones, armed conflict, computer, Tallinn
manual.

Statut juridique de la guerre cybernétique a la lumiére des régles du droit international

Résumé

Les moyens et méthodes de la guerre ont évolué depuis les conventions de Genéve de 1949.
Les armes cybernétiques constituent un exemple avancé de la technologie moderne, ou les
opérations militaires se déroulent dans et a travers-un espace virtuel, il s’agit de I’espace
cybernetique (electronique). A la lumiere de cette arme moderne, les conséquences néfastes
de son utilisation contre I'numanité imposent la nécessité d’entreprendre une recherche sur
sa légitimité et sa conformité avec les régles du droit international, en particulier en I'absence
d'un accord international visant & interdire ou a la restreindre.

Mots-clés. Armes cybernétiques, virus, drones, conflit armé, ordinateur, manuel de Tallinn.
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