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رهان استراتیجي وأدوات جدیدة للصراع، المعلومات والأمن
مالك محمد. د

والاجتماعیةالإنسانیةكلیة العلوم ،والاتصالالإعلامشعبة علوم 
عین الدفلى-خمیس ملیانة ،الجیلالي بونعامةجامعة 

ملخص
ففي عصور ما قبل .جبهتین لا غنى لإحداها عن الأخرىباعتبارهما نشأت على الدوام علاقة وطیدة بین المعلومات والأمن 

ومع .التاریخ كانت صرخة الإنسان البدائي في الغابة تحمل أحیانا معلومة تنذر بوقوع خطر یهدد أمن وسلامة الفرد أو الجماعة
تتالي العصور تغیرت الأمور على الجبهتین، فالأمن لم یعد معادلا للحمایة من الهجمات المفاجئة من قبل الأعداء أو حتى 

مجرد دلالة على أشیاء یجري التعبیر عنها بصرخة من المعلوماتتعدلم و معقدة، وحوش الغابة، بل أصبح نظریات وقضایا 
والنقوش على الأحجار داخل الأوراق والكتب والمخطوطات والأفلام والمیكروفیلممنیدیةالفم، بل انطلقت من مكامنها التقل

ستراتیجیة لا حدود لها في اورهانات اا أخذت بها أبعادً وجدران المعابد وأذهان الناس، واتخذت لنفسها شكلا رقمیا نمطیا موحد
.البیئة الرقمیة

.ستراتیجيا،رهان،أمن،معلومات: فاتیحالكلمات الم

L'information et de la sécurité, un pari stratégique, de nouveaux outils pour les
conflits

Résumé
Une relation étroite est née entre l'information et la sécurité, en les considérants comme deux
fronts indispensables. À l'ère préhistorique, le cri d'un homme primitif dans la jungle portait
parfois des informations d'avertissement alertant un danger menaçant la sécurité et la sûreté de
l'individu ou du groupe. Et tout au long les siècles, les choses ont changé pour les deux fronts; La
sécurité n'est plus une protection contre les attaques soudaines des ennemis ou même des
monstres de la jungle, Plutôt, elle s'est transformée en théories et problèmes complexes,
l'information n'est plus seulement une indication sur les questions exprimées par un cri de
bouche, mais plutôt elle s’est débutée à partir de ses dépôts traditionnels et des articles intérieurs,
des livres, des manuscrits, des films, des microfilms, des sculptures sur les rochers, les murs des
temples et les esprits des gens, elle a pris pour soi un format typiquement numérique unifié, et en
a retiré des dimensions illimitées et des paris stratégiques dans un environnement numérique.

Mots-clés: Information, sécurité, un pari, stratégique.

Information and security, a stratigic bet, new tools for conflict
Abstract
A strong bound was born between information and security, considering them two indispensable
fronts. In the Prehistoric era, the scream of a primitive man in the jungle would sometimes carry
a warning information alerting with it a danger threatening the security and safety of the
individual or the group. Throughout centuries, matters have changed for the two fronts; Security
no longer equated protection from sudden attacks by the enemies or even the monsters of the
jungle, rather, it turned into theories and complex issues, the information is no longer just an
indication on matters being expressed by a scream, instead it started from its traditional deposits
from inside papers, books, manuscripts, movies, microfilms, carvings on the rocks, the temples
walls and people’s minds, it took for itself a typical unified digital format, and took out of it
limitless dimensions and strategic bets in a digital environment.

Key words: Information, security, bet, strategic.
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ة ــمقدم
شهد العالم عبر التاریخ القدیم والمعاصر العدید من الأحداث الهامة التي تتعلق ببناء الدولة وإدارتها وأسلوب 

، والتي )المحلیة، والإقلیمیة، والعالمیة(مواجهتها للأمور الخطیرة كالنزاعات، والتوترات، والاضطرابات، والحروب 
مختلفة ومناسبة للتفاعل استراتیجیةالأحداث اتخاذ قرارات تتطلب تلك. تهدد مصیر الإنسانیة والحضارة جمعاء

قدمت المعلومات إنجازات مهمة .. لعبت المعلومات دوراً مهماً وفعالاً في صناعتها واتخاذها. معها وحلها
للإنسانیة على مر العصور، تمثلت في المساعدة على بناء مجتمعات وتأسیس وتطویر منظمات إداریة وسیاسیة 

یة وعسكریة، بما فیها أدوات صنع القرار، وساعدت الإنسان على اكتشاف الزراعة والتحول من المجتمع واقتصاد
تعد معرفة المفاهیم والأسس النظریة الخاصة . الرعوي إلى مجتمع المعلومات، من خلال ثوراتها المتوالیة

هم المشترك، وتعریف القارئ بالعلاقة بالمعلومات والقرارات وعملیة صنعها واتخاذها الأساس الذي یبنى علیه الف
.والترابط بین تلك المفاهیم والأسس باعتبارها مدخلا مناسباً لموضوع البحث

تضطلع القیادة السیاسیة العلیا في أي دولة بتنظیم مؤسساتها المعلوماتیة والأمنیة وتقویتها، بهدف حمایة 
یاسي والاقتصادي والعسكري عند مواجهة الحرب مصالحها الوطنیة والقومیة، والتخطیط لإدارة العمل الس

المحتملة، وتوجیه مؤسساتها للحصول على المعلومات عن قدرات دول التأثیر والاهتمام ونوایا العدو الحقیقیة 
تساعد تلك المعلومات على تهیئة قیادة الدولة في اتخاذ القرارات السلیمة . والمحتملة لخدمة الأمن القومي لها

.مة وحلها، أو خوض الحرب بشكل فعال وناجح، أو إحباط شنِّها من قبل العدولإدارة الأز 
ترتبط المعلومات ارتباطاً وثیقاً بعملیة صنع القرار، وتتطلب عملیة جمعها من الوكالات والمصادر وضع خطة 

الصحیحة منسقة وشاملة ودقیقة، وإجراء معالجة لها من خلال تقییمها وتفسیرها والتوصل إلى الاستنتاجات
والمساهمة بشكل فعال في عملیة صنع واتخاذ القرار، وعلیه یتطلب الأمر إیجاد مؤسسة ذات كفاءة عالیة تعتمد 
في منهجیتها على قاعدة معلومات موثوقة من جهة، واستثمارها بالشكل الأمثل من جهة أخرى لتلبیة المتطلبات 

في تأسیس سمة هذا العصر المتغیر وسط تسیُّد حضورٌ وماتیةللمعلأصبحكما. القرارالأساسیة لمؤسسة صنع 
تقنیة المعلومات والاتصالات، وتستهدف تحقیق متغیرات سریعة على صعید بناء المستقبل، وستتأثر قیادات الدولة 

مؤسسات صنع واتخاذ القرار بهذه الآلیة الجدیدة ومتغیراتها اللاحقة، مما یتطلب الأمر في بومفاصلها المختلفة 
ن ثورة المعلومات، ومدى دقتها وشمولیتها وعلاقتها عهذه الحالة التدقیق في ماهیة هذه المعلومات الناتجة 

التطور التقني في مجال منظومات ن عولتسهیل تلك العملیة الناتجة .التي تستدعي اتخاذ القرار بشأنهابالمواقف 
المعلومات، فقد برزت الحاجة إلى معرفة الجوانب الأساسیة والمؤثرة في الأمن في عملیة صنع واتخاذ القرار 

.الاستراتیجي
:مفهوم المعلومات

الأصل اللاتیني للعناصر التي یتألف منها هذا الاصطلاح، "یعود تحلیل أصول اصطلاح المعلومات إلى 
فتعني )Formatio(أما كلمة . نهجا تعني مظهرا، أو رقما، أو صورة، أو إشارة، أو قاعدة، أو)Forma(فكلمة 

غیة فیستخدم لوصف فعل یمارسه المرء ب، )Formar(ویأتي الفعل اللاتیني . إبداعا، أو تشكیلا، أو تمثیلا وصفیا
. صیاغة، أو تشكیل، أو تصویر، أو تمثیل، بغرض تعلیم الغیر، أو تثقیفه، وإرشاده وتوجیهه، أو ترسیخ مفهوم

بأنها بیانات ":)Alter(فیعرفها . تعددت وجهات النظر بشأن المعلومات كمصطلح تبعا للجهة التي تتداولها
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بیانات حولت لتصبح مفیدة وذات معنى : "، بأنها)O’Brien(، ویراها)1("نیشكلها ومحتواها ملائم لاستخدام المعنی
بالبیانات التي تم صیاغتها بشكل ذي معنى ومفید " فیعبر عنها، )Laudon(أما . )2("لمستخدمیها المعنیین

استخدام المعلومات یساعد على صنع القرارات الاستراتیجیة التي تحقق أهداف "، ویشیر درویش إلى أن )3("للأفراد
من النظم التي بنیت بشكل متكامل ومتناسق لتجعل المنظمة تسیر االمدى، وعلیه فإن هناك كثیر المنظمة بعیدة
.)4("باتجاه أهدافها

. )5("المعلومات یمكن تطویرها إلى معرفة عندما یتم تحلیلها ضمن ثقافة المنظمة"إلى أن )Gandhi(ویذهب 
إن ثورة المعلومات والتقنیة والاتصالات وثورة المعرفة ساهمت في تطویر أسلوب : "قولأما غراب وحجازي فی

العمل الإداري الذي كان معتمدا على أسلوب التجربة والخطأ والعشوائیة في صنع القرارات الاستراتیجیة، والاتجاه 
معالجة البیانات في صنع إلى العمل بالأسلوب العلمي، وبعد تفجر ثورة المعلومات عزا اعتماد المنظمات على

.)6("الإداریةالكفاءةالقرارات ورفع 
بیانات تم معالجتها وأصبح لها : "مع هذا الرأي، حین أشار إلیها على أساس كونها.)Boddyetval(ویتفق

فیما، )7("معنى وقیمة للمستلم، وأنها ذات صفة ذاتیة، ولها عدة وجوه، فمن یعدها بیانات یراها الآخر معلومات
عن بیانات تم معالجتها بغرض تحقیق هدف معین یقود إلى اتخاذ قرار، وتوصیل الحقائق عبارة«: بأنهار عبّ 

فهي مجموعة البیانات المنظمة والمنسقة بطریقة تولیفیة مناسبة . والمفاهیم إلى الأفراد من أجل زیادة معرفتهم
م تمكن الإنسان من الاستفادة منها في الوصول وتركیبة متجانسة من الأفكار والمفاهیابحیث تعطي معنى خاص

إن مجموعة الحقائق قد : "على مواقع الأفراد في التنظیم، فقال)Fernandez(فیما ركز. )8("إلى المعرفة واكتشافها
تعد معلومات أو بیانات اعتمادا على من یستخدمها، فما یعده مدیر المستوى الأدنى معلومات، یعدها المدیر 

ومورد لا أن المعلومات ظاهرة أساسیة، ومادة أولیة: "لىإبینما یشیر قاسم . )9("التنفیذي في الإدارة العلیا بیانات
بأنها البیانات والحقائق التي نحصل علیها عن : "لكن بدوي عرفها.)10("غنى عنه في كافة النشاطات البشریة

وتدقق هذه البیانات أو تنساب عن طریق . طریق الملاحظة والتجربة، أو التعلیم، والتي تتمیز عن الأفكار والآراء
م الآلات كالحاسبات والأجهزة التقنیة في میدان جمع المعلومات قنوات ووسائل الاتصال المختلفة، وتستخدم الیو 

.)11("ومعالجتها
إدخال یتم أي مادة موجودة في حیز الفضاء وفي المجال الحاسوبي، ": في حین وصفها عبد الفتاح بأنها

وهي المعلومات ومعالجتها واسترجاعها وتخزینها واستخدامها بجمیع أنواعها النصیة والصوتیة والتصویریة البیانیة، 
معلومات مفیدة تدل على معنى تحققت نتائجها من خلال معالجة البیانات الخام في نظام حاسوبي، ولها معنى 

.)12("وإفادة، وهي عكس كلمة بیانات
أنها ظاهرة علمیة ":لىإ)Debons(اختلاف التعریفات لمصطلح المعلومات، فقد أشار إلیهاوعلى الرغم من

:)13("تتضمن أربع دلالات أساسیة هي
.التعبیر عن حالة المعرفة، بمعنى التحول من حالة ذهنیة إلى أخرى: أولاً 
وأشیاء وحركات بصورة مادیة یمكن التعبیر عن سلعة، بمعنى تمثیل العالم وما ینطوي علیه من أحداث : ثانیاً 

.تداولها والاستفادة منها
. التعبیر عن عملیة، بمعنى تحویل البیانات إلى وضع معرفي جدید: ثالثا
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.واستخدامهابإنتاجهاالتعبیر عن بیئة، بمعنى تطور التفاعل بین المتغیرات والظروف المحیطة : رابعا
عبارة عن الوثائق والأخبار التي یتم الحصول علیها من المصادر ":بأنهاتعرف المعلومات كمفهوم أكادیمي

المختلفة، وتشمل الحقائق والأفكار التي یتبادلها الناس في حیاتهم العامة، ویكون ذلك التبادل عبر وسائل 
. )14("الاتصال المختلفة، وعبر مراكز ونظم المعلومات المختلفة

بأنها الأداة التي من خلالها یتم تحویل البیئة : "وضحها الرمضانيقدلمعلومات في الجانب السیاسي، و تعني ا
قدتدرس في الجانب العسكري، و . )15("طتها إدراك الموقف السیاسياسبو الحركیة إلى بیئة نفسیة، والتي یتم 

الأساس الذي نبني علیه أفكارنا وموطنه وتعدبأنها مجموعة من المعارف المتعلقة بالعدو : ""كلاوز فیتز"وضحها 
. )16("فعالناأو 

تقریر أو وثیقة لم یجر تحلیلها من كل صنف، وتتضمن : "أشار قاموس المصطلحات العسكریة إلیها على أنها
تلك البیانات والنتف المأخوذة من المراصد والتقاریر والإشاعات والتقاریر الجویة والمصادر الأخرى، والتي بتحلیلها 

. )17("مها تنتج استخباراتوتقوی
معالجة أو المقیمة ومن كافة الأشكال، الالبیانات غیر : "أوجزت كلیة الأركان العراقیة المعلومات بأنها

وتتضمن تلك المأخوذة من الرصد، والتقاریر، والتصاویر الجویة، والمخططات العسكریة والخرائط، والمصادر 
. )18("الأخرى

ندما اقتحمت مادته في نسیج العلوم الحدیثة، التي ساهمت في إعادة تشكیل تعقدت دلالات المصطلح ع
مع طبیعة الوظیفة التي تمارسها مفردة البیانات في داخل سلسلة العملیات المعرفیة المستخدمة تتلاءممعانیه لكي 

ات تمثل منحى آخر لنقل المعرفة أو تبادلها في كیان كل علم من هذه العلوم، وعلى هذا الأساس أصبحت المعلوم
:)19(یشمل ما یأتي

إشارةً أو رمزاً تصف نسقاً محدداً للبیانات، كما في النبضات الرقمیة المستخدمة في أدوات الاتصال : أولاً 
.والحواسیب

شیاء، مثل الأخاصیة ملازمة یتم نقلها بین تعاقب أو مجموعة تعاقبات أو أنساق هیكلیة لشيء من : ثانیاً 
.الجینیة، أو الرموز الثنائیة الرقمیة في برمجیات الحاسوب التي ینشأ عنها تأثیرات محددةالتعاقبات 

بناء أو شيء ما مثل رسالة، أو بیانات میدانیة، أو صورة تسوغ تغییرا ملموسا في إنشاء مفاهیم مشتركة : ثالثا
. عن خبرة طبیعیة أو عقلیةأنشنظري، أو نسق معرفي 

حصر كل أو جل محاولات تعریف المعلومات، كن من المستحیلیصعب إن لم یومن خلال ماورد أعلاه
فهناك وفق أحد التقدیرات أكثر من أربعمئة تعریف للمعلومات، أسهم بها متخصصون ینتمون إلى مجالات "

. )20("مختلفة، وإلى ثقافات وبیئات مختلفة
بأن المعلومات : التعاریف الحدیثة، نستخلص منهماوتأسیساً على ماتقدم آنفا یمكن دمج التعاریف التقلیدیة مع 

هي عبارة عن المعارف المكتسبة التي تواردت عبر أجیال متعاقبة نتیجة البحث أو التبادل المعرفي، وتتكون على 
وأخبار ذات صلة حمیمة بعملیات الاتصال، خزائنها وقاعدتها المادیة الحدیثة أفكارشكل حقائق وبیانات أو 

الحواسیب، وتلقي بنشاطاتها عبر عقد الشبكات الرقمیة التي یمارسها الإنسان على خارطة مفردات الطبیعة 
ها إعادة ، وفي حالة تطور وانبعاث یحاول المرء من خلالویحصل علیها كحقائق، فهي نتاج لأعمال بحث وتلقٍ 
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عملیة الاتصال بالغیر، لترسیخ الإدراك التفاعلي، بهتشكیل مفرداتها الخام ضمن إطار مفاهیمي مشترك، یحقق
. وتوجیه السلوك نحو المسارات المطلوبة

: مكونات المعلومات ومنشؤها وخصائصها
والمعالجات الرقمیة، وتنشأ عنه، أو تعد الكینونات المعلوماتیة المحل الذي تتم في بیئته سلسلة من العملیات 

ترتبط به مجموعة من وشائج الارتباطات والتفاعلات مع كینونات أخرى، أو مع عناصر أخرى، لتنتج عنها 
تنقسم الكیانات المعلوماتیة التي تعد مورداً للمعرفة في "مستویات معرفیة جدیدة في عملیة لاحقة، وبصورة عامة 

:)21("مستویاتةفضاء المعلومات إلى ثلاث
تُعدُّ البیانات هي المعطیات البكر، والأرقام والأصوات والجسور المرتبطة بالعالم الواقعي، :المستوى الأول. ولاً أ
ویحتمل فیه أحداث وأفعال وتغیرات، وهي الحاضنة الأساسیة لمعطیات أرقى تنبثق عنها نتیجة معالجة بكل "

.)22("أشكالها
تشكل المعلومات كل أنواع البیانات والحقائق التي تم تجمیعها بالملاحظة، أو المراقبة، أو :المستوى الثاني.ثانیاً 

وتمتاز بكونها قابلة للمعالجة بتقنیات الحاسوب والآلیات المعلوماتیة -مرئیة أومسموعة كانت -التدوین 
. والتداولالمتاحة، فتحول إلى خطاب یحمل دلالة معرفیة قابلة للتفسیر

قواعد منطقیة تصلح للتوظیف لإنتاجتكون المعارف حصیلة تقطیر للبیانات، والمعلومات :المستوى الثالث. اً ثالث
في تجاوز عقبات مماثلة، أو تولید سلوك ذكي یتسم بالخبرة والحنكة في معالجة المواقف، وتشمل عملیة توصیف 

البیانات والمعلومات، وفق شبكة العلاقات والقواعد المعرفة اختزان المفردات، واختیار الآلیات المناسبة لمعالجة 
معلوماتي تتكامل فیه الأواصر القائمة بین هذه المفردات، وبشكل یوفر أنموذجالتي تربط بین هذه المفردات في 

بیئة برمجیة متكاملة تمتلك القدرة على صنع القرار، وتقوم محتویاته باستثمار قاعدة المعرفة في تحقیق الأهداف 
.المحددة له

: منشأ المعلومات
فكل عمل بشري هو منتج ومستهلك للمعلومات، تعد المعلومات منتجاً ملازماً لحیاة الإنسانیة منذ وجودها، 

لكل فعل، ویصعب فصلها، حتى ةملاصقظلت المعلومات . وتعد من الموارد الأساسیة في العصر الحدیث
قائم بذاته، ویمكن فصلها عن أسالیب العمل، ویعود الفضل إلى الوسائل أدركت حقیقتها على أنها عنصر

لاتجاه، مما ولد ثورة المعلومات والتكنولوجیا والاتصالات، فترافقت الاتجاهات الإلكترونیة الحدیثة في تعمیق هذا ا
تبین "الثلاثة في وقت واحد، وعندما نسأل من أین تنشأ المعلومات ومصدر الحاجة إلیها؟ فالإجابة على السؤال 

. )23("ات، والمفاهیمالموجودات، والأحداث، والعلاق: أن المعلومات هي فكر إنساني یستند على أربعة عناصر هي
.وجمیعها ذات صلة وثیقة بالمعلومات

فالأحداث یصاحبها فیض من المعلومات یشیر إلى ات إلى المعلومات من أجل تصنیفها،تحتاج الموجود
أزمتها، ولمكانتها، وشواهدها، وفعالیاتها، وعواقبها، ومن شارك فیها وتأثر بها، ولكن العلاقات تحتاج إلى 

وأما . المعلومات لتحدید طبیعة العلاقة، والأطراف المتفاعلة معها، ونطاق تداخلها، وشروط وجودها من عدمه
.معلومات هي مادتها الخام التي تستخلص منها بنى هذه المفاهیمالمفاهیم، فال

یقاع أحداثه، وزاد معدل إكلما زادت عقد المجتمع، وتنوعت أنشطته، وتسارع "تزداد القدرة على تولید المعلومات 
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هذه الظاهرة نتج عن)24("بر ظاهرة انفجار المعلومات صدى لهذا التعقد والتنوع والتسارعتوتع.استهلاكه إیاها أیضا
. یسمى الیوم بمجتمع المعلوماتلیه وهو ماإنتطلع أواستحداث الكثیر من المرادفات حول المجتمع الذي نعیشه، 

قام مجموعة من الفلاسفة ومؤرخي التكنولوجیا وعلماء الاجتماع بصیاغة مصطلح مجتمع المعلومات، وأضافوا 
مجتمع ما : الألفیة الثالثة، ومن أكثر المرادفات دلالة وشیوعاً وبدأت مع "إلى معجم العصر قائمة من الأسماء، 

وربما قد سبقه .)25("وأول من صاغه دانیال بیل. بعد الصناعة، ومجتمع ثورة المعلومات، ومجتمع الموجه الثالثة
في محاولته كشف اتساق النموذجالبنیویةوأحد أقطاب المدرسة "عالم الاجتماع الفرنسي، ) ألان تورین(

. )26("الاجتماعي وتحلیل الطبقیة في المجتمع الحدیث
، الذي یرتبط "فرانسو لیوتار"اعتباره النظیر الفلسفي لسابقه ذي الطابع التكنولوجي " ما المرادف الثاني فیمكن أ
انتشار نتاجها وتواصلها داخل المجتمع على أثر إ ویظهر تغیر طبیعة المعرفة وآلیات إنشائها و . موضوع بحثنافیه

. )27("الكمبیوتر، ونظم المعلومات
وطرح فیها تصوره عن "، )2000عن مجتمع المعلومات عام(الذي قدم دراسته الشهیرة "ماسودا"یعد الیاباني 

تحول مجتمع الیابان إلى مجتمع مغایر بشدة، نتیجة للنشأة الجدیدة لمجتمع المعرفة والمعلومات، والتي جعلته 
تنظیماته ومؤسساته وصناعاته، وأدوار أفراده وحكامه، ونسق القیم والمعاییر التي تولد الآلیات، مغایرا في أشكال 

. )28("وتحكم العلاقات بین الأفراد والجماعات والمؤسسات داخل المجتمع
- بعد موجتي الزراعة والصناعة-عن حركة الارتقاء الحضاري مبشرا بقدوم موجه ثالثة "الفین توفلر"تكلم 

من أبرز ملامح هذا النمط المجتمعي الجدید استخدامه مصادر طاقة "ل في طیاتها أنماطا جدیدة للحیاة، تحم
متنوعة ومتجددة، وطرق إنتاج جدیدة، أساس قیامها هو ثورة المعلومات، تضفي على علاقات مؤسساته اختلافاً 

. )29("حاداً عن تلك التي عهدناها خلال الموجة الثانیة
أصبحت بعض الاصطلاحات التي رافقت نشأة المعلومات وثورتها جزءًا من مسیرتها ضمن ثقافة المجتمع 

ثورة و انفجار المعلومات، و ، الإلكترونیاتثورة و عصر الكمبیوتر، : العامة، وعلى سبیل المثال لاالحصر
.  عصر اقتصاد المعرفةو ثورة الاتصالات، و ثورة العلم والتكنولوجیا، و المعلومات، 

:خصائص المعلومات
ات من القرن الماضي بعض الخصائص للمعلومات یفي عقد الثمانین)Garry(حدد بعض الباحثین ومنهم 

:)30(منها
.أنها أقرب للترادف مع الحقائق: أولاً 
.یعرفه الإنسانلها تأثیر تحویلي، أو تدعیمي على ما: ثانیاً 
.مساعد في اتخاذ القراراتتستخدم كعامل : ثالثا
.هي حریة الاختیار للإنسان: رابعا

.هي عنصر ضروري في مواقف الاختبار: خامساً 
.هي المادة الخام التي نستخلص منها المعرفة: سادساً 

:الخصائص الجدیدة للمعلومات
جذورها في تربته غیر تعد التطورات المتسارعة التي امتازت بها المعلومات، والفضاء المعلوماتي الذي ترتكز 
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:)31(ما یأتيفیالمرئیة، جعلها تثمر خصائص كثیرة نجمل بعضها 
تُعدُّ المعلومات ذات قدرة هائلة على إعادة التشكیل والصیاغة، ویمكن تمثیل : خاصیة التمیع والسیولة: أولاً 

ناطقة، وتستغل أجهزة الإعلام شكال بیانیة، أو رسوم متحركة، أو أصوات أالمعلومات نفسها في صورة قوائم، أو 
بشكل أساسي ودائم، وتظهر خاصیة المیع والسیولة في رسائلها الإعلامیة، وتتلون بزتها بما فیه مصلحة المعلن 

.أو المهیمن
تكمن خاصیة المعلومات كموجودات في قابلیتها للمشاركة بین أي عدد من : المعلومات قابلة للمشاركة: ثانیاً 
ق التجارة والأعمال، والمنظمات والمؤسسات، ولا یوجد أي تلازم منطقي لحصول نقصان من شخاص، أو مناطالأ

یمكن أن تكون الموجودات المعلوماتیة بحوزتك، وحوزة . قیمتها بالنسبة لمستثمریها كنتیجة لتعدد استخداماتها
دي عملیة المشاركة في وتؤ "الغیر، وبنفس الخصائص الذاتیة والوظیفیة، والفرق بینهما هو اختلاف اللغة، 

وكلما ازداد عدد الأشخاص الذین یستخدمونها، ازداد ثراؤها الوجودي، وعمق ؛المعلومات إلى مضاعفة قیمتها
توظیفها المعرفي، وازداد حجم المنافع الاقتصادیة المستخلصة منها، ومن یمتلك المعلومات الأفضل، سیمتلك 

المهمة، التي یتم حصرها وراء جدار معلوماتیة، ومنع الغیر من فرصة التفوق على الغیر، وخاصة المعلومات 
. )32("الوصول إلیها، ولا تتوقف المعلومات بخاصیة المشاركة بحسب، بل في خاصیة المضاعفة والتكرار

یة أصبحت المعلومات وتقنیتها تمثل البنیان والركائز الأساس: تتسم المعلومات بتوسع تقنیتها وأهمیة ركائزها: ثالثا
للتنمیة الصناعیة والزراعیة والسیاحیة والاجتماعیة والتعلیمیة والثقافیة، والتي تعتمد على تزاید المدخل التقني في 

في الإنتاج الصناعي والحجز الآلي ) الروبوت(ومن نتاجها انتشار استخدام الإنسان الآلي ."الأداء، وبروز تأثیرها
مم في عصر ثورة الأكما أن مجالات الأمن والدفاع عن الدول و . مالتلقائي في المواصلات والفنادق والمطاع

المعلومات یعتمد مباشرة على تكنولوجیا الفضاء واستكشاف المعلومة واستقرائها وتحلیلها واستنتاج مؤشرات مفیدة 
. )33("منها
ه بالانتقال الموجه، أو یطلق علییمكن نقل المعلومات بعدة طرق، أو ما: قابلیة نقلها عبر مسارات محددة: رابعا

.بثها بشكل اعتیادي على المشاع لمن یرید استقبالها، فهي تمتاز بالمرونة أثناء عملیة نقلها
إلى ، وتتمیز المعلومات بالوفرة، فیسعى منتجوها اتهایاقتصادتتسم العناصر المادیة بالندرة، وهو أساس : خامساً 

.وضع قیود علیها لتخضع لقوانین العرض والطلب
لا تعاني المعلومات أي استهلاك، كما تعاني الأجهزة : تزداد قیمة المعلومات بزیادة حجم استخدامها: سادساً 
وتزداد قیمة المعلومات كلما زاد حجم استخدامها، ولهذا السبب هناك ارتباط وثیق بین معدل استهلاك . المادیة

فإن هناك مسألة جوهریة أخرى لا بد من ذكرها، وهي لذا "المجتمعات للمعلومات، وقدرتها على تولید المعارف، 
ترتبط بقدرة صناع القرار على قراءة المعلومات، وسبر محتواها المعرفي، لأن نوعیة القرار المصنوع یعتمد على 
دقتها وموضوعیتها، وقدرة صانع القرار على تفسیرها، وتوظیفها لاتخاذ القرار الصائب للحالة المطروحة 

.)34("أمامه
تكون المعلومات عرضة للتلف، أو الفناء مع مرور الزمن، شأنها مثل : المعلومات قابلة للتلف والاندثار: سابعاً 

وتعتمد سرعة فقدانها للقیمة الكامنة بمفرداتها، وتمتلك عمراً مثمراً وبعداً زمنیاً عند بقیة الموجودات الاقتصادیة،
لى أحدث البیانات التي تخص الدراسة، وتطرح المنظمة المستوى العملیاتي، وتقتصر قیمة المعلومات ع
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.المعلومات التي تجاوزت البعد الزمني لصلاحیة استخدامها
كلما كانت المعلومات دقیقة تصبح أكثر فائدة وذات قیمة أعلى، : "تزداد قیمة المعلومات بزیادة دقتها: ثامناً 

یجب أن . )35("لمعلومات والآلیة المقترحة لاستخدامهاویعتمد مستوى الدقة في البیانات لحد كبیر على طبیعة ا
لصحة استخدامها، كما في الأمور اأساسیالأنه یعتبر مطلب،%)100(تكون بعض أنواع المعلومات دقیقة بنسبة 

بینما تقل الدقة . المتعلقة بصحة الإنسان وسلامته، أو في عمر المحركات الخاصة بالطائرات والسفن الفضائیة
.لبعض المعلومات إلى مستوى أدنى كما هي الحال مع المعلومات التي تسیر دفة الأمور الیومیة

معلومات درجة الشك وعدم الیقین، إذ لا یمكن الحكم إلا على یشوب معظم ال: الشك في المعلومات: تاسعاً 
بعضها بصفة نهائیة، لكن یجب أن لا ننظر إلیه كدلیل على عدم كفایة المبادئ العلمیة، أو عدم صحة 

وبدد دیفید هیوم أي أمل للعلم . الافتراضات، أو عدم دقة أجهزة التقاط المعلومات، أو عدم صفاء قنوات تبادلها
نها أهو تستطیع قوانین العلم ونظریاته أن تدعي یمكن الوصول إلى الیقین، فأقصى مالا: "قالحینما 
. )36("احتمالیة

وتفرض الدوافع النظریة والعلمیة ضرورة أن تجمع نظم المعلومات بین القدرة على التعامل مع القاطع 
ن نطبق ما یوصي به الحدث أو المتداخلة، والمحتمل، مع الواضح والملتبس، مع الحدود الفاصلة ومناطق الضلال

. والعقل، عندما لا تجدي القواعد والمبادئ حلا قاطعا
إن أهم ما یمیز المعلومات هو سهولة نسخها، ویستطیع مستقبل المعلومة نسخ : سهولة نسخ المعلومات: عاشراً 

یعات حمایة الملكیة الخاصة ما یتلقى من معلومات بوسائل میسرة للغایة، ویشكل ذلك عقبة كبرى أمام تشر 
.للمعلومات

عند انضمام معلومات إلى معلومات من : تزداد قیمة المعلومات عند انضمامها إلى معلومات أخرى: حادي عشر
نوع آخر، ربما ستنتج معلومات ذات قیمة علیا، فحینما تتطابق معلومات المصادر، أو المتعاونین مع التصویر 

وستصبح المعلومات . الأهداف العسكریة، تعد معلومات المصدرین مهمة بحد ذاتهاالجوي بخصوص هدف من 
ولا یمكن في كثیر من الأحیان إدماج . المستحدثة من خلیطهما المتجانس بالغة الأهمیة من منظور عسكري

دلالة البیانات والمعلومات وتوحیدها في قالب منطقي سلیم، دون تبني سیاسیة محكمة ترتكز على آلیة ذات 
.عملیة، وتترجم فیها المتغیرات المتباینة ظاهریاً لتصبح صورة واضحة لاستثمار الواقع

ن المعلومات ظاهرة أساسیة ومستمرة تدخل في أي نشاط بشري أیا كانت إالقول تقدم، یمكن وتأسیساً على ما
قة المجتمعات مع بعضها في تحدد المعلومات علاقة الإنسان بخالقه، وعلاقته بمجتمعه وبیئته، وعلا. طبیعته

تستمر المعلومات في حالة تطور ونمو خصائصها، ومادام هذا المصطلح . السیاسة والاقتصاد وإدارة المصالح
نتج عنها خصائص أخرى تسیتفاعل مع الفضاء المعلوماتي فلا تتحدد خصائصه ضمن هذه الفترة الزمنیة، و 

. تتفاعل مع الأجیال القادمة
:ت ومصادرهاأنواع المعلوما

فوزارة الدفاع مثلاً تحتاج إلى معلومات عسكریة . تختلف طبیعة جمع المعلومات باختلاف المعلومات المطلوبة
وتحتاج وزارة الخارجیة إلى معلومات ). إلخ..قواتها، تعبئتها، تدریبها، تسلیحها، جغرافیتها(عن دولة الخصم 

سیاسیة، بینما تحتاج وزارة العلوم والتكنولوجیا إلى معلومات علمیة، أما رئاسة الدولة فإنها تحتاج إلى كافة 
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ویمكن ..." المعلومات التي تتعلق بالجوانب السیاسیة والعسكریة والاقتصادیة والاجتماعیة والتكنولوجیة والمعلوماتیة
:)37("لیها، إلىإلمعلومات طبقاً للمستوى الذي یحتاج تقسیم ا

وهي المعلومات التي یجب توفرها لخدمة متخذ القرار على المستوى الاستراتیجي : المعلومات الاستراتیجیة:أولاً 
وعدم تقدیر أهمیتها یسبب خطأً في عملیة اتخاذ القرار، ومن الأمثلة التاریخیة خطأ الإدارة. العسكري/السیاسي

الأمریكیة في تقییم طبیعة مسرح العملیات، وتوقع الأحداث والمستجدات الدولیة، عندما قررت التدخل في فیتنام، 
مما كلفها خسائر مادیة وبشریة كبیرة، وكذلك الخطأ الذي وقع فیه الاتحاد السوفیتي سابقا، عندما قرر التدخل 

. المباشر في أفغانستان
متخذي في توفرها كافة المعلومات السیاسیة والاقتصادیة والاجتماعیة الواجب "ة تتضمن المعلومات الاستراتیجی

:)38("یةتالآالقرار، إضافة إلى المعلومات 
.طبیعة مسارح العملیات- أ

القوة العسكریة والقدرة القتالیة للقوات المسلحة المعادیة، أو المحتمل أن تواجهها قواتنا، ومدى احتمالات -ب
.استخدامها لأسلحة التدمیر الشامل

. القدرة القتالیة للقوات المسلحة الصدیقة، والتي یمكن الحصول على تعاونها في فترة الحرب-ـج
. في التسلیح، ووسائل التدریبمعلومات عن التطور التكنولوجي-د
.معلومات عن تطور تكنولوجیا الاتصالات، ودورها في وسائل القیادة والسیطرة-هـ
.الأحداث والمتغیرات الدولیة في المنطقة-و
العلاقات بین الأحزاب السیاسیة، وعلاقة -درجة استقراره –الموقف السیاسي الداخلي في البلد الخصم -ز

.علاقتها مع القوات المسلحة، والبرامج السیاسیةالشعب بها، و 
-المعاهدات والاتفاقیات -طبیعة علاقتها مع دول أخرى-الاتجاه العام للسیاسیة الخارجیة للحكومة الخصم -ـح

.التناقضات بین الدول والأحلاف
:عملیات، وتشملهي المعلومات الضروریة اللازمة لتخطیط وإدارة ال: المعلومات العملیّاتیة:ثانیاً 

.معلومات عن الأرض والطقس، وتأثیرها على العملیات العسكریة- أ
.تألیف وانفتاح قوات الخصم الرئیسیة وقوات الاحتیاط، ومناطق انفتاحها-ب
.مراكز القیادة والسیطرة للخصم، وعقد المواصلات المهمة، والأهداف الحیویة ضمن ساحة العملیات-ـج
.المنشآت والمناطق الإداریة، وخطوط المواصلات، ومصادر الإسناد اللوجستي-د

: وهي المعلومات التي تخدم قادة التشكیلات والوحدات، وتشمل: المعلومات التَعبویّة:ثالثا
.طوبوغرافیة الأرض و تأثیرها على العملیات العسكریة- أ

.حجم وتنظیم وتسلیح العدو واحتیاطه-ب
.تدریب القادة والقیادات والقوات، وأماكن تمركزهامستوى -ـج
.نوعیة التسلیح المتیسر لهذه القوات وخصائصها-د
.نوایا العدو في استخدام أسلحة التدمیر الشامل-هـ
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: مصادر المعلومات
تعد المعلومات بأنها كافة الأخبار والمواد والوثائق التي یتم الحصول علیها من المصادر المختلفة، لذا فإن 

. المعلومة لها ارتباط بالمصدر، وله الدور الكبیر في إیجادها ونقلها
ولك الأفعال وتفسیره، والمصادر كانت أول الكلام، كقمصادرهو أصل الكلمة التي تصدر عنها ":المصدر

من مصادر هو" والمصدر. )39("حفظاً –سماعاً، وحفظ -ذهاباً، وسمع-الذهاب والسمع والحفظ، فنقول ذهب 
.)40("الأفعال ومستمر في فعله

یشمل مصدر المعلومات مرسل المعلومات، أو الشخص المسؤول عن إیصال المعلومات، وهذا لا یكفي من 
لذا فإننا نرى أن قناة الاتصال المستخدمة في حقل . دون تدخل عناصر أخرى من قنوات أو وسائل الاتصال

. تالاتصال هي قرب دلالة على عبارة المصدر المستخدمة في حقل المكتبات والمعلوما
جمیع الأوعیة والوسائل، والقنوات التي یمكن عن طریقها نقل المعلومات إلى الجهة "تمثل مصادر المعلومات 

ویعني هذا في مجال علم المكتبات والمعلومات كل مایمكن ; المستفیدة منها منذ نشوئها وحتى عصرنا الحالي
. )41("ینجمعه، أو حفظه وتنظیمه، واسترجاعه بغرض تقدیمه إلى المستفید

نظام اتصال في أي وسط یعتمد على فئتین أساسیتین من مصادر ":ویمكن أن تكون مصادر المعلومات بأنها
المعلومات، قد تكون إحداهما وثائقیة تمد المستفیدین بالمعلومات سواء كانت في المكتبة أو في أحد مراكز 

رسمیة، الغیر أو قیة، أو ما تعرف بالشخصیة المعلومات، أو كجزء من خدمات المعلومات، والأخرى غیر وثائ
العلمیة أو الاستفساراتق فیها للإجابة عن و عطاء ردود موثإأو هیئة لدیها القدرة على اوالتي تمثل فرد

.)42("التقنیة
تشمل كافة المواد التي تحتوي على معلومات یمكن الإفادة منها لأي "ویرى آخرون أن مصادر المعلومات 

لكن التطورات الكبیرة في مجال النشاط العلمي التي حدثت في القرن العشرین . )43("الأغراضغرض من 
انعكست على إیجاد مصادر تكون أقل كلفة وأكثر استیعابا للمعلومات، لحل مشاكل المكتبات ومراكز "

. )44("المعلومات
سالها إلى مراكز المعلومات من الأمور تعد العملیات الفنیة الحدیثة المتبعة لجمع المعلومات من مصادرها وإر 

المهمة في العصر الحالي، نظراً لما تقوم به من اختیار وتجمیع وتحلیل المعلومات باعتبارها مسؤولیات أساسیة، 
.وتركز على التكشیف والاستخلاص والإفادة منها في مراكز المعلومات

وولادةجهزة الحدیثة مع بدایة ثورة المعلومات لأانسان وتقنیات الإفاق جدیدة بین آاختزلت المسافات وفتحت
رحام العلوم التقلیدیة المعروفة وظهور التخصص الموضوعي والتداخل مابین العلوم ناهیك عن أعلوم جدیدة في

وما رافقها من تطورات في صناعة وتطور وسائل الاتصال عن ) م1948(ظهور الحاسبات في الجیل الأول عام 
بعض عبر شبكة من الاتصالات للمعلومات السمعیة والبصریة والنصیة، ببعد والتي ربطت بقاع العالم بعضها 

شارات إشارات رقمیة تتعامل مع الحاسبات، وإلى إنسان المبدع من تحویل الكلمات المكتوبة إلى الإوتمكن فكر 
وعیتها، أو تاحة وتنوعت كمیاتها إكثر أوأصبحت المعلومات . سیة تتناقلها وسائل الاتصال السلكیة واللاسلكیةقیا

نظار إلى الأوصارت مصادر المعلومات التقلیدیة في المكتبات لا تسد ولا تشبع حاجات المستفیدین، واتجهت 
بات التعامل معها كمورد استراتیجي في الحیاة و اجدیدورأسمالاسوار المكتبات، واتخذت المعلومات سلعة أخارج 
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الاحتیاجات المتعددة والمتنامیة على تلبیة مع بیئة تكنولوجیة جدیدة قادرةمءواتتو تتأقلمجعلها الاقتصادیة مما 
.للمجتمع

قد تكون وثائقیة رسمیة، أو غیر : "تعددت أشكال مصادر المعلومات التي جاءت عبر مراحل التاریخ فمنها
رسمیة، وغیر وثائقیة صادرة من جهة، تعتمد تلك الجهة المسؤولة عن إصدارها، سواء كانت حكومیة، أو 

. )45("إلا أن هذه المصادر یمكن تقسیمها مادیاً وعبر التاریخ إلى نوعین،منظمات إقلیمیة أو دولیة
وتقاریر البحوث، والبیانات، الدوریات، والكتب،: "تتواجد مصادر عدیدة للمعلومات في عصرنا الحالي، منها

والأوراق المقدمة إلى الندوات والمؤتمرات، والرسائل الجامعیة، وبراءات الاختراع، والمعاییر الموحدة، وكذلك النشر 
المصغر، وهو ما یعني إعادة تسجیل النصوص المكتوبة على هیئة كتب ودوریات في شكل مصغر، أو جیل 

.)46("المیكروفلم، والمیكروفیش، والشرائح، والأشرطة، والأقراص، وغیرهامعلومات جدیدة في شكل مصغر، مثل
من الحیز ،%99-95حقق استخدام المیكروفلم وحده في مراكز المعلومات الإعلامیة وفراً یصل إلى مابین 

المعلومات إلى طفرة مشابهة في مجال تخزین لإنتاجالمطلوب لحفظ المعلومات، كما أدت الطفرة الهائلة 
في تحقیق التوحید القیاسي لمقاسات صور الوثائق بعد الإلكترونيكما استخدم الحاسب "المعلومات واسترجاعها، 

بسبب تباین أحجامها، وقد انخفضت كلفة التخزین، وارتفعت سرعة استرجاع المعلومات إلى قرابة المعاناةفترة من 
.)47("ة الواحدةفي السن10%

ملیون )160(مكتبة قومیة، یبلغ رصیدها من المجلدات حوالي ) 116(حوالي "تتواجد في دول العالم المختلفة 
وكالة أنباء دولیة ووطنیة تعمل في مجال المعلومات والأخبار، وتبث یومیاً )120(مجلد، ویوجد ما یقارب من 

. )48("أكثر من نصف ملیون خبر ومعلومة، ربعها على الأقل مسجل بالصوت والصورة
توفر الأقمار الصناعیة كمّاً كبیراً ومتنوعاً من المعلومات التي تفید في كافة مجالات التنمیة بشكل مباشر، 

وغالبا ما تتاح "لا تستطیع أي دولة نامیة أن تخطط على نحو فعال لبرامجها التنمویة المختلفة، وبدونها 
المعلومات من هذه المصادر بسهولة للشركات التابعة للدول المتقدمة، وتحجب المعلومات الهامة عن الدول 

.)49("النامیة
ول على المعلومات، إضافة إلى ما ورد یمكن إضافة مجموعة من المصادر الحدیثة في الوقت الحالي للحص

:)50("وتشمل مصادر جمع المعلومات الحدیثة ما یأتي"آنفا، 
یة.أ :وهي تلك المصادر التي تقوم بجمع المعلومات بطریقة سریة، ویمكن تقسیمها إلى ما یأتي:المصادر السرِّ

المحترفین، الذین یعملون في منظمة هم مجموعة من الوكلاء المتدربین و :مصادر الخدمة السریة البشریة-1
سریة، واجباتهم تمثل حجم العمل الخاص الموكلین به للحصول على المعلومات السریة، والتي تشمل الجوانب 

، والتي تكشف نوایا الدول المستهدفة، والتي یصعب الحصول علیها )إلخ.. الاقتصادیة-السیاسیة –العسكریة (
.بطرق أخرى

السوقي، والاستطلاع والرادارأجهزة الاستطلاع اللاسلكي، واللاسلكي الفني، : ، وتشملالفنیةمصادر الخدمة -2
.الجوي السوقي، والاستطلاع العمیق، والاستطلاع الفضائي

هي المصادر المكشوفة التي یمكن الاعتماد علیها في جمع المعلومات من خلال نشاطات : المصادر العلنیة.ب
وزارة الإعلام -وزارة الخارجیة -ت العسكریة، والتجاریة، والبحریة، والجویة، والثقافیة احقالمل(هیئات مختلفة 
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:، وتشمل)إلخ.....
).إلخ....أبحاث–كراسات –مجلات –صحف (:المطبوعات-1
).إلخ.....البرامج الخاصة -خطابات المسؤولین : (محطات الإذاعة والتلفزیون-2
.والمناورات العسكریةالاستعراضات والتمارین -3
).إلخ....الثقافیة–التجاریة –العلمیة –العسكریة : (المعارض-4
–الزیارات –البصریة المراقبة–الاستماع والتنصت -المحادثة : (مصادر علنیة ذات طبیعة خاصة، وتشمل-5

).وسائل الإعلام-الرحلات 
ها ومفاهیمها والاصطلاحات التي ولدت، وستولد اتریفتعدم، فإن المعلومات مهما تعددت تقوتأسیسا على ما

عنها في المستقبل، ومصادرها، وأوعیتها، ونشأتها، وتعدد خواصها، فإنها في النهایة هي العنصر الأساسي الذي 
.القرارات في كافة الجوانب؛ السیاسیة والاقتصادیة والعسكریة والتكنولوجیةومتخذوصانعویحتاج إلیه 

الحروب المعاصرة، ولم تعد تدخل فیهلومات ذات أهمیة بالغة في عصرنا الحالي، الذي تشن أصبحت المع
المعلومات الاستراتیجیة :في باب التكتیك، بل في باب الاستراتیجیة الهامة والخطیرة، والمعلومات المطلوبة تشمل

المواصلات، والعوامل النفسانیة المتعلقة بالجوانب السیاسیة والاقتصادیة والعلمیة والجغرافیة العسكریة و 
. والاجتماعیة وأعمال التخریب المادي والمعنوي، والمعلومات المتعلقة بالقوات المسلحة للخصم

تعد المعلومات هي العنصر الأساسي في كل شيء، فهي عین القیادة وأذنها، فبموجبها توضع الخطط الدقیقة، 
. وبناء مجتمعها بالطرق العلمیة السلیمةوتقاد الأمة إلى شاطئ الأمان لتحقیق أهدافها

نسان الإفسیل المعلومات یؤثر على . لخإ..خلاقیة وقانونیةأینتج عصر المعلومات تأثیرات اجتماعیة ونفسیة و 
.نتاجهإ وعالمه الروحي وثقافته الشخصیة وسلوكیته على نمط استهلاكه و 

عادة وتوزیع واكتساب واستثمار المعلومات بین الناس، وتخلق إتعمل مخرجات ثورة المعلومات الجدیدة على 
.حسب موقعهم في بیئة المعلومات وشبكاتها وقنواتهاةبینوضاعاً جدیدة أ

ة النظر في مفاهیم الدیمقراطیة المعروفة تقلیدیاً، وتزداد الحاجة إلى استیعاب الدیمقراطیة دعاإتنشأ الحاجة إلى 
ن تقوم بهما المعلوماتیة أمارسة، وتبرز إلى الساحة مسألة الدور والتأثیر الذي یمكن یة كمفهوم ووعي وماتالمعلوم

.المجتمعویتماشى مع تقنیات العصر الحدیث وأثره على 
السمات والتوجهات تلتقي في وهذه، معهیتوسم عصر المعلومات بتیارات واتجاهات ایدیولوجیة تمیزه وتنسجم 

والتي ،بعدهانظریات المجتمع الصناعي والمجتمع المعلوماتي وتتناغم فیما بینهما ضمن نظریات الحداثة وما
شاملاً، إعلامیاطابعاً واكتسابهانسانیة والبشریة من منظور كوني لإساعدت على طرح الخیارات والبدائل لتطور ا

مجتمع معلومات یركز اهتمامه على المراحل الحدیثة باعتبارهغلب الأىخذ المجتمع یوصف ویوسم علأو 
ساسیة ركان الأالأمن واعتبارهساسیاً في صیاغته أوالمعاصرة والتي تعطي دوراً للمعرفة والعلم والمعلومات ركناً 

.في المنظومات الفكریة الاجتماعیة المعاصرة
: الأمنالمعلومات و 

المعلومات والأمن الواسطة لتحقیق السلامة للوطن وللقوات المسلحة ومؤسساتها، وهي كمبدأ استراتیجي، أو 
. تعبوي في مقدمة المبادئ والعوامل لبناء الاستراتیجیة العسكریة من حیث الأهمیة
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ل التفكیر، أو حقل ، سواء في حق)القتال(یتعلق بالصراع العسكري شيءالمعلومات والأمن البدایة لكل نأكما 
وتتطلب معرفة الخطر وتقدیره، وتحدید نوعیته ومصادره واتجاهاته، وتحضیر الوسائل والإمكانیات من . "الإنجاز

فلا مباغتة من قبل العدو عندما تكون المعلومات جیدة ومستمرة دون انقطاع سواء في ، )51("أجل تجنبه أو مقابلته
.أوقات السلم، أو الحرب

باستخدام قاعدة حساب النسبة في القوة المتقابلة على أساس المعطیات الآنیة القائمة، "لمعلومات یقوم دور ا
وتصور ما قد تكون علیه هذه المعطیات في المستقبل المباشر، وإن طاقة قوات العدو المحتمل والناتج المحتمل 

.)52("الحصول علیه تظل دوما موضوعا لتقویم مستمر
) حساب القوات، ومعداتها، وإمكانیاتها(والذي یتضمن "الاستراتیجیة على تقدیر صحیح للموقف، تبنى الخطة 

لكلا الطرفین، وعلى التوقع والإدراك خلال جریان الحوادث بالتحلیل والاستنتاج والاحتمالات القائمة في وجه 
.)53("قواتنا، والتفاعلات المحتمل وقوعها من قبل قوات العدو

لومات أن تؤمن نجاح الاستراتیجیة العسكریة باستخدام مبادئ الحرب عن طریق تأمین عنصر تستطیع المع
تذهل المفاجئة الخصم وتشل إرادته إلى حین، وبالإمكان تحقیقها . اأو تعبویاة، والذي یعتبر مبدأ استراتیجیأالمفاج

:)54(من خلال
.للأفراد والمعداتوالتموینالحفاظ على السریة التامة للخطط والعملیات العسكریة، وإخفاء حشد القوات :أولاً 
خداع الخصم بالمعلومات التي قد تحمله على الخطأ، وبالإمكان تحقیقها في الوقت الحاضر باستخدام :ثانیاً 

. مدخلات ثورة المعلومات
.من التقنیة الحدیثة، وتوجیه مركز الثقل نحوهاستفادةبالاتحدید نقطة الضعف في العدو :ثالثا
.استخدام ما لم یكن یتوقعه العدو من أسلحة متطورة، أو أسلوب تعبوي جدید:رابعا

ة ما لم تتوفر لدى القائد الشجاعة للوصول إلى القرار السریع باستخدام الكتمان أالمفاجلا یمكن تحقیق 
جهاز أمني قوي وفعال بیتم تحقیق هذه الفعالیات . "والمحافظة على سریة الأوامر والقرارات والنوایا والتحركات

.)55("لمقاومة التجسس العسكري، ومتفنن في أعمال التمویه والتضلیل والتغطیة
بمسألة الأمن لسعة الحدود المكانیة لبعض الدول ذات النفوذ الكبیر، وسیادة الفضاء المفتوح مع "الاهتمام تزاید 

غیاب المركزیة، وعدم وجود مرجعیة تمسك بزمام السلطة داخل الفضاء المعلوماتي، مما جعل المجتمع أكثر 
.)56("عرضة للتهدیدات المعلوماتیة

د ما یزعج القیادة أثناء المعارك، الأمر الذي جعل القوات المسلحة تفكر في یعد جهل المعلومات عن العدو أش
.إنشاء هیئات ومنظمات استخباریة خاصة ضمن تنظیماتها مسؤولة عن جمع وتمحیص المعلومات

،ینبغي أن تكون الحقائق والمعلومات التي تقدمها تلك الهیئات أو المنظمات موضوعیة ودقیقة قدر الإمكان
ونظرا لما للمعلومات عن العدو من أهمیة . "ن الأمور التي تساعد القائد على التوصل إلى قرارته السلیمةلأنها م

.)57("بالغة في الحرب احتلت الصدارة في أوامر العملیات
عات دون تأمین ایعد حجم التشكیلات المتزایدة في میدان المعركة الحدیثة وقابلیة الحركة الواسعة للقط

عات الصدیقة والمعادیة، ویسبب إحراجا كبیرا للقادة اسیؤدي إلى فوضى في میدان المعركة، للقط"اتصالات، 
.)58("الذین یبحثون عن المعلومات من جراء سیر الأحداث بخطى واسعة وسریعة
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حققت ثورة المعلومات الكثیر من التطویرات على الوسائل التي تستخدمها المنظومات الاستخباریة في میدان 
مع المعلومات، وأدخلت بعض التحسینات على منظومات السیطرة والإنذار المبكر المحمولة جوا، واستفادت من ج

الأقمار الصناعیة والمركبات الفضائیة وأجهزة التنصت الإلكترونیة، وأضافت بعدا جدیدا واسعا على دور التقنیة 
تطلاع الأرض والمحیطات في جمیع الأوقات، وأصبحت قادرة على رصد واس"الحدیثة في عالم جمع المعلومات، 

وتحت مختلف الظروف الجویة، وتصویر تحركات القوات البریة والبحریة، وتحدید مواقع الصواریخ وتجارب 
إطلاقها، وتحدید مسارات وكشف التفجیرات النوویة، ومراقبة تطور التحصینات وأعمال شق الطرق، ومتابعة حركة 

.)59("وتأمین نقاط الاتصالات اللاسلكیة بین القیادات والمراكز الرئیسیةالطیران المدني الكثیفة، 
والاستفادةانعكست آثار تقنیة المعلومات على میدان جمع المعلومات وعلى میدان خزنها وتدقیقها وتحلیلها 

أرشفة دورا متمیزا في هذا الجانب، وساعدت أجهزة جمع المعلومات على الإلكترونیةمنها، ولعبت العقول 
وبفضل ثورة المعلومات والاتصال لا توجد مشكلة في . المعلومات وتبویبها وسهولة الرجوع إلیها عند الحاجة

الحصول على المعلومات، إنما المشكلة تكمن في تحلیل الكم الهائل من المعطیات التي تصل أحیانا إلى أدق 
:)60(نب بالآتيویمكن إجمال معطیات ثورة المعلومات في هذا الجا. التفاصیل

برمجیاتوأسالیب حدیثة متطورة في تقانةلكترونیة بصورة هائلة جدا، واستخدام تزاید قدرة الحواسیب الإ-أ
.الحاسوب ومنظوماته

.تطور منظومات الاتصالات وتكاملها وتطور شبكات الاتصالات لاستلام المعلومات المتنوعة-ب
عات العسكریة للطرف المقابل، االاستشعار عن بعد على معرفة وجود القطتقانةساعدت بعض تطورات -ـج

دیات انتشارها وكثافتها، مما ساعد على تحدید القوة المطلوب إعدادها للهجوم اعات وماوتحدید حجم هذه القط
أفرزت الحرب . عند التخطیط وتنفیذ العملیات العسكریةااستراتیجیاوتوزیعها على الجبهات المختلفة، وأعطى بعد

ادروس1991والحلفاء على العراق في عاصفة الصحراء عام الأمریكیةالعدوانیة التي شنتها الولایات المتحدة 
واعتبرت المعلومات نقطة قوة في الاستراتیجیة العسكریة، ولیست مجرد مسألة . "مستنبطة في نظریة المعلومات

استخبارات عن میدان المعركة، وإنما هي مؤثر عظیم قادر على تغییر القرارات التي یتخذها الخصم في أعلى 
.)61("المستویات، وحرمانه من مصادر معلوماته

صیاغة استراتیجیة المعرفة العسكریة إعادةلحرب والحرب المضادة في هذا القرن من یبدأ الاهتمام با
الرئیسیة في بناء الاستراتیجیة العسكریة، وهذا یعني أن المؤسسات المبادئوالمخابراتیة، واعتبارها إحدى 

.الاستخباریة الاختصاصیة معنیة بالسراء والضراء في مجال المعلومات
: المعلوماتيحدود الأمن 

فرض ضوابط على سبل وأسالیب الوصول للمعلومات، بهدف إضفاء الشرعیة : یعرف الأمن المعلوماتي بأنه
:وهي" الأمن المعلوماتي"ووردت عدة تعریفات لمصطلح .)62(على حدود وصلاحیة استخدام المعلومات

.منهاالمحافظة على المعلومات وسلامتها وسریتها وملكیتها والاستفادة -
و استخدام معلومات مضللة أو تحریفها أو أالمحافظة على المعلومات من تداخل استخدامها أو تخریبها -

استبدالها أو سوء تفسیرها أو إلغائها أو سوء استخدامها أو الفشل في استخدامها أو الوصول إلیها أو إظهارها أو 
.مراقبتها أو نسخها أو سرقتها
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تعلقة بالسلامة والسریة والملكیة قانونیا بشكل ناجح من قبل مالك هذه المعلومات معالجة جمیع الخروقات الم-
.بوصف هذه الخروقات انتهاكا لحقوق المالك

التطفیف، و الإعاقة، و الكشف، و المنع، و الوظائف التي تهدف إلى حمایة المعلومات والتي تشمل التجنب، -
.الإقرارالتصحیح و و الاسترجاع، و التحویل، و ،)63(النقلو 
حمایة المعلومات والتي یجب توجیهها من خلال الوفاء بالمعاییر المحددة في إطار إلى تهدفالتيالإجراءات-

.التشخیص السلیم للسلبیات والتهدیدات
الحمایة الدقیقة والتي غالبا ما تنجز من خلال صیاغة ضوابط واضحة ومحددة بشكل سلیم للمراقبة الأمنیة -

.)64(في إطار استخدام مجموعة من القواعد الرقابیة كإرشاداتوتطبیقها بفاعلیة
العلم الذي یبحث في نظریات واستراتیجیات توفیر الحمایة للمعلومات من : "كما یعرف الأمن المعلوماتي بأنه

".المخاطر التي تهددها ومن أنشطة الاعتداء علیها
وسیلة لحمایة المعلومات وأنظمة المعلومات من ": أما موسوعة الویكیبیدیا فتعرف الأمن المعلوماتي بأنه

. الدخول غیر المصرح به، والاستخدام، والكشف، والتعطیل أو التعدیل أو التدمیر
:معالم الأمن المعلوماتي

:في ضوء التعریفات السابقة یمكن تحدید أهم معالم مفهوم أمن المعلومات على النحو الاتي
الملائمة لأمن المعلومات، ویجب أن تتناسب هذه الاستراتیجیةیشیر هذا التعریف إلى ضرورة وجود .1

مع طبیعة تكنولوجیا المعلومات ومع طبیعة تطبیقها في نظم المعلومات وفي شبكات الاتصالات الاستراتیجیة
صلة في هذه التكنولوجیا وفي م والتغییرات الحاءیتلابما الاستراتیجیةالمستخدمة، كما یفترض تعدیل هذه 

.)65(تطبیقاتها
طار استراتیجي عملي وشامل لأمن المعلومات إأكد على وجود الحاجة الماسة إلى )Palmer(ویذكر أن 

.)66(یتصف بهیكلة وصیاغة جیدتین وسهلتي الفهم والإدراك من قبل أعضاء المنظمة
هذه الصیاغة مع ضمان مشاركة جمیع الأطراف ویشیر هذا التعریف إلى وجوب تحدید الجهة المسؤولة عن.2

ویتحملون مسؤولیتها هم المالكون الاستراتیجیةأن الذین یسهمون في صیاغة هذه ) "Parker(ویرى . ذات العلاقة
والجهات التي تقدم الخدمات والمستفیدون منها إلى جانب الجهات المساندة ) القائمون علیها(لها والمؤتمنون 
ولأجل تفعیل هذه . قون ومنفذو القوانین وغیرهم من المساعدینختصون في أمن المعلومات والمدقّ الأخرى وهم الم

ن الضرورة تقتضي جعل مسالة أمن المعلومات جزءا أساسیا من الوصف الوظیفي في المنظمة وأن إفالمشاركة 
نه قد ینظر إلى هذه إفتكون عاملا حاسما في الأداء والتقویم الوظیفیین وفي الترفیع ومنح المكافآت، وبخلافه 

.)67("لیست ضروریةلة جمالیة فقطأكمسو سیطبق للإنتاجو معوقة أنها غیر ضروریةأالمسالة على 
إلى أن الغایات الأساسیة لأمن المعلومات في أي منظمة یتمثل في المحافظة على المعلومات اتتشیر التعریف.3

: من حیث
وتشمل امتلاك القدرة على الوصول إلى المعلومات وإمكانیة استخدامها بصورتها :Availabilityالإتاحة-أ

. الحالیة أینما كانت وكیفما تطلب الأمر، والمنفعة بحیث تعد المعلومات مفیدة أو متطابقة مع هدف محدد
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حو الذي على الن–ویحصل الاختراق في هذین الجانبین عند تخریب المعلومات أو اختلاطها بمعلومات أخرى 
. یؤدي إلى تلوثها، أو رفضها أو تأخیر وإطالة استخدامها أو سوء تفسیرها أو قلبها

تتضمن الصفات الجوهریة الخاصة بكمال المعلومات وتماسكها وارتباطها بمجموعة :Integrityالصحة-ب
. بقها مع الحقیقة والواقعالقیم السائدة في المنظمة، والحالة المعبرة عن الصدق والأصالة في المعلومات وعمق تطا

ویحصل الاختراق للمعلومات في هذین الجانبین عند إدخال أو استخدام أو خلق معلومات كاذبة أو تحریر أو 
.استبدال المعلومات أو سوء تفسیرها أو سوء استخدامها أو الفشل في استخدامها

علومات والتي تنطوي على التكتم وتشمل الخطة الخارجیة التي تمنح للم: Confidentialityالسریة-جـ
الاطلاع علیها، وامتلاك بتحدید الضوابط والتعلیمات التي تحدد الجهات المسموح لها بوالخصوصیة وذلك 

.المعلومات والتحكم بها في ظروف معینة
ویحصل الاختراق في هذین الجانبین إما في إمكانیة الوصول إلى المعلومات والكشف عنها أو مراقبتها، أو

.)68(بالحصول على نسخ من المعلومات أو التخلي عن رقابتها أو الائتمان علیها
: همیتهأو البناء المعلوماتي الاستراتیجي للمنظمات

ثبت أن المنظمات التي تعتمد على المعرفة والمعلومات یكون أداؤها على المدى البعید أفضل من غیرها من 
وهي تهیئ مجموعة من العوامل التي تمتلك القدرة والفاعلیة في "یة، منظمات الأعمال، من حیث الإنتاج والنوع

أن المعلوماتیة تجعل "و یتفق الخبراء والاختصاصیون في هذا المجال على . )69("التأثیر على خفض التكالیف
ذا ما أرید لها إالمنظمة أكثر تركیزا على الاستراتیجیات الرئیسیة التي یجب اتباعها، والإجراءات الواجب اتخاذها 

ذا اعتمدت على استراتیجیة لتعزیز البناء المعرفي في ضوء الدراسة والتحلیل لعوامل إأن تحقق النجاح، وخاصة 
.)70("البیئة الداخلیة والخارجیة

دخول المعلومات في البناء الاستراتیجي للمنظمات ذو أهمیة كبیرة في سد الفجوات بین الكیفیة التي یتخذ نإ
راء فعلا البناء المعلوماتي لمنظماتهم، وبین الوسائل التي اكتشفها الباحثون خلال السنوات الماضیة، بها المد

والتي جاءت نتیجة خلاصة بحوث "لتدعیم المكونات الأساسیة للعملیة الإداریة الاستراتیجیة لتلك المنظمات، 
.)71("وتجارب علمیة إضافة إلى الخبرة والحكمة

الإداریین المعاصرین البحوث والتجارب الخاصة بالإدارة الاستراتیجیة، وأظهرت المكونات قدم أغلب المفكرین 
. الأساسیة للعملیة الإداریة، وتم تحدیدها بموجب هدف ورسالة المنظمة

تعتمد عملیة رسم الاستراتیجیة على رسالة المنظمة وأهدافها الواضحة، وعلى إثرها یجري دراسة المعلومات 
والتحدیات التي تضلاوالمعلبیئة الخارجیة وعلاقتها بالمنظمة، وتقویمها لمعرفة مقدار الفرص المتاحة المتعلقة با

. تواجهها
یجري تقییم البیئة التنظیمیة الداخلیة وفق الدراسة والتحلیل، وبالنتیجة تقوم القیادة العلیا بتحدید البدائل 
الاستراتیجیة المتاحة، واختیار البدیل الأمثل لوضعه في حیز التنفیذ، وتهیئة المناخ الإیجابي المحیط به ومراقبته 

. وتقییمه
فلابد لها "مراقبتها من قبل المنظمة، وهي تدرس وتخطط لتحقیق أهدافها، البیئة من الأمور المهمة الواجب نإ

.)72("من التفاعل مع البیئات الخارجیة، ویتطلب الأمر منها دراسة العوامل المختلفة لتلك البیئة بصورة مستمرة
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الاقتصاد تنوعت الاستراتیجیات وتغیرت وسائل صیاغتها وأهدافها تبعا للتطورات المعرفیة وبروز ظاهرة 
لذلك یتوقف نجاح المنظمة إلى حد كبیر على ", المعرفي، الذي یتمیز بالتنافسیة بالاعتماد على قدرات المنظمة

مدى دراستها للعوامل البیئیة المؤثرة والاستفادة من اتجاهات هذه العوامل ودرجة تأثیرها وتقییمها في تحدید 
. )73("الأهداف وتعدیلها

الأفراد، (ت التحویلیة والتشغیلیة على المدخلات الرئیسیة للإدارة والاستراتیجیة ومكوناتها تجري المنظمة العملیا
، ومصدرها البیئة المحیطة بالمنظمة، مما یؤدي إلى ظهور مخرجات تتمثل بمنتجات، )المعلوماتو المواد الخام، و 

.أو قرارات
بعض، وتعمل معا بحیث یحقق كل نظام ویتكون هذا النظام من نظم فرعیة متعددة،وتعتمد على بعضها ال

اثورتوبظهور ثورة المعلومات التي امتزجت معها . فرعي أهدافه لیقود إلى تحقیق الأهداف العامة للنظام الكلي
الاتصالات وتقانة المعلومات، أصبحت هذه العناصر من المقومات الأساسیة للاستراتیجیة ومنظومتها المعاصرة، 

. والتي بدونها لا یمكن مواجهة الظروف الداخلیة والخارجیة
یجب أن تمتلك الإدارة الاستراتیجیة من المعرفة العلمیة ما یؤهلها للتفاعل مع البیئة المحیطة، إذ أصبحت 

فالمنظمات التي أسست مقوماتها على العوامل . "مة والتفاعل مع هذه الثورات ضرورة ملحةءوالمواعملیة الدمج 
نتاجها وسیطرتها على البیئة الداخلیة إ، حققت قفزات نوعیة في)الحواسیبو الاتصالات، و المعلومات، (الثلاث 

. )74("والخارجیة
لتغیرات الاقتصادیة، والتي تولد مجموعة أخرى من التغیرات مجموعة من ابیجري توضیح البیئة الخارجیة 

كما یفترض أن تعي المنظمات وهي تقوم بجمع المعلومات .السیاسیة، أو الثقافیة، أو التكنولوجیة، أو الاجتماعیة
الاقتصادیة، و السیاسیة، (، والذي یشمل كافة العوامل )PESTLE(عن هذه الأبعاد وتحلیلها وفق منظور 

ویمكن من خلاله صیاغة الاستراتیجیات والخطط الاستراتیجیة "، )البیئیةو القانونیة، و التكنولوجیة، و الاجتماعیة، و 
.)75("المساعدة في فهم البیئة التي تعمل فیها منظمات الأعمال الآن، أو في المستقبلب

خارجیة على المنظمات، فتقانة لبیئة الفي اكما تعد التطورات الحاصلة في المجال التقني من أهم المؤثرات 
وقد مر الاثنان بعدة مراحل تطوریة . "، ویؤثر كل منهما على الآخرابعضیكملون بعضهم المعلومات والمنظمات 

ن بتصمیم تقنیات المعلومات نتیجة تلك العلاقة لصالح العمل یوقیام المدیر أدت إلى توثیق أواصر العلاقة بینهما، 
.)76("في المنظمة

تحتم الضرورة امتلاك المدیرین المهارة والقدرة والقابلیة على اتخاذ القرارات اللازمة لتطویر منظماتهم، وإدخال 
. التقنیات الحدیثة التي تساهم في تحقیق هذا الهدف، وإلا تخلفت المنظمة وأصبحت غیر قادرة على التطور

ت اتجاهین، فكل منهما یؤثر على الآخر ضمن إن العلاقة بین المنظمات وتقنیات المعلومات هي علاقة ذا
، إلى جانب المؤثرات )كالمحیط الخارجي، والثقافة، والهیكل التنظیمي، وعملیات التشغیل(مجموعة من العوامل 

.)77(السیاسیة الداخلیة والخارجیة
منظمة وتحلیلها كما یجري جمع المعلومات والبیانات والحقائق عن العوامل المؤثرة التي تقع خارج سیطرة ال

مكن المنظمات من التخطیط والاستعداد لها، مما یدفع الإدارة الاستراتیجیة إلى بناء توالإحاطة الواسعة بها، لكي ت
منظماتها وفق سیاق علمي معرفي، لكون التفاعل مع هذه العوامل یتطلب من العلم والمعرفة والتعامل مع 
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إلى بناء علمي مهني اختصاصي تتمیز إدارتها وعناصرها بالمعرفة التكنولوجیا الشيء الكبیر، ویحول المنظمة 
.)78(والاحتراف

وتأسیسا على ما تقدم، أصبح من الضروري على المنظمات الساعیة لتحقیق النجاح في عملها دراسة وتحلیل 
وتقویم المؤثرات الداخلیة والخارجیة للبیئة المحیطة للمنظمة، وتحویلها إلى فرص جدیدة تدعم قدرتها التنافسیة 

ت ونظم حدیثة، وإیجاد أسالیب متطورة لتعزیز وتمیزها الدائم، ویتطلب الأخذ بالأفكار العلمیة وتطبیق تقنیا
تبلورت فكرة اعتماد استراتیجیة البناء . وظائفها في كافة المیادین بغیة الوصول إلى تحقیق الأهداف المحددة

المعرفي إلى الحاجة الماسة لمنظمات الأعمال التي تستخدم التقنیات والنظم الحدیثة، وتعتمد على الخبرات 
اختصاص إدارة المنظمات، وتنمیة مؤهلاتهم المعرفیة للتعامل مع تطبیقات بیة والمعرفیة المتعلقة والكفاءات العلم

التقنیات العلمیة والنظم المتعلقة بإدارة الإنتاج لتحسین الخدمة، والوصول إلى طرق إبداع لمخرجات المنظمة 
. العملیات، مما یؤدي للوصول إلى هدف المنظمةةكلفمن لتقلیل 

ن الواجب على المدیرین الاستراتیجیین اعتماد استراتیجیة لتعزیز البناء المعرفي في منظماتهم، ویعتبر أصبح م
هیكل المنظمة، : ضمنهامن عوامل وسطیة ةبعدالتفاعل بین تقنیات المعلومات والمنظمات عملیة معقدة، تتأثر 
. لخارجي والقراراتوإجراءات العمل، وسیاسة المنظمة، والعادات والتقالید، والمحیط ا

التطورات في المتمثلة یتطلب البناء الاستراتیجي المعرفي مشروعا للدراسة والتحلیل لعوامل البیئة الخارجیة 
. التكنولوجیة، ویعتمد على تقنیات حدیثة

تستطیع المنظمة ذات الصبغة المعرفیة من تقدیم منتجات وخدمات وأهداف جدیدة، تمنح المنظمة میزة تنافسیة 
یزود التحلیل والتقویم الاستراتیجي لعوامل البیئة التكنولوجیة وبالاعتماد على . عالیة في المجال الذي تعمل فیه

التكییف مع التغیرات لخلق من یة مستقبلیة تمكن المنظمة البناء المعرفي للمنظمة القیادة العلیا برؤ استراتیجیة
.الفرص واستغلالها، أو التخطیط لإنتاج أمور جدیدة غیر متوقعة

ةــخاتم
ن مخاطر أمن المعلومات باتت ترقى إلى مستوى تهدید الأمن القومي ككل، فإن وسائل المواجهة والحمایة إ

لابد وأن تظللها منظومة أمن قومي، لأنه من الخطأ أن تكون الأخطار والتهدیدات شاملة وربما منسقة ومخططة 
یط وتفتقر للتنسیق والرشد، وقد قدمت أحیانا ثم تأتي سبل ووسائل مواجهتها جزئیة وعفویة وخالیة من التخط

برنامج شامل على مستوي عن الیابان نموذجا لهذا المستوى من التعامل مع أمن المعلومات حینما أعلنت 
د الهجمات الإلكترونیة الشاملة بتنویعاتها ضىمؤسسات وهیئات الدولة والشركات الخاصة یستهدف التدریب عل

لیات القرصنة والتلصص والتجسس الاقتصادي أو التخریب الإلكتروني أو المختلفة سواء بالفیروسات أو عم
استراتیجیةشبكات الاتصالات والمعلومات، وجاء هذا البرنامج التدریبي المستمر حتى في إطار لهجمات تعط

ططات متكاملة لأمن المعلومات بالیابان تنفذها الدولة حمایة لاقتصادها، وقد تزامنت مع المخطط الیاباني مخ
.مماثلة في عشرات الدول حول العالم

وأخیرا لابد من الإشارة إلى أن إدارة المعلومات المتداولة داخل البنیة المعلوماتیة القومیة بما یدعم الأمن 
بعضها القومي أمر یتطلب فهما ورؤیة جدیدة لأسالیب ومناهج وأدوات تداول المعلومات بین أطراف المجتمع 

مناهج وأدوات وأسالیب إدارة وتداول المعلومات بینها وبین الجهات الخارجیة، كشركاء عض داخلیا، وكذلكبب
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، ولا یصح واحد، وهذه قضیة مهمة معقدة في آنٍ ...السیاسة والتجارة والأعمال والتعلیم والبحث العلمي والتصنیع
م وقدراتهم، بل تحتاج جهدا تركها لاجتهادات أفراد ومؤسسات وخبراء من هنا وهناك مهما علا شأنهم وتجاربه

مؤسسیا لن یتحقق على النحو المطلوب إلا عندما تتبوأ قضیة أمن المعلومات مكانها الصحیح كركیزة أساسیة 
.للأمن القومي
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