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 ملخص: 
معرفددة ر ددر ات مدداي اللددلمية العالميددة ققددل  ديد تقددلم الت ديددداي فيالملمدداار الرتصيددة   الم س دداي الاتتلددايية، تهدددا الدراسددة    

معتصدين   ذلك ققل الم ح المكتبي، ثم ققل الإحلائياي الم تصدد من مواتع الشركاي العالمية التي تقدم حقول اتمن الإلكترفيني 
 فيكذا منظصة الللمة العالمية.

لدراسة    رن ات ماي الللمية ت  ر سددقبا ققددل  يتاجيددة العصددال مددا فددي ا مددوات  رمددن المعقومدداي  ددا يدد ي      ديد فيتد خقلت ا
الملمدداار الرتصيددة.فياختتصت الدراسددة لددبعا التو ددياي، مددن را ددا اسددتدقاف المددواتف اتكاددر كتددافد خددلال فددتراي ا  ددر اللددلم ، 

تمدددن الإلكدددترفيني، فياسدددتلمدام لددرامد قصدددأ قدددن لعدددد ركاددر رمدددا  فيمو وتيدددة لقلمدددد مدددن فيالتركيددع ققدددل تددددري  المدددواتف ققددل تقنيددداي ا
 الملماار الرتصية فيمجابهت ا تبأ حدفي  ا.

 .19- يارد الملماار؛مخاار رتصية؛ ه صاي  لكترفييية؛ر ماي  لمية؛ كوفيدفتاحية: المكلمات ال
Abstract: 

This study aims to know the impact of health crises on the realization of digital threats and 

risks in economic institutions, relying on the desk survey,then on the statistics of international 

companies that provide security solutions and the World Health Organization.  

The study concluded that health crises negatively affect the productivity of workers, including 

information security personnel, which leads to an increase in digital risks, and its concluded 

with some recommendations like calling the most efficient employees during quarantine 

periods, focusing on training employees in electronic security techniques, and using secure 

programs to reduce digital risks and confront them. 
Keywords:risks management; digital risks; electronic attacks; health disasters; covid-19. 
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I.  :مقدمة 
الم س اي     توجه هذه  فيمع  الملماار،  من  لقعديد  ما يجعق ا قرضة  متتوح،  الاتتلايية   محيط  الم س اي  تنشط 

فيالاقتصاي ققل رتصنة يشاااتها، ر بلمت تتعرض تيواع رخرى من الملماار متصاقة   الملماار الرتصية، التي من  الاتتلاي المعر ،  
شأنها التأ ير ققل يشاااي الم س ة فيرهداف ا، لذلك تقوم هذه اتخيرد بايت اج ارق فياستراتي ياي لإيارد الملماار الرتصية تلد 

 التلمتيف من حدتها رفي القضاف ققي ا.
فيرغا تيام هذه الم س اي بإيارد مخاارها الرتصية،  لا رنها تد تلبح غير مجدية لشكأ كبير  ذا تعامنت مع تتش  ر ماي 
 لمية قالمية غير متوتعة، حيث يلبح التلمكا في ا ركار  عولة من ذ  تبأ، فيلا ت تطيع رغق  الم س اي مجابهت ا، ل ب  ما  

 واتف، فيققل البنية التلمتية، فيققل الاتتلاي ككأ. تخقته ات ماي الللمية من رضرار ققل الم
فيحتى تتصكن هذه الم س اي من التلد  لهذه ات ماي الللمية، ر بح لعاما ققي ا التتكير بجدية فيالتلمطيط الم قبق  

 لقلميقولة يفين تتاتا الملماار الرتصية   حال حدفي  ا.
 لناف ققل ما سبلم، يمكننا ارح الإشكالية التالية:  

 الصحية العالمية على المخاطر الرقمية في المؤسسات الاقتصادية؟  الأزماتر كيف تؤث
 فرضيات الدراسة: 

 : ة التالي اي للإجالة ققل  شكالية البلمث، تم الاقتصاي ققل الترضي
 ت ي  ات ماي الللمية    ارتتاع ميعايية اتمن المعقوماتي.: الفرضية الأولى

 سقبا ققل  يتاجية موات  رمن المعقوماي.  ت  ر ات ماي الللمية  :الثانيةالفرضية 

 ي ي  ا  ر الللم  الناجا قن ات ماي الللمية     ديد القالقية للاختراق فياله صاي الإلكترفييية.: الثالثةالفرضية 
 أهداف الدراسة: 

 تهدا هذه الدراسة    ما يق :
 . مدىتأ ير ات ماي الللمية ققل الملماار الرتصية   التعرا ققل -

 ارق التققيأ من ر ر الملماار الرتصية   حال حدفيث ر ماي  لمية غير متوتعة. -
  ديد الوق  لدى الم س اي العامة فيالخا ة لضرفيرد التلمطيط لقلمد من تأ ير ات ماي الللمية ققل الملماار الرتصية.  -

 منهج الدراسة:  
الذ  يعبر قن الظاهرد المراي يراست ا تعبيرا كصيا فيكيتيا، فيالذ  لا يتوتف قند حد  التلمقيق  و ت تم استلمدام المن د ال

جمع البيا ي اللا مة لو ف الظاهرد، في نما يلأ    تقيق ا فيتت يرها لغية الو ول    الاستنتاجاي التي من شأنها رن ت اها   
 ر الرتصية التي تتعرض لها الم س ة.ر ر ات ماي الللمية فياتفيلئة ققل الملماامعرفة 

 
II. طار النظري لإدارة المخاطر الرقمية. الإ 
II–1   مفهوم( المخاطرRisks) :   سنتطرق فيصا يق     مجصوقة من التعاريف فيالتلنيتاي تلد التعرا ققل مت وم الملماار

   الم س اي الاتتلايية. 
II–1– 1 يذكر من ا الآتي:الملماارتوجد قدد تعريتاي تنافيلت مت وم : المخاطر عريفت ، 
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تعرا الملماار ققل رنها مجصوقة رحداث متعامنة رفي متتالعة  مكايية حدفي  ا غير م كدد، فيحدفي  ا يلي  رهداا الم س ة التي   -
 . (13،  تلمة Barthélémy ،2000)تخضع لهذه الوضعية 

)حماي،  تعرا ققل رنها ا الة التي يكون في ا  مكايية رن يحدث انحراا معاكس قن النتي ة المرغولة رفي المتوتعة رفي المأمولة كصا    -
 . ( 16،  تلمة 2003

تد تدث   - فيالتي  الم س ة،  الجارية    العصقياي  لعا  من  المحتصقة  اتضرار  رنها  تعريت ا ققل  يتي ة تمكن ملاير    كصا يمكن 
 . (52،  تلمة 2016) العريش  في الشق وب، الت ديداي من استغلال  حدى يقاط الضعف الموجويد

من خلال استعراض جمقة من التعاريف، ي تطيع تعريف الملماار ققل رنها " مجصوقة من اتحداث المحتصقة فيالتي ت ي   
 فيث يتائد غير مرغولة ققل رياف الم س ة فيرهداف ا".  حال فيتوق ا    حد

II–1–  2  اللتلماي  2014)ااهر ،  يمكن تلنيف الملماار ح   قدد معايير، يذكر لعضا من ا فيصا يق : تصنيفالمخاطر ،
21-26)  : 
الربح:   - تحقيق  إمكانية  ماأ   حسب  رلح  تقيلم  رمأ  ققل  بإرايتها  الم س ة  تتلمصق ا  التي  فيه   مضارلية،  فيتنق ا    مخاار 

ات ماي   ماأ  الم س ة،  يتي ة حايث اارئ خارج قن  رايد  تكون  التي  فيه   فيمخاار بحتة،  الموريين؛  في فلاس  النقدية  التققباي 
 الطبيعية رفي التقنية رفي البشرية.

مصدرها:   - مخاا  حسب  اتخطار  فيتنق ا     رفي  العصأ  حوايث  ماأ  يت  ا،  الم س ة  قن  الناجمة  تقك  فيه   ياخقية،  ر 
 المعقوماتية؛ فيمخاار خارجية، فيه  تقك الناجمة قن محيط الم س ة، ماأ ات ماي الطبيعية، المناف ة رفي تققيد المنت اي.

نتائجها:   - ت  حسب  مخاار  العصأ؛  حوايث  ماأ  اتفراي،  ققل  تو ر  مخاار  ا رائلم  فيتنق ا     ماأ  الم س ة،  ر ول  لي  
 فيالايت اراي؛ فيمخاار تخص اتمن المالي لقص س ة، ماأ الإفلاس.

طبيعتها:   - محيط   حسب  يمس  اتتلاي   م شر  ر   تدث    تد  التي  الت ائية  التغيراي  فيه   اتتلايية،  مخاار  فيتنق ا    
فعأ لشر  متعصد رفي غير متعصد؛ فيمخاار ابيعية، فيه    الم س ة بحيث ت  ر ققل يشاا ا؛ مخاار لشرية، فيه  التي يت ب  في ا

 الناتجة قن توى ابيعية. 
II–2 مفهوم إدارة المخاطر : 

يقلد بإيارد الملماار "التلمكا لوتوع الخطر قن اريلم تديد رسباب حدفي ه، فيح اب احتصال تققه، فيح ا الخ ارد   
وسائأ لمواج ة تقك اتخطار فيا د من آثارها، فيمن ثم مراتبة فعالية المتوتعة فيتياس ا كصيا حال حدفي ه، ثم اختيار فيتطبيلم رفضأ ال

 . ( 25،  تلمة 2010)قكور، فيملائصة هذه الوسائأ"
كصا يمكن تعريت ا ققل رنها "قصقية تياس فيتقييا لقصلماار، فيتطوير استراتي ياي لإيارتها، كنقق ا    ج ة رخرى، رفي  

 . (55،  تلمة 2016) العريش  في الشق وب، تجنب ا، رفي تققيأ آثارها ال قبية، رفي تبول لعا رفي كأ تبعاتها"
 فيهنا نجد رن قصقية  يارد الملماار تتبع الخطواي التالية:  

 تديد رسباب جميع ريواع الملماار التي تختا تيصة الم س ة   حال حدفي  ا. -
 ح اب احتصال فيتوع هذه الملماار فيالخ ائر المتوتعة قند حدفي  ا كصيا.  -
 تطوير فياختيار الوسائأ التعالة فيالملائصة لمواج ة هذه الملماار. -
 تطبيلم الطرق التي تم اختيارها لإيارد الملماار.  -
 تقييا فيمراجعة فاققية فيملائصة هذه الوسائأ كأسقوب لإيارد الملماار.  -
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II–3  المخاطر الرقمية وأنواعهامفهوم :  
مع توجه العديد من الدفيل   العالم نحو تطبيقاي ا كومة الإلكترفييية فيالمدن الذكية، فيكذا ايتقال الم س اي الاتتلايية  

ي     الاتتلاي الرتص ، الذ  ريتد لنا لدفيره تطبيقاي فيتكنولوجياي جديدد ماأ الت ارد الإلكترفييية، ا وسبة ال لمالية، البيا 
الضلمصة، العصلاي الرتصية،  يتريت اتشياف فيالتوائا الرتصية فيغيرها من التقنياي ا دياة، ا ري يتي ة لذلك قدد مخاار مرتبطة 
"الملماار  باسا  ققي ا  ا طقح  رهداف ا،  فيتقيلم  نموها  ققل  فيتدرتها  الم س اي  لقاف  تهدي  فيالنشاااي  اري  التطبيقاي  بهذه 

 الرتصية". 
،  Oliveira)الرتصية بأنها " قوات  اقتصاي تقنياي جديدد، هذه العوات  جديدد فيغير متوتعة"  فقد قرفت الملماار

2021) . 
 :  (Oliveira ،2021)يمكننا تلنيف الملماار الرتصية ققل رنها

غالباً ما يكون هدا هذه اتيواع من اله صاي هو الو ول  ،الإلكترفييية هنا يشير    مخاار اله صاي : مخاطر الأمن السيبراني  -
ضارد تقصال  المعقوماي  تقك  استلمدام  ثم  ح اسة  معقوماي  الت ارية   .    العصقياي  تدفلم  فيمنع  الالتعا   الماال،  سبيأ  ققل 

 .العايية 

مقة يمكن رن تشكأ خطراً ققل رهداا الم س ة. مخاار القوى العامقة ه  ر  مشكقة تتعقلم بالقوى العا : مخاطر القوى العاملة  -
 .معنى آخر، مخاار القوى العامقة ه  رشياف ماأ يقص الم اراي فيارتتاع معدل يفيران المواتف 

يشير هذا الخطر    ر  متطقباي رفي تواقد جديدد مطقولة لتقنية جديدد. قندما تتبنى تقنية جديدد، تكون    : مخاطر الامتثال-
 . طر قدم الامتاال لقصتطقباي التنظيصية لقعصقياي الت ارية فيالاحتتاظ بالبيا ي في ارساي اتقصال اتخرىم س تك معرضة لخ

الثالث  - هذه ه  الملماار المرتبطة بالاستعاية ملاير خارجية لبائع  الطرا الاالث رفي موفر  الخدماي. ققل  : مخاطر الطرف 
ية التكرية رفي البيا ي رفي العصقياي رفي الش فين المالية رفي معقوماي العصلاف رفي غيرها سبيأ الماال، تعتبر يقاط الضعف المتعققة بالمقك

 ية. من المعقوماي ا  اسة من مخاار الج اي الخارج
   جاي  اتتمتة، سيكون هناك خطر حدفيث مشكلاي ماأ مشكلاي التوافلم مع التقنياي اتخرى، فييقص   : مخاطر الأتمتة  -

 .المواري، فيتضاد ا وكصة، من لف رمور رخرى

المرونة  - تققيأ   : مخاطر  في عولة  تقنية جديدد  تبني  قند  التي تدث  ال قبية  الملماار    مخاار اتحداث  من  النوع  هذا  يشير 
 .جاالضرر النا

البيانات - خصوصية  اتسماف    : مخاطر  قايدً  البيا ي  هذه  تتضصن  ا  اسة.  البيا ي  ققل حماية  القدرد  مخاار  هذا     يشير 
الميلاي تواريخ  فيحتى  التعقية  فيالعنافيين  المرفير  فيكقصاي  الإلكترفيني  البريد  فيقنافيين  هذه   ،الكامقة  استلمدام  لقصلمترتف  سافد  يمكن 

 .قة لإيذاف هويتك رفي  سافد استلمدام االبيا ي ل  ولة كطري

II–4 الأمن المعلوماتي : 
لتتاي    محافيلة  ه   لا  ما  اتخير  المعقوماتي    اتمن  فوايتة  فياحدد،  لعصقة  فيج ان  المعقوماتي  فياتمن  الملماار   يارد 

 حدفيث الت ديداي التي لدفيرها تتلمول    مخاار   حال حدفي  ا.
II–4– 1  المعلوماتي وعناصره مفهوم الأمن: 

يظردي   يبلمث    الذ   "العقا  ركاييمية،  من  افيية  ال يبراني(  اتمن  ريضا  ققيه  )فييطقلم  المعقوماي  بأمن  يقلد 
 . (239،  تلمة 2015)ليتيا، فياستراتي ياي توفير ا صاية لقصعقوماي من الملماار التي تهديها، فيمن ريشطة الاقتداف ققي ا"
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كصا يمكن تعريته ايطلاتا من رهدافه، بأيه "النشاط الذ  ي من حماية المواري البشرية فيالمالية المرتبطة لتقنياي الاتلالاي 
فيالمعقوماي، فييضصن  مكا ي ا د من الخ ائر فياتضرار التي تترت    حال تقلم الت ديداي فيالملماار، كصا يتيح  قايد الوضع  

،  تلمة  2017)سمير، فيلا تتلمول اتضرار    خ ائر يائصة"  بأسرع فيتت  كن بحيث لا تتوتف ق قة الإيتاج   ما كان ققيه، 
257) . 

 : (240-239، اللتلماي 2015)ليتيا، تتقلمص قنا ر اتمن المعقوماتي   النقاط التالية  
- ( والموثوقية  يطقع  فيتعني  (: Confidentialityالسرية  فيلا  تكشف  لا  المعقوماي  رن  من  تبأ التأكد  من  ققي ا 

 رشلماص غير مخولف لذلك.

ر  ريه لا لد من التأكد من رن المحتوى لم يتا العبث له، ر  ريه لم يتا   (:Integrityالتكاملية وسلامة المحتوى ) -
مرح ر   رجعافه    من  جعف  ر   من تدمير  ر   من  المشرفيع  ليه،  غير  الدخول  رفي  القر نة  اريلم  قن  مراحقه،  من  قة 

 العالاف الذين يقومون بالدخول    محتوى المعقوماي لتدميره سواف كان تدمير كق  رفي جعئ . 

- ( الخدمة  أو  المعلومات  توفر  النظام   (: Availabilityاستمرارية  قصأ  استصرار  من  التأكد  قصقية  بها  فييقلد 
لن المعقوم المعقوماي  م تلمدم  فيرن  معقوماتية،  لمواتع  الخدمة  فيتقديم  المعقوماي  مع  التتاقأ  ققل  القدرد  فياستصرار  اتي، 

 يتعرض    منع استلمدامه لها رفي يخوله  لي ا.

التصرف المرتبط بالمعلومات ) - إنكار    (:Non-denial of information relatedbehaviorعدم 
ام لتلرا ما متلأ بالمعقوماي رفي مواتع ا ريه هو الذ  تام بهذا التلرا، ر  ضصان قدم  يكار الشلمص الذ  ت

 بحيث تتوفر تدرد   باي رن تلرفا ما تد تم من ارا شلمص ما   فيتت معف )خطر ايتلمال الشلملية(.

II–4–  2  ت تلمدم لواسطة ه  مجصوقة من الآلياي فيالإجرافاي فياتيفياي فيالمنت اي التي : وسائل المحافظة على أمن المعلومات
الم س اي لقوتاية من الملماار فيالت ديداي التي تتعرض لها اتج عد ا اسولية فيالشبكاي فييظا المعقوماي فيتواقدها، رفي التققيأ  

 :  (121-111، اللتلماي 2016) العريش  في الشق وب، من ا، فييمكن تقلميل ا فيصا يق 
النار   - )الجدران  العصقياي التي تمر قبر شبكة المعقوماي،    (: Firewallsية  رفي لر مد يقوم مراتبة  النار  هو ج ا   الجدار 

بحيث يرفا رفي يقرر رحقية المرفير ابقا لقواقد معينة، فيلذلك يكون هو الم  فيل قن ح   محافيلاي الاختراق التي من المصكن 
 تلال لشبكة الإيتريت. رن تتعرض لها اتج عد ا اسولية لقص س ة قند الا

الفيروسات )  - يقلد بها البرمجياي التي ت تلمدم لمنع فياكتشاا في  الة البرمجياي الخبياة، بها في ا    (:Antivirusمضادات 
للإضرار   خليلا  الملصصة  فيالبرامد  اتشكال  من  فيغيرها  الت  س  لرامد  ارافييد،  رحلنة  الديدان،  ا اس ،  فيرفيساي  من 

 باتج عد ا اسولية. 
هو اريقة لتوتيع الوثائلم الإلكترفييية، فيلم اقدد م تقبِأ الرسالة من التلمقلم من (:  E-signaturesالتوقيع الإلكتروني )  -

ملدر الرسالة فيمن هوية المرسأ، بالإضافة    التلمقلم من رن محتوى الرسالة لم يجر  ققيه ر  تغيير ر ناف  رسالها لعد توتيع المرسِأ  
 المرسِأ من  يكار توتيعه رفي جلموي  رسال الرسالة. ققي ا، حيث رنها تمنع

-  ( الرقمية  معرفيفة    (: Digital Certificatesالشهادات  ملداتية  ذاي  ثالاة  ج ة  قن  الرتصية  الش اياي  تلدر 
الرتصية، فيه  تتو  ققل معقوماي   الش ايد  العام مع هوية الشلمص الذ   دري تجقه  لقتلمقلم من تطاللم المتتاح  لق صيع، 

العام  ققل   فيالمتتاح  الش ايد،  فيايت اف  لاحية  تاريخ   دار  الش ايد،  هوية ملدر  الاسا،  ماأ  الش ايد  الشلمص حامأ  هوية 
  امأ الش ايد، بحيث تقوم لرلط المتتاح العام بهوية المرسِأ.
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-  ( الاستخدام  الم (:  scope of useنطاق  فيالمواري  النظام،  يتا تديد م تلمدم   الطريقة  بها،  من خلال هذه  لها  صوح 
يتا التلمكا    رمن المعقوماي بحيث  لقصلمافظة ققل  فيمنلم ا  لاحياي الو ول  لي ا قن اريلم يظام الترخيص، ف   فيسيقة 

 الدخول رفي التلمكا   الو ول    المعقوماي رفي رجعاف النظام. 
الج ا  فيلرمجياته فيالنتاذ   تتو  كأ اتج عد ا اسولية ققل س لاي تكشف استلمداماي(:  Log filesسجلات الأداء )  -

الشبكاي  الم تلمدمف    تعدي  قند  كبيرد  راية  فيلها  النظام،  النتاذ     س لاي  رفي  اتياف  ل  لاي  يعرا  ما  فيه    ليه، 
ا اسولية، فيه  تتباين من حيث يوق ا فيابيعت ا فيغرض ا، ف ناك س لاي اتياف التاريخية فيال  لاي الم تتة، فيس لاي النظام،  

 تمن، فيس لاي تواقد البيا ي فيالتطبيقاي، فيس لاي اللياية فياتمور التقنية، فيغيرها. فيس لاي ا
الهوية )  - من  التحقق  ه  من الوسائأ المايية التي تختص با صاية من الدخول غير (:  Identityverificationأنظمة 

 لاي ذاي راية، رفي التلمايأ ققل المواتف  الملرح له، رفي من الاتتلمام لغرض سرتة رج عد حاسولية رفي مقتاي رفي فيثائلم رفي س
 بهدا الو ول    المعقوماي.

-  ( الحفظ  ققل (:  Back-up operationsعمليات  الملمعية  المواي  من  احتيااية  ي خ  لعصأ  ا تظ  قصقياي  تتعقلم 
ضع قصقياي ا تظ  فيسائط التلمعين، فييكون ا تظ  ما ياخأ النظام   مقتاته، رفي خارجه ققل رتراص خارجية، فيينبغ  رن تخ

 لقواقد محديد سقتا فيمو قة، فيذلك لضصان توحيد معايير ا تظ فيحماية الن خ الاحتيااية. 
فيه  تتصاأ   كاميراي المراتبة فيمقلمقاتها من رج عد (:  Visual surveillance systemsأنظمة المراقبة المرئية )  -

اي مراتبته، فييتا تو يق ا لكالأ مخلص لنقأ اللورد    ج ا  ت  يأ فيتكا، بحيث توضع   مكان مناس  فيكاشف لقصوتع المر 
 لقت  يأ الرتص  يتلأ بأحد اتج عد ا اسولية   مكان معف، فييقوم متالعته مجصوقة محدفييد من المراتبف.

II–4– 3   الاقتصاديةتأثير المخاطر الرقمية على أداء المؤسسات  : 
لقطاقاي المجتصع كافة، فيباتت المعرفة محرك الإيتاج فيالنصو الاتتلاي ، كصا ريقن لقد ر بح التضاف الإلكترفيني جاذبا  

الجصيع رن مبدر التركيع ققل المعقوماي فيالتكنولوجيا يعد قاملا من العوامأ اتساسية لقن وض بالاتتلاي، كصا رن استلمدام رج عد  
لاتتلاي فيمعالجة كأ المعاملاي الاتتلايية فيالمالية، كأ  ا اس  فيشبكاي المعقوماي فيالاتلالاي   تطوير اللناقاي فيتريك ا
 ذلك ريى    ضرفيرد توفير اتمن المعقوماتي لضصان حماية هذه المعقوماي.

قن   تقرير  اير  يشير  الماال،  سبيأ  الت ارد فعقل  “افييكتاي”  ن ح ا  المتلمدد  للأما  التالع  فيالتنصية  الت ارد  مجقس 
فيرشار   2017% قن قام 8تريقيون يفيلار، فيذلك لعديد ي بت ا    25.6ما يلأ       2018قام   الإلكترفييية حول العالم لقغ  

التقرير العام ققل    يتس  التأ ير  الرتصية، فياتيفياي فيالخدماي، لكن  ر مة فيرفيس كورفي  ساات   ت ريع ايطلاق ا قول     رن 
الإلكترفييية     الت ارد  فيفقا    2020ح ا  تديده،  اللع   من  بالتكنولوجيا  ما ال  الملمتص  المدير  شاميكاسيريماني،  تاله  لما 

 .  (2020)البور ة ييو ، فيالقوج تياي   رفييكتاي

فييظرا لارتتاع معدل الجرائا الإلكترفييية المنظصة فيالخطيرد، فإن ذلك يماأ تهديدا  ريحا لنصو الاتتلاي الرتص ، ما لم تقا  
 ( 2017)سمير، (ما يضصن ا د من هذه الجرائا. ISO 27001الدفيل باقتصاي معايير اتمن الإلكترفيني )ماأ 
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حالة  عبة رفي يظام  لميصعقد ي  ر ققل البشر   منطقة رفي قدد مناالم جغرافية فيتعت رساسا الللمية    ة يقلد بات م 
  اتخطار الطبيعية، من مكان معف لتشصأ الكوك  بأسره. للأ ماي الللمية قصوما آثار كبيرد ققل  لمة المجتصع، فيالخ ائر    

 . (2021)فييكيبيدد، اتمراض رفي العصقياي اللناقية رفي سوف ال ياساي اترفياح فيالاتتلاي. تد تن ا قن
III–1 نظرة تاريخية : 

 :  ( BBC ،2021)ذه  ضلميت ا الملايف من البشر فيفيصا يق  رلر هالقد مر العالم ا ديث لعدد ر ماي  لمية،  
الأسود  - الطاقون اتسوي الذ  رستر قن مقتأ نحو    1349في    1348ش دي رفيرفيبا قام   : الطاعون    20ما قرا باسا 

 رن البشر كايوا الم  فيلف قن العدفيى   ذلك الوتت فيليس التئران. 2018مقيون شلمص. فيذكري يراسة  دري قام 
رلف شلمص.   100لماد ركار من  فتكت الكوليرا بالكايرين   جنوب شرق آسيا فيلقغ قدي الض  1820  قام  : الكوليرا  -

فيتد ا ري   مدينة كالكوتا   الهند فيمن ا ايتشري   جنوب آسيا فيالشرق اتفيسط فيساحأ البلمر اتليا المتوسط فيتد في أ 
 هذا الوباف    اللف. 

الإسبانية  - العالم، فيتد رفييى بحياد ما يترافيح1918  قام  : الأنفلونزا  مقيون    50في    40لف    اجتاح فيباف الإيتقويعا الإسبايية 
، كايت التيرفيساي لا تعال  1918كان قدي الضلماد كبيرا تيه   قام    2018شلمص، فيفيفقا لدراسة يشرتها بي بي س  قام  

حدياة الاكتشاا. فيتقول فييند  باركلا  من جامعة  مبردل كوليدج لقندن: "لم يدرك اتاباف حين ا بالطبع رن التيرفيساي ه   
راض". فيكان الطريلم رمام ا لا يعال اويلا لاكتشاا اتيفيية المضايد لقتيرفيساي فيالققاحاي التي ت اقد الآن  التي ت ب  هذه اتم

   كبح تتش  المرض فيت ريع التعا  منه. 

لقغ قدي الملالف حوالي    1976  قام  : الإيدز  - العالم، فيتد  مقيو . في  قام    36ا ر   الكويغو فيايتشر   مختقف رنحاف 
حاليا   تو   2014 الموجويد  كينشاسا  مدينة  الماض     القرن  من  العشرينياي  يعوي     الإيد   فيباف  منشأ  رن  ققصاف      أ 

ا ديدية سمح  ال كك  فيحركة  الجنس  فيتجارد  ال كاني  النصو  شمأ  اتحداث"  من  "معيجا  فيتالوا  ن  الديمقرااية.  الكويغو  جم ورية 
 تيرفيس الم ب  للإيد .  البايتشار 

من ذلك العام، تبأ  ش ر رفريأ، فيتد اكتشف رفيلا   المك يك   2009ايتشر فيباف  يتقويعا الخنا ير   قام : ونزا الخنازيرانفل  -
رن ينتشر   العديد من يفيل العالم. فيفيفقا لمنظصة الللمة العالمية، فإن  يتقويعا الخنا ير من ركار التيرفيساي خطورد حيث يتصتع 

 2010ن تكوين مضاياي له   اتج ام التي ي ت دف ا، فيتد رققنت منظصة الللمة العالمية   قام  لقدرد تغير سريعة، هربا م
 رلف شلمص جراف الوباف. 18قن فيفاد 

، ا ر هذا الوباف   غينيا فيايتشر    ليبيرد فيسيراليون المجافيرتف، ليعرا لعدها باسا "فيرفيس  يبولا 2013  يي صبر  : أيبولا  -
رفريقيا"، غرب  حوالي     فيتو   الالا ة،  البقدان  اتتلاياي  بانهيار  يت ب   كاي  الذ   قام    6  اتمر  في   ل ببه.  آلاا شلمص 

 شلمص حياتها. 2200ضرب  يبولا مجديا جم ورية الكويغو الديمقرااية حيث فقد ركار من  ،2018
. فيتد اكتشتت 2  -سارس -كورفي    هو المرض الناجا قن فيرفيس كورفي  الم ت د الم صل فيرفيس  19-كوفيديعتبر  : 19-كوفيد -

، لعد الإللاغ قن مجصوقة من حالاي الالت اب الرئو  التيرفيس   2019يي صبر  31المنظصة هذا التيرفيس الم ت د تفيل مرد   
 .  يوهان بجص ورية اللف الشعبية 

حلائياي، في  مقيون شلمص قبر العالم ح   آخر الإ  160فيتد تجافي ي قدي حالاي الإ الة بهذا التيرفيس قتبة   
  22      2020جايت     01الشكأ التالي مخطط لياني يوضح تطور قدي حالاي الإ الة بالتيرفيس   العالم خلال التترد من  

 . 2021رفريأ 
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   العالم. 19-حالاي الإ الة لتيرفيس كوفيدتطور : 01الشكأ 

 
 
 
 
 
 
 
 
 
 

 
 https://www.worldometers.info/coronavirus/worldwide-graphsالملدر :

  
كصا رن قدي الوفياي تد تتافيتت من يفيلة    رخرى، فيتد تجافي ي   مجصوق ا الالا ة ملايف حالة فيفاد، فيهو ما يبينه الشكأ 

 التالي قن تطور قدي الوفياي   العالم خلال يتس التترد: 
   العالم. 19-اي جراف فيرفيس كوفيد: تطور حالاي الوفي 02الشكأ 

 
 

 
 
 
 
 
 
 

 
 https://www.worldometers.info/coronavirus/worldwide-graphsالملدر :

III–2    : ميدانية  ومعطيات  لف  إحصائيات  ما  التترد  الميداني    البلمث  هذا  انجا   غاية   01/01/2020تم     
30/04/2021 . 
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لعا    لر د  تصنا  المعقوماي كاسبرسك فيتد  رمن  الرائدد    الشركة  موتع  من  فيذلك (Kaspersky)الإحلائياي   ،
 . 19-للاالاع ققل مدى تطور اله صاي الإلكترفييية خلال فترد الدراسة، فيذلك ل ب   ديد الإ اباي لتيرفيس كوفيد

-   : للاالفيروسات  الإيتريت  ققل  الم تلمدمون  يقضيه  الذ   الوتت  من  كبير  جعف  تخليص  لهذا  تم  افتراضياً.  فيالتعافين  جتصاع 
ماأ   فيالمراسقة ،  تطبيقاي الاجتصاقاي  ر بلمت  الإلكترفييية.   Teamsفي    Zoomال ب   الت ديداي  لتو يع  ،  غرافً شائعًا 

  
ذلك   ما     ، الشائعة  التيديو  فيم تمراي  الاجتصاقاي  تطبيقاي  فلمص   MSفي    Webexفي    Zoomقند 

Teams    لاحظ باحاو ،Kaspersky  فيهذا ما متعايدًا من المقتاي الضارد المنتشرد تت ستار رسماف هذه التطبيقاي  قديًا ،
 يبينه الشكأ التالي :  

 
 .تطور قدي التيرفيساي التي تامت شركة كاسبرسك  بحضرها : 03الشكأ 

 
 
 
 
 
 
 

 
 
 
 
 
 

 
-https://securelist.com/covid-19-examining-the-threat-landscape-a-yearالملدر :

later/101154 / 
مع  جبار العديد من الشركاي ققل  غلاق رلوابها يفين (: Brute Force)  العمل عن بعد وظهور هجمات القوة الغاشمة  -

ناسبة. فيكايت النتي ة رن العديد ر بلموا قرضة لمجصوقة ساللم  يذار، لم يكن لدى الققيأ من ا الوتت لاتخاذ الإجرافاي اتمنية الم
الشبكاي غير  فيققل  الشلملية  اتج عد  من  الشركة  مواري  الدخول     مواتوها   ت  يأ  لدر  الجديدد حيث  اله صاي  من 

 الآمنة.  
( الغاشمة  القود  تعايد ه صاي  التترد،  Brute Forceفيهذا  ا ساها    يتس  يبينه ( لشكأ كبير خلال  ما  فيهذا 

 الشكأ التالي :
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 تطور قدي ه صاي القود الغاشمة. : 04الشكأ 

 
 
 
 
 
 
 
 
 
 
 
 

 
 / https://securelist.com/covid-19-examining-the-threat-landscape-a-year-later/101154الملدر :

 
للهجوم  - تتعرض  الافتراضية  الاتصالات  العالم:   منصات  الم ت د  مع  غلاق  لتيرفيس كورفي   الإ اباي  تعايد  ، في أ  جراف 

م بوتة  غير  م تودي  الإيتريت     ققل  حيثالطق   من    ،  الكبيرد  الشركاي        Facebook      Netflixاضطري 
YouTube    تققيأ جويد التيديو من رجأ مواكبة الطق . فيكأ ه لاف الم تلمدمف الإضافيف يعني مجصوقة من اتهداا   

 دد لقص رمف. الجدي
اليوم  لق  صاي المحظورد لواسطة  2020بحقول ش ر ما  من قام    Kaspersky Web، ارتتع متوسط العدي 

Anti-Virus    ذرفيد جديدد     2020في أ قدي ه صاي الوي  ، لعد رن ا ر انختاضًا    يف  ، في ٪25لن بة    ،
 يي صبر حيث كان معظا العالم يواجه موجة ثايية من الوباف.

 هذه اله صاي ر دتها  حلائياي شركة كاسبرسك    الشكأ الموالي:
 
 
 
 
 

 . قدي اله صاي ققل الوي  التي تم حظرها لواسطة لر مد مكافلمة التيرفيساي من كاسبرسك : 05الشكأ 
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 / https://securelist.com/covid-19-examining-the-threat-landscape-a-year-later/101154الملدر :

 
III–3 في ظل الأزمات الصحية:  الأمن الإلكترونيأهمية 

الرتصية  من    اأ ات ماي الللمية تعياي راية تدالير ات  ، فيفيصا ركار من ر  فيتت مضلالإلكترفيييقصواج ة الملماار 
 (www.weforum.org, 2020)يق  لعا هذه التأ يراي فيرسبابها: 

الفشل- تكلفة  من  يزيد  الرقمية  التحتية  البنية  على  الاعتماد  يتعايد    : زيادة  كبير،  لشكأ  فياتفيلئة  التيرفيساي  تتش   قند 
  ، متعايد سياساي "العصأ من المنعل" رفي تترض اتقدم الشركاي فيمنظصاي القطاع العام لشكأ ، في الاقتصاي ققل الاتلالاي الرتصية 

الدريشة  فيلرامد  الاجتصاق   التوا أ  فيسائأ  فيمشاركاي  التيديو  مكالماي  ققل  ل رقة  الاجتصاقية  التتاقلاي  في فيتقتلر  تقوم ، 
الرتصية  الوسائأ  قبر  المعقوماي  لنشر  ا كوماي  من  ال ياق،  العديد  هذا  اله وم  ؛    يكون  رن  يحرم الذالإلكترفيني  يمكن    

يمكن رن    ، حيثالمنظصاي رفي العائلاي من الو ول    رج عتها رفي ليا تها رفي الإيتريت مدمراً رفي حتى  يتاً  رسور ال يناريوهاي
خارج    فياسعة النطاق   فشأ البنية التلمتية ققل يطاق فياسع فيالتي تأخذ مجتصعاي بأكصق ا رفي مد الإلكترفييية  تت ب  اله صاي  

 .يعيلم مقدم  الرقاية الللمية فياتيظصة فيالشبكاي العامة  الإيتريت،  ا

اليقين  الإلكترونيةتستغل الجريمة    - ي تغأ مجرمو الإيتريت الضعف البشر  لاختراق الدفاقاي النظامية  حالة : الخوف وعدم 
رمدها،   الناس    ارتكاب رخطاف ما كايوا ليرتكبوها لولا ذلكحيث  ات ماي، خا ة  ذا اال  يعتبر مجرمو الإيتريت  ذ  ،  يميأ 

غالباً  في مبدقف لقغاية   التكار ارق جديدد لاستغلال الم تلمدمف فيالتكنولوجيا لقو ول    كقصاي المرفير فيالشبكاي فيالبيا ي، 
الإيتريت  قبر  الآمن  غير  ال قوك  الم تلمدمف     لإغراف  الشائعة  فيالاتجاهاي  الموضوقاي  من  ي تتيدفين  يدفع،  ما  وا كأن 

 .لمدمف    اتخاذ  جرافاي يمكن اقتبارها غير منطقية   ارفيا رخرى الم ت
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يعيد سقوك الإيتريت المحتوا بالملماار قن غير تلد : يمكن أن يؤدي المزيد من الوقت عبر الإنترنت إلى سلوك أكثر خطورة   -
يقضيه   الذ   الوتت  الإيتريتالم تلمدمون  مع  ديد  المنعلي،    ققل  ا  ر  فرض  قند  رن  ققل  خا ة  المااليصكن  يق أ سبيأ 

الضارد     الم تلمدمون   البرامد  رمام  الباب  يتتح  الواضلمة،  ا  غير  المقر نة  البرامد  رفي  الوي   مواتع  "المجاني"     الو ول 
فيبالماأ، تد تكون هناك مخاار ختية   اقباي ا لول ققل معقوماي لطاتة الائتصان رفي تابيت تطبيقاي .  فياله صاي المحتصقة

ر ناف  قرض   رمراً ايتشار  متلمللة فيخا ة  الإيتريت  تلتح  قاياي  توسيع  رفي  الخاائ  الرالط  ققل  النقر  يكون  رن  الوباف، يمكن 
 .خطيراً فيمكقتًا لقغاية 

فيالتي تدق  توفير لقاحاي رفي ريفيية رفي معداي لمواج ة ات ماي الللمية، فيه    ا قيقة تقوم لنشر  انتشار المواقع المضللة:    -
 ياة رفي تقوم به وماي  لكترفييية ماأ ه وم التدية رفي سرتة البيا ي الشلملية.لرمجياي خب

III–4إجراءات الحد من أثر الأزمات الصحية في زيادة المخاطر الرقمية : 
ر ر  من  لقلمد  احترا ية  فيالم س اي  جرافاي  الدفيل  الرتصية،تنت د  الملماار  الللمية    ديد  ات ماي  ر ر  من  فيلقلمد 

 ( www.weforum.org ،2020)الللمية    ديد الملماار الرتصية، يذكر من ا:ات ماي 
محقول  فياستلمدام  التيرفيساي،    لعد كأ اتلال ج د  لمنع ايتشار  نيدياللإضافة    غ أ  با  : تعزيز معايير النظافة الإلكترونية-

الكلمول تائا ققل  مناس   لعد،  ات الهعقل  تنظيف  التلمكا قن  فيرج عد  اتلعاب  التلمكا    فيرج عد  المتاتيح  فيلوحة  لد من ف  لا 
الرتليلتخ النظافة  قاياي  لمراجعة  الوتت  التبعا  ماأ  كقصصية،  رن  من  المواتع  رفير  اتالم لمقلم  مختقف  لقو ول     الم تلمدمة 

الإيتريت   شبكة  ققل  فيمعقددفيالخدماي  فياستلمدم  ،  اويقة  يشطة،  النظام  جدران حماية  لقو ول     مو وتة  VPN شبكة فيرن 
 .الإيتريت حياصا رمكن ذلك

ققل شبكة الإيتريت، قدم   من المعتاي قند تابيت البر مد في قطاف ر  معقوماي شلملية  لا لد من ا ذر ركار  والحذر: يقظة  ال  -
تأكد الفي  URL تلمقلم من ملدر كأ قنوانيج  القند الاشتراك   خدماي جديدد  ،  ققل الرفيالط من البريد الإلكترفيني  النقر

ماأ  منتشرد  التيرفيساي الرتصية  ه، تن  ت ا ه  الإ داراي ات قية من ملدر مو وق ليتابيتا  من رن البرامد رفي التطبيقاي التي  
 ككأ. رفي يفتر العنافيين رفي المجتصع   ة  س المالآخرين    يطالمحتصأ قبر الإيتريت رن ت  خطأ يمكن رفي ركار، في  التيرفيساي المايية 

الرسمية: اتباع ا  - تأكد من التيرفيساي، لا لد منال  صلاير البيا ي المو وتة حول ايتشار فيتأ يريجبالاهتصامب   تمامًا كصالتحديثات 
يتا استغلاله لتللميح ر  يقاط ضعف تد  فيالتطبيقاي بايتظام  النظام  لققيام به صاي تديث لرامد  ا من ارا راراا ت عل 

  لكترفييية.
IV.  : الطريقة والأدوات 

بالاقتصاي ققل الاحلائياي المجصعة من مواتع لعا الشركاي العالمية الرائدد   لقد تصنا باستلمدام المن د التلمقيق ، فيذلك  
الم ت د، فيمن ثم   19-مجال حقول اتمن الإلكترفيني، في حلائياي منظصة الللمة العالمية   مجال تطور فيايتشار فيرفيس كوفيد

 رتف، في سقاا ا ققل الم س اي الاتتلايية   الجعائر. محافيلة يراسة الارتباط لف الظاه
V.  : النتائج ومناقشتها 

 لقد خقلت هذه الدراسة    النتائد التالية:
المعقوماي بالم س اي    - رمن  ت ا  المواتف    الللمية    قدم تمكن  ات ماي  فييت ياتها جراف  المواانف  تدهور  لمة  ي ي  

 قالية،  ا ي ي      ديد  مكايية حدفيث الملماار الرتصية بها. الاتتلايية من رياف م ام ا لكتافد 

https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=en&sp=nmt4&tl=ar&u=https://support.apple.com/en-us/HT204172&usg=ALkJrhiN2COgRSFSBldSKVAqJjZxbtjU5Q
https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=en&sp=nmt4&tl=ar&u=https://support.apple.com/en-us/HT204172&usg=ALkJrhiN2COgRSFSBldSKVAqJjZxbtjU5Q
https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=en&sp=nmt4&tl=ar&u=https://support.apple.com/en-us/HT204172&usg=ALkJrhiN2COgRSFSBldSKVAqJjZxbtjU5Q
https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=en&sp=nmt4&tl=ar&u=https://www.wired.com/story/best-vpn/&usg=ALkJrhi4Plu_g0C4Y3UKCTJ5JnKzKPPNWw
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رفي   - العصال  لق كان، فيهذا ما ي ي  بالم س اي    تققيص قدي  تتش  الوباف للورد كبيرد ي ي     فرض ا  ر الللم  
 الإلكترفييية.ت ريح ا، ما في ا موات  رمن المعقوماي، فيهذا ما يعيد من احتصالية تعرض الم س اي    اله صاي 

 تقوم الدفيلة بختا ميعايية اتمن المعقوماتي للالح تطاقاي ركار راية خلال ات ماي الللمية ماأ الللمة فيالغذاف. -

 ا  ر الللم  ي ي      ديد الضغط ققل مواتع الإيتريت،  ا يعيد من تالقية اخترات ا.  -

باستغلال فتراي ا  ر الللم  لتكايف ج ويها خا ة مع لجوف الكاير خلال ات ماي الللمية العالمية، يقوم مجرمو الإيتريت    -
 من الم س اي    الاقتصاي ققل نموذج العصأ قن لعد.

  غلاق اتسواق العالمية فيا د من حركة الت ارد العالمية ي ي      عولة التصوين معداي فيلرامد اتمن الإلكترفيني. -

VI.  : الخلاصة 

الاتتلاي   نحو  الايتقال  قنه مخاار  ن  يت ت  العالم  الاتتلايية   جميع يفيل  الم س اي  رغق   ايت  ته  الذ   الرتص  
في تت بالملماار الرتصية، فيالتي ر ري سقبا ققل رياف هذه الم س اي فيربحيت ا فيتدرتها ققل نموها فيتقيلم رهداف ا، في ا يعيد من  

 2019يش دها العالم التداف من اتش ر اتخيرد من سنة  خطورد الوضع هو تعامن ذلك مع ا ور ر ماي  لمية قالمية ماأ التي  
، لذلك حافيلنا من خلال هذا البلمث    تقل  ر ر ات ماي الللمية    Covid-19   يومنا هذا، فيهو ما قرا بجائلمة  

  ديد الملماار الرتصية استنايا    الإحلائياي المتوفرد ققل شبكة الإيتريت. 
 

، فيالمتصاقة  لقص س اي الاتتلايية في ناع القرار سواف   القطاع ا كوم  رفي الخاصلبعا التو ياي  الدراسة  كصا خرجت  
 فيصا يق : 

استدقاف المواتف اتكار كتافد تدر الإمكان لضصان ا د اتينى من سيرفيرد العصأ للتة قامة، فيقصال اتمن الإلكترفيني   -
 للتة خا ة. 

، فيتكوين ا   الخارج للاستتايد من تجارب الدفيل المتقدمة   هذا المجال، فيذلك لمجابهة تدري  المواتف ققل اتمن الإلكترفيني -
 الملماار الرتصية المتوتعة م تقبلا.

 .استلمدام لرامد فيريظصة قصأ قن لعد ركار رما  فيمو وتية لقلمد من هذه الملماار -

 لللمية غير المتوتعة. تخليص م فيية اتخطار الرتصية لمواج ة الملماار التي تن ا قن ات ماي ا -

الاقتصاي ققل البرامد متتوحة الملدر فيالمجايية لمجابهة يقص ميعايية اتتناف لرامد اتمن المعقوماتي ماأ لرامد مكافلمة التيرفيساي  -
 فيالجدار النار . 

التقتعيويية ا كومية، فيالمواتع المو وتة يشر الوق  لدى المواانف لضرفيرد الاقتصاي ققل ملاير اتخبار المو وتة ماأ القنواي   -
 ماأ موتع منظصة الللمة العالمية، من رجأ تجن  المواتع المضققة فيمجرم  الإيتريت. 
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