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  : ملخص

م��ن حوكم��ة الإنترن��ت والأم��ن الس��یبراني م��ن القض��ایا المھم��ة الت��ي یج��ب عل��ى ال��دول  ع��د ك��لاتُ 

عل��ى ال��رغم م��ن ارتباطھم��ا ببعض��ھما  و وثوق��ةمعالجتھ�ا م��ن أج��ل ض��مان بیئ��ة رقمی�ة آمن��ة وم

البعض ، إلا أنھما یمثلان أیضًا مجالات اھتمام متمی�زة ، ویمك�ن أن یك�ون التوفی�ق ب�ین الاثن�ین 

تتمث�ل إح�دى ط�رق التوفی�ق ب�ین حوكم�ة الإنترن�ت والأم�ن  .دة وص�عبة عل�ى البل�دانمھم�ة معق�

ق�د  .الس�یبراني ف�ي التركی�ز عل�ى بن�اء اس�تراتیجیة وطنی�ة ش�املة ومنس�قة تع�الج كلت�ا القض�یتین

تتض��من ھ��ذه الاس��تراتیجیة تحدی��د ومعالج��ة التح��دیات والمخ��اطر الرئیس��یة المرتبط��ة بحوكم��ة 

القض��ایا المتعلق��ة بالوص��ول والانفت��اح والتنظ��یم ، بالإض��افة إل��ى تل��ك  الإنترن��ت ، بم��ا ف��ي ذل��ك

  .المتعلقة بالأمن السیبراني ، مثل التھدیدات السیبرانیة والھجمات الإلكترونیة

جرائم  ،إدارة الأنترنت ،ھجمات سیبرانیة أمن سیبراني،، حوكمة انترنت: كلمات مفتاحیة

  .الكترونیة

Abstract:  
Internet governance and cyber security are both important 

issues that countries must address in order to ensure a safe and secure 

digital environment. While they are related, they are also distinct areas 

of concern, and reconciling the two can be a complex and challenging 

task for countries. 
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One approach to reconciling internet governance and cyber security is 

to focus on building a comprehensive and coordinated national strategy 

that addresses both issues. Such a strategy would involve identifying 

and addressing the key challenges and risks associated with internet 

governance, including issues related to access, openness, and 

regulation, as well as those related to cyber security, such as cyber 

threats, and cyber attacks. 

Keywords: Internet governance;cybersecurity;cyberattacks; Internet 

management;cybercrime. 
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  : مقدمة

أص���بح الإنترن���ت ج���زءًا أساس���یًا م���ن حیاتن���ا الیومی���ة عل���ى المس���تویین 

الشخص��ي والمھن��ي و الإجتم��اعي و الإقتص��ادي و الثق��افي و ف��ي جمی��ع من��احي 

دامھا للتواصل والتسوق والبحث عن  المعلومات والتعلم و الحیاة، حیث یتم استخ

. العمل عن بعد والعدید من الأنشطة الأخرى و لم یع�د ص�یحة تكنولوجی�ة جدی�دة

وم���ع ذل���ك ، ف���إن اس���تخدام الإنترن���ت ینط���وي عل���ى مخ���اطر ، مث���ل انتھ���اك 

الخصوص����یة وس����رقة الھوی����ة والقرص����نة والج����رائم الإلكترونی����ة والإرھ����اب 

لحمای��ة مس��تخدمي الإنترن��ت ، م��ن الض��روري وج��ود ت��دابیر فعال��ة . الإلكترون��ي

للأمن السیبراني وإدارة الإنترنت المناسبة بین جمیع الدول على قدم المس�اواة لا 

ف�إن الص�راع م�ن أج�ل حوكم�ة تكون الغلبة فیھا للدول المتقدمة تكنولوجیا، لذلك 

دما و خفی�ا لا یُن�اقش الإنترنت وتحقیق الأمن السیبراني ب�ین ال�دول لا ی�زال محت�

في العلن بشكل جلي  بالرغم من المحاولات الدولی�ة لإیج�اد ح�ل ت�وفیقي تش�ارك 

الحكومات والمجتمعات المدنیة والتقنیة مع جمیع أصحاب المصلحة الآخرین في 

mailto:menasra@hotmail.com
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الحوارات والمنتدیات المتعلق�ة بالإنترن�ت ، كم�ا ك�ان ف�ي القم�ة العالمی�ة لمجتم�ع 

و الثانی�ة  2003عق�دت عل�ى م�رحلتین بجنی�ف س�نة  التي (WSIS) المعلومات

  .ولا تزال الرھانات قائمة لحد الساعة ،1 2005بتونس سنة 

و یواجھ العالم تحدیات متعددة فیم�ا یتعل�ق بحوكم�ة الإنترن�ت ف�ي جانب�ھ المتعل�ق 

بالأمن السیبراني، وتشمل ھذه التحدیات التي تعرض المستخدمین والبنیة التحتیة 

وم��ن . كوم�ات للھجم�ات الس�یبرانیة الم�دمرة والتجس�س الإلكترون�يالحیوی�ة والح

الجوانب الأخرى في بعدھا الدولي الت�ي تجع�ل م�ن الإدارة المش�تركة  للإنترن�ت 

عویصاً و عائقا كبیرا في تشارك المعلومات، و لعل أكبر ھ�ذه التح�دیات تط�ویر 

ن الحكوم�ات إطار قانوني وتش�ریعي وأخلاق�ي لتحدی�د المس�ؤولیات المش�تركة ب�ی

والش��ركات والمس��تخدمین ف��ي حمای��ة الأم��ن الس��یبراني والخصوص��یة والحق��وق 

بالإض��افة إل���ى ذل��ك، تواج��ھ ال��دول تح��دیات ف���ي  .والحق��وق الرقمی��ة الأساس��یة

التواص��ل والتع��اون ال��دولي للتعام��ل م��ع المش��كلات الس��یبرانیة الع��ابرة للح��دود، 

یة المتع�ددة الأط�راف وتحدی�د وتطویر إطار دولي للتحكم في النشاطات الس�یبران

  .المسؤولیات المشتركة في حمایة الأمن السیبراني

لذلك، یحتاج التوفیق بین حوكم�ة الإنترن�ت والأم�ن الس�یبراني لل�دول إل�ى جھ�ود 

دولیة واسعة النطاق وتعاون دولي قوي وإطار تش�ریعي فع�ال للتغل�ب عل�ى ھ�ذه 

  .التحدیات 

، ھ��و تعزی��ز فھمن��ا لحوكم��ة الأنترن��ت و و إن المت��وخى م��ن ھ��ذا البح��ث العلم��ي 

الحوكمة الرقمیة والتحكم في سیاسات الأمن الس�یبراني لتحقی�ق الاس�تقرار ال�دائم 

والحفاظ على حقوق المستخدمین فضلا عن إب�راز  مخاطرالتھدی�دات الس�یبرانیة 

و ما یشكلھ موضوع الأمن السیبراني من  وتأثیرھا على المؤسسات والمجتمعات

  .یمس بالنظام العام و أمن الدول ھاجس جدید
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و ب��الرغم تعقی��د الموض��وع و تش��عبھ لا یمك��ن أن تس��توعبھ أس��طر ھ��ذه المقال��ة 

العلمی��ة، و یتطل��ب تقنی��ات بحثی��ة متقدم��ة ومنھجی��ات ش��املة للتعام��ل م��ع ھ��ذه 

الموضوعات، لكن سنعمد إلى الإجابة عل�ى إش�كالیة كیفی�ة إیج�اد ت�وازن لتحقی�ق  

نترن��ت م��ع تزای��د المخ��اطر و التھدی��دات الماسَ��ة ب��الأمن تع��ادل ب��ین حوكم��ة الأ

  .السیبراني للدول؟

و للإجابة على ھذا التساؤل، سوف نستكشف القضایا الرئیسیة لحوكمة الإنترنت 

والأمن الس�یبراني ، والجھ�ات الفاعل�ة المش�اركة ف�ي ھ�ذه المج�الات ، والق�وانین 

فنتطرق لتدابیر الحمایة والأمن  واللوائح المعمول بھا ، في محور أول أما الثاني

  .المطبقة و الجھود الدولیة لمجابھة تحدیات الحوكمة و الأمن السیبراني

  الانترنت كتراث إنساني مشترك .1

عندما نتحدث عن الت�راث الإنس�اني، فإنن�ا نش�یر إل�ى جمل�ة م�ن الس�مات 

وتعد شبكة . 2.الجوھریة التي تمیز الإنسان وتعكس ثقافتھ وتاریخھ وإرثھ الثقافي

الإنترنت من أبرز الإنجازات التكنولوجی�ة ف�ي العص�ر الح�دیث، حی�ث أص�بحت 

، نتقاس��م ج��زءًا لا یتج��زأ م��ن حیاتن��ا الیومی��ة وثقافتن��ا وتراثن��ا الإنس��اني المش��ترك

  .حیاتنا الیومیة و نشاطاتنا المھنیة و الشخصیة فیھا

و " قریة عالمیة"لى الانترنت حقا ثروة مشتركة للمجتمع البشري، حوَلت العالم إ

ف��ي الفض��اء الس��یبراني ، جمی��ع البل��دان مترابط��ة وت��رى مص��الحھا ومس��تقبلھا 

مرتبطا ارتباطًا وثیقً�ا بھ�ا، مم�ا یجع�ل الانفت�اح والتع�اون والتنمی�ة وبن�اء مجتم�ع 

دولي بأھداف مشترك ، أكثر من ضرورة ملحة لتعزیز الحفاظ على النظام العام 

  .السیبراني العالمي والأمن في الفضاء 
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دعونا لا ننس�ى أن الإنترن�ت "و كما یقول أستاذي البروفیسور جان جاك لافینیو 

ع��ابر للح��دود ، فم��ن الض��روري ف��ي ھ��ذا المس��توى وض��ع لائح��ة دولی��ة تح��دد 

مدونات السلوك وقواع�د المس�ؤولیة والمع�اییر الت�ي تح�دد م�ا ین�درج تح�ت نظ�ام 

. .3"وفقً��ا لمعی��ار ش��خص واح��د  و أن ھ��ذا الأم��ر لا یمك��ن تحدی��ده... دول��ي ع��ام

  . بمختصر القول لا یمكن أن یكون الانترنت تحت سیطرة دولة قویة مھیمنة

و بالنظر للأنشطة  الممارسة في الفضاء الس�یبراني لم�ا لا نعتب�ر  ونعت�رف ب�أن 

الأنترنت  فضاء إلكتروني من ممتلك�ات البش�ریة جمع�اء و ت�تم إدارتھ�ا م�ن قب�ل 

عل�ى  41982بة عنھا مثل سلطة اتفاقیة مونتیغو ب�اي لع�ام سلطة دولیة تعمل نیا

  .5أساس القواعد الدولیة

وم��ع ذل��ك، یج��ب مراع��اة العدی��د م��ن القض��ایا المتعلق��ة بحف��ظ الإنترن��ت كت��راث 

إنس��اني مش��ترك، وم��ن ب��ین ھ��ذه القض��ایا حمای��ة المعطی��ات الشخص��یة والحق��وق 

لسیاسات والإجراءات اللازم�ة ویجب تحدید ا. الرقمیة والتعددیة الثقافیة واللغویة

كم�ا ، للحفاظ على ھذا التراث وض�مان أن یظ�ل متاحً�ا للجمی�ع وللأجی�ال القادم�ة

یج��ب التع��اون ال��دولي ف��ي حمای��ة الإنترن��ت كت��راث إنس��اني مش��ترك، وذل��ك م��ن 

خلال تطویر المعاییر والاتفاقیات الدولی�ة الت�ي ت�نظم اس�تخدام الإنترن�ت وحمای�ة 

یج�ب تعزی�ز التع�اون ال�دولي ف�ي مج�ال البح�ث والتط�ویر  كم�ا. الحقوق الرقمی�ة

 .التكنولوجي للحفاظ على الإنترنت كتراث إنساني مشترك

 :مفھوم حوكمة الأنترنت والأمن السیبراني  و ماھیتھما 1.1

كمة الإنترنت ھي مجموعة القواعد والمعاییر والمبادئ التي تحكم حو

تعریفا لحوكمة مجتمع المعلومات استخدام الإنترنت و قد أعطت القمة العالمیة ل

إدارة الإنترنت ھي تطویر وتطبیق الحكومات '' : الإنترنت على النحو التالي

والقطاع الخاص والمجتمع المدني ، كل في دوره ، للمبادئ والقواعد والقواعد 
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والقرار المشترك و اتخاذ الإجراءات والبرامج التي تشكل تطور واستخدام 

بشكل  (IG) و تشمل قضایا حوكمة الإنترنت (WGIG 2005)" 6.الإنترنت

الوصول المفتوح إلى عملیات الحوكمة و أمن واستقرار مواضیع ثلاث ھي  عام

 .الإدارة المسؤولة لموارد الإنترنت الھامةو الشبكة 

حوكمة الانترن�ت عملی�ة تت�یح ال�تحكم والإدارة والتنظ�یم لش�بكة الإنترن�ت تعتبرو 

وھ��ي تش��مل الأس��س والمب��ادئ والإج��راءات والآلی��ات . والخ��دمات المرتبط��ة بھ��ا

التي تحدد كیفیة توزیع السلطات والمسؤولیات بین مختلف الأطراف ذات الصلة 

فیما یتعلق بإدارة الإنترن�ت، مث�ل الحكوم�ات والش�ركات والمؤسس�ات الأكادیمی�ة 

ئح وتشمل حوكمة الإنترن�ت أیضً�ا السیاس�ات والق�وانین والل�وا. والمجتمع المدني

 .التي تحكم استخدام الإنترنت وتحدید الحقوق والواجبات المتعلقة بھ

یھدف مفھوم حوكم�ة الإنترن�ت إل�ى تحقی�ق الت�وازن ب�ین حمای�ة حری�ة الوص�ول 

وتش���مل . والتعبی���ر وحمای���ة الأم���ن الس���یبراني والخصوص���یة والملكی���ة الفكری���ة

رن��ت وتوزی��ع مج��الات الحوكم��ة الإنترنتی��ة المختلف��ة مث��ل حوكم��ة نطاق��ات الإنت

، وإدارة الأمان والخصوصیة والحقوق الرقمیة والحقوق الإنسانیة  IPعناوین الـ

تع��د حوكم��ة الإنترن��ت مھم��ة بش��كل خ��اص ف��ي ض��وء . عل��ى الإنترن��ت وغیرھ��ا

الزی��ادة المس��تمرة ف��ي اس��تخدام الإنترن��ت وأھمیتھ��ا الحیوی��ة ف��ي حیاتن��ا الیومی��ة، 

  .حمایتھا وتطویرھا بشكل مستداموذلك یستلزم وضع إطار عمل واضح وملائم ل

وترتبط حوكمة الانترنت بالأمن اسیبراني لل�دول، لأن�ھ لا یمك�ن تص�ور حوكم�ة 

ف�ي بیئ�ة ملیئ�ة بالتھدی�دات ، تعمھ�ا الفوض�ى و الخروق�ات ، ب�ل عل�ى الأق�ل بیئ�ة 

تتوفر على الحمایة و یسودھا النظام و ھو الأمر الحاصل في الع�الم الإفتراض�ي 

Cyberespace  بالشبكات المعلوماتیة المنفصلة و المتصلة و .  
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إل��ى الأس��تاذ ن��وربرت " cybernétiqueعل��م ال��تحكم الآل��ي"یع��ود إنش��اء كلم��ة 
، ، الذي حدد ھذا المصطلح في ) MIT(وینر في معھد ماساتشوستس للتكنولوجیا 

المجال الكامل لنظریة القیادة والاتص�الات س�واء ف�ي الآل�ة أو ف�ي "،  1948عام 
، والت���ي تعن���ي kuberneïnال���ذي اس���تلھمھ م���ن الكلم���ة الیونانی���ة ". انالحی���و

، استخدم مؤل�ف الخی�ال العلم�ي ویلی�ام  1984بعد عدة عقود ، في عام ". القیادة"
 Theف���ي روایت���ھ  cyberspaceجیبس���ون مص���طلح الفض���اء الإلكترون���ي 

Neuromancer .وبالتدریج ، استخدمت الكلمة الإفتتاحیة "cyber- "في بناء 
. الأسماء الجدیدة المتعلقة بمجتمع المعلومات الذي ظھر منذ نھایة القرن العش�رین

وبالتالي ، فإن الأمن السیبراني سیھتم بالاستخدامات الدفاعی�ة والھجومی�ة لأنظم�ة 
یأخذ في ع�ین الاعتب�ار الوس�ائل التقنی�ة . المعلومات التي تغرق منظوماتنا الحدیثة

المس��تخدمة ف��ي تب��ادل ) الأقم��ار الص��ناعیة ، إل��خ الكمبی��وتر ، الھ��اتف ، ش��بكات(
المعطیات ، والت�ي ق�د تك�ون موض�وع عملی�ات تس�لل أو تع�دیل أو تعلی�ق أو حت�ى 
انقط��اع ، بمعن��ى جمی��ع المعلوم��ات الت��ي ی��تم ت��داولھا أو تخزینھ��ا عل��ى الوس��ائط 

 مواقع الویب ، وقواعد المعطیات ، والرسائل والاتصالات الإلكترونیة ،(الرقمیة 
  .7) والمعاملات غیر المادیة ، وما إلى ذلك

مجم�وع ((و یعُرف الأمن السبیراني م�ن ط�رف الإتح�اد ال�دولي للإتص�الات بأن�ھ 
الأدوات و السیاسات و مفاھیم الأمن و المباديء التوجیھیة و نھج إدارة المخ�اطر 
و الإج��راءات و الت��دریب و أفض��ل الممارس��ات و آلی��ات الض��مان و تكنولوجی��ات 

و . ي استخدامھا في حمایة البیئة السیبیرانیة و أصول المؤسسات و المس�تعملینالت
تش��مل أص��ول المؤسس��ات و المس��تعملین أجھ��زة الحوس��بة الموص��ولة بالش��بكة و 
الموظفین و البنیة التحتیة و التطبیقات و الخدمات و أنظمة الاتصالات و مجم�وع 

الس���یبرانیة و یس���عى  الأم���ن أو المحفوظ���ة ف���ي البیئ���ة / المعلوم���ات المنقول���ة و 
خص��ائص أم��ن أص��ول المؤسس��ة و المس��تعملین و الحف��اظ  الس��یبراني إل��ى تحقی��ق

علیھ��ا و حمایتھ��ا م��ن المخ��اطر الأمنی��ة ذات الص��لة ف��ي البیئ��ة الس��یبرانیة و تض��م 
التیس��ر، الس��لام ، الت��ي ق��د تض��م الإس��تیقان و ع��دم : أھ��داف العام��ة للأم��ن م��ایلي

  .8))الرفض، السریة
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مجم��وع الوس��ائل الت��ي م��ن ش��أنھا (( بأن��ھ  Edward Amorosoعرف��ھ  كم��ا ی
من خطر الھجوم على البرمجیات أو أجھزة الكمبیوتر أو الش�بكات و تش�مل 1الحذ

تل���ك الوس���ائل الأدوات المس���تخدمة ف���ي مواجھ���ة القرص���نة و كش���ف الفیروس���ات 
  9.الرقمیة و ووقفھا، و توفیر الاتصالات المشفرة

أن الأمن السیبراني ھو حمایة تقنیة و تشریعیة أیضا للأنظمة یمكن القول بو علیھ 
المعلوماتی���ة و للأجھ���زة الإلكترونی���ة والش���بكات بمختل���ف أنواعھ���ا و أحجامھ���ا 
والب��رامج والمعطی��ات م��ن الھجم��ات الس��یبرانیة والتھدی��دات الإلكترونی��ة وتأمینھ��ا 

 .الخ".جوسسةأو ال قرصنةأو ال خریبضد الت

بالولای��ات  NISTللمعھ��د الق��ومي للمع��اییر والتكنولوجی��ا يوفقً��ا للمرج��ع الع��الم
یش��مل  ،10المتح��دة الأمریكی��ة ح��ول تقی��یم المخ��اطر و الأداء ف��ي الأم��ن الس��یبراني

وھ�ي الق�درة  :(Protect) الحمای�ة :الأمن السیبراني خمسة مكونات رئیسیة ھ�ي
 لكترونی�ةعلى تحدید وتنفیذ إجراءات الحمایة الواجب اتخاذھ�ا لمن�ع الھجم�ات الإ

وھ�و الق�درة عل�ى رص�د الھجم�ات الإلكترونی�ة وتحدی�د  :(Detect) و الكش�ف.
وھي القدرة على التعام�ل  :(Respond) الاستجابة، ثم مصادرھا والتصدي لھا

، وتلیھ�ا .مع الھجمات الإلكترونیة المكتشفة واتخاذ الإجراءات اللازم�ة لمعالجتھ�ا
عل�ى اس�تعادة المعطی�ات وال�نظم وھ�ي الق�درة  :(Recover) ملی�ة الاس�ترجاعع

 و بع���دھا الإدارة .والش���بكات المت���أثرة ب���الھجوم الإلكترون���ي بس���رعة وفعالی���ة
(Govern):  وھ��ي الق��درة عل��ى ت��وفیر الإط��ار الق��انوني والتنظیم��ي والإداري

 .11اللازم للحمایة السیبرانیة

مة ظیئة السیبرانیة في الأنبو یھدف الأمن السیبراني إلى ضمان أمن ال

لمعلوماتیة، و ھو نظام قد یشمل أصحاب المصلحة الذین ینتمون إلى العدید من ا

منظمات القطاعین العام و الخاص، باستخدام مكونات متنوعة و أسالیب مختلفة 

 . لتحقیق الأمن
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أما بالجزائر، فإن الأمن السیبراني یعد من أولویات الحكومة ف�ي الوق�ت ال�راھن 

الجیوستراتیجیة الإقلیمیة و الدولیة، لذلك فقد ت�م في خضم التغیرات و المعطیات 

منظوم��ة وطنی��ة لأم��ن الأنظم��ة المعلوماتی��ة موض��وعة ل��دى وزارة ال��دفاع إنش�اء 

كم��ا أنھ��ا تش��كل الإط��ار  ،12ال��وطني، حی��ث تعتب��ر أداة الدول��ة ف��ي ھ��ذا المج��ال

التنظیم���ي لإع���داد الاس���تراتیجیة الوطنی���ة لأم���ن الأنظم���ة المعلوماتی���ة و تنس���یق 

مجلسا وطنیا یكلف بإعداد الاستراتیجیة الوطنیة ، و تشمل ھذه المنظومة. یذھاتنف

  .و الموافقة علیھا وتوجیھھا ووكالة تضطلع بتنسیق تنفیذ ھذه الاستراتیجیة

و م��ن ب��ین المھ��ام الت��ي یتولاھ��ا المجل��س ال��ذي یرأس��ھ وزی��ر ال��دفاع ال��وطني أو 

ف المتب�ادل م�ع الھیئ�ات الأجنبی�ة الموافقة على اتفاقات التعاون والاعترا"، ممثلھ

ف��ي مج��ال أم��ن الأنظم��ة المعلوماتی��ة و سیاس��ة التص��دیق الالكترون��ي و تص��نیف 

إبدائ��ھ رأی��ا متطابق��ا ف��ي أي مش��روع ن��ص "فض��لا ع��ن ، "الأنظم��ة المعلوماتی��ة

  .ذي صلة بھذا الموضوع" تشریعي أو تنظیمي

عمومی��ة ذات ط��ابع  تعتب��ر مؤسس��ة، وكال��ة أم��ن الأنظم��ة المعلوماتی��ةوبالنس��بة لل

وتتكف��ل بجمل��ة م��ن ، إداري و تتمت��ع بالشخص��یة المعنوی��ة و الاس��تقلالیة المادی��ة

اقتراح كیفیات اعتماد مزودي خدمات التدقیق في مجال أمن "على غرار ، المھام

السھر على جمع و تحلیل و تقی�یم المعطی�ات المتص�لة "ھذا النوع من الأنظمة و 

تی��ة لاس��تخلاص المعلوم��ات الملائم��ة الت��ي تس��مح بمج��ال أم��ن الأنظم��ة المعلوما

  .بتأمین منشآت المؤسسات الوطنیة

كما تعمل ھذه الوكالة أیضا على تحدید معاییر و إجراءات منح علام�ات الج�ودة 

أو اعتماد المنتجات و مقدمي الخدمات ف�ي مج�ال أم�ن الأنظم�ة /أو التصدیق و/و

ف��إن الوكال��ة ، رس��وم الرئاس��يو بمقتض��ى ذات الم.إل��ى غی��ر ذل��ك، "المعلوماتی��ة

مؤھلة لطلب أي وثیقة أو معلومة مفیدة للقیام بالمھام الموكلة إلیھ�ا م�ن الھیئ�ات "
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و س�یكون عل�ى المؤسس�ات و  .والمؤسسات والمتع�املین الم�زودین بنظ�ام إع�لام

تعیین مسؤولھم المكلف بأمن ، الإدارات والھیئات العمومیة والمتعاملین الخواص

ابتداء من نش�ر المرس�وم ف�ي الجری�دة " في أجل أقصاه سنة"وماتیة الأنظمة المعل

  .13الرسمیة

كما تشارك وزارة البرید و الاتصالات الالكترونیة في أمن المعلومات من خلال 

إقام��ة ، ال��ذي یھ��دف إل��ى (RNSI) المرج��ع ال��وطني لأم��ن المعلوم��اتإع��دادھا 

لأنھ یحدد الحد . ؤسساتحوكمة و نھج موحّد لأمن المعلومات داخل الھیئات والم

الأدنى من المتطلبات المتعلقة بالأمن، وذلك من أجل تسییر ومقاومة والتقلیل من 

زی���ادة عل���ى ذل���ك، إن مرج���ع ام���ن المعلوم���ات یق���دم  .أث���ر التھدی���دات المتوقع���ة

الضوابط الأمنیة و أفض�ل الممارس�ات الت�ي یج�ب أن تتبناھ�ا الھیئ�ات العمومی�ة، 

توعی��ة المس��تخدمین بالمخ��اطر الت��ي تنط��وي علیھ��ا، م��ع التركی��ز عل��ى ت��دریب و

والتقییم الدوري للضوابط من أجل ضمان الرض�ا المس�تمر للمتطلب�ات الأمنی�ة و 

  .الامتثال للالتزامات التنظیمیة

لكن في إعتقادي أن مھمة الأمن السیبراني لیست منوط�ة بش�كل حص�ري للدول�ة 

كوم���ات أو الجی���وش إن الأم���ن الس���یبراني ل���یس م���ن اختص���اص الحفق���ط، ب���ل 

النظامیة، و إنما ھم جزء كبیر من مع جھات فاعلة أخرى م�ن ب�ین آخ�رین، م�ن 

 .المستخدم البسیط إلى المنظمات الدولیة 

  :الجھات الفاعلة المشاركة في إدارة الإنترنت والأمن السیبراني 2.1.

تش����مل الجھ����ات الفاعل����ة المش����اركة ف����ي إدارة الإنترن����ت والأم����ن الس����یبراني 

وم����ات، المنظم�����ات الدولی�����ة، الش����ركات، مجموع�����ات المجتم�����ع الم�����دني الحك

 :ویتضمن الأطراف الرئیسیة التالیة. والمستخدمین أنفسھم
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تض��ع الحكوم��ات ق��وانین ول��وائح لحمای��ة المس��تخدمین م��ن : الحكوم��ات .1

كم��ا تق��وم . المخ��اطر الس��یبرانیة وض��مان حری��ة الوص��ول إل��ى الإنترن��ت

 .14لإنترنت وتعزیز الأمن السیبرانيبإنشاء ھیئات تنظیمیة لإدارة ا

تلعب المنظمات الدولیة دوراً ھاماً في تحدید المعاییر : المنظمات الدولیة .2

والمب�ادئ التوجیھی��ة لإدارة الإنترن�ت والأم��ن الس�یبراني، بالإض��افة إل��ى 

 .15توفیر الدعم الفني والمالي للدول والمنظمات ذات الصلة

ف��ي تق��دیم حل��ول تقنی��ة للح��د م��ن  تلع��ب الش��ركات دوراً مھم��اً : الش��ركات .3

وتساھم . المخاطر السیبرانیة، وتحسین الأمن والخصوصیة للمستخدمین

الشركات أیضاً في تطویر المعاییر الصناعیة والتوجیھات التقنی�ة للأم�ن 

 16.السیبراني

تع�زز مجموع�ات المجتم�ع الم�دني ال�وعي : مجموعات المجتمع الم�دني .4

إنش��اء إط��ار تش��ریعي ورق��ابي فع��ال بالمخ��اطر الس��یبرانیة وتح��ث عل��ى 

كم���ا تق���وم ھ���ذه . للحف���اظ عل���ى الأم���ن والخصوص���یة عل���ى الإنترن���ت

 17.المجموعات بمراقبة تنفیذ السیاسات والقوانین ذات الصلة

یلعب المستخدمون دوراً ھاماً في الحفاظ على أمنھم على : المستخدمون .5

 . ت الخطرةالإنترنت من خلال اتباع الممارسات الآمنة وتجنب التصرفا

علاوة على ذلك ، في كثیر من البلدان ، لیست الدولة ھ�ي اللاع�ب الأساس�ي ف�ي 

فیج��ب التعام��ل ف��ي كثی��ر م��ن الأحی��ان م��ع . تحقی��ق الحوكم��ة و الأم��ن الس��یبراني

القطاع الخاص لاسیما الشركات و المؤسسات التجاریة ، الذین غالبًا ما یكون�ون 

إنفاذ الق�انون، ودرج�ة الإس�تجابة متفاوت�ة أقل مرونة وتفاعلاً مع طلبات سلطات 

   18.بین الأطراف الفاعلة السالف ذكرھا أعلاه

یواج��ھ العدی��د م��ن أن مج��ال حوكم��ة الانترن��ت و الأم��ن الس��یبراني  والملاح��ظ

الحف�اظ عل�ى حری�ة الإنترن�ت،إذ یج�ب أن  التحدیات، من أص�عبھا عل�ى الإط�لاق
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اد في الوصول إلى المعلوم�ات تكون حوكمة الإنترنت شفافة وتعزز حقوق الأفر

یج��ب أن تتخ��ذ إدارة الإنترن��ت ت��دابیر و بدرج��ة ثانی��ة  وتبادلھ��ا والتواص��ل الح��ر

فعال��ة لحمای��ة المس��تخدمین م��ن التھدی��دات الس��یبرانیة، والت��ي تتض��من الھجم��ات 

حمای�ة الخ، فضلا عن ...الإلكترونیة والبرمجیات الخبیثة والاحتیال والاختراقات

ة للمستخدمین، ومنع جمع المعطیات الشخصیة بشكل غی�ر الخصوصیة الشخصی

 .مشروع أو استخدامھا بطریقة غیر مشروعة

ھناك العدید من المنظمات المشاركة في إدارة الإنترنت عل�ى في الوقت الراھن، 

مس��توى الع��الم ومعالج��ة القض��ایا الم��ذكورة أع��لاه ، م��ن بینھ��ا وأولھ��ا منظم��ة 

،  (ITU)و الاتح�اد ال�دولي للاتص�الات IANAوICANN19  الإنترنت العالمیة

تتع�اون ع�ن كث�ب م�ع ھ�ذه المنظم�ات  ت�يمث�ل  أفرینی�ك ال ثم المنظمات الإقلیمیة

و أص���حاب ،IGFXNUMX20,AF*21،NRO22 ،WTDC23الع���المي مث���ل 

المصلحة الآخ�رین والمؤسس�ات الأخ�رى ذات الص�لة الت�ي تھ�تم بقض�ایا حوكم�ة 

الشعوب و الدول في إنشاء ھیئة دولیة  لكن أمل .الإنترنت على المستوى العالمي

أممی���ة لإدارة الانترن���ت ل���م یتحق���ق لإخ���تلاف المص���الح الدولی���ة و یتطل���ب ب���ذل 

ا تس��عى إلی��ھ القم��ة العالمی��ة لمجتم��ع م��مجھ��ودات دولی��ة كب��رى لتحقیقھ��ا و ھ��ذا 

  .المعلومات في لقاءاتھا الدوریة

  رنت مشتركةالجھود الدولیة لتحقیق الأمن السیبیراني و حوكمة انت .2

إن تحقیق حوكمة إنترنت مشتركة ھو موض�وع مثی�ر للج�دل ول�ھ العدی�د 

تقوم العدید من المنظمات الدولیة بالعمل معًا لتحقی�ق . من الجھود الدولیة لتحقیقھ

ھذه الھدف، مثل الأمم المتحدة، والاتحاد الأوروبي، ومنظمة التعاون الاقتصادي 

 .والتنمیة
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ل�ى وض�ع تش�ریعات لحمای�ة الخصوص�یة والمعطی�ات یعمل الاتحاد الأوروب�ي ع

الشخص��یة للم��واطنین، كم��ا أن��ھ یعم��ل عل��ى تحس��ین الأم��ن الس��یبراني م��ن خ��لال 

وفي . الإستثمار في تكنولوجیا الأمن السیبراني وتعزیز الوعي بالأمان السیبراني

، ق���ام الاتح���اد الأوروب���ي ب���إطلاق خط���ة عم���ل الأم���ن الس���یبراني 2016ع���ام 

 .دف تحقیق الأمن السیبراني في الاتحاد الأوروبيالأوروبیة بھ

وف��ي الأم��م المتح��دة، ت��م إنش��اء مجموع��ة العم��ل الحكومی��ة ح��ول تحقی��ق الأم��ن 

، والتي تھدف إل�ى تحس�ین الحوكم�ة والتع�اون ال�دولي 2004السیبراني في عام 

كما أن المنظمة الدولیة للاتصالات تعمل على توفیر . في مجال الأمن السیبراني

ادات لل�دول ح�ول كیفی�ة تحس��ین الأم�ن الس�یبراني والحوكم�ة ف�ي القطاع��ات إرش�

 .العامة والخاصة

 وف���ي إط���ار المنظم���ات الإقلیمی���ة، تعم���ل جمعی���ة دول جن���وب ش���رق آس���یا

(ASEAN)  على تطویر الاستراتیجیات الإقلیمیة لتعزیز الأمن السیبراني، كم�ا

ع�اون ف�ي مج�الات تعم�ل عل�ى تعزی�ز الت (SCO) أن منظم�ة ش�نغھاي للتع�اون

ت�م اب�رام اتفاقی�ة أما بدول الإتحاد الإفریق�ي .الأمن السیبراني بین دولھا الأعضاء

تعن��ى بمكافح��ة الج��رائم الالكترونی��ة و الأم��ن الس��یبراني و  2014م��الابو ع��ام 

 ).لم تصادق علیھا الجزائربعد( حمایة المعطیات الشخصیة

ش�ھد تزای�داً ف�ي ح�الات الھجم�ات و معلوم لدى العام و الخ�اص أن الع�الم الی�وم ی

السیبرانیة، مم�ا یس�تدعي تعزی�ز الجھ�ود الدولی�ة للح�د م�ن ھ�ذه الج�رائم وتحقی�ق 

عدة اتفاقیات إبرام وتتمثل الجھود الدولیة في ھذا المجال في . 24الأمن السیبراني

و ص��كوك دولی��ة و إقلیمی��ة ذات بع��د دول��ي كالاتفاقی��ة الدولی��ة لمكافح��ة الجریم��ة 

وتھدف إلى  2001یة، أو ما تعرف باتفاقیة بودابست التي  وقعت عام الإلكترون

تفاقی��ة و الإتحدی��د أش��كال الج��رائم الس��یبرانیة وتوحی��د الجھ��ود الدولی��ة لمكافحتھ��ا 
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الأوروبیة لحمایة حقوق الإنسان والحریات الأساسیة على الإنترنت الموقعة عام 

لحق��وق والحری��ات عل��ى وتعتب��ر الأول��ى م��ن نوعھ��ا الت��ي تھ��تم بحمای��ة ا 2014

المبادرة العالمیة للأمن الس�یبراني وھ�ي مب�ادرة أمریكی�ة ت�م إطلاقھ�ا و .الإنترنت

تھدف إلى تعزیز التعاون الدولي في مجال الأمن السیبراني وتطویر  2011عام 

و  إقتراح���ات المجل���س الأوروب���ي بش���أن .25الق���درات الوطنی���ة ف���ي ھ���ذا المج���ال

للأمن السیبراني بش�أن أم�ن الش�بكات والمعلوم�ات استراتیجیة الاتحاد الأوروبي 

أی��ن تؤك��د اس��تنتاجات مجل��س الاتح��اد الأوروب��ي عل��ى الحاج��ة  26)2014ع��ام(

، و .الملحة  إلى تعزیز التعاون الدولي لضمان أمن ومرونة البنى التحتیة الرقمیة

كذا المنتدى الحكومي لتعزیز الأمن الس�یبراني وھ�و منت�دى دول�ي یجم�ع ممثل�ین 

الحكوم��ات والقط��اع الخ��اص والمجتم��ع الم��دني لمناقش��ة أفض��ل السیاس��ات م��ن 

والممارس���ات لتعزی���ز الأم���ن الس���یبراني،و  ج���دیر بالتنوی���ھ بأھمی���ة ح���ذو نھ���ج 

كیة و الصین في تقلیل التجسس الإلكتروني بإبرام إتفاقیة یالولایات المتحدة الأمر

  .27تھدف إلى تقلیل التجسس الإلكتروني بین البلدین 2015ثنائیة عام 

یمكن القول أن ھناك العدید م�ن الجھ�ود الدولی�ة الت�ي تس�عى إل�ى تحقی�ق حوكم�ة 

 .إنترنت مشتركة و تحقیق حد أدنى من الأمن السیبراني العالمي

    :حوكمة الإنترنت والأمن السیبراني تحدیات .1.2

یواجھ العالم الیوم العدی�د م�ن التح�دیات المعق�دة والمتط�ورة باس�تمرار ف�ي مج�ال 

  : حوكمة الإنترنت والأمن السیبراني، ومن بین ھذه التحدیات

حی��ث یش��كل الھج��وم الإلكترون��ي تح��دیًا كبی��رًا للأم��ن  الھجم��ات الإلكترونی��ة -1

ي إل��ى تس��ریب المعلوم��ات الحساس��ة والمالی��ة، الس��یبراني، و یمك��ن أن ی��ؤد

مم��ا  ،وإیق��اع الأض��رار الكبی��رة بالمؤسس��ات الحكومی��ة والش��ركات والأف��راد

بحمایة أنظمة وشبكات الكمبی�وتر م�ن حمایة من الجرائم الإلكترونیة یتطلب 
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الھجم���ات الض���ارة ، مث���ل الفیروس���ات والب���رامج الض���ارة وب���رامج الفدی���ة 

  .وھجمات رفض الخدمة

یجب أن یتأكد مستخدمو : و المعطیات الشخصیة یة الخصوصیةحما -2

الإنترنت من أن بیاناتھم الشخصیة محمیة ضد سوء الاستخدام والتجمیع 

تعد حمایة المعطیات الشخصیة موضوعًا مھمًا ھذه الأیام ، أین  و .المفرط

تتضمن المعطیات  .یتم جمع المزید والمزید من المعطیات حول الأشخاص

معلومات مثل الأسماء والعناوین وأرقام الھواتف وعناوین البرید الشخصیة 

یتم تنظیم جمع  .الإلكتروني وأرقام الضمان الاجتماعي والمعلومات المالیة

ھذه المعطیات ومعالجتھا بموجب القوانین واللوائح ، مثل اللائحة العامة 

أوروبا وقانون خصوصیة المستھلك في ب (GDPR) لحمایة المعطیات

قانون حمایة الأشخاص و  الولایات المتحدةب (CCPA) لیفورنیاكا

رقم (بالجزائرالطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي 

من الشركات والمؤسسات حمایة المعطیات  القوانینتتطلب ھذه  .)18-07

والسماح للأفراد بممارسة حقوقھم في  شرعيالشخصیة واستخدامھا بشكل 

تھم الشخصیة واستخدامھا معطیامن المھم للأفراد فھم كیفیة جمع  .بیاناتھم

تشمل تدابیر حمایة المعطیات  .واتخاذ خطوات لحمایة معلوماتھم الشخصیة

الشخصیة استخدام كلمات مرور قویة ، والتحقق من أمان مواقع الویب 

والتطبیقات، والتحقق من سیاسات خصوصیة الشركات ، وممارسة حقوقھا 

في  .اناتھا، مثل حق الوصول والتصحیح والحذف وقابلیة النقلعلى بی

النھایة ، تعد حمایة المعطیات الشخصیة مھمة لضمان خصوصیة الأفراد 

  .وأمنھم ، وكذلك لبناء الثقة بین الشركات والمستھلكین

الإنترنت ھو مساحة مفتوحة حیث یمكن لأي ش�خص نش�ر : تنظیم المحتوى -3

إس�اءة اس�تخدام المحت�وى وغی�ر الق�انوني ، مث�ل محتوى ، مما قد یؤدي إل�ى 

تنظیم و یھدف .المواد الإباحیة للأطفال والدعایة الإرھابیة وخطاب الكراھیة
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غی�ر المحتوى على الإنترنت إل�ى ض�مان حمای�ة المس�تخدمین م�ن المحت�وى 

 . وضمان عدم تعرضھم للإساءة عبر الإنترنت المشروع

الإنترن����ت ، مث����ل الش����بكات  المنص����ات عل����ى: تنظ����یم منص����ات الإنترن����ت -4

الاجتماعیة ومحركات البحث ومواق�ع التج�ارة الإلكترونی�ة ، لھ�ا ت�أثیر كبی�ر 

عل����ى حی����اة مس����تخدمي الإنترن����ت ، ویج����ب تنظیمھ����ا لض����مان ش����فافیتھم 

تنظ��یم منص��ات الإنترن��ت یش��مل تنظ��یم الش��ركات المش��غلة و  .ومس��ؤولیتھم

  . ة والقانونیةللمنصات والتأكد من موائمتھا للمعاییر الأخلاقی

یجب ض�مان الوص�ول إل�ى الإنترن�ت للجمی�ع ، دون : الوصول إلى الإنترنت -5

و .تمیی����ز أو قی����ود ، م����ن أج����ل ض����مان تك����افؤ الف����رص وحری����ة التعبی����ر

الوص��ول إل��ى الإنترن��ت ھ��و ح��ق أساس��ي للجمی��ع وم��ن أھ��م الوس��ائل یعتبر

وم��ع . یثلتحقی��ق التنمی��ة الاجتماعی��ة والاقتص��ادیة والثقافی��ة ف��ي الع��الم الح��د

ذلك، فإن ھناك عددًا من العوائق التي یواجھھا بعض الأفراد والجماعات في 

تتضمن ھذه العوائق عل�ى س�بیل المث�ال لا الحص�ر،  .الوصول إلى الإنترنت

نقص التغطیة الجغرافیة لخدمات الإنترنت في بع�ض المن�اطق، وع�دم ت�وفر 

ل�ى الإنترن�ت بالنس�بة بنیة تحتیة كافیة للاتصالات، وارتفاع تكلفة الوص�ول إ

ل��بعض الأف��راد والجماع��ات الفقی��رة، والحظ��ر الحك��ومي للمواق��ع والخ��دمات 

و تعم��ل العدی��د م��ن المنظم��ات والحكوم��ات عل��ى تقلی��ل ھ��ذه .عل��ى الإنترن��ت

العوائ��ق وزی��ادة ف��رص الوص��ول إل��ى الإنترن��ت، م��ن خ��لال تط��ویر البنی��ة 

بالإض�افة إل�ى تش�جیع  التحتیة وتخفیض التكلفة وتعزی�ز التغطی�ة الجغرافی�ة،

الحكومات على عدم فرض حظر على الإنترنت إلا في الح�الات المش�روعة 

ومن الجدیر بالذكر أن الوص�ول إل�ى الإنترن�ت لا یعتب�ر مج�رد .والضروریة

حق فقط، بل ھ�و أیضً�ا فرص�ة لتعزی�ز التعل�یم والثقاف�ة والتنمی�ة الاجتماعی�ة 

  .والاقتصادیة للفرد والمجتمع ككل
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جھ��ة ھ��ذه التح��دیات یتوج��ب تط��ویر السیاس��ات والإج��راءات اللازم��ة لأج��ل موا

لحمایة الإنترنت والأجھزة الإلكترونیة، وتعزیز التعاون الدولي لوض�ع المع�اییر 

 .الدولیة المناسبة وتطویر التقنیات الحدیثة والتدریب على الأمن السیبراني

  :سیبرانيالصراع الدولي من أجل حوكمة أنترنت و توفیر الأمن ال 2.2

تلعب الدول المتقدمة دورًا ھامً�ا ف�ي حوكم�ة الإنترن�ت، حی�ث تمتل�ك م�وارد 

تكنولوجی��ة ومؤسس��اتیة وقانونی��ة وسیاس��یة تس��اعدھا عل��ى الت��أثیر ف��ي السیاس��ات 

وم��ن أمثل��ة ھ��ذه المؤسس��ات الدولی��ة ھ��ي . والمع��اییر الدولی��ة المتعلق��ة بالإنترن��ت

وی�تم تحدی�د سیاس�ات الإنترن�ت . ھ�امنظمة الأمم المتح�دة ومنظم�ة الأیك�ان وغیر

وتط���ویر المع���اییر الدولی���ة وفقً���ا لمب���ادئ الحوكم���ة الإلكترونی���ة، مث���ل التش���اور 

 .والشفافیة والمساءلة والمشاركة

م��ن جھ��ة أخ��رى، تواج��ھ ال��دول المتخلف��ة تح��دیات عدی��دة ف��ي تحس��ین حوكم��ة 

ة والقانونیة الإنترنت، حیث أنھا تعاني من نقص الموارد التكنولوجیة والمؤسساتی

وتواج�ھ ھ�ذه ال�دول . والسیاسیة التي تدعم التأثیر في السیاسات والمعاییر الدولیة

أیضًا تحدیات ف�ي تنظ�یم النف�اذ إل�ى الإنترن�ت وتطبی�ق الق�وانین وحمای�ة الحق�وق 

یتعین على الدول المتخلفة العمل عل�ى تحس�ین حوكم�ة الإنترن�ت م�ن  لذا.الرقمیة

  .ولوجیة والمؤسساتیة والقانونخلال توفیر الموارد التكن

غی�ر أن الواق��ع ال��دولي یخف��ي ب��ین جنبات�ھ ص��راعا خفی��ا ح��ول حوكم��ة الإنترن��ت 

یش��یر إل��ى التن��افس ب��ین ال��دول والمنظم��ات الدولی��ة بُغی��ة الس��یطرة عل��ى ش��بكة 

تت�راوح ھ�ذه . الإنترنت وتطبی�ق القواع�د والل�وائح عل�ى اس�تخدامھا الت�ي تناس�بھا

السیاس��یة والاقتص��ادیة ح��ول ال��تحكم ف��ي المعلوم��ات  الص��راعات م��ن النزاع��ات

تطبی�ق الق�وانین والل�وائح و  والتكنولوجیا وحمایة الخصوصیة والأمن الس�یبراني
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كم�ا تش�مل المناقش�ات ح�ول حق�وق الأف�راد . على الشركات التكنولوجیة العملاقة

 .والحریات الأساسیة على الإنترنت وحمایة المعطیات الشخصیة

ت الدولیة مثل الأمم المتح�دة والاتح�اد الأوروب�ي ومنظم�ة التج�ارة تعمل المنظما

العالمی��ة عل��ى وض��ع القواع��د والل��وائح والاتفاقی��ات الدولی��ة الت��ي ت��نظم اس��تخدام 

وتعم��ل بع��ض ال��دول عل��ى تط��ویر ق��وانین ول��وائح محلی��ة للح��د م��ن . الإنترن��ت

ص�ل إل�ى اتف�اق الانتھاكات على الإنترنت كما أسلفنا أعلاه، لكن من الصعب التو

دولي واحد حول حوكمة الإنترنت بسبب اختلاف ال�رؤى والمص�الح الاقتص�ادیة 

ومع ذلك، یمكن تحس�ین حوكم�ة الإنترن�ت م�ن خ�لال . والسیاسیة للدول المختلفة

تعزی��ز التع��اون ال��دولي والتش��اور والح��وار وتط��ویر القواع��د والل��وائح الدولی��ة 

  .أفضل المناسبة لتنظیم استخدام الإنترنت بشكل

  :خاتمةال

تشھد حوكمة الإنترنت والأمن السیبراني تطورات قانونیة وتشریعیة 

فعلى الصعید الدولي تم تبني العدید من . مستمرة على المستوى الدولي والمحلي

الاتفاقیات والقوانین على المستوى الدولي لتعزیز حوكمة الإنترنت والأمن 

اص بحقوق الإنسان ومبادئھ المتعلقة السیبراني، مثل میثاق الأمم المتحدة الخ

بحریة التعبیر والخصوصیة على الإنترنت، واتفاقیة مجلس أوروبا بشأن 

أما على الصعید المحلي تعمل الحكومات على  .الجرائم الإلكترونیة وغیرھا

تطویر قوانین ولوائح محلیة لتعزیز حوكمة الإنترنت والأمن السیبراني، وذلك 

ت السیبرانیة وضمان حمایة حقوق المستخدمین على للتعامل مع التھدیدا

  . الإنترنت

ومن المتوقع مستقبلا أن تشھد حوكمة الإنترنت والأمن السیبراني تطورات 

ومن . متسارعة في ظل التقدم التكنولوجي والاعتماد المتزاید على الإنترنت
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نت وتعزیز المتوقع أن تستمر الجھود القانونیة والتشریعیة لتحسین حوكمة الإنتر

الأمن السیبراني، بتطویر تشریعات وقوانین جدیدة للتعامل مع التحدیات الناشئة 

  .مثل الذكاء الاصطناعي وإنترنت الأشیاء

  إقتراحات من أجل حوكمة الإنترنت والأمن السیبراني

إن تحسین حوكمة الإنترنت والأمن السیبراني یتطلب جھودًا متعددة 

وفیما یلي . لشركات والمجتمع المدني والأفرادومنسقة من قبل الحكومات وا

  :بعض الاقتراحات التي یمكن تبنیھا لتحسین حوكمة الإنترنت والأمن السیبراني

ینبغي على الدول والمؤسسات الدولیة التعاون  ، إذتشجیع التعاون الدولي -1

والتنسیق للحد من الجرائم السیبرانیة وتطویر المعاییر الدولیة لحمایة 

  .لسیبرانيالأمن ا

ینبغي على الحكومات والمؤسسات التعاون لتعزیز الوعي بالأمن  -2

السیبراني وتوعیة المستخدمین بالمخاطر المتعلقة بالإنترنت وكیفیة 

  .و تقویة التدریب الحمایة منھا

یجب على الدول تحدیث وتحسین القوانین واللوائح المتعلقة بالأمن  -3

  .رنتعلى الإنت إدارة الانترنتالسیبراني و

الشركات المنتجة للبرامج والأجھزة الحاسوبیة تطویر  رجى منیُ  -4

  .التقنیات ھذهالتكنولوجیا الأمنیة وتشجیع المستخدمین على استخدام 

ب على الحكومات والشركات العاملة في مجال الإنترنت تعزیز یج -5

الشفافیة والمساءلة فیما یتعلق بالحمایة من الجرائم السیبرانیة والتعامل 

  .المعطیات الشخصیة للمستخدمین مع

الحكومات والشركات والمستخدمین   -یجب على جمیع الأطراف المعنیة  -6

أن یتحملوا مسؤولیة مشتركة للحفاظ على الأمن السیبراني وتحقیق 
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الحوكمة الرقمیة الفعالة، و ینبغي تعزیز التعاون بین القطاعین العام 

 .وتعزیز الأمن السیبرانيوالخاص لتحقیق الحوكمة الرقمیة الفعالة 

  : التھمیش و الإحالات 
 
 2003دیس�مبر  12إل�ى  10حكومة سویسرا في الفترة من  أول حدث في جنیف استضافتھ 1

. 2005ن��وفمبر  18إل��ى  16، والث��اني ف��ي ت��ونس استض��افتھ حكوم��ة ت��ونس ف��ي الفت��رة م��ن 

  https://www.itu.int/net/wsisلمزید عن ل
التراث المشترك للإنسانیة یسمى أیضًا التراث المشترك للبشریة أو التراث المشترك للجنس  2

ھو مبدأ من مبادئ القانون الدولي ینصّ على وجوب حمایة ) مبدأ التراث المشترك البشري أو
من استغلال ) ثقافیة وطبیعیة(مناطق إقلیمیة محددة وعناصر من التراث المشترك للإنسانیة 

 .فرادى الدول أو الشركات وإبقائھا في أمان للأجیال القادمة
3 Professeur Jean-Jacques Lavenue, Directeur de l'IREENAT Université de 
Lille 2, « Internet, droit et administration électronique », Revue 
Tunisienned'Administration Publique,conférence à l'ENA de Tunis, 10 mars 
2004. 

 United Nations Convention on the Law of theتفاقیة الأمم المتحدة لقانون البحار إ 4
Sea )UNCLOS(والمعروفة أیضًا باسم اتفاقیة قانون البحار أو معاھدة قانون البحار ، 

  .1994نوفمبر  16تاریخ النفاذ  .1982دیسمبر 10،جمایكا– مونتیغو بايبالمبرمة 
  "یقول الأستاذ جون جاك لافینو  5

« Pourquoi ne pas envisager à propos des activités s'exerçant dans un espace 
virtuel Cyberespace incoercible) que celui-ci soit reconnu appanage de 
l'humanité toute entière et gérée par une autorité internationale agissant en 
son nom (comme  l'Autorité de la Convention de Montego Bay de 1982) le fait, 
sur la base de règles internationales?» Professeur Jean-Jacques Lavenue, « 
Cyberespace et Droit International :pour un nouveau Jus Communicationis », 
Revue de la Recherche Juridique: Droit prospectif, n° 1998. 
 

-WSISة ،الوثیق2005تونس  – 2003القمـة العالمیـة، لمجتمـع المعلومـات، جنیف  6
03/GENEVA/DOC/4-A ،12  2003دیسمبر 
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7 Nicolas Arpagian, La cybersécurité, Année : 2015, Pages : 128, Collection : 
Que sais-je ?    Éditeur : Presses Universitaires de France 

 ، أنظر. للإتحاد الدولي للإتصالات) X-1205  )2008/04التوصیة  8
http://www.itu.int/ITU-T/ipr  
9 Edward Amoroso Cyber Security Relié – 27 septembre 2006,  Éditeur   :   
Silicon Pr (27 septembre 2006) Langue   :   Anglais  Relié   :   177 pages   ISBN-
10   :   0929306384. 
10  https://www.nist.gov/cyberframework 

  :أھمھا ن المراجع المھمة لفھم مفھوم الأمن السیبراني،یمكن الاستشھاد بالعدید م 11 
 "Cybersecurity: What You Need to Know" م�ن قب�ل RSA Conference  //  

https://www.rsaconference.com/usa 
 "NIST Cybersecurity Framework" م�ن قب�ل معھ�د المع�اییر والتكنولوجی�ا ال�وطني 

(NIST) 
 "Understanding Cybersecurity: A Guide for Business Leaders" م�ن قب�ل 

Harvard Business Review 
 Joseph Steinberg ,Cybersecurity For Dummies (For Dummies 

(Computer/Tech)),   ISBN-10 :1119560322 ,  Edition :1st ,  Publisher 
:For Dummies,  Publication date :October 15, 2019 ,368 pages. 

ھر الدولة على سلامة شبكات الاتصالات الالكترونیة فھي مھمة من مھمات الدول�ة طبق�ا تس 12
 ، یح���ـدد القواعـ���ـد العام���ة المتعلق���ة بالبری���د04-18م���ن الق���انون رق���م ق���انون رقـ���ـم 4للم���ادة 

  والاتصالات الإلكترونیة
دة الجری ،وزارة الدفاع الوطني ،2020ینایر  20ممضي في  05- 20مرسوم رئاسي رقم  13

یتعلق بوضع منظومة وطنیة لأمن ، 5، الصفحة 2020ینایر  26مؤرخة في  4الرسمیة عدد 
 .الأنظمة المعلوماتیة

141.- Cybersecurity in the European Union: Maintaining and Enhancing 
Security and Freedom in the Digital Age" (European Commission, 2013) : 
https://ec.europa.eu/digital-single-market/en/news/cybersecurity-european-
union-maintaining-and-enhancing-security-and-freedom-digital-age.2.-
"National Cyber Strategy of the United States of America" (The White House, 
2018) : https://www.whitehouse.gov/wp-content/uploads/2018/09/National-
Cyber-Strategy.pdf 
15  1-  "World Summit on the Information Society" (International 
Telecommunication Union, 2005) : 
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https://www.itu.int/net/wsis/docs2/declaration/Mission_Statements/Building_c
onfidence_security_WSIS_Geneva_2003.pdf 
   2- "The Budapest Convention on Cybercrime" (Council of Europe, 2001) : 
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185 
16  1-  "Internet Security Threat Report" (Symantec, 2021) : 
https://www.symantec.com/content/dam/symantec/docs/reports/istr-26-2021-
en.pdf 
    2- "The State of Cybersecurity 2020" (ISACA, 2020) : 
https://www.isaca.org/-/media/info/cybersecurity/cybersecurity-nexus/2020-
state-of-cybersecurity-report.pdf 
17 1-    "The Cybersecurity Canon: Must-Read Books" (Cybersecurity 
Ventures, 2020) : https://cybersecurityventures.com/cybersecurity-canon-
must-read-books/ 
    2- "Global Cybersecurity Index 2020" (International Telecommunication 
Union, 2020) : https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-
2020-PDF-E.pdf  
18 Nicolas Arpagian, La cybersécurité, Année : 2015, Pages : 128, Collection : 
Que sais-je ?    Éditeur : Presses Universitaires de France. 

منظم����ة ش����ركة الإنترن����ت للأس����ماء والأرق����ام المخصص����ة :)ICANN(منظم����ة آیك����ان  19
)ICANN ( ھي منظمة غیر ربحیة تنسق نظ�ام اس�م النط�اق)DNS (ن�اوین بروتوك�ول ، وع

ورم�ز ) gTLD(، وتخصیص المساحة ، وتعیین مع�رف البروتوك�ول ، الع�ام ) IP(الإنترنت 
وتق��وم ب��إدارة نظ��ام اس��م نط��اق المس��توى الأعل��ى ، وخ��ادم الج��ذر وظ��ائف ) ccTLD(الدول��ة 

  . إدارة النظام
مس��ؤول ع��ن ) IANA(منظم��ة ھیئ��ة الأرق��ام المخصص��ة للإنترن��ت  :)IANA(منظم��ة أیان��ا 

 IANAت���دیر .  IPوعن���اوین وم���وارد بروتوك��ول الإنترن���ت  DNSلتنس��یق الع���المي لج��ذر ا
بروتوكولات الإنترنت وبروتوك�ولات الإنترن�ت المس�تقلة (المجموعة العالمیة لأرقام الإنترنت 

  ). RIRs(وتوزیعھا على سجلات الإنترنت الإقلیمیة الخمسة ) ASNs(وأرقام النظام الذاتي 
ال�ذي أنش�أه الأم�م ) IGF(منظمة منتدى حوكمة الإنترن�ت : نترنت العالميمنتدى حوكمة الإ 20

منت�دى حوكم�ة ). WSIS(المتحدة في أعقاب جلسات عمل القم�ة العالمی�ة لمجتم�ع المعلوم�ات 
الإنترن��ت ھ��و عب��ارة ع��ن منص��ة س��نویة للتش��اور م��ع أص��حاب المص��لحة المتع��ددین م��ن أج��ل 

من�ذ ع�ام . شة وحل المشكلات ذات الصلة بالإنترنتالإخاء العالمي للإنترنت لاستكشاف ومناق
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، یجمع منتدى إدارة الإنترنت بین أصحاب المصلحة من القط�اع الحك�ومي والص�ناعة  2006

  .والمجتمع المدني لمناقشة قضایا إدارة الإنترنت في الاجتماعات السنویة
21 AF * د فك��رة إنش��اء تع��و. ھ��ي المنظم��ات الت��ي تش��كل النظ��ام البیئ��ي للإنترن��ت الأفریق��ي

ت�م . 1998الت�ي ت�دعم تط�ویر الإنترن�ت ف�ي إفریقی�ا إل�ى دیس�مبر  * AF منظمات إع�ادة تجمی�ع
تنظ��یم اجتم��اع عُق��د ف��ي كوتون��و ، بن��ین حی��ث ن��اقش رواد الإنترن��ت الأفارق��ة موض��وع إدارة 

 ك�ان ھ�ذا أول اجتم�اع ع�المي ح�ول إدارة الإنترن�ت لمناقش�ة قض�ایا إدارة. الإنترنت ف�ي إفریقی�ا
  .الإنترنت في المنطقة الأفریقیة

 RIR s - APNIC، الأربعة سجلات الإنترنت الإقلیمی�ة الموج�ودة  2003أكتوبر  24في  22
 ICANNأبرم���ت م��ذكرة تف���اھم م��ع الآیك���ان  - RIPE NCCو  LACNICو  ARINو 

  ).NRO(لتشكیل منظمة موارد الأرقام 
) RIR s(لإنترنت الإقلیمیة الخمسة ھي ھیئة تنسیق لسجلات ا) NRO(منظمة موارد الأرقام 

ك�ل . وأرق�ام النظ�ام المس�تقل IPالتي تدیر توزیع موارد أرقام الإنترن�ت بم�ا ف�ي ذل�ك عن�اوین 
RIR یتكون من مجتمع الإنترنت في منطقتھ.  

 طری��ق أفرینی��ك لبن��اء الق��درات -) WTDC 2014(الم��ؤتمر الع��المي لتنمی��ة الاتص��الات  23
ف��ي دول�ة الإم�ارات العربی��ة ) WTDC(لع��المي لتنمی�ة الاتص�الات الاتح�اد الس�ادس الم�ؤتمر ا

النط�اق الع�ریض "ھو  WTDC-14وكان موضوع . المتحدة اختتم الأسبوع الماضي في دبي
  ".من أجل التنمیة المستدامة

-https://www.afrinic.net/ar/internetلمزی���������������د م���������������ن التفص���������������یل أنظ���������������ر 
governance#others  

24 "Global Commission on Internet Governance" (Centre for International 
Governance Innovation, 2016) : https://www.ourinternet.org/report. "Cyber 
Diplomacy" (The Hague Centre for Strategic Studies, 2017) : 
https://hcss.nl/report/cyber-diplomacy. 
25 "International Strategy for Cyberspace" (US Department of State, 2011) : 
https://www.state.gov/international-strategy-for-cyberspace/ 
26 https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/ ar / jha / 
144424.pdf 

زارة الخارجیة یمكن الاطلاع على نص الاتفاقیة وتفاصیلھا من خلال الموقع الرسمي لو 27
  :الأمریكیة

https://www.state.gov/the-u-s-china-cyber-agreement/ 
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 2021یولیو  27في  " ،(Foreign Policy)فورین بولیسي"مقال نشره موقع أنظر أیضا 

والذي یتحدث عن تداعیات ھذه الاتفاقیة وعن الوضع الراھن للعلاقات الأمریكیة الصینیة في 
  :مجال السیبرانیة

https://foreignpolicy.com/2021/07/27/china-us-cyber-agreement-trump-
xi/ 

  :قائمة المراجع
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1. Nicolas Arpagian, La cybersécurité, Année : 2015, Pages : 128, 
Collection : Que sais-je ?    Éditeur : Presses Universitaires de France 

2. Edward Amoroso Cyber Security Relié – 27 septembre 2006,  Éditeur   
:   Silicon Pr (27 septembre 2006) Langue   :   Anglais  Relié   :   177 
pages   ISBN-10   :   0929306384. 

3. Joseph Steinberg ,Cybersecurity For Dummies (For Dummies 
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