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في القانون روني حجیة الدلیل الرقمي قي إثبات جریمة الابتزاز الإلكت
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   :ملخص

ھیمنة الفضاء الرقمي من خلال المبالغة في صناعة المحتوى أدى إلى تغییر وتضییق 

مفھوم حق الخصوصیة مما سمح بحدوث انتھاكات ذات طبیعة جنائیة مثل الإبتزاز 

مة تقع في مسرح إفتراضي، تحتوي سلسلة من الأفعال الجبریة الإلكتروني التي ھو جری

تتضمن التھدید والمساومة للوصول لأھداف معنویة أو مادیة أو جنسیة، مما یعقد متابعة 

الواقعة الإجرامیة لأن الإحاطة بھا یقتضي الوصول للدلیل الرقمي الذي تبنى علیھ مسألة 

یقتضى خبرة تقنیة وقانونیة للوصول للفعالیة العملیة التجریم برمتھا، وھذا الأمر لیس بالھین و

  .  وتمنع الإفلات من العقابالتي تحقق العدالة 

الإبتزاز الإلكتروني، العالم الإفتراضي، انتھاك الخصوصیة، حمایة : الكلمات المفتاحیة
  .قانونیة، الدلیل الرقمي

Abstract: 
The dominance of the digital space through exaggeration in the 

content industry led to a change and narrowing the concept of the right 
to privacy, which allowed for violations of a criminal nature, such as 
electronic extortion, which is a crime that occurs in a virtual theater, to 
contain a series of forced actions that include the threat and 
compromise to reach moral goals or Material or sexual, which 
complicates the follow-up of the criminal incident because surrounding 
it requires access to the digital evidence on which the entire 
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criminalization issue is based, and this is not easy and requires technical 
and legal expertise to reach the practical effectiveness that achieves 
justice and prevents impunity. 
Keywords: electronic blackmail, virtual world, privacy violation, legal 
protection, digital directory  

  

  boumerdes.dz-f.larfi@univ، فاطمة العرفي: المرسل - 1

  : مقدمة

أصبح الفضاء الرقمي بخصائصھ الھُلامیة المھیمنة یشكل تھدیدا بالغا 
 محتوىالفي مواجھة التي ما فتئت تضیق خصوصیة الأشخاص على 

یستوجب فرض حمایة قانونیة للمكانة ، مما الإفتراضي وتقنیاتھ ومنصاتھ
، حیث تعد جریمة بالغة الخطورةالأدبیة، واعتبار المساس بھا بأي طریقة 

من الجرائم الخطیرة التي تلحق أضرارا بالضحیة  الإبتزاز الإلكترونيجریمة 
عملھ أو سمعتھ، كما أنھا تدمر نفسیتھ وحیاتھ  مشاعره أو مالھ أو سواء في

خاص من خلال التقاط  وني إبتزازيإلكتر نع محتويالخاصة، من خلال ص
نشره على الملأ من خلال ر أو تسجیل حوار مسموع أو مكتوب والتھدید بصو

لأي سبب من الأسباب، مما یطرح المسؤولیة القانونیة عن تواصلي حساب 
ن سریة الحیاة الخاصة كمفھوم غامض ومستقل خصوصا أ الحساب ومحتویاتھ،

لتطور المجتمع، وطبیعة الأشخاص، وھي عادة تتكون من  یتطور بذاتھ تبعا
عناصر جوھریة، كالاسم والرسم والحیاة الحمیمیة والعاطفیة وكل ما یتعلق 

وھي جوھر الحیاة الخاصة للإنسان، وبھذا تتمثل بالسریة . )1(بالشرف والأخلاق
 والخلوة والھدوء، فھي تستند إلى عناصر مادیة ومعنویة تمثل نطاقھ الذي
یرغب الشخص بالاحتفاظ بھ منطویا أو مخفیا، والمرتبط بالشعور بالحیاء الذي 

، ومتى )2(یمثل الفیصل في تحدید نطاق الحیاة الخاصة وتنتھي الحیاة العامة
حدث الانتھاك في الفضاء الرقمي تتعقد متابعة الواقعة الإجرامیة  لأن الإحاطة 

علیھ مسألة التجریم برمتھا، وھذه  بھا یقتضي الوصول للدلیل الرقمي الذي تبنى
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مسألة في منتھى الأھمیة لأنھا تتعلق بمواجھة جریمة ما فتئت تنتشر في 
حجیة ماھي : مما یطرح یجعلنا نطرح الإشكالیة الآتیةالمجتمع الجزائري، 

وتتفرع عنھا مجموعة من  ؟الدلیل الرقمي قي إثبات جریمة الابتزاز الإلكتروني
  :ھي الإشكالیات الفرعیة

  ما ھو مفھوم الحیاة الخاصة وجریمة الابتزاز الإلكتروني وأركانھا؟-
  ؟ماھي إجراءات الحصول على الدلیل الرقمي في جریمة الابتزاز الإلكتروني-
ماھي محددات أنواع الحمایة العقابیة والمدنیة للأشخاص في مواجھة جریمة -

لال منھج وصفي یعتمد وستتم دراسة ھذا الموضوع من خ ؟الابتزاز الإلكتروني
التحلیل والنقد من أجل إیجاد مقاربة قانونیة متكاملة خصوص في ظل قلة 

لھذا الموضوع من المنظور التنظري في اطار القانون  تالدراسات التي تطرق
  :الجزائري، وسیتم ذلك من خلال العناصر الآتیة

انتھاك جریمة الإبتزاز الإلكتروني لمفھوم الخصوصیة في نطاق  -1
  .لرقمنةا

الإبتزاز الضوابط القانونیة المقررة لحمایة الأشخاص من جریمة  -2
  .الإلكتروني

: انتھاك جریمة الإبتزاز الإلكتروني لمفھوم الخصوصیة في نطاق الرقمنة-1
اللصیقة الحق في الخصوصیة من الحقوق الدستوریة الأساسیة الملازمة و

و أن القانون الجزائري لا ول. )3(نسانیة كأصل عامللشخص الطبیعي بصفتھ الا
حیث یصبح . )4(یحدد ھذا المفھوم ومحدداتھ مما ینبئ عن تعقده وتشعب مرامیھ

الشخص معرضا للانتھاك متى تم تسجیل محتوى متعلق بھ في العالم الرقمي، 
   :، وھذا ما سنتتطرق إلیھ فیما یأتيمما یجعلھ غیر قابل للمحو

ر في ظل ھیمنة الفضاء الرقمي، مفھوم تغیھو : مفھوم حق الخصوصیة- 1-1
عني خصوصیة المعلومات، الذي لیحیث أصبح أكثر شمولا من حمایة البیانات، 

ھو حق الأشخاص أو المجموعات أو المؤسسات أن یحددوا لأنفسھم حدود 
إطلاع الآخرین على معلوماتھم الشخصیة، أو ھي حق الشخص في ضبط عملیة 

ة معالجتھا آلیا وحفظھا، وتوزیعھا جمع المعلومات الشخصیة عنھ، وعملی
واستخدامھا في صنع القرار الخاص بھ أو المؤثر فیھ، لكن الملاحظ أن 
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بسبب وضع أنفسھم تحت  بھم المشاھیر یتم تضییق مفھوم الحیاة الخاصة
الأضواء مما یثیر الفضول وحب الاستطلاع حولھم، مما یجعل جزءا كبیرا من 

  .حمایة النوعیة المفروضة قانوناھذه الخصوصیة یفلت من نظام ال
الفضاء الرقمي ھو فضاء : مفھوم الفضاء الرقمي وجریمة الابتزاز: 1-2

الأدوات والتقنیات والمنصات الموجودة على شبكة الأنترنت إفتراضي یضم 
التي تسمح بإجراء أنشطة إلكترونیة تتمحور حول التفاعل الرقمي فھي تمثل 

ذي یتمظھر في شكل مجتمع افتراضي تقدم خلالھ الإعلام الجدید أو البدیل ال
    .خدمات عدیدة
 مستودعات رقمیة للمعلومات والبیانات الشخصیة وغیر الشخصیة فھي

والتواصل، وسائل نشأت لمساعدة الأشخاص على التقارب والتشارك  تضم
، ور على المجموعات للانضمام إلیھاواكتشاف الأحداث المحلیة والدولیة، والعث

ظواھر مرضیة نتیجة إساءة الاستخدام منھا انتھاكھا لخصوصیة  تأنتج
الأشخاص في ظل التعامل معھ بتساھل وإفراط من خلال جعل الحیاة الخاصة 
من معلومات، صور، فیدیوھات عن مناسبات خاصة للشخص وأسرتھ 

یجعلھا عرضة للانتھاك والمساس  وھذا ،)5(في الفضاء العاممتاحة وأصدقاءه 
مما یجعلھا مشكلة  ،)6( متطفلین أو حتى محترفي الإجرام الإلكترونيمن قبل ال

، ولعل أخطر الانتھاكات التي تھدث في الفضاء الرقمي خارجة السیطرة معقدة
  : جریمة الابتزاز الإلكتروني، حیث یعرف الابتزاز بشكل عام تعرف بأنھ

سلوك یتضمن مساومة الشخص للحصول على مكاسب مادیة أو معنویة 
بتھدیده بإفشاء  والقسر عن طریق وسائل الإكراه و جنسیة أو لمجرد الانتقامأ

الإبتزاز ، وھو أنواع منھ أسرار ممكن أن تسئ لھ أو تلحق بھ ضررا بھ
قع بواسطة آلیة إلكترونیة، أو تي تال التھدید والمساومة :الذي یعني الإلكتروني

مجني علیھ لا یرغب الحصول على معلومات سریة إلكترونیا تتعلق بال: ھو
وصولھا للآخرین والتھدید بإفشاء السر أو نشر المعلومات إن لم تتحقق مطالبھ 

   .)7(وتنفذ، مما یؤثر على إرادة ونفسیة المجني علیھ، فییستجیب لرغبات الجاني
مع العلم المسبق بعدم  من شخص طلب خدمة في مضمونھ الابتزازف

ا في معناه الدقیق استخدام المبتز سواء أكان بھا، فھو إذ ھالمطلقة على قیام تھقدر
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شخصا أم تنظیما أسلوب من أسالیب الضغط  المادي أو المعنوي لدفع الضحیة 
 أسلوباتباع لنھج سلوك معین یجلب المنفعة للجھة المبتزة، مستخدماً  مثلا 

على أوسع نطاق، أو إبلاغ ذوي المرأة زوجاً كان أو  بالضحیةالتشھیر ب التھدید
اً أو أخا؛ً حتى یجعل الضحیة تقع تحت وطأة ضغوط المبتز لیجبرھا على أب

مما یعني أن محل الابتزاز خدمة  ،مجاراتھ وتحقیق رغباتھ الجنسیة أو المادیة
بالرضا، لذا لابد من توافر القصد الجنائي من خلال اتجاه  المؤذي تقترن الفعل

لحصول على الخدمة مع العلم من أجل ا تھدید والمساومةنیة المبتز لاستعمال ال
  . )8(المسبق بھدم القدرة على الدفع

الذي  من ھذا المنطلق یمكن اعتبار ابتزاز الأشخاص ضمن ھذا المفھوم
، ولو أنھ كان من الأفضل ذكرھا ق ع ج   371و 286و 284ذكرتھ المواد 

واضحة تأخذ بعین الاعتبار المستجدات التكنولوجیة التي في نصوص قانونیة 
نظرا لانتشارھا وخطورتھا على اعتبار أن ھذا  صبحت جزء منھا، وأیضاأ

النوع من المواد المسیئة أصبحت تنتج ثم تروج عبر الوسائط الرقمیة، أو تنتج 
بشكل مباشر أمام جمھور یشاھدھا، حیث یتم استغلال قوة الھویة المجھولة 

ى یكتسب ثقة للجناة للإساءة للأشخاص، مثل تظاھر المتصید بأنھ صدیق حت
الشخص ومن ثم یطلب منھ رقم ھاتفھ بغرض التواصل معھ في العالم الحقیقي، 
لاستغلالھ فعلیا أو الاكتفاء بالتسجیل أو التصویر أو الدردشة ذات الطابع 

  . )9(الإباحي ومن ثم ابتزازه فإذا رفض قام بالتشھیر بھ
 یشكلجعل المعلومات الشخصیة متاحة للعموم، ومن جھة أخرى فإن 

خصوصا على  لھا رة على الحیاة الخاصة نظرا للاستعمال الھستیريوخط
الخاصة  في نشر أدق خصوصیاتھ على صفحاتھ أصبح یبالغالجیل الجدید الذین 

  . )10(، مما أدى لارتكاب الكثیر من الجرائمأو تساھلھا في ظل غیاب رقابة الأھل
ى سمعة الضحیة ، فھي تؤثر عل)11(ھاعنیفسر الأضرار المترتبة  وھذا

وتضیع مستقبلھ الاجتماعي، فضلا عن المعاناة النفسیة نتیجة الضغوط التي 
تتعرض لھا، والعزلة وتجنب الآخرین نتیجة الشعور بالعار والخجل وانخفاض 

أیضا الانحراف، الانتقام، الاباحیة، الطلاق، وتقدیر الذات وتأنیب الضمیر، 
تھدید منظومة القیم داخل المجتمع والنظام التفكك الأسري كما أن تأثیرھا یمتد ل
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خطورة متى  مرویزداد الأ .)12(الأخلاقي فیھ واھتزاز معاییر الأخلاق الحمیدة
، ، وھي جرائم لا تقل بشاعة عن الاختطافالأطفال الإلكتروني استھدف الإبتزاز

  .مما یستوجب توفیر حمایة نوعیة حقیقة لھذه الفئة الھشة
الإبتزاز الإلكتروني یعني الحصول  :بتزاز الإلكترونيأركان جریمة الإ:3- 1-1

 للشخص لا یرغب في إذاعتھا في الفضاء العام على معلومات سریة إلكترونیة
ثم  .)13( سواء بواسطة الاختراق والسرقة أو عن طریق استغلال الثقة والأمان

 مقابل الحصول على مكاسب جعل المنشور مقترحا للعامةب والمساومة التھدید
، وما یمثلھ ذلك من ضغط على أو ارتكاب جریمة مادیة أو معنویة أو جنسیة

فھذه الجریمة تمر بأي وسیلة رقمیة،  حة والتشھیریإرادة الضحیة وتخویفھ بالفض
  :بعدة مراحل

متعلقة بالحیاة الخاصة للضحیة سواء سریة الحصول على معلومات وبیانات -
جریمة أو قضیة أخلاقیة ممكن أو عن طریق توریطھا في  عن طریق الثقة

أو  أو عن طریق اختراق جھازھا وسرقة محتویاتھ تحدث بلبلة في الرأي العام
، أو من صور وفیدیوھات وتسجیلات ودردشات الغش والتجسس الإلكتروني

عن طریق صناعة محتوى رقمي ملفق للضحیة أو استرجاعھ من ھاتف  أو 
  .إلخ...لوح إلكتروني مبیع

زاز عن طریق الضغط والتھدید بنشر تلك المعلومات التي لا مرحلة الابت-
بارغام الضحیة على شراء  ترغب الضحیة في إذاعتھا، وھي مرحلة تتعلق
السیطرة على الضحیة حتى  سكوت الجاني من تنفیذ تھدیداتھ، فھي مرحلة

تصبح معدومة الاختیار فلا یكون أمامھا غیر الرضوخ لطلبات المبتز وإلا 
  .)14(ذى النفسي والجسديتعرضت للأ

 بأي وسیلة تقنیة، كتابة، صوتا عن طریق التسجیل أو بواسطة، أن یكون التھدید-
، أو أي شئ آخر دون وجھ حق مكسب مادي أو معنوي أو جنسيبقصد الحصول 

  .لصالح الغیر یة أو لغیرھا أو كون الانتزاعولا یھم كون الشئ المتزع ملكا للضح
 رفضھا تلبیة مطالب المبتز مھما كان نوعھا مادیة أو في حال تعنت الضحیة و-

جنسیة، تأتي مرحلة التشھیر عن طریق نشر الأسرار الخاصة أو معنویة أو 
منصة رقمیة مثل الفاسبوك أو انسناجرام أو سنابشات أو علانیة بواسطة 
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سواء في صفحة الضحیة المخترقة أو في صفحة الجاني، أو  الیوتیوب وغیرھا،
  .مجھول الھویةباسم الضحیة أو باسم مستعار في صفحة

عن طریق  التلاعب في الصورةمتى تم خطورة ھذا الفعل وتزداد 
أو تعدیل الصوت عن  )المونتاج(وفي الفیدیوھات عن طریق  )الفوتوشوب(

 طریق برامج وتطبیقات رقمیة متطورة، مما یعطي انطباع فیھ مغالطة عن
  .عن الأخلاق خارج ةفاسق اكأنھ ویصورھا الضحیة

السلوك الإجرامي في ھذه الجریمة یتمظھر في الحصول على  :الركن المادي-1
مما یعني أن بنشره في البیئة الرقمیة،  هتھدید ثم للضحیة خاص منتوج رقمي

رقمیة واسعة الاستخدام، سواء تمظھرت في شكل  اتمنصو ھ سرح الجریمةم
دشة مكتوبة، مما یخیف رسائل صوتیة أو رسائل در صور أو فیدیوھات أو

الأساسیة للعنصر المادي في  فالناحیة. ھا للرضوخ لطلبات المبتزعالضحیة ویدف
مجال الابتزاز ھو أن الشخص الواقع تحت طائلة الابتزاز یكون في حالة استحالة 
مطلقة عن دفع الأمر المھدد بھ في حالة عدم استجابتھ لرغبات المبتز، فالانسان 

ار، بحیث تنعدم لدیھ القدرة على دفع الخطر، ولا یوجد من یكون في حالة اعس
  .)15(في حال رفضھ طلبات المُبتز یضمن سلامتھ 

التھدید بنشر المنتوج الرقمي یشكل ضغطا على إرادة  :النتیجة الإجرامیة-
التشھیر  دون رضاه منعا لحدوث طالب المبتزمللرضوخ ل ھالضحیة ویدفع

  . التالي خسارتھ لرأسمالھ الاعتباري أو الرمزيوب والفضیحة في الفضاء الرقمي
من الصعوبة بمكان تحدید العلاقة السببیة في ھذه الجریمة  :العلاقة السببیة-

بسبب التعقیدات المتعلقة بھا باعتبارھا تقع في بیئة افتراضیة، وما یرافق ذلك 
من تداخل والمراحل التي تمر بھا الجریمة من الدخول عبر الكومبیوتر 

الأوامر المدخلة والنتیجة المراد الحصول علیھا، وھل تحققت بالفعل أم لا، من و
ورضوخ في خوف  منتك ھذا المنطلق فالعلاقة السببیة في جریمة الإبتزاز

تھدید الجاني للضحیة بالنشر والعلانیة في الضحیة وتلبیتھ لطلبات الجاني نتیجة 
   .تھبخصوصی مات وبیانات تتعلقلأسرار ومعلو الفضاء الرقمي
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الابتزاز جریمة قصدیة تستوجب اتجاه نیة المبتز نحو  :الركن المعنوي-2
حیث  .الضغط على إرادة الشخص من أجل ارضاخھ لرغباتھ مھما كان نوعھا

  ، توافر عنصري العلم والإرادة؛بتزازیشترط في الشخص القائم بالا
بالحیاة الخاصة معلومات تتعلق علم الجاني أن تھدیده بنشریشترط  :العلم-

كما یعلم كل عناصر الجریمة . للضحیة علانیة ھو جریمة معاقب علیھا قانونا
من أول أخذ معلوماتھا الخاصة وصورھا وتسجیلاتھا واتصالاتھا سواء تحصل 

   .ومھما كانت وسیلة الحصول علیھا علیھا بنفسھ أو عن طریق الغیر
اومة الضحیة وتھدیده بإذاعة مساتجاه  السیئة أن تتجھ نیة الجاني :الإرادة-

 .سبب لھ أذى معنویا جسیمای ذلك ، مع علمھ الأكید بكونمنشور إلكتروني
طبیعة المنشورات التي تنشر على موقع الفایسبوك تستلزم وجود النیة 
والتحضیر وتوافر إحاطة المجني علیھ وإلمامھ بنشاطھ، وكذلك توافر إرادتھ 

مة بتعدیل إعداد الخصوصیة قبل الضغط على نحو تحقیق العناصر المادیة للجری
  " النشر"زر

فالقصد الجنائي یعني اتجاه الإرادة الواعیة إلى الجریمة في كل أركانھا 
عالما بأنھ یبتز ضحیتھ یكون الجاني وھو ، وأن )16(وعناصرھا علما نافیا للجھالة

عث التي بعد ذلك بالبواولا أھمیة  یغتصب ما لا حق لھ فیھ ولا لغیره یؤذیھ و
   .تكون قد دفعت الجاني إلى ارتكاب الجریمة

الإبتزاز الضوابط القانونیة المقررة لحمایة الأشخاص من جریمة -2
خصوصیة ضبط الجاني في جریمة الإبتزاز الإلكتروني تنبني  : الإلكتروني

لأنھ یمثل أساس بناء دعوى  على الحصول على دلیل رقمي في البیئة الرقمیة
، من ھذا المنطلق سیتم التطرق للإجراءت الخاصة ومن ثم مؤسسة جزائیة

  .الحمایة الموضوعیة للأشخاص من جریمة الابتزاز الإلكتروني
خصوصیة متابعة جریمة  :الإبتزاز الإلكترونيطرق إثبات جریمة : 1- 2-1

الابتزاز الإلكتروني تكمن في صعوبة اثباتھا لأنھا تتم عن طریق وسائل تقنیة 
ي مسرح رقمي وكل ھذا ینعكس على مدى حجیة الدلیل الرقمي معقدة وتتم ف

المتحصل علیھ من سلسلة اجراءات التحري والاستدلال وھل تكفي لتكوین 
  .قناعة تسمح بتحریك دعوى عمومیة ضد الجاني ومن ثم التحقیق معھ
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یكون في نجده دلیل الرقمي المأخوذ من منظومة معلوماتیة للوبالرجوع 
بضات مغناطسیة أو تطبیقات تكنولوجیة خاصة ویتم تقدیمھا شكل مجالات أو ن

في شكل دلیل یمكن اعتماده أمام القضاء، وھو مكون رقمي لتقدیم معلومات في 
أشكال متنوعة مثل النصوص المكتوبة أو الصور أو الأشكال والرسوم، وذلك 

ھ من أجل الربط بین الجریمة والمجرم والضحیة وبشكل قانوني یمكن الأخذ ب
  .)17(أجھزة إنفاذ وتطبیق القانون امأم

فالدلیل الرقمي یشمل جمیع البیانات الرقمیة التي بدورھا تدل على 
الجاني والمجني  ھا وبینوجود الجریمة وحقیقة ارتكابھا، ومن ثم الربط بین

علیھ، ویمكن استخدامھا في أي مرحلة من مراحل التحقیق لإثبات واقعة 
مزود الخدمة معرفة المستخدم ومعرفة كل المواقع ، حیث یستطیع )18(قانونیة

التي زارھا ومنتدیات الحوار والاتصالات التي قام بھا، مھما اتصل بھویة 
یقتضي وجود ، الحصول على الدلیل الرقميف .)19(مستعارة أو إمایل مزیف

  :خبیر تقني یقوم بالفحص والمعاینة من خلال

الوقائع الجنائیة وإثبات محتویاتھا في یقصد بھا رؤیة أماكن ارتكاب  :المعاینة-
، وھي تتطلب بتزاز الإلكترونيالبیئة الافتراضیة، الذي ھو مسرح جریمة الإ

قیام المحقق بالانتقال إلى محل الواقعة أو أي محل آخر توجد بھا أشیاء، أو آثار 
  .)20(یرى المحقق أن لھا ارتباطا بالجریمة وتساھم في كشف الجریمة 

ة بعد تلقي البلاغ عن ارتكاب إحدى الجرائم المعلوماتیة، وتتم المعاین
حیث یتم التأكد من البیانات المطلوبة في البلاغ، ثم یجري الانتقال إلى مسرح 
المعاینة، والذي ھو مسرح افتراضي، حیث یجب مراعاة الضوابط الآتیة عند 

  :الابتزاز الإلكترونيالقیام بالمعاینة في جریمة 
، ومن ثم تكلیف المعلوماتیةلنیابة العامة یجیز تفتیش أنظمة إصدار إذن من ا-

  . خبیر أو فریق من الخبراء، من أجل وضع خطة التفتیش الإلكتروني
، مع تحدید بتزاز الإكترونيجمع معلومات مسبقة عن مكان وقوع جریمة الإ-

  .عدد أجھزة الحاسوب المطلوب معاینتھا وفحصھا
بدقة من خلال تحدید  بتزاز الإلكترونيالإ تحدید مكان تواجد وقوع جریمة-

الصفحة واسم المستخدم وكلمة المرور السریة، ویتم ذلك من طرف موظف 
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متخصص، أو فریق عمل إذا كانت المھمة معقدة، وأن تتم المعاینة وفق مبدأ 
  .إجراءات التقاضي المتعارف علیھا ومبدأ الشرعیة

ایة البصمات ومنع استخدام أي المحافظة على مسرح الجریمة بحیث تتم حم -
حاسب آلي في مسرح الجریمة، مع ملاحظة وإثبات حالة التوصیلات والكابلات 
المتصلة بكل مكونات الحاسب الآلي، وضمان العثور على الخادم بشبكة 
الاتصال لحمایة الأدلة من التخریب، مع تأمین عدم انقطاع التیار الكھربائي عن 

عامل الایجابي مع الأدلة الرقمیة، وخشیة ضیاعھا مع مكان المعاینة لضمان الت
انقطاع التیار الكھربائي، ووضع حراسة على العتاد حتى لا یتم تحریكھ أو 

  .OFFسرقتھ أو إخفاءه، مع وضعھا في حالة عدم اتصال 
قطع الاتصال الھاتفي عن أجھزة الحاسب الآلي الموجودة في مسرح الجریمة، -

  .یھا من قبل الجاني أو غیرهحتى لا یمكن الوصول إل
الاستعانة بالوسائل الفنیة التي تستخدم في بنیة نظم المعلومات، من خلال  -

معرفة الطریقة المعد بھا النظام المعلوماتي والآثار التي یخلفھا، ومعرفة 
السجلات الالكترونیة التي تزود بھا شبكات المعلومات لمعرفة موقع الاتصال 

وبرتوكولات الاتصال عبر الأنترنت والمعروفة  ونوع الجھاز المتصل
) IP( ،)ADDREES  INTERNET PROTOCOL(بالاختصار

ویعرف ھذا الأخیر على أنھ وسیلة تراسل حزم البیانات یتكون من أربعة أجزاء 
وكل جزء یتكون من أربعة خانات، یشیر الجزء الأول من الیسار إلى المنطقة 

د الخدمة، والثالث لمجموعة الحاسبات الآلیة الجغرافیة، والجزء الثاني لمزو
   .المرتبطة، والرابع یحدد الحاسب الآلي الذي تم الاتصال منھ

الذي ھو وسیلة تعمل كوسیط بین الشبكة : وأیضا البروكسي
ومستخدمیھا تضمن الشركات المقدمة لخدمة الاتصال بالشبكات قدرتھا لادارة 

ذاكرة الجاھزة وبرامج التتبع التي تقوم الشبكة، وضمان الأمن وتوفیر خدمات ال
بالتعرف على محاولات الاختراق وتقدم بیانا شاملا عن المستخدم الذي تم 
اختراق جھازه، بالإضافة لفحص الخوادم وسائل مستخدمة في استرجاع 
المعلومات من الأقراص التالفة وبرامج كسر كلمات المرور، وبرامج البحث 

  .خفیة وبرامج تشغیل الحاسب وبرامج مسح البیاناتعن الملفات العادیة والم
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لمعرفة ما قد TC و  IPمن خلال فحص برتوكول: أدوات فحص الشبكات-
  .یصیب الشبكة من مشاكل ومعرفة العملیات التي قد تتعرض لھا

ویستخدم لتحدید ھویة كل جھاز یتصل بالأنترنت، حیث عندما یتصل  -
ا لكل موقع یزوره مع إمكانیة معرفة نوع المستخدم بالأنترنت فإنھ یترك آثار

  .الكومبیوتر والمتصفح والبرید الالكتروني ومعلوماتھ الشخصیة
التحفظ على محتویات سلة المھملات وما فیھا من أوراق وشرائط وأقراص -

  .ممغنطة، ورفع البصمات
الحرص على عدم نقل المواد المعلوماتیة خارج مسرح الجریمة إلا بعد خلو -

ط الخارجي للحاسب الآلي من مجال مغناطیسي قوي، حیث تتسبب المحی
الممرات المغناطیسیة في محو البیانات ولا یتم ذلك إلا من قبل خبراء الحاسب 

  .الآلي
ویكون خارج العالم الافتراضي : المسرح التقلیدي- :ویكون لـ :التفتیش-

یھ الجریمة، وینصب على الأشیاء المادیة المحسوسة في المكان الذي وقعت ف
أو وسائط   ویترك الجاني فیھا آثارا عدیدة كالبصمات والمتعلقات الشخصیة

  .التخزین أو أوراق الطابعة
التلیفون أو اللوح  وھو المسرح الذي یقع داخل جھاز: المسرح الافتراضيو-

الحاسب الآلي، ویتكون من البیانات الرقمیة الموجودة داخل جھاز  الرقمي أو
تھ والأقراص الصلبة، ویكون التعامل مع ھذه الأدلة من قبل الحاسب وشبكا

  .)21(الخبراء المتخصصین بالحاسب الآلي للتعامل مع ھذا النوع من الأدلة
 المتصلة الجرائم من بالوقایة المتعلق ،04- 09 رقم القانون نص وقد  

 التفتیش إجراءات على ومكافحتھا، والاتصال الإعلام بتكنولوجیات

 )5م( في المعلوماتیة نظم بواسطة المرتكبة الجرائم حالة في الإلكتروني
 باطلا، وقع وإلا العامة نیابةال طرف من مسبب بإذن ذلك یكون وطبعا ،)22(منھ

 الإقلیم خارج التفتیش نطاق توسیع على نفسھا المادة من 3 الفقرة تنص كما

 الدولیة للاتفاقیات طبقا المختصة الأجنبیة المساعدة طریق عن وذلك الوطني،

   .)23(بالمثل المعاملة لمبدأ ووفقا الصلة ذات
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ھو الخبیر  الإلكتروني بتزازالشاھد في جریمة الإ :سماع شھادة الشھود-
المتخصص في تقنیات الحاسب الآلي والشبكات، والتي یحوز على معلومات 
جوھریة ولازمة للدخول في نظام المعالجة الآلیة للبیانات، ویطلق علیھ الشاھد 

ومھمتھ أنھ یقدم إلى سلطات التحقیق ما یحوزه من معلومات  ،المعلوماتي
عالجة الآلیة للبیانات سعیا عن أدلة الجریمة جوھریة لازمة للولوج في نظام الم

  .)24(بداخلھ
رغم تطور اجراءات الاستدلال : صعوبات تحصیل الدلیل الرقمي-2- 2-1

والتحري والتحقیق في الجرائم الإلكترونیة ومن ضمنھا الابتزاز الإلكتروني، إلا 
را أن ھناك الكثیر من المعوقات التي تمنع الحصول على أدلة رقمیة قویة نظ

لسھولة محو الأدلة التي تمكن من الاستدلال على ھویة الجاني والتلاعب فیھا، 
فھي جریمة ھلامیة تستوجب خبرة وتقنیات متطورة جدا، وتتمثل الصعوبات 

  :في
محددات الخصوصیة التي ھي حقوق لصیقة بالشخصیة محمیة دستوریا، وأي -

  .ب قانونیاانتھاك من أجل مقتضیات التحقیق یستوجب الاذن المسب
بالموازاة مع جمود دینامیكیة ھكذا نوع من الجرائم وتطوراتھا السریعة -

التشریعات وضعف خبرة موظفي تطبیق القوانین یصعب عملیات الحصول 
  .على الأدلة الرقمیة

تنازع القوانین والاختصاص مع عدم أو ضعف التنسیق بین الدول یعصعب -
حیث الضبط والتفتیش، خصوصا متى  عملیة الحصول على الأدلة الرقمیة من

  .كانت عناصر جریمة الابتزاز الإلكتروني موزعة بین عدة دول
سھولة محو الأدلة مما یحول دون تعقب الجناة، وذلك لتضلیل الجھات الأمنیة، -

حیث یتم التلاعب في الأدلة ومسحھا والعبث فیھا للافلات من العقاب، خصوصا 
  .التشفیر والترمیز في ظل احتراف الجناة لعملیات

نقص الخبرة مما یؤثر على عملیة التحقیق برمتھا من حیث ضبط الأدلة، -
حمایتھا واحرازھا حتى لا یتم إتلافھا وضیاعھا، مثل اتلاف القرص الصلب أو 

  .الأقراص الممغنطة أو أوعیة المعلومات التي تخزن فیھا البیانات
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من الفضیحة والتشھیر، إحجام الضحیة عن الإبلاغ خوفا من الجاني و-
  .خصوصا إذا كان المحتوى الابتزازي حساس وحمیمي ومحرج

ضخامة البیانات المعلوماتیة التي تحتاج إلى فحص والتفتیش للبحث عن الأدلة -
         .)25(الرقمیة بداخلھا لإدانة الجاني في جریمة الابتزاز الإلكتروني

: بتزاز الإلكترونيجریمة الإ الحمایة العقابیة والمدنیة للأشخاص من: 2-2
دفع دول عدیدة في العالم إلى تعدیل  للفضاء الرقمياساءة الاستخدام تزاید 

التشریعات الجزائیة وإصدار قوانین تتضمن أحكاما عقابیة رادعة بحق مرتكبي 
الجرائم عن طریق الانترنت، باعتبارھا أصبحت مشكلة خارجة عن السیطرة، 

بل یجب تحدید ھویة المجرم   .)26(لیس حلا واقعیا ذكیا فتجاھلھا أو منعھا تماما
   .النشروتتبعھ من أجل توقیف المشروع الإبتزازي حتى لا یصل لمرحلة 

المشرع الجزائري لم یضع  :بتزاز الإلكترونيعقوبات جریمة الا-1- 2-2
موضوع مستقل لجریمة الإبتزاز الإلكتروني وعلیھ ھذه الجریمة تأخذ حكم 

قع في النطاق ت اأنھ ا، وخصوصیتھفي المواد سابقة الذكر ماالإبتزاز عمو
الافتراضي، حیث تم تجریم أفعال استغلال منتوج التجسس على حرمة الحیاة 

وھو نص مأخوذ من قانون العقوبات مكرر ق ع ج  303في المادة الخاصة، 
ق ع فرنسي، تشیر إلى أن  2-226في المادة  1992الفرنسي الجدید لسنة 

الجزائي یھتم على وجھ الخصوص بالعناصر المكونة لجنح أفعال  القاضي
التجسس على الحیاة الخاصة واستغلالھ، ویتجلى ذلك في إعتنائھ بعنصر المكان 

  . )27("المساس بحرمة الحیاة الخاصة:" الخاص الذي یعتبره أكثر أھمیة من شرط
مكرر أشارت صراحة إلى السریة من خلال عبارة  303فالمادة 

المكان (كما یشیر إلى السكینة من خلال عبارة) ادیث خاصة أو سریةأح(
، وھو المجال الذي یطمئن إلیھ الشخص وتتحقق لھ فیھ السكینة والھدوء )الخاص

  .)28(فتتولد لھ بھما حرمة الحیاة الخاصة التي یمنع المساس بھا
فالتجریم وارد على من یستعمل التسجیل أو الصورة أو المستند طبقا 

روط المحددة بالنص العقابي سواء تم ذلك الاستعمال في علانیة أو في للش
غیرھا، فیكون مرتكبا للجریمة الشخص الذي یستخدم محتوى التجسس الذي تم 

مكرر ق ع ج،  303الحصول علیھ بطریق غیر مشروع طبقا لمقتضیات المادة 
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في متناول  ھي الوثائق التي یتم الاحتفاظ بھا أو وضعھاوفي الفضاء الرقمي، 
   . )29(الجمھور أو الغیر أو السماح بذلك أو استعمالھا بأیة وسیلة كانت

بأي تقنیة أو وسیلة تمس (ویلاحظ أیضا أن النص مرن من عبارة
، عند ارتكاب الأفعال عن طریق الصحافة، وللقاض السلطة التقدیریة )بالشخص

 .إعلام واتصال في تحدید ذلك، فالنت وما تحتویھ من منصات وتقنیات وسیلة
والملاحظ أن القانون الجزائري یعاقب على جنحة استغلال منتوج 
التجسس متى تحقق النشاط الإجرامي من خلال اجتماع في وقت واحد كل من 

مكرر، وكذا توافر  303الشرط المسبق المتمثل في ارتكاب جنحة المادة 
  : ، وذلك كما یأتي1مكرر 303عناصر أخرى تمیز جنحة المادى 

یعني قیام جنحة : مكرر بصفة مسبقة 303شرط وجوب ارتكاب جنحة المادة -
الحصول على منتوج التجسس سواء أكان صورا أم تسجیلات سمعیة أو كتابیة، 

  .ومن ثم إفشاؤھا
استغلال الوثائق المتحصل علیھا بكیفیة غیر قانونیة : توافر عناصر خاصة ھي-

للاستعمال الشخصي أو للغیر،  الاحتفاظ بمنتوج التجسس سواء: من خلال
لكن یثور التساؤل حول ما إذا كان كل من قام بفعل الإفشاء . استعمالھ، إفشاؤه

    . مغایر عن فعل الحصول على منتوج التجسس
مكرر باعتباره  303وتتم متابعة مرتكب الالتقاط على أساس المادة 

شریك بتھمة  على أساس أنھ 1مكرر 303فاعلا أصلیا، وعلى أساس المادة  
متابعة مرتكب الالتقاط  كما .تقدیم الدعم والمساعدة لاستغلال منتوج التجسس

مكرر لأنھ تنازل عن منتوج  303باعتباره مصدر الانتھاكات كلھا طبقا للمادة 
التجسس، كما تتم متابعة المحتفظ والمستعمل والناشر لمنتوج التجسس بشرط 

  . )30(معرفة لیمكن نسبة الجریمة لھ
مشددة وتتمثل في الحبس والغرامة،  فھي لعقوبات الأصلیةلبالنسبة و

  .)31(ق ع ج  2مكرر 303بالإضافة إلى العقوبات التكمیلیة المذكورة في المادة 
قد أورد المشرع  :الإلكتروني الابتزاز جریمة عن المدنیة المسؤولیة :2- 2- 2

یث یمكن بمقتضاه المدني نصا عاما یحمي الحقوق اللصیقة بشخصیة الإنسان، ح
من القانون المدني،  47أدرج الحیاة الخاصة ضمن تلك الحقوق من خلال المادة 
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ھذا بالنسبة للأشخاص غیر المعرضین للأضواء یكون التصور واسع جدا 
لحرمة الحیاة الخاصة، عكس الأشخاص الذین المعرضین للأضواء الذین یضیق 

ھم تحت الأضواء مما یثیر لھم مفھوم الحیاة الخاصة، بسبب وضعھم أنفس
 كل من الخاصة الحیاة حرمة حمایةفالفضول وحب الاستطلاع حولھم، 

 من الشخص تمكن الإلكتروني الابتزاز جریمة من خصوصا الانتھاكات

 على بناء المضرور بالشخص لحقت التي الأضرار عن بالتعویض المطالبة

 الاعتداء أو لخطأا إثبات المضرور یكفي حیث ،)32(ج مدني ق )47( المادة

 ،الجزائیة المتابعة جانب إلى التعویض في الحق لھ فیكون كان، صورة بأي
وللقاضي السلطة التقدیریة في تأكید الضرر أو نفیھ، وتقدیر مقداره متى أثبت 
عنده فھو مفترض بمجرد المساس بالحق في الحیاة الخاصة وقد یكون الضرر 

ق إ ج ج التي ) 3المادة(و. )33( ق مدني ج  )مكرر182المادة(مادیا أو معنویا، 
نصت على قبول دعوى المسؤولیة المدنیة عن كافة أوجھ الضرر سواء كانت 

  .مادیة أو جثمانیة أو أدبیة ناجمة عن الوقائع موضوع الدعوى الجزائیة 
وعلیھ فكل اعتداء على ھذا الحق بأي صورة كانت ینشئ للمضرور 

من أجل إزالة الضرر أو تعویض المناسب الحق في رفع دعوى للمطالبة بال
عناصر یمس  ھطریقة مناسبة، ویعود للسلطة التقدیریة للقاضي، لأنالتقلیل منھ ب

وذلك  .لا تقبل التقویم المالي، إذ لابد أن یتلاءم مع الضرر الذي یلحق بالضحیة
 181والمواد  134إلى  131بالرجوع إلى نصوص القانون المدني من المواد 

كرر، ویكون التعویض عینیا أو نقدیا أو غیر نقدي مثل رد الاعتبار م 182و
   .عن طریق الاعتذار العلني

  : خاتمة
التي إن الحق في حرمة الحیاة الخاصة من الحقوق الملازمة للشخصیة 

انتھاك من أجل عدم  حمایة دستوریة وجنائیة وإجرائیة ومدنیةتستوجب تكریس 
  :ن خلال، م الإبتزاز الإلكترونيمن خصوصا 

تحدید مفھوم الحیاة الخاصة وحدودھا وعناصرھا بعیدا عن التضییق -
مما یوفر حمایة أكبر لھا ضد شتى أنواع  نطاقھا، والغموض من خلال توسیع

  .خاصة الابتزاز الإلكتروني الانتھاك
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تمس سمعة  فضائحیةتوجیھ عبارات وإفشاء أمور خادشة للشرف التھدید باعتبار-
ویكفي للعقاب بموجبھا أن یكون الجاني قد أعد رسالة  ابتزاز، جریمة الضحیة

  .بھا أبلغمباشرة أم التھدید لتصل إلى علم المراد تھدیده سواء أرسلھا إلیھ 
تضمن التھدید بتزاز الإلكتروني والذي یالنص صراحة على تجریم الإوجوب -

مع  .سیةأو جن والمساومة بمنتوج رقمي للحصول على مزیا مادیة أو معنویة
تطبیق القانون التقلیدي ، لأن أو اعتبار النت ظرف مشدد للعقوبةتشدید العقوبات 

   .غیر كاف ودائما تكون عقوبتھ أخف
أخذ تدابیر الحیطة والحذر من خلال تقویة الحسابات الافتراضیة عن طریق -

  .تفعیل إجراءات الخصوصیة اختیار كلمات سریة قویة وتغییرھا دوریا
تعامل بحذر مع ، مع العامةلأسرار الشخصیة متاحة بتفاصیلھا للجعل ا عدم-

الغرباء في العالم الإفتراضي، والقیام بحظر كل شخص مشبوه أو تبدو نوایاه 
  .الإجرامیة

ھا، أو تخفیفھا لوتشدید العقوبة  بتزازلطة تقدیریة في تكییف قضایا الاللقاض س-
 اعة الشخص الذي ارتكبھوذلك حسب الظروف التي ارتكبت في نطاقھا وطبی

  . أو للتسلیة أو مجرد ھاويفیما إذا كان مجرم محترف أو لدیھ سوابق قضائیة، 
من شأنھ أن یزید في  أو استفزازه الخضوع لمطالب لمجرم أو الخوف منھ-

حتى لا  ذلكھیمنتھ وتعنتھ، لھذا من الواجب الإسراع للتشكي علیھ دون إعلامھ ب
ستدرجھ للوقوع في أیدي قوات لا وتریث ف بحكمةخذ احتیاطاتھ، أي التصرأی

وإذا كان المجرم من دولة أخرى غیر التي یتواجد فیھا الضحیة أو . الأمن
الشخص الواقع علیھ التشھیر، ففي ھذه الحالة یجب إبلاغ سفارة الدولة التي 
یتواجد بھا المجرم أو الاتصال بمحامي مختص من تلك الدولة، حیث یتم تقدیم 

  . لمعلومات المتوفرة عن الجاني مما یساعد على تحدید ھویتھكافة ا
تدریب موظفي تطبیق القوانین على خصائص المنصات الرقمیة للتعاطي مع -

الإشكالیات العملیة أثناء نظرھا ھذا النوع من القضایا، مثل إعدادات 
  .الخصوصیة التي یستخدمھا الأشخاص
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قدر للتعامل مع الجاني، مع عدم مسح الاتصال فورا بالجھة المختصة لأنھا الأ-
المحتوى محل الابتزاز مھما كان جد حمیمي وحساس ومحرج، وتسلیمھ 

  .لأنھ یشكل دلیل إدانة الجاني منیةللجھات الأ
دعم المادي والمعنوي من عدم بقاء الضحیة لوحدھا والاسراع بطلب الضرورة -

  .فیھ حتى یتم تجاوز المحنة شخص موثوق
كل فعالیات المجتمع من أجل نشر التوعیة بمخاطر العالم تعاون ضرورة -
اتخاذ كل الاجراءات الاحترازیة للحیلولة دون  لرقمي خصوصا على النشء معا

  .وقوع الأشخاص ضحایا للابتزاز الإلكتروني من ذوي المیول الإجرامیة
 القیام بالتخلص من محتویات الھواتف والألواح الذكیة والحواسیب قبل بیعھا،-

  .المتطورة المناسبةوالتأكد من ذلك بالطرق التقنیة 
  ھوامشال
 
مخاطر المعلوماتیة والأنترنت، المخاطر على الحیاة الخاصة  )2008(نعیم  ،مغبغب- )1(

  .121، ص 2ت، منشورات الحلبي الحقوقیة، طوحمایتھا، دراسة في القانون المقارن، بیرو
حق الخصوصیة في القانون الجنائي، دراسة مقارنة،  )2006(علي أحمد  ،الزغبي- )2(

 . 136-129، الحدیثة للكتاب، دط ان، المؤسسةطرابلس، لبن
لا یجوز انتھاك حرمة حیاة :"من الدستور الجزائري على أنھ 46حیث نصت المادة - )3(

  .المواطن الخاصة، وحرمة شرفھ، یحمیھا القانون
  . سریة المراسلات والاتصالات الخاصة بكل أشكالھا مضمونة
السلطة القضائیة، ویعاقب القانون لا یجوز بأي شكل المساس بھذه الحقوق دون أمر معلل من 

  .على انتھاك ھذا الحكم
حمایة الأشخاص الطبیعیین في مجال معالجة المعطیات ذات الطابع الشخصي حق أساسي 

جمادى الأولى  26المؤرخ في  01-16القانون رقم ". یضمنھ القانون ویعاقب على انتھاكھ
، 14، ع 53الدستوري، ج ر ، المتضمن التعدیل 2016مارس  6الموافق لـ 1437عام 

  .2016مارس  7الموافق لـ 1437جمادى الأولى عام  27الإثتین 
الحمایة الجزائیة للحیاة الخاصة في القانونین الجزائري )2016(نویري عبد العزیز، - )4(

  .60، ص 2مقارنة، الجزائر، دار ھومة، ط والفرنسي، دراسة
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الأطفال والعوالم الافتراضیةـ  )2009(منعم توفیق عبد ال ،وجدي محمد و توفیق ،بركات- )5(

، البحرین، مملكة البحرین، الجمعیة البحرینیة ماي 19-18عالم متغیر، مؤتمر الطفولة في 
   .2ص لتنمیة الطفولة،

الحیاة الخاصة عبر الأنترنت، دراسة مقارنة، ، انتھاك )2013(سوزان عدنان ،الأستاذ- )6(
یة والقانونیة، دمشق جامعة دمشق، كلیة الحقوق،ـ قسم مجلة جامعة دمشق للعلوم الاقتصاد

  .424- 423، ص 3، ع 29جنائي، مج القانون ال
، المسؤولیة الجنائیة عن الإبتزاز الإلكتروني في )2015(سامي مرزوق ،نجاء المطیري- )7(

النظام السعودي دراسة مقارنة، رسالة مقدمة استكمالا لمتطلبات الحصول على درجة 
عبد الفتاح باباه  باباه، الریاض، أكادیمیة نایف : في الشریعة  والقانون، إشرافالماجستیر 

  .13، صجنائیة، قسم الشریعة والقانونالعربیة للعلوم الأمنیة، كلیة العدالة ال
، »الحمایة الجنائیة للمجني علیھ«)2017- 1439(ممدوح رشید مشرف الرشید، ،العنزي-)8( 

، ع 33یة للعلوم الأمنیة، مج ، أكادیمیة نایف العربمنیة، الریاضالمجلة العربیة للدراسات الأ
  .220- 193، ص 70

، على الأنترنت وعلاقتھ بالإنحراف إدمان الاطفال والمراھقین، )د ت(أمل كاظم  ،حمد- )9(
، 19جامعة بغداد، كلیة التربیة ابن الھیثم، قسم التربیة وعلم النفس، ع مجلة العلوم النفسیة،

 .113ص 
  .434-433سوزان عدنان الأستاذ، مرجع سابق، ص- )10(
، دراسة بحثیة حول سلوك الشباب العربي على )2015(، تقریر السلامة على الأنترنت- )11(

  .25، ص ICDL arabiaالأنترنت والمخاطر التي یتعرضون لھا، 
، جرائم الحاسب الآلي والأنترنت، بحث منشور في ندوة )ه 1424( ذیاب ،البداینة- )12(
ظواھر الإجرامیة المستحدثة وسبل مواجھتھا، الریاض، أكادیمیة نایف العربیة للعلوم ال

  .112الأمنیة، ، ص 
  .22-13سامي مرزوق نجاء المطیري، مرجع سابق، ص - )13(
  .220- 193ص ، م����رجع س����ابق، ممدوح رشید مشرف الرشید ،العنزي-)14( 
ارنة، عین ملیلة، دار راسة مقجریمتا السرقة والابتزاز، د، )2006(، محمد ،الداحي- )15(

  .45، ص الھدى، دط
  .43-40سامي مرزوف نجاء المطیري، مرجع سابق، ص- )16(
، البحث والتحقیق الجنائي الرقمي في جرائم الحاسب )2006(عبد المطلب ممدوح - )17(

  . 88، ص ، مصر، دار الكتب القانونیة، دطالآلي والأنترنت
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ایف حقیق في الجرائم المستحدثة، الریاض، أكادیمیة ن، الت)2004(محمد الأمین ،البشري- )18(

  .234، ص1العربیة للعلوم الأمنیة، ط
، الجرائم الماسة بحرمة الحیاة الخاصة التي تقع عبر وسائل )دت(عودة یوسف  ،سلمان- )19(

  .9تقنیة المعلومات الحدیثة، العراق، كلیة الرافدین، قسم القانون، ص 
  .71، ص المرجع نفسھ- )20(
، التفتیش عن الدلیل في الجرائم المعلوماتیة، المجلة )دت(أسامة بن غانم  ،العبیدي- )21(

، 29العربیة للدراسات الأمنیة والتدریب، الریاض، أكادیمیة نایف العربیة للعلوم الأمنیة، مج 
  .120-115، ص58ع 

، یتضمن 2009غشت  5الموافق لـ1430شعبان  14مؤرخ في  04-09قانون رقم –)22( 
والاتصال ومكافحتھا، ج ر  یات الإعلامواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجالق

 .47، ع 2009غشت  16الموافق لـ 1430شعبان عام  25مؤرخة بتاریخ 
من المادة نفسھا على أنھ یمكن للسلطات المكلفة بالتفتیش تسخیر كل  4كما تنص الفقرة –)23( 

لمعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة شخص لھ درایة بعمل المنظومة ا
المعطیات المعلوماتیة التي تتضمنھا، قصد مساعدتھا وتزویدھا بكل المعلومات الضروریة 

  .لإنجاز مھمتھا
  .315على أحمد الزغبي، مرجع سابق، ص - )24(
  .88-85 سامي مرزوق نجاء المطیري، مرجع سابق، ص- )25(
 .114- 113ابق، ص أمل كاظم حمد، مرجھ س- )26(
  .121نویري عبد العزیز، مرجع سابق، ص- )27(
حق الخصوصیة في التشریع العقابي ، )2012/2013(عبد المالك،  ،بن ذیاب- )28(

الجزائري، مذكرة مقدمة لنیل شھادة الماجستیر في العلوم القانونیة، تخصص علوم جنائیة، 
سیاسیة، ر، كلیة الحقوق والعلوم الزرارة صالحي الواسعة، باتنة، جامعة الحاج لخض: إشراف

 . 281، صقسم الحقوق
  .124-123المرجع نفسھ، ص - )29(
  .301-293نویري عبد العزیز، مرجع سابق، ص- )30(
  .23، ص84، ج ر 2006دیسمبر  20المؤرخ في  23-06قم رالقانون - )31(
الملازمة لكل من وقع علیھ اعتداء غیر مشروع في حق من الحقوق «  :التي جاء فیھا  –)32(

الأمر رقم  ".لشخصیتھ، أن یطلب وفق ھذا الاعتداء والتعویض، عما قد یكون لحقھ من ضرر
المتضمن  1975سبتمبر عام  26الموافق لـ 1395رمضان عام  20المؤرخ في  58- 75

  .القانون المدني المعدل والمتمم
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یة أو الشرف یشمل التعویض عن الضرر المعنوي كل مساس بالحر:" التي جاء فیھا  –)33(

ص  5، ج ر 2005یونیو  20المؤرخ في  05/10مضافة بموجب القانون رقم ". أو السمعة
24.  

  قائمة المراجع

  القوانین- أولا
مارس  6الموافق لـ 1437جمادى الأولى عام  26المؤرخ في  01-16القانون رقم - )1(

الأولى عام جمادى  27، الإثتین 14، ع 53، المتضمن التعدیل الدستوري، ج ر 2016

  .2016مارس  7الموافق لـ 1437
 1966جوان  8، الموافق لـ1386صفر  18، المؤرخ في 156-66الأمر رقم - )2(

یونیو  17المؤرخ في  47-75بالأمر رقم  المتضمن قانون العقوبات، المعدل والمتمم

، ج ر 1982فیفري  13المؤرخ في  04- 82رقم  القانونو ، 755، ص 53، ج ر 1975

 .23، ص84، ج ر 2006دیسمبر  20المؤرخ في  23-06قم ر ، والقانون327ص 7

المعدل والمتمم لقانون العقوبات  2014فیفري  4المؤرخ في  01-14والقانون رقم 

   .07الجزائري، ج ر رقم 

سبتمبر عام  26الموافق لـ 1395رمضان عام  20المؤرخ في  58-75الأمر رقم   –)3( 

المؤرخ في  05/10القانون رقم بموجب  دني المعدل والمتممالمتضمن القانون الم 1975

  .24ص  5، ج ر 2005یونیو  20

، 2009غشت سنة  5الموافق لـ 1430شعبان عام  14مؤرخ في  04-09قانون رقم –)4( 

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال 

  .47، ع 2009غشت سنة  16الموافق لـ 1430شعبان 25خ ومكافحتھا، ج ر مؤرخة بتاری

  الكتب- ثانیا
ایف ، التحقیق في الجرائم المستحدثة، الریاض، أكادیمیة ن)2004(محمد الأمین ،البشري-)1( 

  .1العربیة للعلوم الأمنیة، ط
ارنة، عین ملیلة، دار جریمتا السرقة والابتزاز، دراسة مق)2006(، محمد ،الداحي- )2(

  .دط الھدى،
حق الخصوصیة في القانون الجنائي، دراسة مقارنة،  )2006(علي أحمد  ،الزغبي -)3( 

  .ان، المؤسسة الحدیثة للكتاب، دططرابلس، لبن
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، البحث والتحقیق الجنائي الرقمي في جرائم )2006(عبد المطلب ممدوح  ،عبد الحمید -)4( 

 .دط، مصر، دار الكتب القانونیة، الحاسب الآلي والأنترنت
مخاطر المعلوماتیة والأنترنت، المخاطر على الحیاة الخاصة  )2008(نعیم  ،مغبغب -)5( 

  .2ت، منشورات الحلبي الحقوقیة، طوحمایتھا، دراسة في القانون المقارن، بیرو
الحمایة الجزائیة للحیاة الخاصة في القانونین الجزائري )2016(نویري عبد العزیز،  - )6(

  .2ارنة، الجزائر، دار ھومة، طمق والفرنسي، دراسة

  علمیةومذكرات ومؤتمرات  مقالات -ثالثا
الحیاة الخاصة عبر الأنترنت، دراسة مقارنة، ، انتھاك )2013(سوزان عدنان ،الأستاذ- )1(

ـ قسم ، دمشق جامعة دمشق، كلیة الحقوقمجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة

  .3، ع 29جنائي، مج القانون ال
، جرائم الحاسب الآلي والأنترنت، بحث منشور في ندوة )ـھ1424( ذیاب ،البداینة-)2( 

الظواھر الإجرامیة المستحدثة وسبل مواجھتھا، الریاض، أكادیمیة نایف العربیة للعلوم 

   .الأمنیة

الأطفال والعوالم الافتراضیةـ  )2009(توفیق عبد المنعم  ،وجدي محمد وتوفیق ،بركات- )3(

، البحرین، مملكة البحرین، الجمعیة البحرینیة ماي 19-18عالم متغیر، الطفولة في مؤتمر 

   .لتنمیة الطفولة

، على الأنترنت وعلاقتھ بالإنحراف إدمان الاطفال والمراھقین، )د ت(أمل كاظم  ،حمد- )4(

  .19، عمجلة العلوم النفسیة، جامعة بغداد، كلیة التربیة ابن الھیثم، قسم التربیة وعلم النفس
التشریع العقابي الجزائري،  حق الخصوصیة في، )2012/2013(عبد المالك، ،بن ذیاب-)5( 

زرارة صالحي الواسعة، : تخصص علوم جنائیة، إشرافالماجستیر  مذكرة مقدمة لنیل شھادة

  .سیاسیة، قسم الحقوقباتنة، جامعة الحاج لخضر، كلیة الحقوق والعلوم ال

، الجرائم الماسة بحرمة الحیاة الخاصة التي تقع عبر وسائل )تد(عودة یوسف  ،سلمان-)6( 

  .راق، كلیة الرافدین، قسم القانونتقنیة المعلومات الحدیثة، الع
، التفتیش عن الدلیل في الجرائم المعلوماتیة، المجلة )دت(أسامة بن غانم  ،العبیدي- )33(  

، 29علوم الأمنیة، مج ایف العربیة للالعربیة للدراسات الأمنیة والتدریب، الریاض، أكادیمیة ن

  .58ع 
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المجلة ، الحمایة الجنائیة للمجني علیھ، )2017(ممدوح رشید مشرف الرشید، ،العنزي-)7( 

  .70، ع 33العربیة للدراسات الأمنیة، الریاض، أكادیمیة نایف العربیة للعلوم الأمنیة، مج 
نائیة عن الإبتزاز الإلكتروني في ، المسؤولیة الج)2015(سامي مرزوق ،نجاء المطیري- )8(

النظام السعودي دراسة مقارنة، رسالة مقدمة استكمالا لمتطلبات الحصول على درجة 

عبد الفتاح باباه  باباه، الریاض، أكادیمیة نایف : الماجستیر في الشریعة  والقانون، إشراف

  .انونجنائیة، قسم الشریعة والقالعربیة للعلوم الأمنیة، كلیة العدالة ال

  مراجع إلكترونیة-رابعا
، دراسة بحثیة حول سلوك الشباب العربي على )2015(، تقریر السلامة على الأنترنت- )1(

  ICDL Arabiaالأنترنت والمخاطر التي یتعرضون لھا، 

  




