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 : ملخص

لمممع يعممم  يوجمممم  مجممماا امتعمممما ن أو اجتمممما ي أو عممممكا ي أو   ارن    وتلعممم  تككولوجيمممما 

يم  كأم ت وكتيجم  لذم ا التطمور فمي  مالع المعلومات سيا في أ ائه وتطموير   المعلومات  ورا رئي

 ائع  الجمروبرز ا هتماع ال ولي بمكافحتذا لما تكطون  ليه هم ،وكمت أكماط ج ي ة من الجرائع 

ت أعم رمم  ، الأممر الم ن اسمتوج  التعم ن لذم   الجمرائع ، و من آثار سملبي  بالةم  الوطمورة

ا ر ة للم وتجرع مثا تلك الأفعاا وتعام   ليذا لكمن تلمك الجذمو  المك م الع ي  من ال وا مواكين

يما أفعحت  ن فراغ تأريعي ومعور  ملي في آليات مكافح  الجرائع   ه ا الأممر يبم و طبيع

بالكظر لوعوعي  جرائع المعلوممات وتوطيذما الحم و  الجةرافيم  ممن جذم  وممن جذم  أومر  

فمم ن  وبالتممالي ،الكبيممر فممي جميممب جواكمم  الحيمماة كتأممارتميزهمما بممالتطور المتسمماري  تاكيمما وا 

التطمورات التمي حم ثت فممي مجما ت المعلوماتيم  أملمت وممرورة وجمو  تعماون  ولمي لمواجذمم  

 الجرائع ا لكتروكي  ولع يع  ه ا ويارا با ورورة حتمي  في ظا غيا  ب ائا أور 

 التعاون ال ولي، ا كتركت ، جرائع كلمات مفتاحية: 

Abstract:  

There is no longer any economic, social, industrial or administrative 

field  could be an exception from that main  role of information 

technology to improve its performance and development. 

As a result of this development in informatics world ,a new types of 

crimes have showed up becuase of that  
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The emergence of that  criminality information phenomenon in 

increasebly way it naturally led to more  illegal acts, which necessitated 

to stop such crimes and their gravity, forthat many countries issued 

laws  that criminalize and punish such dengerous acts, but those 

individual efforts of states revealed a legislative vacuum and a practical 

deficiency in crime-fighting mechanisms. 

as a result , the developments that have occurred in the fields of 

informatics dictated the need for international cooperation to confront 

cybercrime, and this is no longer an option, but it becomes really an 

imperative necessity in the absence of other alternatives. 
Keywords: Coopération internationale, Internet, crimes. 

 

 

 kezmus@yahoo.fr يميل: الإ أستاذ محاضر أ ،قزران مصطفى: المؤلف المرسل -1

  : مقدمة

يأذ  العالع حاليا  عرا ج ي ا أبرز سماته التا ع العلمي المتطور 

باستمرار و بوتيرة متسار   و لعا أبرز جواك  ه ا التا ع تتمثا بأكا أساسي 

جذزة الإ لاع الآلي و ما عاحبه من م زة هائل  في تاكيات ا تعاا بظذور أ

 سيما أبك  المعلومات ال ولي  و بح وث ه   الط رة التككولوجي  تحوا العالع 

 لى م يك  عةيرة يمكن رع  الأح اث بذا في أن مكطا  جةرافي  بالعوت و 

غزيرا بالأكا العورة و سا   ومو ذا كما أعبح ت فق المعلومات و المعارف 

ال ن يسمح بالحعوا  ليذا بسذول  و سر   وم  تجاوز استو اع وسائا 

ا تعاا الح يث  الح و  التاكي  الويا  للاستعماا ليأما أبعا  أكثر اتسا ا في 

كا ما يتعلق بحياة المرء اليومي  من أبسط الجزئيات  لى ا ا ها كما أعبح من 

ات تككولوجيا المعلومات   من طرف غير الممكن تاريبا ا ستةكاء  ن و م

الأفرا  و  ال وا بالكظر  لى الا رة الذائل  لذ   التككولوجيا  لى ح ظ 

المعلومات وتوزيكذا ومعالجتذا بسر   ويالي  وما رافاه من  مكاكي  ا تعاا 

بسر   فائا  ه   التاكيات أتاحت للأفرا  الا رة  لى الاياع بجميب معاملاتذع بما 

الاوايا التجاري  والمعرفي  في ومت معير وبجذ  أما وتكل   أروص  في  لك
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كما وفرت ه   التاكيات لل وا أ اءا أفوا بسر   أكبر في جميب الاطا ات بما 

في  لك البكى التحتي  الأساسي  ولع يع  يوج  مجاا امتعا ن أو اجتما ي أو 

سيا في أ ائه عكا ي أو   ارن    وتلع  تككولوجيا المعلومات  ورا رئي

 وتطوير   

من  وكتيج  لذ ا التطور في  الع المعلوماتي  كأ ت وكمت أكماط ج ي ة

تأار الإكوالجرائع ما كاكت لتر  الكور لو   التا ع الم ها لأجذزة الكمبيوتر 

لى  السريب لأبك  الإكتركت وم  تكو ت ه   الجرائع واتو ت مظاهر موتل   

ى ح  هاجسا يؤرق ال وا المتا م  والكامي   لال رج  التي أعبحت مكافحتذا 

أبك  ووتر سواء ولا  تكبه العالع  لى وطورة الجرائع التي تتع باستو اع الكمبي

ن آثار ئع مالإكتركت وبرز ا هتماع ال ولي بمكافحتذا لما تكطون  ليه ه   الجرا

 ت   أيسلبي  بالة  الوطورة   فبزوغ ظاهرة الإجراع المعلوماتي بعورة متكام

 رائع لى تزاي  الأفعاا اللامأرو   ، الأمر ال ن استوج  التع ن لذ   الج

ام  ووطورتذا، وأع رت الع ي  من ال وا مواكين تجرع مثا تلك الأفعاا وتع

 ليذا لكن تلك الجذو  المك ر ة لل وا أفعحت  ن فراغ تأريعي ومعور 

عي  يا بالكظر لوعو ملي في آليات مكافح  الجرائع   ه ا الأمر يب و طبيع

زها جرائع المعلومات وتوطيذا الح و  الجةرافي  من جذ  ومن جذ  أور  تمي

 بالتطور المتساري  تاكيا وا كتأار الكبير في جميب جواك  الحياة  

 رورةوبالتالي ف ن التطورات التي ح ثت في مجا ت المعلوماتي  أملت و

رة ورو ي  ولع يع  ه ا ويارا باوجو  تعاون  ولي لمواجذ  الجرائع ا لكتروك

 حتمي  في ظا غيا  ب ائا أور  

  كافحلكن الإأكالي  التي تت ا ى مكطايا : ما هي الآليات ال ولي  لم 

 ؟ الجريم  الإلكتروكي  ؟ وما هي عور التعاون الم ترو  للح  من آثارها

، للإجاب   ن هاته الإأكالي  ا تم كا الوط  الآتي  المكوك  من مبحثين

حيث يستعرض المبحث الأوا أوجه التعاون ال ولي في مجاا مكافح  جرائع 

المعلوماتي ، في حين يستعرض المبحث لثاكي الععوبات التي تواجه التعاون 
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ال ولي وتحوا  ون ت عيا مكافح  الجرائع ا لكتروكي ، وك لك سبا التةل   لى 

  ه   الععوبات 
 .ل مكافحة الجرائم الالكترونيةالأطر العامة للتعاون الدولي في مجا .1

ورة ث ن تساري كسق التا ع التككولوجي وظذور ال واء ا لكتروكي، م  أح ث 

الكتروكي  تأما جميب المجا ت وأوحى من الععوب   ا ستةكاء  ن ه   

حلا مومت الو مات اللامتكاهي ، ولكن هاته التاكيات المستح ث  كاكت في ك س ال

رة لممارس  أكأط  غير مأرو  ، ولما كاكت ه   الثووفرع  يستةلذا البعض 

ير ا لكتروكي    تووب لأن ح و  و  تعترف بسيا ة ال وا أعبح من العس

 غير  ووا ذا لكظاع ماكوكي تتك ا  ول  ما وبم ر ها بالتع ن لذ   الجرائع

 لومتاالتالي ي  ، مما يستوج  تطوير البكي  التأريعي  ال ولي  ، وفي ك س 

   تأذ ح اث مسارات للتعاون ال ولي مماثل  لإيااي التطور المتكامي ال ناست

ن ا التع ن اجه   الجرائع سواء بترمي  الآليات التالي ي  أو  كأاء آليات ج ي ة م

 لذاته الجرائع ومكافحتذا 

 .التعاون القضائي .1.1

 ن  جمممراءات التحايمممق والملاحاممم  الاومممائي  فمممي جمممرائع الإكتركمممت تاتومممي تتبمممب 

كأاط الإجراممي الأممر الم ن يسمتوج  تاعمي آثمار الجريمم  ممن معم رها  لمى ال

  تامب ممغاي  تك ي ها وتح ي  موامب الأورار التي مستذا ، وبمما أن هم   العكاعمر 

فممي بلمم ان موتل مم  ف كممه يتعممين لملاحامم  مرتكبممي همم   الجريممم  وجممو  كمموي مممن 

  ولمم ا الو يمم  الاوممائيالتعمماون بممين السمملطات الاوممائي  لذمم   البلمم ان معمم  تم يمم  

 سكتعرض  لى أهع عورتين في مجماا التعماون الاومائي وهمما : التعماون الأمكمي

 كعورة أولى ثع  لى المسا  ة الاوائي  كعورة ثاكي  

 .التعاون الأمني  .1.1.1

 كه ممن البم يذي أن تامف الحم و  الجةرافيم  ومأمكل  ا وتعماص الإمليممي حجمر 

حامم  مرتكبممي الجممرائع   سمميما فممي جريممم   ثممرة أممماع الإجممراءات الجكائيمم  لملا

الإكتركممت التممي تتميممز بكوكذمما جريممم   ممابرة للحمم و  فامم  يكممون مرتكمم  الذجمموع 
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يحممما جكسممي   ولمم  ممما ويك مم  جريمتممه مممن أجذممزة  ولمم  أوممر  وتاممب آثممار همم   

الجريممم  فممي  ولمم  ثالثمم  ولذمم ا تبممرز الحاجمم  الملحمم  لتوحيمم  الجذممو  فيممما يتعلممق 

ت المتعلاممم  بالجريمممم  والمعلوممممات التمممي تسممممح بكأمممف هويممم  بتبممما ا المعطيممما

المجمرمين ممما  اع أكمه يسممتحيا  لممى ال ولم  بم ر همما الاومماء  لمى همم   الجريممم ، 

فممم جذزة الأمممرط    يمككذممما تعاممم  مرتكبمممي الجمممرائع وملاحامممتذع    ممممن كطممماق 

حمم و ها أن أكممه متممى فممر  المجممرع وممارة حمم و  ال ولمم  ف كممه يباممى فممي ممم من مممن 

 متابع  ال

 وكج  في ه ا الإطار أن هكاك ثلاث  أوجه لإمام  ه ا التعاون:

 كأمماء مكاتمم  متوععمم  لجمممب المعلومممات  ممن مرتكبممي جممرائع الإكتركممت أو : 

ي  ا:  وتذم ف هم   المكاتم   لمى تكميم  التعماون بمين سملطات الم وا الاومائوكأره

ت وتعميمذمما  فممي مجمماا مكافحمم  الجريممم  وملاحامم  المجممرمين وبتتبممب المعلوممما

  1بالإواف   لى تا يع المعوك  وتبا ا الوبرات  ك  ا متواء

وتذم ف  التعماون فمي  طمار المكظمم  ال وليم  للأمرط  الجكائيم  والإكتربمواو:ثاكيما: 

راف ه   المكظم   لى ت كي  وتأجيب التعاون بين أجذمزة الأمرط  فمي الم وا الأطم

  بياكممات والمعلومممات المتعلامم لممى كحممو فعمماا فممي مكافحمم  الجريممم  مممن تجميممب ال

يم  بالمجرع والجريم  و لك  ن طريق المكاتم  المركزيم  الوطكيم  للأمرط  ال ول

تعماون    لمى الالموجو ة في أماليع ال وا المكظم   ليذا وتتبا لذا فيما بيكذا بالإواف

  2في وبط المجرمين بمسا  ة أجذزة الأرط  في  وا الأطراف

  تبب الأ لمحيث يتع تعا  جريم  ا كتركت وت مكي  مأترك :الاياع بعمليات أثالثا : 

لإ ملاع الرممي  ووبطذا والاياع بعمليات الت تيش العمابر للحم و  مكوكمات أجذمزة ا

 لم  الآلي والأكظم  المعلوماتي  وأمبكات ا تعماا بحثما  من مما مم  تتوممكه ممن أ

ات سمميما العمليمموبممراهين وهمم   الإجممراءات تسممت  ي كلذمما تعاوكمما  وليمما مكث مما   

لمك تال كي  والأمكي  كما من أ كذا عاا مذمارات ووبمرات الامائمين  لمى مكافحم  

   3الجرائع

 المساعدات القضائية الدولية .1.1.2
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أم كه  تعرف المسا  ة الاوائي  ال ولي  ب كذا كا  جراء موائي تاوع بمه  ولم  ممن

 تسذيا مذم  المحاكم  في  ول  أور  بع   جريم  من الجرائع  

 لمتبا لم اكن  ستكباط المبما   العامم  التمي تحكمع ا لتمزاع بالمسما  ة الاومائي  ويم

لتممزاع ممن  ت اميم  بوا بسممت للإجمراع ا لكتروكمي وا  25ممن الممما ة  1فمي ال امرة 

ة بالمسا  ة يج  أن يتوفر لأمعى ح  ممكن، وأن تكمون المسما  ة أمامل  وممتم 

  4كما يج  تاليا المعومات

 الاوائي  عورا   ة مكذا :وتتو  المسا  ة 

لي  ا سمت   : ويتع بواسط  تبا ا البياكات والوثائق والموا تبا ا المعلوماتأو  : 

التممي تطلبذمما سمملط  موممائي  أجكبيمم  وهممي بعمم   الكظممر فممي جريممم  ممما، حركممت 

بق ال  و  فيذا و  أح  ر اياها أو ر ايا  ول  أومر  ممما يتوممن تبما ا السموا

ذما مما ن لمثما هم   الجمرائع وكجم  لذم   العمورة تطبيامات  م ة مكالاوائي  للمتابعي

جيمم  مممن الممما ة الأولممى مممن معاهمم ة الأمممع المتحمم ة الكمو  7و6ور  فممي ال اممرتين 

من الما ة الثامكم  ممن  4و3وك لك ال ارات  5لتبا ا المسا  ة في المسائا الجكائي 

 طكي  ات امي  الأمع المتح ة لمكافح  الجريم  المكظم   بر الو

 :كاا الإجراءاتثاكيا: 

وياع  بمه ميماع  ولم  مما بموجم  ات اميم  أو معاهم ة باتوما  جملم  ممن الإجمراءات 

الجكائي  بع   جريم  ارتكبت في  مليع  ولم  أومر  ولمعملح  هم   ال ولم  و لمك 

بكمماءا  لممى تمموفر جملمم  مممن الأممروط مممن أهمذمما التجممريع المممز وة وياعمم  بممه أن 

كمما ممممن ال ولمم  الطالبمم  وال ولممم  المطلممو   ليذمما كاممما يكممون ال عمما  مجمممرع فممي 

الإجراءات با واف   لمى مأمرو ي  الإجمراءات المطلمو   توا هما أن أن توافمق 

مممماكون ال ولممم  المطلمممو  مكذممما اتوممما  الإجمممراءات فوممملا أن تكمممون الإجمممراءات 

المطلو   توا ها ج ي  أن أن تكمون  ات أهميم  بالام ر الم ن يمكمن أن يسمذع فمي 

ا  لممى حاممائق فاعممل  فممي ملابسممات الجريممم  ، ولامم  أمممرت الع يمم  مممن الوعممو

ا ت اميممات والمعاهمم ات ال وليمم  همم   العممورة مثلممما هممو الحمماا  ليممه فممي معاهمم ة 

وات اميم  الأممع  6الأمع المتح ة الكمو جي  بأ ن كاا ا جرءات في المسائا الجكائي 
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، وكم لك المما ة 21ما تذما  المتح ة في مكافح  الجريم  المكظم   بر الوطكي  في

 من ات امي  بو ابست للإجراع المعلوماتي  23

وفممي كمما الحمما ت يكبةممي مرا مماة أكممه فممي الاوممايا التممي يممتع فيذمما تطبيممق أممرط 

توممن d’une façon souple التجمريع الممز وة، أن يكمون بطريام  مركم  

  7تسذيا  ملي  المسا  ة الاوائي 

 :لي الإكاب  الاوائي  ال وثالثا : 

ر ممن وياع  بذا اتوا  اجراء موائي من اجراءات ال  و  الجكائي  لأثر  المباأم

أجا ال عا فمي مسم ل  معرووم   لمى السملط  الاومائي  تعم ر  لمى ال ولم  التمي 

ا تاممم مت بطلممم  الإكابممم  الايممماع بمممه بك سمممذا وتذممم ف الإكابممم  الاومممائي   لمممى تسمممذي

ع التحايامممات اللازمممم  لتاممم ي الإجمممراءات الجكائيممم  بمممين الممم وا بمممما يوممممن اجمممراء

يم  ا الأجكبالمتذمين للمحاكم  تجاوزا لعاب  السيا ة الإمليمي  التي تحظر  لى ال و

ممارسممم  الأ مممماا الاومممائي   اوممما أمممماليع الممم وا الأومممر  بممم جراءات التحايمممق 

 والمعايك  والت تيش أو سماي الأذو   

ه      أكملاكموات ال بلوماسميوتج ر الإأارة  لى أن طل  الإكاب   ا ة ما يمتع  بمر ا

وا  لمى ت ا يا لتعاي  الإجراءات وبطئذا وبةي  التعجيا والتبسيط مكذا  رجمت الم 

 ة تعيين سلط  مركزي   ا ة ما تكون وزارة الع ا توجه الطلبات  ليذا مباأر

وفيممما يتعلممق بمجمماا التعمماون الاوممائي يمكممن أن كولممص  لممى كتيجمم  م ا همما أن 

  أن ن كان يأكا أحم  أهمع آليمات لمكافحم  جمرائع الأكتركمت  التعاون الاوائي و 

  الملاحممظ  ن غالبيمم  ا ت اميممات فممي مجمماا التعمماون الاوممائي ممم  تكاولممت جريممم

الإكتركممت بمم ون تعمممق وبأممكا سممطحي ومكممه باتممت الحاجمم  ملحمم  لعامم  ات اميممات 

 تواكمم  التطمممور السمممريب لتككولوجيممما المعلوممممات وا تعممما ت  سممميما أن  امممما

ن السممر   يعتبممر  مماملا أساسمميا لمواجذمم  جريممم  الإكتركممت وهمم ا التوجممه يمكممن أ

ا كرع   رهاعات  لى تبكيمه ممؤورا ممن وملاا جملم  ا ت اميمات التمي تمع  برامذم

ي  لى المستويين ال ولي والإمليممي والتمي  الجمت جريمم  الإكتركمت بأمكا رئيسم

 وحعرن 
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 .يةترونالجرائم الالك تسليم المجرمين كآلية دولية في مجال مكافحة .1.2

 لامم  أتممت همم   العممورة مممن عممور التعمماون المم ولي ككتيجمم  حتميمم  للتطممور الذائمما

ع لمال ن أذ ته كاف  المجا ت وبوجه أوص مجاا ا تعا ت والمعلوماتي  حيث 

فمي  تع  الح و  الإمليمي  تأكا حاجزا أماع مرتكبي جرائع الإكتركت حيث أوحى

ي بلم  فملتحوير لجريمته في بل  معين ويب أ بالتك يم   مكان المجرع أن يأري في ا

بب آور ويمت  كأاطه الإجرامي  لى بل ان أور  فجريم  الإكتركمت أعمبح لذما طما

  ولممي وحيممث أن أجذممزة الع المم    تسممتطيب تجمماوز الحمم و  الإمليميمم  لممارسمم 

ين بم الأ ماا الاومائي  لمى المجمرمين ال مارين كمان  بم  ممن  يجما  آيمن  للتعماون

ي المم وا تك مما ملاحامم  المجممرمين ال ممارين و تومما  كافمم  الإجممراءات الاوممائي  فمم

ا ممواجذتذع وبمالتمعن فممي كظماع تسممليع المجمرمين لوجمم كا أكمه يحاممق معمالح المم و

رة ئع العمابب رج  أولى فال ول  التي يتواج   لى  مليمذا المتذع ب رتكا  أح  الجمرا

ا يسممح ن تاوع بمحاكمته   ا كان تأمريعذللح و    سيما جريم  الإكتركت  ليذا أ

بممم لك، و   يسمممتوج   ليذممما أن تاممموع بتسمممليمه لمحاكمتمممه بمعرفممم   ولممم  أومممر  

 موتع   فذو   ا يحاق معالح ال وا الأطراف فمي  مليم  التسمليع فذمو ممن جذم 

ذمما يحاممق معمملح  ال ولمم  الأولممى فممي كوكممه يأممما معامبمم  ال ممر  المم ن أومما باواكيك

من ومت معلح  الم وا الثاكيم  المطلمو  مكذما التسمليع كوكمه يومويك ا في  ات ال

التولص من فمر  أو  كعمر مجمرع يذم   أمكذما واسمتارارها فوملا  من  لمك ف كمه 

مجتممب يمكن ال ول  من الإي ماء با لتزاممات المترتبم   ليذما بعم تذا  وموا فمي ال

 ال ولي 

 .صور تسليم المجرمين .1.2.1

ي ثلاثم  أكظممم  مممن الأكظممم  المتبعمم  فمم لام   رجممت الممارسمم  ال وليمم   لممى وجممو 

 تسليع المجرمين 

 : التسليع الاوائي :أو 

وياع  به  لك الكوي من التسليع ال ن تكون فيه المحاكع الجذ  الموتع  الوحيم ة 

والمووا لذا  ع ار مرار التسليع لل ول  التي تطلبه وبالرغع ممن الإيجابيمات التمي 
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أوص المطلو  تسليمه ب وجمه  فا اتمه كاملم  يوفرها ه ا الكذج حيث أن يمكن ال

أممماع السمملطات الاوممائي  الموتعمم     أكممه يعمما   ليممه بممطء الإجممراءات وهممو ممما 

يكعكس سملبا  لمى مما تسمتوجبه سمر   ملاحام  مرتكبمي جمرائع الإكتركمت لسمذول  

  ك ثار أ ل  الإثبات  ليذا   

 :التسليع الإ ارنثاكيا: 

تملمك  فمي هم ا الكظماع  لمى السملط  التك ي يم  التمييوكا في مذمم  تسمليع المتذممين 

ممن  العلاحي  المطلام  لامرار التسمليع ممن   ممه وبمالرغع ممما يتمتمب هم ا الكظماع

لأفمرا  اتجك  الإجراءات المعا ة و البطيئ     أن ما يؤاو   ليه  هم ار  لحاموق 

و ال فا ي  من جذ  ومن جذ  أور  ووموي ممرار التسمليع لإ تبمارات سياسمي  أ

لط  لاوا مم  المجمماملات ال وليمم  فومملا  ممن أن كظمماع التسممليع الإ ارن تتممو   السمم

  مثما هم  التك ي ي  التمي مم  تكمون   تمتلمك الول يم  الااكوكيم  المابولم  لل عما فمي

 الاوايا 

 التسليع الموتلط:ثالثا: 

فذمو  وهو الأسلو  الأكثر  كتأارا حيث أكمه يممزة بمين مزايما الكظمامين السماباين

 ذا الإجراءات و يسر ذا كما يومن للأوص المتذع حق ال فاي يس

 .شروط تسليم المجرمين .1.2.2

تج ر الإأارة  لمى أن كظماع تسمليع المجمرمين يوومب لجملم  ممن الأمروط يكبةمي 

توافرهمما مثمما عمم ور مممرار التسممليع و تكمممن أهميمم  الأممروط فممي توومميح حمم و  

ط كمن  جمماا هم   الأممروالعلامم  بمين الم وا و الأطمراف فمي  مليمم  التسمليع و يم

 فيما يلي :

 أو  : الأروط المتعلا  بالجريم :

: وياع  به أن يكمون ال عما مجرمما فمي كلتما الم ولتين و  بمرة التجريع المز وة

بممالتكييف الامماكوكي لذمم   الجريممم  وأممرط التسممليع المممز وة يجمم  أساسممه فممي أن 

كسم   ليمه  رتكما   ال ول  طالب  التسليع تذ ف من ولاا طلبذما  لمى محاكمم  ممن

السمملوك الإجرامممى أوتك يمم  العاوبمم  المحكمموع بذمما  ليممه وهمم ا ي تممرض ب ايمم  أن 



     ةرونيجريمة الالكتولية لمكافحة الالآليات الد د.زرقين عبد القادر،        قزران مصطفىد.
 

 

 (2022/) 02المجلد الثامن، العدد  EISSN:2602-6759 - ISSN:2352-9938مجلة صوت القانون   

1231 

السلوك المجرع في تأريعاتذا و   كان   وجه لوجمو  متابعم  جكائيم  أو تحريمك 

  ممو   موميمم  ومممن كاحيمم  أوممر    يتعممور مطالبممه  ولمم  ممما تسممليع أمموص 

فممي مواكيكذمما العاابيمم  و لممى همم ا  لتوميممب  اوبتممه  لممى سمملوك غيممر مجممرع أساسمما

و لمك ب  م ا  مائمم  تم رة  8الأساس تتبب ال وا في تح يم  الجمرائع كظماع الحعمر

 فيما  لى سبيا الحعر الجرائع المعكي  بالتسليع 

 : رج  جسام  الجريم 

حيث كج  أن بعض ال وا تأترط  رجم  معيكم  ممن جسمام  الجريمم  أو  أمتراط 

يامب  فام  لذم   الجريمم  وفمق تأمريعاتذا ال اوليم  حتمىح  أ كمى ممن العاوبم  الموا

الحماا  التسليع وه ا الأرط بال ات ور  في بعض الإت اميات ال ولي  كما هو  ليمه

ممن  24 من المعاه ة الكمو جي  بأ ن تسليع المجرمين      و المما ة 2في الما ة 

  9الإت امي  الأوربي  للإجراع المعلوماتي

 ا  بالأأواص المطلو  تسليمذع:ثاكيا: الأروط المتعل

 :  ع جواز تسليع الر ايا

تسمليع  لا   ستار ال اه ال ولي و معظع التأريعات الوطكي   لى مب أ   ع جمواز  

ي همم   الر ايما الموطكيين  لمى  وا أجكبيم  أيما كمان كموي الجريمم  المتمابعين بذما فم

 كمتمه ومم  أولمى بمحاالحال  تكون ال ول  التي يكتممي  ليذما الممتذع ب رتكما  الجري

 توميب العاوب  المكاسب  وفاا لمب أ أوعي  الاواكين 

 :  ع جواز تسليع اللاجئين السياسيين

أمرتمه  ويعتبر ه ا المب أ  رفا  وليا  رجت الممارسم  ال وليم   لمى  تبا مه كمما  

لتمزاع الإت اميات ال وليم  و التأمريعات الوطكيم  و  تبرتمه اسمتثكاء  لمى واجم  الإ

المم  يع المجممرمين ولعمما الأسمماس المم ن يامموع  ليممه همم ا المبمم أ هممو تحايممق الع بتسمل

وحمايمم  حامموق الإكسممان وأممي  أن تكممون التذممم  مل امم  مممن مبمما سمملطات ال ولمم  

 طالبه التسليع 

 :   ع جواز تسليع المحاكمين  لى  ات الجريم 
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ن اكيو لممك امممرار لمبمم أ  مم ع تكممرار العاوبمم   لممى  ات المجممرع المم ن أمرتممه الاممو

وكع حمالوطكي  وأك ته الإت اميات ال ولي  فمتى كان الأوص المطلو  تسمليمه مم  

 ا  من مبا  ن الجريم  المطلو  تسليمه لأجلذما بماتوميات الع الم  تاتومي أكمه 

كان بمرأ أو مومى  اوبتمه ف كمه   يجموز تسمليمه حتمى   يتعمرض هم ا الأموص 

 لعاوب  مز وج  

ن يووممب للأممروط المكعمموص  ليذمما بواسممط  يجمم  التكبيممه أن تسممليع المجممرمي

ين الامماكون المم اولي للطممرف المطلممو  مكممه التسممليع أو لإت اميممات تسممليع المجممرم

 ا المطبا  بما في  لك الأسبا  التي من أجلذا يمكن أن يمرفض المطلمو  مكمه هم

  10التسليع

  .التعاون الدولي في مجال التدريب لمكافحة جريمة الإنترنت .1.3

لتام ع اب العملمي أن الكعموص الااكوكيم  الحاليم  تامف  ماجزة أمماع لام  أثبمت الوامم 

 ن الذائممما والتطمممور المسمممتمر لتككولوجيممما المعلوممممات و الإتعممما ت و بالتمممالي فممم

 الكعوص الااكوكي  العاابي  تكأف  من معمور فمي مكافحم  جريمم  الإكتركمت لم ا

ري كظمرا توج   لى ال وا أن تسن تم ريبات وتتوم   جمراءات تواكم  هم ا التسما

كمم ا  لمما تتسمع بمه جمرائع المعلوماتيم  مممن تكموي وتجم   فمي الأسمالي  الإجراميم  و

 سر   تك ي ها و  مت ا  آثارها وحتى الا رة  لى  و ائذا ومحو آثارها  

ب وبالتممالي فمم ن همم ا الممكمط مممن الجممرائع أعممبح يأممكا  بئمما ثامميلا  لممى  مماتق جميمم

 يات أجذزة الع ال   الأجذزة الأمكي  الحكومي  وك ا موتلف مستو

ولذمم   الأسممبا  كممان لزامممما  لممى تلممك الأجذممزة أن تكمممون  لممى ممم ر كبيممر ممممن 

اا المسممؤولي  والك مماءة للكأممف  ممن هاتممه الجممرائع وملاحامم  مرتكبيذمما فك مماءة رجمم

وهم ا  الع ال  تع   املا حاسما في مواجذ  ه   الظواهر المستح ث  والتع ن لذا

 مليممات تمم ري  وتكمموين ترفممب مممن ممم رات  الأمممر   يتحاممق  ون المممرور  لممى

 العاملين بذاته الأجذزة وتؤهلذع لتحايق أه افذع ب عالي  

  .أهمية التدريب في مكافحة جرائم الإنترنت  .1.3.1
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زة التم ري   كعمرا حيويما لبكماء الوبمرات والمذمارات ومطماي الع الم  ولأجذم يع 

اكوكيم    الأرومي  الالأمكي  ليست في مك   مكه فيج  أن تتوفر  ل   رجاا الع ال

تي يم   تتم والوبرة ال كي  اللازم  في مجاا الجريم  المعلوماتيم  وهم   الوبمرة ال ك

 ون تمم ري  متوعممص يأممما كمما ممما يتعلممق بتككولوجيمما المعلومممات كالبرمجمم  

وماطر أوتعميع لأكظم  أو   ارة الأبكات المعلماتي  كما يتومن التعرف  لى الم

ك  مثما هم   الجمرائع وكم  مواممب وأسمالي   وتمراق أمب والتذ ي ات التي تكمتج  من

ا المعلوممممات كالبرمجممم  أو تعمممميع الأكظمممم  أو   ارة الأمممبكات المعلوماتيممم  كمممم

 ا يتومن التعرف  لى المواطر والتح ي ات التي تكتج  ن مثما هم   الجمرائع وكم

يمم  مواممب وأسمالي   وتمراق أممبك  المعلوممات وأجذمزة الإ مملاع الآلمي كمما أن  مل

التمم ري  ممم  تمممس الجواكمم  الإجرائيمم  بمم جراءات التحايممق كتجميممب المعلومممات 

اءات وتحليلذمما ومراجعمم  الممكظع ال كيمم  للبياكممات بسممر   و  ممم  متكمماهيتين أو  جممر

اكمات الت تيش والومبط وكي يم   سمتعماا جذماز الإ ملاع الآلمي كمر ة لإسمترجاي البي

  بالتممم ري   لمممى جذممممات واسمممتكباط أ لممم  الإتذممماع وهممم ا الأمممممر يتطلممم  أن يعذممم

مليم  متوعع  مما توفر فيذع الوبرة العلمي  والا رة ال كيم  و يجم  أن يرا مي  

مسمتمر الت ري  أن تكون مستمرة   سيما و أن جرائع الإكتركت تتميز بتطورها ال

، و كه من المعلوع أن الكثير من ال وا  ن لع يكن أغلبذا يتوفر  لمى 11والمتساري

و ليممه    والإطمارات البأمري  الك يلم  بمواجذم  جمرائع الإكتركمتالإمكاكيمات الما يم

يم ان يتوج  كاا التجار  والوبرات من ال وا التي مطعت با ا كبيرا في ه ا الم

  لممى المم وا التممي مازالممت تعمماكي معممورا واوممحا فممي مواجذمم  جممرائع المعلوماتيمم 

ممن  ا فمي الحم وه ا    يت تى    بولق أروم  تعاون بمين الم وا تسمذع بأمكا فعما

 ه   الظاهرة الإجرامي  المستح ث  

  وامتكا مما ب هميمم  التمم ري  أوعممى ممممؤتمر الأمممع المتحمم ة الثممامن لمكممب الجريمممم

ومرورة بومعامل  السجكاء ال ن  ا  بذافاكا بأ ن الجرائع  ات العل  بمالكمبيوتر 

ا تمممما  تممم ابير مكاسمممب  لتممم ري  الاوممماة والمسمممؤولين والأجذمممزة المسمممؤول   مممن 

  12يذاالجرائع  ات العل  ب جذزة الحاسو  والاائمين بمذاع التحايق والت تيش ف
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 .لتعاون الدولي في مجالات التدريبصور ا  .1.3.2

لمطلوبم  لعله ممن البم يذي الاموا أن الكثيمر ممن الم وا الكاميم    تملمك الجاهزيم  ا

 العجمز  اتؤمكذا لمواجذ  الجرائع المتعلا  ومثيلاتذا من الجمرائع المسمتح ث   ن هم

ت أو يمكممن ر    لممى  مم ة  واممما أهمذمما الإفتاممار  لممى الممموار  الكافيمم  ما يمم  كاكمم

ي بأمممري  و ن المكظومممم  الااكوكيممم  التالي يممم  لذممم   الممم وا تعوزهممما الكعممموص التممم

تتعمم   و لممى كحممو فعمماا لذمم ا الكمموي مممن الجممرائع، و ليممه يسممتحيا  لممى ال ولمم  

ب مملجمرائع  ون تعماون أو تكسميق بم ر ها مواجذم  هم   الأكمماط المسمتح ث  ممن ا

لممى  غيرهمما مممن المم وا، وبممت حص ا ت اميممات ال وليمم  والإمليميمم  كجمم  أكذمما تؤكمم  

ك ورورة التعاون بين ال وا في مجماا التم ري  وكاما الوبمرات والم ليا  لمى  لم

   بمر ممن  ت اميم  الأممع المتحم ة لمكافحم  الجريمم  المكظمم 29ما ور  في المما ة 

يمم  ممن مأمروي الإت اميم  العربيم  لمكافحم  الجر 9والمما ة  2000الوطكي  لسك  

 المكظم   بر الح و  

ا ولا التعاون ال ولي م  ي و  أأكا    ة   يمكن حعرها فا  يتحاق من

 ا  مؤتمرات أو ك وات أو ورأات  ما متوعع  مواجذ  لكا الجرائع 

ا اثذي   عارة أبحالععي ين ال ولي ولإمليمي حيث تا ع ه   ال عاليات العلم

حاق و راساتذا وموتلف المستج ات المتعلا  بالجرائع الإلكتروكي ، وم  يت

ي فلين التعاون  ن طريق تكظيع تربعا ت  وري  أو  مام   ورات ت ريبي  للعام

جب الأكأجذزة الع ال  والأجذزة الأمكي  ويع  ه ا الأسلو  الأسلو  الأمثا و

من   ا ةذزة الأمكي  من تبا ا الوبرات وا ستلكوكه يمكن رجاا الع ال  والأج

ي المسا  ة التاكي  الوروري  والتعرف  لى أح ث التاكيات والمستج ات ف

، الأمر ال ن يكعكس  يجابا  لى 13مجاا الجريم  المعلوماتي  وأسالي  مكافحتذا

 م رة الاائمين  لى مكافح  جريم  المعلوماتي   

 .مكافحة جرائم الإنترنت  معوقات التعاون الدولي في مجال  .2

 كه بالرغع من وجو  مكوات للتعاون ال ولي لمكافح  جرائع المعلوماتي ، الأمر 
ال ن يوفر بعورة أو أور  آليات للح  من ه   الجريم     ان طبيع  جرائع 
الأكتركت و  ع وجو  م ذوع  ولي مأترك لتعريف الجريم  الإلكتروكي  فولا 
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ائي   وليا كلذا، أكلت  واما أسذمت في الح  من  ن معور الآليات الإجر
 فعالي  التعاون ال ولي في مواجذ  ظاهرة الإجراع المعلوماتي 

  .عوائق تتعلق بطبيعة جرائم الإنترنت .2.1
تتسمممع جمممرائع المعلوماتيممم  بطبيعممم  واعممم ، حيمممث أكذممما تتوممم  وتوظمممف الوسمممائا 

لحعممرها، وكلذمما التككولوجيمم  ك روممي   رتكمما  جممرائع أوممر    يتسممب المجمماا 
تتومممن كسممب   اليمم  مممن  رجمم  الوطممورة فومملا  ممن كوكذمما   تعتممرف بالحمم و  

 .الإمليمي  مب ععوب  التوعا الى الأ ل  الرممي  والتح ظ  ليذا
  سهولة إخفاء الجريمة   2.1.1

ثما مالجريم  المعلوماتي  فمي أغلم  الأحيمان تكمون مسمتترة و و يم  فالجماكي فمي  
 ويته ممما يومعف  لمى حم  كبيمر فرعم  المجكمي  ليمهه   الجرائع يحاوا  و اء ه

توياتذما في  ثبات الإ ت اء فالأفعماا ممن مبيما  وتمراق موا م  البياكمات و تةييمر مح
 ون  أو التوري  المكظع للأكظم  ب ستعماا ال يروسات يمكمن  رتكابذما ممن بعم  و

 تح ي  مع رها والأوص المسؤوا   
اجم  ي مم  تتوئع فكي    تترك أثرا كالآثمار التمفجرائع المعلوماتي  تتميز بكوكذا جرا

روكيما في جرائع السرم  أو العكف لأكذا تتعاما ممب بياكمات ومعلوممات موزكم   لكت

  14ت و  أكا الأرماع والرموز
  .صعوبة إثبات الجريمة .2.1.2

 ن الطبيعم  الواعمم  لمثمما همم   الجممرائع تجعما مممن  كعممر الإثبممات أمممرا عممع   
  فةالبمما ممما ياممف رجمماا الأممرط  وجذممات الإ  مماء المكمماا وسممذول  محممو آثارهمما

ت والاواء  اجزين للوعوا  لى  ليما مطعمي وكماف للإثبمات كمما أن أ لم  الإثبما
 م  تاتعر  لى جواك   ات طبيع  معكوي  مما يحوا  ون  ثبات الورر  

وال ليا العملي  لمى كمون جمرائع الحاسم  الآلمي تتميمز بعمعوبات جمم  تعتمرض 
ع % فامط ممن الجمرائ 1أن هم   الجمرائع لمع يكتأمف مكذما     طريق اكتأمافذا همو

تممي % بمما وحتممى الاوممايا ال 5المرتكبمم ، أممما التممي تممع الإبمملاغ  كذمما فلممع تتعمم   
طرحممت  لممى الاومماء لل عمما فيذمما لممع تكممن الأ لمم  كافيمم  للإ اكمم     فممي حمم و  

  15الومس
 .الإبلاغ عن الجرائم المعلوماتية إحجام الحجات المتضررة عن .2.1.3

ن ه ا التر   في الإبلاغ يب و مكطايا بالكظر  لى أن الجذمات المتومررة   سميما  
الماليمم  مكذمما كالمعممارف والبكمموك والمؤسسممات الإمتعمما ي  ت ومما كتمممان همم   
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الجرائع ت ا يا للآثار السلبي  التي م  تمكجع حمين الكأمف  كذما فام  يمؤ ن  لمك  لمى 
 ثا  مب المتعاملين ل يذا ركو  أسذمذا في الأسواق المالي  واهتزاز ال

ا   لمى وم    تاف ه   الجذات  لى ح  ا متكاي  ن الإبلاغ  ن الجمرائع بما تتعم 
  16ا متكاي  ن تا يع الأ ل  أو تا يع مسا  ة للجذات التحاياي 

 .يعة الدولية للجرائم المعلوماتيةالطب .2.1.4
  رة الح والجرائع المعلوماتي  في أغل  الأحيان ترتك  من مبا أأواص من وا

كما أكذما تممر  بمر أمبكات معلوممات وأكظمم  معلوممات وارجيم  يتميح لذما فوماء 
    لكتروكي يتسع بالتةيير وال يكاميكي  والإكتأار الجةرافي العابر للح و

 .علق بالأنظمة القانونية الداخليةعوائق تت .2.2
علومماتي غكي  ن البيان أن الإمكاكيات التاكي  العالي  التي توظف فمي ا جمراع الم

تؤ ن الى ممارس  الأكأط  ا جرامي  في  ول  ما لتكون آثمار  فمي  ولم  أومر ،  
وممم  يكممون الوممحي  مممن  ولمم  ثالثمم ، فالجريممم  المعلوماتيمم    تاممف  كمم  الحمم و  
الإمليميمم  و  تعتممرف بالجةرافيمما، الأمممر المم ن يحيلكمما مباأممرة  لممى مسمم ل  تكممازي 

المووممممو ي  أو بالاوا مممم  الإجرائيمممم   الاممممواكين سممممواء تعلممممق الأمممممر بالاوا مممم 
فتواربالاواكين الوطكي  يباى  لى رأس معومات التعاون الم ولي، و ن كمان ال امه 

ال ولي الح يث اتجمه  لمى معالجم  جمرائع المعلوماتيم  وفمق ا وتعماص الاومائي 
 العالمي، و لك بتطبيق المبا   المعموا بذا في الجرائع التالي ي  

 .الإنترنتحد لجريمة عدم وجود توصيف مو  .2.2.1
بمممت حص الأكظمممم  الااكوكيممم  الاائمممم  فمممي الكثيمممر ممممن الممم وا لمواجذممم  الجمممرائع 

تعممور  المعلوماتيمم  ومكذمما الجممرائع المتعلامم  بأممبك  الإكتركممت يتبممين أكممه   يوجمم 
فمي  موح  فما يكون سلوكا مأرو ا في كظاع ماكوكي معين م  يع  سملوكا  جراميما

  يعمز  السمب  فمي  لمك لإومتلاف الأكظمم  التأمريعيكظاع ماكوكي آور ويمكن أن 
مممن مجتمممب لآوممر والتممي اتكممزت  بالأسمماس  لممى التكمموي الثاممافي و المم يكي مممن 

 مجتمب لآور  
 .تعدد النظم القانونية الإجرائية .2.2.2

 ن الاواكين الإجرائي  لل وا   تتو  كمو جا موح ا في كا الم وا فطمرق التحايمق 
تسمرن فمي بلم  مما ليسمت بالومرورة كاجعم  أو حتمى  أو الت تيش أو المحاكم  التي

مسمممموه بذممما فمممي بلممم  آومممر فالمرامبممم  الإلكتروكيممم  و طمممرق جممممب الإسمممت   ت 
بالتجسس الم  ون به ممن السملطات الموتعم  مم  يكمون أممرا متاحما و ماكوكيما فمي 
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بلمم  ممما فممي حممين يعتبممر فممي بلمم  ثمماكي مممن مبيمما التعمم ن  لممى الحامموق و الحريممات 
 التالي يع   جراءا غير مأروي  العام  و ب

  .إشكالية التجريم المزدوج  .2.2.3
ممم  ياممف أممرط التجممريع المممز وة  ابمم  أممماع التعمماون المم ولي فممي مجمماا تسممليع 

لأفعماا االمجرمين   ا كان ماكون ال ول  المطلو  مكذما التسمليع   يجمرع مثما هم   
 تمر بعمم  فمميواعمم  وأن جممرائع المعلوماتيمم  مممن الجممرائع المسممتح ث  التممي لممع تسمم

وص الأكظممم  الااكوكيمم  العاابيمم  لمعظممع المم وا بمما يممتع التعاممما معذمما وفممق الكعمم
 .التالي ي 
 .إشكالية الاختصاص .2.2.4

تعممم  جمممرائع الإكتركمممت كمو جممما  مليممما لمأمممكل  الإوتعممماص فبمممما أن  مثممما هممم    
 الجمرائع  تعم   مابرة للحم و  فم ن تكمون محملا لتكمازي الإوتعماص فام  يحم ث أن

  فممي  ملمميع  ولمم  ممما مممن مبمما أجكبممي و ليممه فامم  تووممب الجريممم  ترتكمم  الجريممم
ممم  للإوتعمماص الجزائممي لذاتممه ال ولمم  تطبيامما لمبمم أ الإمليميمم  وممم  تووممب الجري

ل ولمم  الجمماكي   ممما  لمبمم أ الإوتعمماص الأمموص  ممم  تتمم وا  ولمم  ثالثمم  همم  ت 
متم ا     ن هم ا الإأمكاا ممن أم كه أن يطمره ا17معالحذا  لى أساس مب أ العيكي 

مسمم ل  موا مم  الإوتعمماص والامماكون واجمم  التطبيممق حتممى يمكممن معالجمم  أكأممط  
   18الملاحا  والتحرن والت تيش وارة الح و  الوطكي 

 .وبات التي تواجه التعاون الدوليسبل التغلب على الصع  .2.3
ع  كه من الورورن أن تواك  التأريعات الوطكي  التطور الملحوظ في جرائ

ع معظ س ر الوامب المعاش  لى تولف الكعوص التأريعي  فيالمعلوماتي ، فا  أ

وج  يست البل ان  سيما الكعوص الجكائي  واع  في ال وا العربي ، الأمر ال ن

   ت امياا   ت عيا التعاون ال ولي لمواجذ  جرائع المعلوماتي ، و لك ب مرار الاو

لظاهرة ا   ا التع ن لذأو ، ثع تعزيزها بالآليات الإجرائي  التي تك ا ولو كسبي

 الإجرامي  

 ة.المنظومة القانوني فيما يتعلق باختلاف .2.3.1
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حموا تلا  سعى المذتمون بمكافح  جرائع المعلوماتي   لمى تم ليا العمعوبات التمي 
لعاابيم  ا ون تكاما التعاون ال ولي ف ي ما يتعلمق بم وتلاف المكظع الااكوكيم  سمواء 

رائع يث التأمريعات المحليم  لتواكم  الجممكذا أو الإجرائيم  تسمعى الم وا  لمى تحم 
ئع هم ا تعكي بذ ا الكوي ممن الجمرا المستح ث  كما تعما  لى  براع  ت اميات واع 

مممن جذمم ، ومممن جذمم  أوممر  فمم ن ترسمماك  العممكوك ال وليمم   العمما رة  ممن لأمممع  
المتحمم ة تأممجب المم وا الأطممراف  لممى السممماه باسممتو اع  بعممض تاكيممات التحايممق 

ي متح ل ن م  يو ف  من تطرف  و وتلاف الكظع الااكوكي  لل وا والواع  الأمر ا
ة لمكافحم  من ات امي  الأممع المتحم  20المجاا أماع تعاون  ولي فعاا فمثلا الما ة 

أأمكاا  الجريم  المكظم   بر الوطكي  تأير  لى المرامب  ا لكتروكي  وغيرها ممن
اميم  لتعم ن للجما مات الإجرالمرامبم  التمي تعتبمر ممن أهمع التاكيمات المسمتو م  ل

، وهمم ا ممما أكمم ت  ليممه أيومما ا ت اميمم  الأوروبيمم  للإجممراع المعلوممماتي 19المكظممم 
 لمى سمري  ح مظ البياكمات المعلوماتيم  الموزكم  وأجمازت  29حيث كعمت المما ة 

لكا طرف أن يطل  من الطمرف الآومر الح مظ السمريب للمعلوممات الموزكم   من 
لمى  ممن  ات ا ت اميم   30يم ، كمما أكم ت المما ة طريق  ح   الوسائا ا لكتروك

مكذمما  لممى  33وجممو  الكأممف السممريب  ممن البياكممات المح وظمم ، وكعممت الممما ة 

كالي  ورورة تعاون ال وا الأطراف فيمما بيكذما بجممب البياكمات، وفيمما يتعلمق ب أم
التجممريع المممز وة ركممزت ا تجاهممات التأممريعي  الح يثمم   لممى تو يممف التطبيممق 

ذمم ا الأممرط، أممما بالكسممب  لمأممكل  ا وتعمماص فمم ن الوممرورة أعممبحت العممارع ب
اوا م  لملح  لإبراع ات اميات  ولي  ثكائي  أو جما ي  يتع فيذا ووب تعمور موحم  

كمن ا وتعاص الاوائي حين يتعلق الأمر بجرائع الإكتركت، وه ا المسمعى   يم
 بمين متطلبمات تحاياه  ون الوعوا  لى توامن  ولي أماما ياموع  لمى الموازكم 

مكافحممم  جمممرائع المعلوماتيممم  ووجمممو  حمايممم  السممميا ة الوطكيممم  وحاممموق الأفمممرا  
  20وحماي  وعوعياتذع

 ة.ي ترجع لطبيعة جرائم المعلوماتيفيما يتعلق بالصعوبات الت  .2.3.2
 ن أكأط  مكافح  جرائع المعلوماتي  أظذرت تح يات ومأاكا كثيمرة توتلمف فمي 

المرتبط  بالجرائع التالي يم  الأومر ، و ليمه  جواك    ة  ن التح يات والمأاكا
ف ن الاواء أو الح  من ه   الظاهرة الإجرامي  يستوج  وجو  وبمرة فكيم   ميام  
و الي  ومتوععم ،    أكمه يعمع  وربمما يسمتحيا  لمى رجماا الع الم  العما يين 
التحايق أو التعاما معذا لكون مرتكبيذا يستعملون و  ات تومليلي ،  ن الاعمور 
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توفير الوسائا والإمكاكيات من أ كه أن يمؤ ن  لمى عمعوب  فمي اكتأماف هم    في
الجرائع، وه ا يرجب  لى ملم  وبمرة السملطات التمي تتمولى التحايمق بما فمي الةالم  
اكع اع تلك الوبرة، ل لك توجبت ا ستعاك  بالكوب  المتوعع  في الحاسم  الآلمي 

ة همم   الجممرائع وعممعوب  ، ومكممه وأممماع وطممور21لوممبط همم   الجممرائع واكتأممافذا
متابعتذا والكأف  كذا والتعرف  لى مرتكبيذما فم ن أوا وطموة فمي مكافحم  هم   
الجرائع تب أ من تح ي  ه   الجرائع ثع تح ي  الجذ  التمي يجم  التعامما معذما ، ثمع 
تكممموين وتممم ري  الإطمممارات تكويكممما فكيممما ومتوععممما يتكاسممم  ممممب طبيعممم  هممم   

ات لمكافحتذما والتعامما معذما وكما هم ا  يتم تى الجرائع، ثمع وومب آليمات و جمراء
  ون و و  تعاون  ولي فعاا  

 .وانب الإجرائية للتعاون الدولي فيما يتعلق بالج  .2.3.3
 ن البعمم  الإجرائممي أو ال كممي لجممرائع الإكتركممت يكطممون  لممى تحمم يات ومأممكلات 

لم وا جم  ومن ه ا المكطلق تبرز أهمي  التعاون ال ولي لر ع الذوة الواسع  بين ا
التممي مطعممت أمموطا كبيممرا فممي مكافحمم  الجريممم  المعلوماتيمم  وتلممك المم وا التممي 
 تزاا ت رة وطواتذا الأولى فمي هم ا المجماا ، و ليمه يتوجم  الحم  ممن مأمكل  
  ع وجو  مكموات  تعماا بمين الجذمات المسمؤول   من مكافحم  مثما هم   الجمرائع 

وائر المتوععم  بةيم  و لك ب كأماء مكموات  تعماا بمين السملطات الموتعم  والم 
التيسير في الحعوا  لى ه   المعلومات وتبا لذا، كما أكه ممن المعلموع أن هكماك 
حمما ت حرجمم  وحمما ت أوممر  يكممون  كعممر السممر   فيذمما حاسممما ولمم لك فمم ن 
وجو    ارات أو أأواص موول  لإتوا  الارار بسر   يسا   في تحايمق وتعام  

العممكوك ال وليمم  مثمما  ت اميمم  الأمممع ، وهمم ا ماأكمم ت  ليممه 22مثمما همم   الجممرائع
 48مكذما والمما ة  27المتح ة لمكافح  الجريم  المكظم   بمر الوطكيم  فمي المما ة 

ممممن الإت اميمم  الأوربيممم   27مممن  ت اميممم  الأمممع المتحممم ة لمكافحمم  ال سممما  والممما ة 
مممن  ات الإت اميمم  التممي كعممت  لممى  35لمكافحمم  الإجممراع المعلوممماتي والممما ة 

  كاط   تعاا  ائم  بين ال وا لتؤمن المسما  ة فيمما يتعلمق بجمرائع ورورة وجو
البياكات وأبكات المعلوماتي  ، أمما فيمما يتعلمق بالعمعوبات الواعم  بالمسما  ات 
الاوممائي  ال وليمم  فامم  أوعممى مممؤتمر الأمممع المتحمم ة الحمما ن  أممر لمكممب الجريممم  

 2005أفريمما   25 – 18والع الم  الجكائيمم  والمم ن أكعامم  فممي بمماككوك فممي ال تممرة 
بورورة تعزيمز فعاليم  السملطات المركزيم  المعكيم  للإرتاماء بالمسما  ة الااكوكيم  
للمسممتو  المطلممو  بةيمم  تك يمم  الطلبممات الاوممائي  فممي الومممت المكاسمم  ، وك ممس 
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من الإت امي  الأوربيم  للإجمراع المعلومماتي، أمما فمي مما  25الأمر أك   ليه الما ة 
تي تواجه التعاون ال ولي في مجاا التم ري    يمكمن التةلم  يتعلق بالععوبات ال

 ليذمما    بمزيمم  مممن التكسمميق بممين الأجذممزة المعكيمم  بتمم ري  رجمماا تك يمم  الامماكون 
و يجما  بمرامج ت ريبيم  مأمترك  تكاسمم  جميمب المسمتذ فين ، بالإوماف   لمى الايمماع 

ن  لمى مكافحم  ببعض العمليات المأترك  والتي من أ كذا عماا مذمارات الامائمي
  23تلك الجرائع وتاري  وجذات الكظر بأ كذا

 .ق التي تتعلق بالجوانب الإجرائيةالعوائ .2.3.4
 عدم وجود قنوات إتصال:  -أ

لمى  ن أهع غايات التعاون ال ولي فمي مكافحم  جمرائع المعلوماتيم  همو الحعموا  
ن ف كماالمعلومات و البياكمات المتعلام  بالجريمم  و المجمرمين و لتحايمق هم ا الذم 

عماا لزاما أن يكون هكاك كظاع  تعاا يسممح للجذمات الاائمم   لمى التحايمق بالإت
 ع  مبجذات أجكبي  لجمب الأ ل  و المعلوممات فعم ع وجمو  مثما هم ا الكظماع يعكمي 

  24ونالا رة  لى التع ن لذ   الجرائع و بالتالي تكع ع ال ائ ة من ه ا التعا
ليمه المتبا ل   لى غمرار مما كعمت  كما أن  كأاء أبك  طوار  لت عيا المسا  ة 

أممبك  مممن ات اميمم  بو ابسممت للإجممراع المعلوممماتي والتممي يطلممق  ليذمما ال 25الممما ة 

 24أن تلمك الأممبك  التممي تعمما  لممى تمموفير المسما  ة ال وريمم   لممى ممم    24/7
تعم  وأياع،  لك أن ه   الأبك  تذ ف لتسذيا الممارس  السريع   7سا   وبمع ا 
لمى  مواجذم  مأمكلات الإجمراع المعلومماتي وأ اة كاجعم  للتةلم   وسيل  فعال  في

  25التح يات الكبيرة التي ي روذا  عر المعلوماتي 
 الصعوبات الخاصة بمد المساعدة القضائية :  -ب

اكمموات  ن المعممموا بممه  وليمما أن طلبممات الإكابمم  و المسمما  ة الاوممائي  تممتع  بممر ال
  طء  الأمممر المم ن يتعممارض مممب طبيعممال بلوماسممي  لكممن همم ا الأسمملو  يتميممز بممالب

و  الإكتركت وما تتسع به من سر   ك لك أن الر   ن هم   الطلبمات يممر بمراحما
 جمممراءات معاممم ة الأممممر الممم ن يمممكعكس سممملبا  لمممى الاممم رة  لمممى مكافحممم  جمممرائع 

 الإكتركت   
 العوائق في مجال التدريب :-جن

يمم  الإكتسمما  للمذممارات  ن ال مموارق ال ر يمم  بممين المتمم ربين و ت ثيرهمما  لممى  مل
المستذ ف    سيما في مجاا تككولوجيا المعلومات و أبكات الإتعاا حيث يوجم  
من   ي اه في ه ا المجاا أيئا و  لمى الكظيمر ممن  لمك يوجم  أكماس  لمى  رجم  
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كبيرة من المعارف العلمي  ال ميا  به كم لك أن الواممب العملمي موتلمف بمين الم وا 
ي  الت ريبي  و ما يتعلق بذا من ومائب و ملابسات   يبلغ حم  فالملامح العام  للعمل

 التطابق مب بيئ  العما الطبيعي  للمت ربين المستذ فين 
 

 الخاتمة :
  ن جمممرائع المعلوماتيممم  تعممم  ظممماهرة  جراميممم  مسمممتج ة كسمممبيا ولاممم  تكبذمممت     

ف حكوممات المم وا  لممى حجمع المومماطر والوسممائر الكاتجم   كذمما ب  تبارهمما تسممتذ 
مم ر  ا  ت اء  لمى المعطيمات بم   تذا التاكيم  الواسمع  يرتكبذما الأأمواص  لمى
 تمم اء كبيممر مممن المم كاء يمتلكممون أ وات المعرفمم  التاكيمم  التممي يسممتو موكذا فممي الإ

 لى الحق في وعوعي  المعلومات و لمى المعطيمات الموزكم  أو المكاولم   بمر 
 كظع وأبكات الإكتركت 

ذم   ائع تكممن فمي أكذما تطماا الحيماة الواعم  للأفمرا  وت ن وطورة مثا ه   الجمر
لجممرائع االأمممن الاممومي والسمميا ة الوطكيمم   و ن   راك المم وا للآثممار السمملبي  لذمم   

ن ي مرض  لمى الم وا   طماء أهميم   سمتثكائي  للتعامما ممب هم   الظماهرة والحم  مم
    تى همم اكطمماق مواطرهمما الإمتعمما ي  والأمكيمم  والإجتما يمم  والثاافيمم  و  يتمم 

ائع بتعاون  ولي فعاا لكوكمه يمثما الأسملو  الأمثما لموجذم  هم ا الكموي ممن الجمر
ارا يمثا ويم كظرا لأكذا غالبا ما تتع من أماكن موتل   من العالع  ن ه ا التعاون  

ة فاط با أومحى حتميم  حيمث اكمه يأمكا الآليم  الأكثمر فعاليم  للومايم  ممن وطمور
وجم     الجرائع ممن الإفملات  ممن العاما  ولم لك يتتلك الجرائع ولمكب مرتكبي ه

يمم  التوعمما  لممى ممم ر مممن الإت مماق بأمم ن معممايير همم ا التعمماون وآليممات ت عيمما وكي 
 مواجذ  ه   الجرائع 

تمي وفي الأوير يمكن أن تأ ب ه   الورم  بمجمو   من التوعيات المتواومع  ال
  ستايكاها من هكا وهكاك: 

لكامكم  ت المي اكي  للومموف  لمى الأسمبا  الحايايم  االتوسب في  جراء ال راسا /1
 وراء تطور وكمو ه   الظاهرة الإجرامي   

بحيمث  تكظيع المزي  من المؤتمرات والملتايات العلمي  حوا جرائع المعلوممات /2
رجماا وتتاه ال رع  لتبا ا الوبرات بين كاف  المعكيين بما في  لك رجماا الأممن 

 ع ووبراء تاكيات المعلومات  الاواء والااكون والإ لا
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اتي الت كي   لمى ومرورة  ام   ت اميمات  وليم  تعكمى بظماهرة الإجمراع المعلومم /3
 وحث ال وا  لى الإكوماع  ليذا  

ئع  رسمماء موا مم  التعمماون المم ولي فممي مجمماا حمايمم  التككولوجيمما ومكافحمم  جممرا /4
 المعلومات وت عيا الموجو  مكذا 

  لتعمماون بممين المؤسسممات ال وليمم  المعكيمم  بمكافحممرفممب مسممتويات التكسمميق وا /5
ة الجممرائع المعلوماتيمم  سممواء  لممى مسممتو  الومايمم  أو  لممى عممعي  ملاحامم  الجكمما

 ومحاكمتذع و كزاا العاا  بذع  
تام يع   ع م رات الأكظم  الجكائي  الوطكي   لمى مكافحم  هم   الجمرائع و لمك ب /6

ت تأممريعي  وتعزيممز تمم ابير وآليمماالمسمما  ة لسمم  ال ممراغ الحاعمما فممي أكظمتذمما ال
 مكافح  ه   الجرائع  

 التهميش و الإحالات : 

 

ا خاصة لم ليميةغالبا ما يتم انشاء هذه المكاتب بموجب اتفاقيات ثنائية بين دولتين أو إق -1 

 يتعلق الأمر بالدول المتجاورة جغرافيا.
تدابير مكافحة الجرائم المتصلة بالحواسيب مؤتمر الأمم المتحدة لمنع الجريمة وللعدالة الجنائية:   - 2

وني: على الموقع الالكتر conf/1 14/203وثيقة رقم     25/04/2005-18في المنعقد في بانكوك

htt://www.un.org/arabic/events/conferences/crime-html   اخر زيارة (

22/12/2019) 
، بحث منشور على الموقع الجهود الدولية في مواجهة جرائم الانترنتحسين الغفاري ، - 3

) أخر زيارة  08، ص  www.cip.org.sa/vb/sharthread.php3697الالكتروني:

22/03/2019.) 
، دار النهضة العربية، القاهرة، إتفاقية بوداست لمكافحة جرائم المعلوماتيةهلالي عبد اللاه أحمد ، - 4

 .327،ص 1،2007مصر،طبعة
للجمعية العامة للأمم المتحدة وتقضي باتفاق أطرافها  68لجلسة العامةصدرت هذه المعاهدة في ا - 5

كمة ت المحاجراءاعلى أن يقدم كل منهم للآخر أكبر قدر ممكن من المساعدة المتبادلة في التحقيقات أو إ
ولة ي الدالمتعلقة بجرائم يكون العقاب عليها وقت طلب المساعدة ضمن اختصاص السلطة القضائية ف

 مساعدة.طالبة ال
 . 41/12/1990بتاريخ  118/45اعتمدت هذه المعاهدة بموجب قرار الجمعية العامة للأمم المتحدة  - 6
 .332هلالي عبد اللاه أحمد، مرجع سابق،ص - 7
 1على سبيل المثال من بين الجرائم التي حصرتها الاتفاقية الأوربية للإجرام المعلوماتي المادة  - 8

  5. التدخل في البيانات ،المادة 4الاعتراض غير المشروع،المادة  2لمادة الدخول غير المشروع ،ا
جريمة التزوير  7إساءة استخدام الأجهزة، المادة  6التدخل  غير المشروع في المنظومة ، المادة 

 الجرائم المتعلقة بالأعمال 9جريمة التدليس المتعلقة بالكمبيوتر، المادة 8المتعلقة بالكمبيوتر ،المادة 

 

http://www.cip.org.sa/vb/sharthread.php3697
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الجرائم الخاصة بالانتهاكات الخاصة بحقوق الطبع و  10الإباحية و صور الأطفال الفاضحة ،المادة 

 النشر و الحقوق المتعلقة بها.
تطبق هذه المادة على عملية  تسليم  من الاتفاقية الأوربية للإجرام المعلوماتي "  24تنص المادة  - 9

تفاقية بشرط بهذه الإ 11،2لمنصوص عليها وفقا للمواد المجرمين فيما بين الدول الأطراف للجرائم ا

 الحرية ان منأن يعاقب عليها القانون بموجب القوانين بالدولتين المعنيتين طرفي الإتفاقية بالحرم

، جع سابق، مر . " أنظر هلالي عبد اللاه أحمدلفترة لا تزيد عن سنة واحدة على الأقل أو بعقوبة أشد

 . 300ص 
 
 .307د اللاه أحمد، مرجع سابق، ص هلالي عب - 10
 .12حسين الغفاري، مرجع سابق، ص - 11
، دار المناهج للنشر والتوزيع،عمان ، الأردن، جرائم الحاسوبمحمد حمادة مرهج العيتي،  - 12

 .167، ص2005
في الوقت الحاضر تقدم وزارة العدل الأمريكية مساعدات لتطوير القطاع القضائي في عدد من  - 13

و  ن تدريبم وفره ن في أفريقيا و آسيا و أوربا الشرقية و أمريكا اللاتينية بالإضافة إلى ما  تالبلدا
 تكوين لأجهزة  تنفيذ القانون بهاته البلدان .

،  دار الكتب الدليل الجنائي و التزوير في جرائم الكمبيوتر و الإنترنتعبد الفتاح بيومي حجازي ،  - 14
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