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  : ملخص

عرفت الجزائر في السنوات ا�خيرة حركة متسارعة في مجال الجريمة السيبرانية ، 
خاصة في ظل ا$ستعمال الواسع لشبكة ا$نترنت، وضعف المراقبة والمتابعة الدورية 

امھا، وحرصا من المشرع الجزائري على التصدي للجريمة السيبرانية، قام باستحداث (ستخد
آليات إجرائية تتناسب وطبيعة ھذه الجرائم، وذلك نظرا لعجز ا(جراءات التقليدية في مواجھة 

  .ھذا النوع من الجرائم التي تتميز بالتطور المستمر

  . راني ، ا(رھاب ا$لكترونيالجريمة السيبرانية، ا�من السيب: كلمات مفتاحية

Abstract:  

In recent years, Algeria has experienced an accelerating 

movement in the field of cybercrime, especially in light of the 

widespread use of the internet and weak monitoring and periodic 

follow-up to its use.And in order to confront cybercrime, the Algerian 

legislator has created procedural mechanisms that are commensurate 

with the nature of these crimes, due to the inability of traditional 

procedures to confront this relatively newtype of crime, which is 

characterized by continuous development. 

Keywords: cybercrime; cyber security; cyberterrorrisms. 
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  : مقدمة

رار الدول، أصبحت الجرائم ا$لكـترونية تشكـل خطرا كـبيرا على استق
وذلك بعـد أن استطاعت تكنولوجيا ا$نترنيت اختراق جميع الحواجز والقيود 

لمخـاطـر ا$لكـترونية التي التي تسيطر على المجتمعـات، ومن منطلـق ھذه ا
 والذي يمثل بدوره تھديدا" ا$رھاب ا$لكتروني" رف على المستوى الدولي بـتعـ

 .على ا�من القومي للدول

ذا فا(رھاب ا(لكتروني يعـد أحد ا�شكال وصور ا(رھاب فلقد أصبح ل
ا(رھاب ا(لكتروني ھاجساً يخيف العالم الذي أصبح عرضة لھجمات 

ين عبر ا(نترنت الذين يمارسون نشـاطھم التخريبي من أي مكان في ا(رھابي
العـالم، وھذه المخاطر تتفـاقـم بمرور كل يوم، �ن التقنية الحـديثة وحـدھا غير 
قادرة على حماية الناس من العمليات ا(رھابية ا(لكترونية والتي سببت أضراراً 

ـت العـديد من الـدول إلى ولقد سع. جسيمة على ا�فراد والمنظمات والدول
كتروني، إ$ أن ھـذه حتـرازات لمواجھة ا(رھـاب ا(لاتخـاذ التدابير وا$

الجھـود قليلة و$ تزال بحاجة إلى المزيد من ھذه الجھود المبذولة لمواجھة ھذا 
  .السDح الخطير

لقد أصبح الفضاء السيبراني حـاضنة لـبروز ونمو أشكال جديدة من 
كمؤشر على ا(رھاب غير التقليدي الذي يستھدف مھاجمة البنيات  ا(رھابيين،

التحتية الكونية للمعـلومات، وليس ھذا فحسب، بل حمل الفضاء الرقمي معه 
تحديات أمنية وقـانونية وسياسية وتقنية، خاصة في ظل ضعـف منظومات 

إلى  الحمـاية وعدم وجود أطر قـانونية واضحة لتنظيم ھذا الفضاء، با(ضافـة
عدم التوافق بين تدابير المكـافحة وا$نتشـار الھـائل لتكنولوجيا ا$تصال 
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والمعلومات وزيادة ا$عتماد الدولي عليھا، فضD عن محدودية أدوار المواجھة 
القانونية وا�منية والتقنية في مقابل التھـديدات الحـاصلة والتحـديات والتـداعيات 

  . )1(على ا�من الدولي عامة 

إلى أي مدى نجح المشرع : وانطDقا مما سبق نطرح ا$شكالية التالية
الجزائري في تبني استراتيجة أمنية وقانونية من أجل حماية ا$نظمة المعلوماتية 

 في مجال الجرائم ا$لكترونية ؟

  عموميات عن ا�من السيبراني والجريمة السيبرانية .1

  :تعـريف ا�من السيبراني 1.1.

ن السيبراني أو ا$لكتروني مجمل القوانين السياسية، ا�دوات، يعني ا�م
النصوص، المفاھيم وميكانيزمات ا�من وطرق تسيير ا�خطار والممارسات 
التكنولوجية المتعلقة بتكنولوجيات المعلومات والتصا$ت المستخدمة لحماية 

لعمل  كما يعرف على أنه الحالة المرغوب فيھا. الدول والمنظمات وا�شخاص
أنظمة المعلومات وا$تصا$ت والتي تمنحھا القدرة على المقاومة والتصدي لكل 
ما ينجم عن الفضاء السيبراني، والذي من شأنه أن يعرض المعلومات المخزنة 

  .أو المعالجة أو المنقولة للتلف أو التغيير أو التجسس

الموارد  يمكـن تعريف ا�من السيبراني بأنه النشاط الـذي يؤمن حـماية
البشرية والمالية المرتبطة بتقنيات ا$تصا$ت والمعلومات، ويضمن إمكانات 
الحد من الخسائر وا�ضرار، التي تتـرتب في حال تحقـق المخـاطر 
والتھـديدات، كما يتيح إعادة الوضع إلى ما كان عليه، بأسرع وقت ممكـن، 

  .ار إلى خسائر دائمةبحيث $ تتـوقف عجـلة ا(نتاج وبحيث $ تتحول ا�ضر

وعليه فإن ا�من السيبراني ھو القدرة على مقاومة التھديدات المتعمدة 
وغير المتعمدة وا$ستجابة والتعافي، وبالتالي التحرر من الخطر أو ا�ضرار 
الناجمة عن تعطيل أو اتDف تكنولوجيا المعلومات وا$تصا$ت أو بسبب إساءة 

وا$تصا$ت، وھذا يتطلب حماية الشبكات  استخدام تكنولوجيا المعـلومات
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وأجھزة الكمبيوتر، والبرامج والبيانات من الھجوم أو الضرر أو الوصول غير 
  .)2(المصرح به، وبعبارة أخرى فإنه $ يعني أكثر من حماية البيانات 

  :الجريمة السيبـرانية 2.1.

نية تحـدي كبير تشكـل الجـرائم ا$لكـترو :تعريف الجرائم السيبرانية. 1.2.1
للبيئة التي ترتكـب فيھا، إذ يمكـن لمجـرمي ا$نترنيت العمل من أي مكـان في 
العالم، واستھـداف أعـداد كـبيرة من الناس أو الشركات عبر الحدود الـدولية، 
وتزداد التحديات التي تفرضھا استنادا إلى نطاق وحجـم الجـرائم، والتعـقيد 

جنـاة وكـذلك ضرورة العـمل على الصعيـد الدولي التقـني لتحـديد ھـوية ال
لتقديمھم إلى العـدالة، فا$نترنيت تفتح فرصا جديدة لمجـرميھا، على أسـاس 

  .ا$عـتقـاد بأن إنقـاذ الـقانون $ يعـمل في عـالم ا$نترنت

وقـد عـرف المشرع الجزائـري الجـرائم السيبرانية واطلق عليھا تسمية 
) أ(بتكنولوجيا ا(عDم وا$تصال، وعرفھا بموجب الفقرة الجرائم المتصلة 

جرائـم المسـاس بأنظمة : " على أنھا 04-09من القانون رقم  02المادة 
المعالجـة اOلية للمعطيات المحددة في قانون العقوبات وأي جريمة أخرى 
ترتكب أو يسھل إرتكـابھا عن طـريق منظومة معـلوماتية أو نظام لPتصا$ت 

  .)3(" لكترونيةا(

تتميز الجـرائم ا$لـكترونية بخـصائص  :خصـائص الجـرائم السيبرانية .2.2.1
  :تختـلف إلى حـد ما عن الجريمة العـادية على النحو التالي

وھي الجـرائم التي تقع بين أكثر من دولـة و$ تعترف  :جرائم عـابرة للـدول -
ا�مـوال والمخـدرات وغـيرھـا،  بالحـدود الجغـرافية مثلھا مثل جرائم غسيل

فـفي عـصر الـحاسوب وا$نتـرنت أمكن ربط أعـداد ھـائلة من الحواسيب عبر 
الـعالم، وعـند وقـوع جريمة الكتـرونية غـالبا يكـون الجـاني في بلـد والمجني 

  .عليه في بلـد آخر كما قد يكون الضرر في بلـد ثالث

يھا الجـاني وسائل فنية معقـدة وسريعة في يستخـدم ف :جرائم صعـبة ا"ثبات -
كـثير من ا�حيان قـد $ تستغرق أكثر من بضع ثواني، با(ضافة إلى سھـولة 
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محـو الـدليل والتDعب فيه وا�ھـم عـدم تقـبل القضاء في كـثير من الـدول 
لQدلة التقـنية المعـلوماتية التي تتكـون من دوائـر وحقول مغـناطيسية ونبضات 

  .كھربائية غير ملمـوسة بالحواس الطبيعية لPنسان

واطلق عليھا  soft crimeفھي جـرائم ناعـمة  :جرائم سھـلة ا�رتكــاب -
البعض إسم جـرائم الياقات البيضاء، وعند توفـر التقنية الDزمة للجاني يصبح 

  .ارتكاب الجريمة من السھولة بمكان و$ تحتاج إلى وقت و$ جھد

أي أنه $ يتم  :ضحايا ا"جرام السيبراني بتقديم الشكـوى أو التبليغ عدم قيام -
في غـالب ا�حيان تقـديم شكوى أو ا(بDغ عـند إرتكابھا، إما لعـدم إكتشاف 
الضحية لھا وإما خوفا من التشھير، لذا نجـد أن معظم جـرائم ا$نترنت تكتشف 

، زيادة على ذلـك أن الجـرائم بالمصادفة، وأحيانا بعـد وقـت طويل من إرتكـابھا
التي لم تكتشف ھي أكثر بكثير من تلك التي كشف الستار عنھا، فالـرقم المظلم 

  . )4(بين حقيقـة عـدد الجـرائم المرتكبة والعـدد التي تم اكتشافه ھو رقم خطير 

   :مخاطر وتھديدات ا�رھاب ا�لكتروني وتأثيره على ا�ستراتيجية ا�منية .2

ساحة ا�منية الجزائرية كغيرھا من الدول العديد من المخاطر تشھد ال
والتھديدات التي فرضتھا الثورة التكنولوجية الحديثة، خاصة بعد انتشار وسائل 
التواصل ا$جتماعي والعديد من المواقع ا$لكترونية التي تحمل أفكارا ھدامة 

والتطرف  تھدد استقرار الوطن ووحدته، وتدعو إلى نشر الفوضى والعنف
والكراھية وا$نقسام، ومن أھم المخاطر التي تترتب عن استخدام التكنولوجيا 

  .)5(الحديثة على ا�من الجزائري ا$رھاب ا$لكتروني 

    :مخاطر وتھديدات ا�رھاب ا�لكتروني .1.2

لقد أصبح الفضاء ا$لكتروني منبرا للجماعات ا$رھابية عبر نشر رسائل 
ا$تصال ببعضھا البعض وبمؤيديھا والمتعاطفين، وليست الكراھية والعنف، و

المواقع ا$لكترونية سوى واحدة من خدمات ا$نترنت التي سطا عليھا 
ا$رھابيون، فھنالك تسھيDت عديدة أخرى كالبريد ا$لكتروني، غرف المحادثة 

  .والمجموعات ا$لكترونية
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-The Cyberالم ا$فتراضي لPرھابيين ـوعليه ظھر ما يسمى الع

terrorists  كثر خطـورة، والـدافع�والذي يعتبرون المجموعة ا�حدث وا
ديھم قضية ما والتي يدافعـون ـا�ساسي لھم لـيس الـمال فقـط ولكـن أيضا ل

عنھا، وعـادة ما ينغمسون في إرسال رسائل التھـديد وتدمير البيانات المخزنة 
جرد أن يسجـلوا وجھة نظرھم، في الغـالب في نظم المعلومات الحكومية لم

ألة ـھذه المس. ويمكن مقارنة تھديد ا(رھاب ا$لكتروني بتھديدات السDح النووي
المثبطة للھمم ھي أنھم $ يعـملون داخل حـدود الدولة، بل يمكن أن يعـملوا في 

ب اقتناصھم ففي مجال ا(رھـاب ـأي مكان في العالم، وھذا ما يجعل من الصع
وا فيھا محتوى ـوالتي درس 2008 سنة ة سالم وريد وشينأظھـرت دراس

ابية باستخدام تحليل المحتوى وأدوات ـفيديوھات للجماعات المتطرفة ا(رھ
ديوھات وطريقة ـالترميز في الوسائط المتعددة $ستطDع وتحليل أنماط الفي

وخصائص المنتج الذي قـاد إلى دعم ھذه الجماعات  modus operandiمل ـالع
متطرفة، أظھرت الدراسة إن ھذه الفيديوھات قد مـررت رسائل قوية وكافية ال

لتعبئة ا�فراد والمتعــاطفين وحتى لتنفـيذ ھجمات مثل الذي يحتويھا الفيديو 
  .)6(ونشرھا عـالميا من خDل النت 

  :تأثير ا�رھاب ا�لكتروني على ا�ستراتيجية ا�منية.  2.2

يبـراني قد شكـل قاعـدة للتغييـر والتعبير عن يمكن القول أن ا$رھـاب الس
الـرؤى المتطرفة التي تتبنى العـنف أسلوبا ووسيلـة، مستفـيدا في ذلك مما آل 
إليه ا$نترنت من تقسيم الجمھور إلى فئات وجموعات صغيرة، وأخذ ھذا التنوع 

ان في تنمية ظاھـرة التشتت الثقافي، بوصفه إعDما فئويا يستخدم (ذكاء نير
الصراعات العنصرية وتنمية اتجاھات الكراھية لدى الكثير من الفئات المناھضة 
للفئات ا�خرى، وفي المقابل تلك النظرة ا$نقسامية للمجتمعات، جاء ذلك 
ا(عDم للترويج لرؤى عالمية، ففي حين تستغله الدول الغـربية للترويج 

للخDفة ا$سDمية والجھاد  للرأسمالية، تستغله التنظيمات ا$رھابية للترويج
  .)7(العالمي 
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وض ا$رھــاب السيبراني من سلطة الدولة بنقل الحوادث ا$رھابية ـلقد ق
يا وضغطا على الحكومات بإجبـارھا على ـإلى الرأي العام، بما يشكل خطرا نفس

المثول للمطالب السياسية التي تتبناھا الجماعات ا$رھــابية ، وتھديدا لشرعية 
وة في صنع ـظم السياسية الحاكمة، وعمل ذلك على الحد من استخدام القالن

ات استراتيجية لصالح ـالقرار من جانب الدولة التي فرض انسحابھا من قطاع
القطاع الخاص تحديـات أمنية متــزايدة، وتطرح مسألة المواجھة ا$منية قضية 

ديمقراطية، وكذلك مسألة ـحرية الرأي والتعبير عبر ا$نترنت وارتباطھا بالقيم ال
فصل كس الـDل السياسي للنظم الحاكمة لمواجھة معارضيھا بشكل $ يعـا$ستغ

مواقع  ابل تلك الجھود (غDقبين أمن النظام وأمن المجتمع، وفي المق
رقمي بشكل أكثر ـدرة ا$رھابيين على استخدام الفضاء الـ، تزداد قا$نترنت

  . )8(عمقا 

 ا9ليات والووسائل: ة السيبرانيةمواجھة الجريم .3

خDل السنـوات ا�خيـرة، أصبح استعـمال تكـنولـوجيا المعلومات 
وا$تصال �ھـداف إجرامية يشكل تحديا حقيقيا لجل الدول، حيث غدت محاربة 
الجريمة ا$لكترونية من بين التھـديدات الدولية ا�ولى، وأمام ھذه الوضعية، 

ر استراتيجيتھا ا�منية المبنية على مواكـبة الـتطورات اعـتمدت الـدولة في اطا
الحاصلة على مجـموعة من ا�جھـزة التي من شأنھا وضع حـد والتقـليل من ھذه 

  . الجرائم السيبرانية

مركــز الوقاية من جرائم ا"عـ;م ا9لي والجـرائم المعـلوماتية للدرك . 1.3
  : الوطني

تبر الجھـاز الوحيد المختص بھذا ، ويع2008أنشأ ھذا المركز سنة 
المجال في الجزائر، ويھدف أساسا إلى تأمين منظومة المعلومات لخدمة ا�من 
العـمومي واعتبر بمثابة مركز توثيق ومقره يوجد ببئر مراد رايس، ھذا المركـز 
يعـمل على تحليل معـطيات وبيانات الجـرائم المعـلوماتية المرتكبة، وتحديد 

ا سواء كانوا أفراد أو جماعات، وھـذا كله من أجل تأمين ا�نظمة ھوية أصحابھ
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المعلوماتية والحفـاظ عليھا، $سيما تلك المستعملة في المـؤسسات الرسمية 
والبنوك والبيوت كما يھـدف إلى مساعـدة باقي ا�جھـزة ا�منية ا�خرى في 

وين المستمر أداء مھـامھا، واستطاعت قيادة الدرك الوطني من خDل التكـ
والمتميز �فـرادھا والملتقـيات الـدولية والوطنية وتبادل الخبرات مع دول أخرى 

اءة من مھندسي ا(عDم اOلي، رجال أن توفــر القـوى المـؤھـلة وذات الكفـ
قانون، وھذا من أجل الفھم الصحيح للجريمة المعـلوماتية والتصدي لھا، وفي 
ذات السياق استطاع المركز معالجة العديد من الجـرائم ا$لكترونية والرقمية 
وكذا تلك المتعلقة بوسائل التواصل ا$جتماعي وكذلك الجرائم المتعـلقة باختراق 

رسمية لمـؤسسات عـامة وخاصة، استھدف مجرموھا أنظمة المعالجة  مواقع
  .)9(اOلية للمعطيات 

  :المعھـد الوطني ل>دلة الجنائية وعلم ا"جرام للدرك الوطني. 2.3

يعد المعھـد الوطني لQدلة الجنائية وعلم ا(جرام مؤسسة عمومية ذات 
المؤرخ  183-04طابع إداري، تم إنشاؤه بموجب المرسوم الرئاسي رقم 

، وھو يشكل كذلك أداة مستلھمة من الخبرات التطبيقية 2004جوان  26بتاريخ 
ولعـل الخدمة ا�ساسية . والتحاليل الحديثة والمدعومة بالتكنولوجيات المناسبة

التي يقدمھا ھذا المعھد ھي خدمة العدالة ودعم وحدات التحري في إطار 
الوطني لDدلة الجنائية وعلم ا$جرام مكلف الشرطة القضائية، ولھذا فإن المعھد 

  :بالمھام اOتية 

الـقيام بالخبـرات العلمية أو الخبرات الDزمة في توجيه التحقيقات القضائية  -
بطلب من القضاة من أجل كشف الحقيقة با�دلة العلمية لتحديد ھـوية مرتكبي 

  .الجنايات والجنح

اينات خاصة عن طريق الوضع تحت مساعـدة المحققين للسير الحسن للمعـ -
  .تصرف ا�فـراد المؤھلين أثناء الحاجة

  .المبادرة وإجـراء بحوث متعـلقة با(جرام بالـلجوء إلى التكنولوجيات الدقيقة -
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العـمل على ترقية البحوث التطبيقية وأساليب التحريات التي أثبتت فعاليتھا في  -
  .لى الصعيدين الوطني والدوليميادين علمي ا(جرام وا�دلة الجنائية ع

المصلحة المركزية لمكافحة الجريمة المعلوماتية التابعة لمديرية ا�من . 3.3
  :الوطني

استجابت مصالح ا�من الجزائرية لمطلب ا�من المعلوماتي ومحاربة 
التھديدات ا�منية الناجمة عن الجرائم ا$لكترونية من خDل انشاء المصلحة 

ا$لكترونية التي عملت على تكييف التشكيل ا�مني لمديرية  المركزية للجريمة
  .)10(الشرطة القضائية 

وقد كانت المصلحة عبارة عن فصيلة شكلت النواة ا$ولى لتشكيل أمني 
خاص لمحاربة الجريمة ا$لكترونية على مستوى المديرية العامة لDمن الوطني 

DGSN المصلحة المركزية ، ليتم بعدھا انشاء 2011، والتي أنشأت سنة
لمحاربة الجرائم المتصلة بجرائم تكنولوجيات ا$عDم وا$تصال بقرار من 
المدير العام لDمن الوطني واضيف للھيكل التنظيمي لمديرية الشرطة القضائية 

  .2015في جانفي 

وبخصوص أول قضية عالجتھا المصلحة، كانت قضية ذات بعد دولي 
. ثر بDغ من مكتب التحقيقات الفدرالية أف على إ 2009وقعت في نھاية سنة 

بسبب تعرّض  الجزائرية أي ، وتنقل ممثلين عنھم لتقديم بDغ إلى السلطات.بي
شركة أمريكية إلى عملية قرصنة بخصوص بيانات بنكية، وتبيّن من التحقيق 
  أنھا منظمة إجرامية تنشط في مجال ا(ختراق والقرصنة ولھا شريك في

وصول البDغ ا�جنبي تم توجيه الملف إلى مصالح مديرية  ، وبعدالجزائر
الشرطة القضائية فشكل فوج للتحقيق متكون من ثDثة عناصر،ورفع التحدي، 
حيث أسفرت التحريات المكثفة عن تحديد مكان وھوية الشخص الذي اتضح أنه 

من إثبات كفاءة  وقد تم التمكن، الجزائري الشرقيقطن بإحدى و$يات 
  .بتحديد ھويته وتقديمه للعدالة الجزائرية الشرطة
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الھيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات ا"ع;م . 4.3
  :وا�تصال ومكافحتھا

، وھي )11( 261-15انشئت ھذه الھيئة بموجب المرسوم الرئاسي رقم 
ا سلطة إدارية مستقلة لدى وزير العدل، تعمل تحت اشراف ومراقبة لجنة يترأسھ

وزير العدل وتضم أساسا أعضاء من الحكومة معنيين بالموضوع ومسؤولي 
  .مصالح ا�من وقاضيين من المحكمة العليا يعينھما المجلس ا�على للقضاء

وتضم الھيئة كـذلك قضاة وضباط وأعـوان من الشرطة القضائية تابعين 
ا �حكـام لمصالح ا$ستعDمات العسكرية والدرك الوطني وا�من الوطني وفـق

  .قانون ا(جراءات الجزائية

وكـلفت الھيئة بـاقتراح عـنـاصر ا$ستـراتيجية الـوطنية لـلوقـاية من 
الجـرائم المتصلة بتكنولوجيات ا$عDم وا$تصال ومكـافحتھا وتنشيط وتنسيق 
عـمليات الـوقاية منھا، ومساعـدة السلطـات القـضائية ومصالح الـشرطة 

ل مكـافحة ھذه الجرائم، من خDل جـمع المعلومات والتـزويد القضائية في مجـا
بھا ومن خDل الخبـرات الـقضائية، وضمان المراقبة الوقائية لDتصا$ت 
ا(لـكـترونية، قصـد الكـشف عن الجـرائم المتعـلقة با�عمال ا$رھابية 

  .)12(والتخريبية والمساس بأمن الدولة 

  :�نظمة المعـلوماتيةالمنظـومة الوطنية �من ا. 5.3

تبنى المشرع الجزائـري استراتيجية جـديدة لمكـافحة الجـرائم المعلوماتية، والتي 
استفحـلت في السنوات ا�خير، حيث قام بإنشـاء منظومة وطنية �من ا�نظمة 

جانفي  20المؤرخ في  05-20المعـلوماتية بموجب المرسوم الرئاسي رقم 
2020 )13(.  

  :المنظومة الوطنية �مـن ا�نظمة المعـلوماتيةتعـريف  .1.5.3

دولة في مجال أمن ا�نظمة المعلوماتية، ـتعتبر المنظومة على أنھا أداة ال
وتشكـل ا(طار التنظيمي (عداد ا$ستراتيجية الوطنية �من ا�نظمة المعـلوماتية 

  .اـوتنسيق تنفيذھ
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الموضوعة لدى وزارة تشمل المنظومة الوطنية �من ا�نظمة المعلوماتية 
الدفـاع الوطني، على كـل من مجلس وطني �من ا�نظمة المعـلوماتية، ويكـلف 
عادة بإعــداد ا$ستراتيجية الوطنية �من ا�نظمة المعلوماتية، والموافقة عليھا 

ذلك على وكالة �من ا�نظمة المعلوماتية، وتكلف بتنسيق وتنفيذ ـوتوجيھھا، وك
ولممارسة مھامه يتوفر المجلس . طنية �من ا�نظمة المعلوماتيةا$ستراتيجية الو

با(ضافة إلى الوكالة، على الھياكل المختصة لوزارة الدفاع الوطني في ھذا 
  .  المجال

من بين أھم : ھياكل  المنظومة الوطنية �من ا�نظمة المعلوماتية .2.5.3
   :ھياكله نجد كل من 

يتولى في إطار إعداد  :المعلوماتيةالمجلس الوطني �من ا�نظمة  -
ا$ستراتيجية الوطنية في مجال أمن ا�نظمة المعلوماتية، على الخصوص المھام 

  :اOتية

البت في عناصر ا$ستراتيجية الوطنية �من ا�نظمة المعلوماتية المقترحة من  -
وكذا دراسة مخطط عمل الوكالة وتقرير نشاطاتھا . قبل الوكالة وتحديدھا

  .موافقة عليھماوال

العمل على دراسة التقارير المتعلقة بتنفيذ ا$ستراتيجية الوطنية �من ا�نظمة  -
  .المعلوماتية، والموافقة عليھا

الموافقة على اتفاقيات التعاون وا$عتراف المتبادل مع الھيئات ا�جنبية في  -
  .مجال أمن ا�نظمة المعلوماتية

(لكتروني للسلطة الوطنية للتصديق الموافقة على سياسة التصديق ا -
  .ا(لكتروني والموافقة على تصنيف ا�نظمة المعلوماتية

اقتراح مDءمة ا(طار الھيكلي أو التنظيمي الخاص بأمن ا�نظمة المعلوماتية،  -
وكذلك يبدي المجلس رأيا مطابقا في أي مشروع نص تشريعي أو . عند الحاجة

  .معلوماتيةتنظيمي ذي صلة بأمن ا�نظمة ال

  :تكلف الوكالة على الخصوص بما يأتي :وكالة أمن ا�نظمة المعلوماتية -
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تحضير عناصر ا$ستراتيجية الوطنية في مجال أمن ا�نظمة المعلوماتية،  -
  .وعرضھا على المجلس

تنسيق تنفيذ ا$ستراتيجية الوطنية �من ا�نظمة المعلوماتية المحددة من قبل  -
  .المجلس

كيفيات اعتماد مزودي خدمات التدقيق في مجال أمن ا�نظمة  اقتراح -
  .المعلوماتية

إجراء تحقيقات رقمية في حالة الھجمات أو الحوادث السيبرانية التي تستھدف  -
  .المؤسسات الوطنية

السھر على جمع وتحليل وتقييم المعطيات المتصلة بمجال أمن ا�نظمة  -
مDئمة التي تسمح بتأمين منشأت المعلوماتية $ستخDص المعلومات ال

  .المؤسسات الوطنية

  .متابعة عمليات التدقيق �من ا�نظمة المعلوماتية -

تقديم المشورة والمساعدة لPدارات والمؤسسات والھيئات العمومية والخاصة  -
  .من أجل وضع استراتيجية أمن ا�نظمة المعلوماتية 

  .$نظمة المعلوماتيةضمان اليقظة التكنولوجية في مجال أمن ا -

مرافقة ا(دارات والمؤسسات والھيئات، بالتشاور مع الھياكل المختصة في ھذا  -
  .المجال، في معالجة الحوادث المتصلة بأمن ا�نظمة المعلوماتية

جرد ا�نظمة المعلوماتية وعرضھا على المجلس للموافقة على تصنيفھا،  -
  .لوماتية المصنفةوكذلك اعداد وتحيين خارطة لQنظمة المع

اقتراح مشاريع نصوص تشريعية أو تنظيمية في مجال أمن ا�نظمة  -
  .المعلوماتية ، بعد الرأي المطابق للمجلس

إعداد وتحديث المرجعيات وا(جراءات وا�دلة العملية وتقديم توصيات في  -
  .ميدان أمن ا�نظمة المعلوماتية

  .والتصديق عليھا اعتماد منتجات أمن ا�نظمة المعلوماتية -

  اعتماد منظومات إنشاء وفحص ا(مضاء ا$لكتروني -



  م السيبرانيةا�ستراتيجية ا�منية للدولة الجزائرية في مكافحة الجرائ ، دندن جمال الدين. د   
 

 

 2020نوفمبر / 2، العددالسابع   المجلد                              مجلة صوت القانون               

992  

تحديد معايير وإجراءات منح عDمة الجودة والتصديق واعتماد المنتجات  -
ومقدمي الخدمات في مجال أمن ا�نظمة المعلوماتية ، طبقا للتشريع والتنظيم 

  .المعمول بھما

  .صلة بأمن ا�نظمة المعلوماتيةالقيام بنشاطات التكوين والتوعية ذات ال -

تقديم توجيھات تتعلق بتكوين أعوان المؤسسات العمومية، في مجال أمن  -
 .ا�نظمة المعلوماتية

اقتراح تدابير الترقية والبحث والتطوير للحلول الوطنية في مجال أمن ا�نظمة  -
  .المعلوماتية

  .نظمة المعلوماتيةتنشيط وتوجيه أنشطة البحث والتطوير في مجال أمن ا$ -

اقتراح مشاريع اتفاقات التعاون وا$عتراف المتبادل مع الھيئات الدولية في  -
مجال اختصاصھا، وكذا إبرام مشاريع شراكة في مجال أمن ا�نظمة المعلوماتية 

  .بعد موافقة المجلس

  : خاتمةال

من خDل ما تطرقنا إليه تبين أنه بات لزاما على دول العالم مواكبة 
تراضي الجديد ، الذي صارت فيه ـالم ا$فـلتطور التكنولوجي الحاصل في العا

ثر من ذلك أصبحت ـرفة والسلطة والمال ، بل وأكـالمعلومة مصدرا للقوة والمع
  .معيارا لتطور الشعوب

يفة عن مواجھة ا$جرام د تبين أن الترسانة القانونية الجزائية تبدو ضعـوق
من المجھودات المبذولة من طرف الدولة  ، وھذا على الرغمالسيبراني

، لوماتية في مجال ا$من السيبرانيالجزائرية من تحديث وحماية ا$نظمة المع
  :وعليه قد توصلنا لمجموعة من ا$قتراحات ا$تية 

تعزيز الھياكل الوطنية ومصالح ا�من المختصة في الوقاية من الجريمة ذات  -
تصال ومكافحتھما بالموارد البشرية الصلة بتكنولوجيات ا$عDم وا$

  .المتخصصة والوسائل التكنولوجية المتطورة
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يم وتعزيز ا$نجازات الحالية في مجال مكافحة الجريمة السيبرانية، مع ـتدع -
اشراك جميع الجھات الوطنية الفاعلة وا�خذ بعين ا$عتبار كل التھديدات 

  .خدمات ا$لكترونيةالسيبرانية على وجه الخصوص و تلك المربطة بال

اضنة وطنية لدعم الشركات الجزائرية الناشئة في مجال أمن ـتشجيع اطDق ح -
المعلومات، من أجل تعزيز تطوير تكنولوجيا جزائرية باعتبارھا الضامن الوحيد 

  .لفضاء سيبراني وطني آمن

رة زيز التعاون في مجال ا$من السيبراني، خاصة مع البلدان التي لديھا خبـتع -
ذا ضرورة انشاء لجنة متخصصة تسھر على انجاز ـمثبتة في ھذا المجال وك

  .مخطط عمل في ھذا الشأن

  .العمل على تعزيز ثقافة تأمين ا�نظمة المعلوماتية -

 

  : التھميش و ا"حا�ت 
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