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 : ملخص

لتفتیش عن الجرائم المعلوماتیة لى تسلیط الضوء على اشكالیة اإتھدف ھذه الدراسة 

مسار في سبیل تعزیز  - المشرع الجزائريمقتضیات الوصول الى الحقیقة، حیث أخضع و

طبیعة ھذه و ،البیئة الافتراضیةوخصوصیة  ضوابط تتماشىلذا الاجراء ھ -ائي زالتحقیق الج

المعطیات و ،قد یمس بالحق في الخصوصیة كإجراء قضائي، غیر أن التفتیش التقنیة؛الجرائم 

 التفتیش تقیید سلطات وھو ما فرض سیادة الدول،ب مساساقد یشكل الشخصي، وذات الطابع 

لأصول التعاون الدولي، وموائمتھا مع مبادئ  وإخضاعھا، إجرائیة المختصة بضوابط

 .وأعراف العلاقات الدولیة، ومقتضیات السیادة الوطنیة

  .التفتیش، جرائم معلوماتیة، الحق في الخصوصیة، سیادة الدول :كلمات المفتاحیةال

Abstract : 
The aim of this topic is to highlight the problem of inspecting on 

cybercrimes and requirement to reach the truth. In order to strengthen 

the course of criminal investigation, the Algerian legislator has 

submitted this measure to a set of controls corresponding to the 

specificity of the virtual environment and the nature of these technical 
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crimes. However, inspection as a judicial process may encroach on the 

right to privacy and personal data, and may infringe upon the 

sovereignty of States; this imposed the restriction of competent 

inspection authorities with procedural controls, their subjection to the 

principles of international cooperation and their conformity with the 

norms of international relations and the requirements of national 

sovereignty. 

Keywords: inspection, cybercrimes, right to privacy, sovereignty of 

states 
 

 

 bba.dz-radja.oumeddour@univ: یمیل، الإرجاء أومدور: ف المرسلالمؤل -1

   

    : مقدمة

مسایرة للتطورات التكنولوجیة الحدیثة أضاف المشرع الجزائري ضمن 

قسما جدیدا تحت عنوان المساس بأنظمة المعالجة  2004قانون العقوبات سنة 

على كل من قانون العقوبات  2006تعدیلات سنة  تلتھایة للمعطیات، الآل

وقانون الاجراءات الجزائیة، وسدا منھ للفراغات القانونیة وضع مجموعة 

المتضمن القواعد الخاصة  04-09ترتیبات من بینھا اجراء التفتیش في القانون 

 ، وفيمكافحتھاللوقایة من الجرائم المتصلة بتكنولوجیات الاعلام و الاتصال و

المتعلق بحمایة الأشخاص الطبیعیین في  07-18القانون م اصدار ت 2018سنة 

  . مجال معالجة المعطیات ذات الطابع الشخصي

في ھذا الاطار نتطرق لموضوع التفتیش عن الجرائم المعلوماتیة بإبراز و

في  عن انتھاك الحقالتي تنجم التجاوزات ضوابط القانونیة اللازمة لصحتھ وال

أو في اطار التعاون  ،الخصوصیة عند معالجة المعطیات ذات الطابع الشخصي

 .الدولي اذا كان التفتیش عابرا للحدود
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للق��انون  الجان��ب الاجرائ�ي إث�راءم�ن ھ��ذا الموض�وع ھ��و  يولع�ل الھ�دف الرئیس��

التفت��یش ف��ي البیئ��ة الافتراض��یة تحدی��د ض��وابط ، م��ن خ��لال الجزائ��ي المعلوم��اتي

ھ��ذا یثیرھ��ا ق��د ، و المش��كلات العملی��ة الت��ي ھتواجھ�� ھ��م التح��دیات الت��يب��راز أوإ

  .في العالم الافتراضي الإجراء

كی�ف یمك�ن اج�راء التفت�یش ع�ن : ةالآتی� ط�رح الاش�كالیةنومن ھ�ذا المنطل�ق     

لازم����ة لحمای����ة الح����ق ف����ي الج����رائم المعلوماتی����ة دون الاخ����لال بالض����مانات ال

  احترام سیادة الدول؟الخصوصیة و

التحلیل���ي للس���یرورة  اعتم���دنا الم���نھج: المطروح���ة جاب���ة عل���ى الاش���كالیةوإ   

خط��ة العم��ل ال��ى وقمن��ا بتقس��یم الاجرائی��ة المعتم��دة عل��ى الق��وانین س��الفة ال��ذكر، 

أم��ا  مفھ��وم التفت��یش ع��ن الج��رائم المعلوماتی��ة: الأول بح��ثتض��من الم :مبحث��ین

  .فتراضیةفي البیئة الاالتفتیش  تحدیات :الثاني تناول بحثالم

  مفھوم التفتیش عن الجرائم المعلوماتیة.1

 ةتعلق�المس�تھدف الحص�ول عل�ى الأدل�ة المادی�ة تالتفتیش وسیلة للإثب�ات الم�ادي، 

 مادی�ةالھو ما یتعارض م�ع الطبیع�ة غی�ر ، أو تفید في كشف الحقیقة، وبالجریمة

لكترونی�ة برامج ا؛ فھي بیانات وشبكة الانترنتلبرامج وبیانات الحاسب الآلي، و

م��ن ف��ي س��بیل الح��د و  1.ف��ي الع��الم الخ��ارجي لم��وسل��یس لھ��ا مظھ��ر م��ادي م

تم���س ب���الحق ف���ي الخصوص���یة ل���دى والتج���اوزات الت���ي تط���ال ھ���ذا الاج���راء، 

ال��دول، وج��ب احت��رام مجموع��ة م��ن الض��وابط توض��ح أوالأش��خاص، والمجتم��ع 

 . تحقیق في الجرائم المعلوماتیةمسار ال

  ضبط المصطلحات 1.1

  لجرائم المعلوماتیةا 1.1.1 

تعریف ھذه الجرائم المعاصرة على عدة جوانب من الباحثین و الفقھاء في  اعتمد

  :بینھا
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نشاط اجرامي تستخدم فیھ تقنیة الحاسب الآلي بطریقة ھي "  :الجانب التقني

  2".مباشرة أو غیر مباشرة كوسیلة أو كھدف لتنفیذ النشاط الاجرامي المقصود 

التطور في وسائل جرائم مستمرة، تتسم بالسرعة وھي "  :الجانب القانوني

ي التنفیذ من الجرائم ، وھي أقل عنفا ظاھریا فلھا عدة صور وأشكال ،ارتكابھا

   3".یصعب اثباتھا و عابرة للحدود ھي جرائم واسعة الانتشار، ، والتقلیدیة

ال بالحیاة التعاریف القانونیة بین منظور القانون الجنائي أو الاتص تباینتوقد 

  :لى معاییر أخرى أبرزھاإضافة إالخاصة أو حقوق الملكیة الفكریة، 

عرفت الجریمة حیث : السلوك محل التجریم طأنمامعیار موضوع الجریمة، و

كل سلوك غیر مشروع أو غیر مسموح بھ فیما یتعلق " :المعلوماتیة أنھا

ي نمط من أنماط الجرائم أو ھي أ. بالمعالجة الآلیة للبیانات أو نقل ھذه البیانات

  4".المعروفة في قانون العقوبات طالما كان مرتبطا بتقنیة المعلومات 

لفعل غیر المشروع المرتكب بواسطة ا: معیار وسیلة ارتكاب الجریمة بأنھا 

   5.الكمبیوتر أو الانترنت أو أیة وسیلة الكترونیة

راء منظمة التعاون خبعلى تعریف  Ulrich Sieherوقد اعتمد الفقیھ الألماني 

أولھما وصف : الذي یعتمد على معیارین، وOECDالتنمیة الاقتصادي و

حیث ، السلوك و ثانیھما اتصال السلوك بالمعالجة الالكترونیة للبیانات أو نقلھا

كل سلوك غیر مشروع أو غیر  : "اتیة بأنھاعرف الخبراء الجریمة المعلوم

  6".ة الالكترونیة للبیانات أو نقلھاأخلاقي أو غیر مصرح بھ یتعلق بالمعالج

ھو ما وھو المصطلح الأدق  7ھناك من یرى أن مصطلح الجرائم المعلوماتیةو

ر المبتكرات والتقنیات یشمل الحاسب و سائواسع مصطلح بدلیل أنھ نرجحھ 

لأنھ یمكن تصور حدثة في التفاعل مع المعلومات، والمستقبلیة المستالراھنة و

 ،أن الجاني یستخدم المعلوماتیة لتنفیذ جرائمھ: الأولى ؛ویتینزامن ھذه الجرائم 

الجاني یجعل ف: أما الثانیة ؛سواء المتعلقة بالاعتداء على الأشخاص أو الأموال

  8.المال المعلوماتي محلا وموضوعا لجرائمھ
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بالرغم من أن المشرع الجزائري لم یعرف ھذه الجریمة تاركا الأمر للفقھ، الا 

الجرائم المعلوماتیة عرف شریعات و منھا القانون الأمریكي أن بعض الت

الخاص بمواجھة جرائم الكمبیوتر  1982لسنة  1213بموجب القانون رقم 

الاستخدام غیر المصرح بھ لأنظمة الكمبیوتر المحمیة أو ملفات " : على أنھا

 ،ناتالبیانات، أو الاستخدام المتعمد الضار لأجھزة الكمبیوتر أو ملفات البیا

وتتراوح خطورة تلك الجریمة ما بین جنحة من الدرجة الثانیة الى جنایة من 

  9." الدرجة الثالثة

معقدة الجرائم ال نمط من: على أنھاالجرائم المعلوماتیة  مما سبق یمكن تعریف

 ،المعلوماتالمصرح بھ للبیانات، وغیر مشروع والبالاستخدام غیر تتعلق التي 

یشكل اعتداء  ماب ،واستعمالھا عبر الوسائط الالكترونیةأ ،و تخزینھاأ ،و نقلھاأ

 .استقرارھاعلى الأشخاص والأموال وحتى أمن الدول و

  التفتیش  :2.1.1

  :تنصب في مجملھا على أنریف الفقھیة حول مفھوم التفتیش وتتعدد التعا

ي من اجراءات التحقیق، یق�وم ب�ھ ش�خص مؤھ�ل قانون�ا، ف�إجراء  : "التفتیش ھو

تحق��ق  ،بقص�د الوص�ول ال�ى أدل�ة مادی�ة لجنای�ة أو جنح�ة یتمت�ع بالحرم�ة، مح�ل 

  10".لإثبات ارتكابھا أو نسبتھا الى المتھم ،وقوعھا فعلا

، حی�ث اعتب��ره فتراض�یةالبیئ�ة الاق�د اختل�ف الفق�ھ ح�ول مص�طلح التفت��یش ف�ي و 

وبالت���الي  الكترونی���ة، ص���فحاتأنظم���ة ب���رامج، مواق���ع و عل���ىال���بعض ینص���ب 

وھ�و م�ا نؤی�ده دق ھو الولوج أو النف�اذ، ف�ي ح�ین ذھ�ب اتج�اه آخ�ر المصطلح الأ

التفت��یش ون��ھ ع��ام یش��مل التفت��یش التقلی��دي والابق��اء عل��ى مص��طلح التفت��یش كب

   11.الالكتروني

راءات تعریف التفتیش عن الجرائم المعلوماتیة بأنھ اجراء من اج� ومن ھنا یمكن

  تحقق أو جنحة  من جنایة الادلة المنبثقةلى إ لى الوصولإیھدف ، التحقیق

  



  التفتیش  الجزائي في البیئة الافتراضیة                     كمال فرشة.د ، رجاء أومدور  .د.ط
 

2020ماي  /  01، العددالسابع المجلد                               مجلة صوت القانون               
  

978  
  

متھم لنسبتھا لاثبات ارتكابھا وداخل نظام المعالجة الآلیة للمعطیات وقوعھا فعلا 

  .ضیاعھالتفادي تلفھا وحذر ل مع الأدلة المعلوماتیة بحیطة وینبغي التعاممعین و

  ضوابط التفتیش عن الجرائم المعلوماتیة   2.1

  الضوابط الموضوعیة 1.2.1

الت�ي لاب�د  ،شرع اجراء التفتیش بمجموعة من الضوابط الموض�وعیةأحاط الم   

وتتمث�ل  ،ھ�ذا الاج�راءتجاوزھ�ا بط�لان  یرت�ب ،من التقید بھا عند اجراء التفتیش

  :ھذه الضوابط أساسا في

  :وقوع جریمة معلوماتیة -

ذا كانت إ ء التفتیشجراإفعلا، ولا یمكن  واقعة حیث یشترط أن تكون الجریمة   

احتم���ال  عل���ى مؤش���رات محتمل���ة الوق���وع مس���تقبلا، حت���ى ول���و كان���تالجریم���ة 

كون�ھ عم�ل م�ن أعم�ال  ،على طبیعة التفتیش في ح�د ذات�ھ وقوعھا، وذلك تأسیسا

الخطیرة التي تمس حری�ة باعتبار التفتیش من الاجراءات و 12،التحقیق الابتدائي

بالفع�ل، الجریم�ة  رتكبتما لم  المساس بھاحرمة حیاتھم، فلا یجوز الأشخاص و

  13 .مجرد احتمال ارتكابھا لا یكفو

 :  نسب الجریمة الى مرتكبھا -

لى الاعتقاد إتدعو  ینبغي أن تتوفر في حق الشخص المراد تفتیشھ دلائل كافیة   

أو  اأصلی سواء بصفتھ فاعلا ،بأنھ قد ساھم في ارتكاب الجریمة المعلوماتیة

دیة سابقة على اصدار أمر الامارات لابد أن تكون جالدلائل و شریك، حیث أن

 14.بوصفھ فاعلا أو شریكا ،تؤید نسبة الجریمة الى شخص معین ،التفتیش

اء نتیجة القض، وتبقى الأدلة الالكترونیة موضع اشكال لدى رجال القانونو

ابرام اتفاقیة على  یستدعيالتلاعب بھ بسھولة، مما امكانیة تغییر الدلیل و

الدلیل الالكتروني في الاثبات الجنائي، والذي مستوى الأمم المتحدة بشأن قبول 

یبقى توجھ ذو طابع دولي یأخذ بعین الاعتبار التغیرات المستمرة في تكنولوجیا 

  15.المعلومات
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   :محل التفتیش -

 یقصد بمحل التفتیش مستودع س�ر الانس�ان، ال�ذي ق�د یك�ون ل�ھ حرم�ة خاص�ة   

بة للج��رائم التقلیدی��ة، أم��ا كالمس��كن، أو ق��د یك��ون الش��خص أو رس��ائلھ، ھ��ذا بالنس��

ھذا المحل قد المحل ھنا ھو الحاسوب بمكوناتھ وشبكاتھ، والجرائم المعلوماتیة، ف

بح�وزة ش�خص  أو یكون موج�ود ف�ي مك�ان مع�ین منح�ھ الق�انون حرم�ة خاص�ة،

في ھذا المج�ال نتع�رض لمجموع�ة م�ن النق�اط تخ�ص و  16.كالحاسوب المحمول

 :لقانونیةمحل التفتیش انطلاقا من النصوص ا

  امت�داد التفت�یش لجمی�ع المكون��ات المادی�ة Hardwareوالمعنوی�ة 

Software جعل المش�رع الجزائ�ري اج�راء التفت�یش یمت�د : المعلوماتیة للنظم

لیشمل جمیع المكونات سواء مادیة أو معنویة، وھ�و یمت�د للبیان�ات و المعلوم�ات 

غیره ص و الأشرطة و، فضلا عن الاقرااسب الآليوالبرمجیات المخزنة في الح

  م��ن وس��ائل الاتص��ال الحدیث��ة كالھ��اتف الخل��وي، الھ��اتف ال��ذكي، ش��رائح الھ��اتف

بطاق��ات ال��ذاكرة، آلات التص��ویر الرقمی��ة، و یمت��د التفت��یش حت��ى لبطاق��ات ف��ك 

     17.التشفیر الخاصة بالتلفزیون الرقمي

 الحجز الجزئي في المنظومة المعلوماتیة:  

المعلوماتیة، بحیث  الحجز الجزئي في المنظومةأجاز المشرع الجزائري    

تكتفي السلطة التي تباشر التفتیش، بنسخ المعطیات التي تفید في كشف الجریمة 

أو مرتكبیھا، على دعامة تخزین الكترونیة قابلة للحجز، و الوضع في احراز 

لكن ذلك یوجب المحافظة  18 .وفقا لما ھو مقرر في قانون الاجراءات الجزائیة

ى ھذه المعطیات من أي تلف أو ضیاع، واستغلالھا من قبل السلطات عل

أما في ، المختصة یكون بالقدر اللازم للتحقیق دون المساس بمحتواھا الأساسي

فلا بد من استعمال التقنیات  ،حالة استحالة حجز ھذه المعطیات لأسباب تقنیة

  19 .المناسبة للحفاظ على ھذه المعطیات

 التفتیش عن بعد:  
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 ال�دخول 04 – 09عالج المشرع الجزائري بموجب المادة الخامسة من الق�انون 

إل��ى ج��زء منھ��ا، أو  ،ول��و ع��ن بع��د لك��ل المنظوم��ة المعلوماتی��ة ،بغ��رض التفت��یش

  ل��ى منظوم��ة تخ��زین المعلوم��اتی��ات المعلوماتی��ة المخزن��ة فیھ��ا، وإك��ذا المعطو

ف��ي ح��دود ذل��ك  حی��ث أج��از للس��لطات القض��ائیة و ض��باط الش��رطة القض��ائیة 

و أض��اف المش��رع عنص��ر الاعتق��اد، حی��ث أن��ھ بمج��رد الاعتق��اد . اختصاص��ھم

بوجود المعطیات یمكن الدخول لھا انطلاق�ا م�ن المنظوم�ة الأول�ى، و تك�ون ھ�ذه 

المعطی��ات مخزن��ة ف��ي أي نظ��ام منفص��ل أو مجموع��ة م��ن الأنظم��ة المتص��لة أو 

بمعالجة آلیة للمعطی�ات تنفی�ذا المرتبطة ببعضھا، و التي یقوم واحد منھا أو اكثر 

ھنا یمكن تمدید التفتیش بسرعة الى ھذه المنظوم�ة أو ج�زء منھ�ا . لبرنامج معین

 . بعد اعلام السلطة المختصة مسبقا

 -ت��وفر الاعتق��اد  -وم��ا نلاحظ��ھ أن التمدی��د یخض��ع لش��روط مح��ددة و ھ��ي    

كاملة أو ج�زء  الدخول بغرض التفتیش الى المنظومة -السرعة في تمدید التفتیش

 . وجوب اعلام السلطات المختصة قبل القیام بإجراء التفتیش -منھا 

 الاستعانة بذوي الخبرة في المجال المعلوماتي:  

درایة بعمل المنظومة المعلوماتیة  أجاز القانون الاستعانة بأي شخص لھ كفاءة و

وماتیة، حی�ث محل البحث، أو بغرض القیام بتدابیر معینة لحمایة المعطیات المعل

یمك��ن للس��لطات المكلف��ة ب��التفتیش أن تس��تعین ب��ھ بغ��رض المس��اعدة أو بغ��رض 

  20.التزود بمعلومات مفیدة في تعمیق التحقیق

 تیش وجود اذن بالتف -

 الأربع�ون من�ھ،أن الم�ادة الرابع�ة وبالرجوع لقانون الاجراءات الجزائیة نج�د    

ف��ي الج��رائم الماس��ة بأنظم��ة أوردت ف��ي فقرتھ��ا الثانی��ة، أن��ھ ف��ي حال��ة التحقی��ق 

المعالج���ة الآلی���ة للمعطی���ات، لا یمك���ن القی���ام ب���التفتیش الا بع���د استص���دار اذن 

ص���ادرا ع���ن وكی���ل  -أن یك���ون مكتوب���ا-: ویش���ترط ف���ي ھ���ذا الأخی���ر. ب���التفتیش

  ضرورة أن  -استظھاره قبل القیام بالتفتیش -الجمھوریة أو قاضي التحقیق
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بحث ع�ن ال�دلیل و عن�وان الأم�اكن الت�ي یتضمن الاذن وصف الجرم موضوع ال

وج��وب انج��از عملی��ة التفت��یش  -. س��تتم زیارتھ��ا و تفتیش��ھا واج��راء الحج��ز فیھ��ا

و تجدر الاشارة أنھ في حالة اكتشاف جرائم . تحت اشراف القاضي الذي اذن بھا

    21.أخرى غیر المذكورة في الاذن لا یكون سببا لبطلان الاجراءات العارضة

 ط الشكلیةالضواب 2.2.1

بالإضافة الى الضوابط الموضوعیة سالفة الذكر، فانھ زیادة على ذلك اش�ترط    

  : القانون مجموعة ضوابط شكلیة لصحة اجراء التفتیش وتتمثل أساسا في ما یلي

   :حضور صاحب المسكن أثناء التفتیش  -

ء فیما أوردت المادة الخامسة والأربعون من قانون الاجراءات الجزائیة استثنا   

یخص اجراء تفتیش مسكن المشتبھ فیھ أو مسكن شخص یش�تبھ بأن�ھ یح�وز مال�ھ 

علاق��ة بالجریم��ة، حی��ث اذا تعل��ق الأم��ر ب��الجرائم المح��ددة حص��را و م��ن بینھ��ا 

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطی�ات، فتطب�ق أحك�ام ھ�ذه الم�ادة فق�ط 

أم�ا  22.الأشیاء و حجز المس�تنداتفیما تعلق بوجوب كتمان السر المھني و جرد 

غی��ر ذل��ك فض��باط الش��رطة القض��ائیة ھن��ا غی��ر مقی��دین بش��رط حض��ور ص��احب 

المسكن أو من ینوبھ أو شاھدین، اذا ت�م التفت�یش بمس�كن المش�تبھ فی�ھ، أو مس�كن 

الأربعون مك�رر وباستقراء المادة السابعة و. یمةلھ علاقة بالجر شخص یحوز ما

في الجرائم المعلوماتیة اذا كان الش�خص الم�راد تفت�یش  نجد انھ في حالة التحقیق

مسكنھ موقوفا للنظ�ر أو محب�وس ف�ي مك�ان آخ�ر، و یقتض�ي ع�دم نقل�ھ ال�ى ذل�ك 

في ھذه الحال�ة یمك�ن لض�ابط الش�رطة القض�ائیة أن یق�وم . المكان لأسباب محددة

ب��إجراء التفت��یش بع��د موافق��ة مس��بقة م��ن وكی��ل الجمھوری��ة أو قاض��ي التحقی��ق 

ور اما شاھدین مس�خرین وفق�ا للأحك�ام المق�ررة قانون�ا، أو بحض�ور ممث�ل بحض

وتتمث�ل الأس�باب الت�ي م�ن ش�أنھا أن تح�ول . یعینھ صاحب المسكن محل التفتیش

  دون امكانیة نقل الشخص الموقوف للنظر أو المحبوس في مكان آخر الى ذات 
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أو احتمالیة  ،العاموجود مخاطر جسیمة قد تمس النظام : المكان محل التفتیش في

  23 .أو امكانیة اختفاء الأدلة ،الفرار

  :میقات التفتیش -

فت�یش للت المح�ددة بأوق�ات معین�ةالقواع�د العام�ة لتفت�یش المس�اكن وكاستثناء عن  

نھ من بین الاستثناءات الواردة عل�ى إف. الثامنة لیلابین الساعة الخامسة صباحا و

م��ن بینھ��ا الج��رائم ئم المح��ددة حص��را وق الأم��ر ب��الجراذا تعل��إ :میق��ات التفت��یش

اء التفت��یش ف��ي أي وق��ت م��ن اللی��ل ج��رإن��ھ ف��ي ھ��ذه الحال��ة یج��وز إالمعلوماتی��ة ف

النھار،  حیث منح المشرع الجزائري من خلال المادة الس�ابعة والأربع�ون م�ن و

ص�لاحیة اج�راء التفت�یش  ،الرابع�ة، في الفقرة الثالثة وقانون الاجراءات الجزائیة

  24.النھارت المختصة في أي ساعة من اللیل ولسلطامن قبل ا

 :  تحریر محضر التفتیش  -

انتھائ�ھ  ، وبع�د25 یلزم أن یكون القائم بالتفتیش مختصا بإجرائھ نوعیا ومكانیا   

م��ن اج��راء التفت��یش یج��ب أن یح��رر محض��را ب��ذلك، ی��دون فی��ھ تفاص��یل عملی��ة 

دلیل الذي تم البحث عن�ھ التفتیش سواء كان التفتیش قد نجم عنھ الحصول على ال

الجزائري بموجب المادة التاسعة قد اشترط المشرع و 26.علیھ أو لم یتم الحصول

الس��بعون أن یس��تعین قاض��ي التحقی��ق دائم��ا بكات��ب التحقی��ق عن��د قیام��ھ بعملی��ة و

غیر أنھ لا یش�ترط . التفتیش، و یشترط تحریر محضر بما یقوم بھ من اجراءات

حضر في شكل معین، حیث تطبق القواعد العامة في لصحة التفتیش أن یفرغ الم

بی�ان یان�ات المتعلق�ة بعملی�ة التفت�یش والمحاضر بشكل عام، بأن یتض�من كاف�ة الب

   27.صفة القائم بھ و من حضر التفتیش

  في البیئة الافتراضیة التفتیش  تحدیات .2

ھو الحق  من أھم التحدیات التي تواجھ اجراء التفتیش عن الجرائم المعلوماتیة   

  في الخصوصیة الذي كفلت لھ التشریعات حمایة قانونیة من أي انتھاك، 
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كما أن التفتیش الع�ابر للح�دود لاب�د أن لا یم�س بمب�دأ الس�یادة وضمانات خاصة، 

  .الدولیة

  احترام سیادة الدول  1.2

قد یلجأ بعض مرتكبي الجرائم تھربا من امكانیة الخضوع للتفتیش الى تخزین    

ع�ن طری�ق ادراجھ�ا ف�ي  ،اتھم في أنظمة تقنیة المعلومات خارج اقل�یم الدول�ةبیان

شبكة الاتصالات البعدیة، مما قد یثیر صعوبات أمام جھ�ات التحقی�ق فیم�ا یتعل�ق 

ل�ى إذن ب�التفتیش ن امت�داد الإإوفي ھذه الحالة ف� 28 .بإجراء التفتیش وجمع الأدلة

ذن ودخول�ھ جھتھ�ا المختص�ة الإ خارج الاقلیم الجغرافي  للدول�ة الت�ي ص�در م�ن

وھ��و م��ا یس��مى ب��الولوج أو التفت��یش عب��ر  ،ف��ي المج��ال الجغراف��ي لدول��ة أخ��رى

  29 .الحدود، قد یتعذر القیام بھ بسبب تمسك كل دولة بسیادتھا

بع��ض التش��ریعات ح��ق التفت��یش ع��ن المعلوم��ات المخزن��ة ف��ي أنظم��ة  أج��ازت   

لتش��ریعات ب��التفتیش داخ��ل معلوماتی��ة تابع��ة للدول��ة، ف��ي ح��ین س��محت بع��ض ا

الأماكن الموجودة بھا بیانات مطلوب التفتیش عنھا، ولو كانت موجودة في نھایة 

طرفیة خارج الدولة، غیر أن ذلك قد یعد خرقا للقوانین الثنائیة الخاصة بالتعاون 

   30.الدولي في مجال مكافحة الجریمة

 تمدید التفتیش عن بعد الى خارج الاقلیم الوطني 1.1.2

لق��د أص��بحت الج��رائم المعلوماتی��ة ف��ي وقتن��ا ال��راھن أكث��ر جدی��ة م��ن أي وق��ت    

لیھ�ا م�ن خ��لال المس�ح الخ�اص بھ��ذه إمض�ى، وھ�و م��ا تظھ�ره النت�ائج المتوص��ل 

ل��ى الی��وم ف��ي مختل��ف دول الع��الم، حی��ث لاب��د م��ن إ 2002الج��رائم ابت��داء م��ن 

   31.مكافحتھا على جمیع الأصعدة

ن نط��اق التفت��یش ع��ن بع��د ال��ى خ��ارج الاقل��یم وق��د وس��ع المش��رع الجزائ��ري م��  

مح��ل ذا كان��ت ھن��اك أس��باب ت��دعو ال��ى الاعتق��اد بوج��ود المعطی��ات إال��وطني، ف��

 ،التي یمكن الدخول الیھا انطلاقا من منظوم�ة معلوماتی�ة أو ج�زء منھ�االبحث، و

  ن إأو انطلاقا من المعطیات المعلوماتیة المخزنة فیھا، خارج الاقلیم الوطني، ف
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ك�ذا ض�باط الش�رطة القض�ائیة، یمك�نھم الحص�ول لطات القض�ائیة المختص�ة والس

جنبی��ة طبق��ا عل��ى المعطی��ات المبح��وث عنھ��ا، ف��ي اط��ار مس��اعدة الس��لطات الأ

  32.مبدأ المعاملة بالمثلللاتفاقیات الدولیة و

تضمنت المادة الثانیة والثلاثون من المرسوم الرئاسي المتضمن المصادقة عل�ى  

موعة م�ن الش�روط لاب�د أن تتقی�د بھ�ا ال�دول الأط�راف ف�ي س�بیل مج 33 الاتفاقیة

. ب�الجرائم المعلوماتی�ة ج�راء متعل�قإالمساعدة المتبادل�ة، لغ�رض التحقی�ق أو أي 

جراءات حیث أضافت ش�رط وج�وبي تلت�زم ب�ھ ك�ل دول�ة ط�رف فیم�ا یتعل�ق ب�الإ

حال�ة  تأس�یس رف�ض المس�اعدة ف�يالمتعلقة بطلب التعاون والمساعدة المتبادلة، و

  :الرفض، مع ضمان

   ؛السریة عند عدم وجود معاھدة أو اتفاق للمساعدة القضائیة -

  ؛الحفظ العاجل والكشف العاجل للمعلومات -

ل�ى إجمیع الأحكام المتعلقة بالتعاون و المس�اعدة الثنائی�ة فیم�ا یخ�ص الوص�ول  -

ین، خدمأو بخصوص الجمع الف�وري لمعلوم�ات تتب�ع المس�ت ،المعلومات المخزنة

  أو تلك المتعلقة بالمحتوى؛

الط�رف المطل�وب منھ�ا المس�اعدة،  أوجبت الاتفاقیة تق�دیم المس�اعدة م�ن الدول�ةو

  .  أین یمكنھا رفض تقدیم المساعدة ،استثنت من ذلك الجرائم المالیةو

  طلب المساعدة القضائیة في حالة الاستعجال  -

 04 - 09ن ق�انون مكن المشرع الجزائ�ري بموج�ب الم�ادة السادس�ة عش�ر م�   

مراع��اة للاتفاقی��ات  القض��ائیة الدولی��ة م��ن تب��ادل المس��اعدة المختص��ة الس��لطات

الدولیة و مبدأ المعاملة بالمثل، بغرض جمع الدلیل الخاص بالجریم�ة ف�ي الش�كل 

الالكتروني، و في حالة الاستعجال یمكن قبول طل�ب المس�اعدة القض�ائیة الدولی�ة 

عة بم��ا ف��ي ذل��ك أجھ��زة الف��اكس أو البری��د ع��ن طری��ق وس��ائل الاتص��ال الس��ری

  .الالكتروني
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ل�زم المرس�وم الرئاس�ي المتعل�ق بالمص�ادقة عل�ى الاتفاقی�ة العربی�ة لمكافح�ة أكما 

جرائم تقنیة المعلومات على تق�دیم طل�ب المس�اعدة الثنائی�ة والاتص�الات المتعلق�ة 

لطارئة عن بھا بشكل خطي، مع جواز تقدیم الطلب في شكل عاجل في الحالات ا

تص��الات الق��در طری��ق الف��اكس أو البری��د الالكترون��ي عل��ى أن تض��من ھ��ذه الا

رس�ال تأكی�د الإ؛ بم�ا ف�ي ذل�ك اس�تخدام التش�فیر، والمرجعی�ةالمعقول من الأم�ن و

المطلوب منھا المساعدة یجب على الدولة الطرف و، حسبما تطلب الدولة الطرف

    34.تصالاتتستجیب للطلب بوسیلة عاجلة من الاأن تقبل، و

ف�ي ر المس�اعدة القض�ائیة المتبادل�ة وف�ي اط�اووما یستنتج في ھ�ذا الص�دد أن�ھ    

حالة الاستعجال یمكن للسلطات المختصة طلب تفتیش المنظومة المعلوماتی�ة ف�ي 

دولة أخرى بالسرعة الممكنة، وھذا من شأنھ التقلیل من فرص ضیاع أو تلف أو 

  .یة التحقیق الجنائيفقدان المعلومات التي تفید في عمل

  تقیید المساعدة القضائیة الدولیة 2.1.2

اللجوء الى المساعدة المتبادلة في نظر المشرع الجزائري لیس مطلق بل مقید    

  01- 05بش���روط منھ���ا م���ا تض���منتھ الم���ادة التاس���عة والعش���رون م���ن الق���انون 

لارھ�اب علق بالوقایة من تبییض الأموال وتموی�ل االمت 05-02-06الصادر في 

أن ت��تم  لاب��د ك��ذلك مكافحت��ھ، حی��ث تخض��ع المس��اعدة لمب��دأ المعامل��ة بالمث��ل،و

اتخ�اذ أبرمت في مجال تب�ادل المعلوم�ات والمساعدة وفقا للاتفاقیات الدولیة التي 

  35.الاجراءات التحفظیة أو تسلیم المجرمین فیما ھو مرتبط بالجریمة المعلوماتیة

  :حالات رفض طلب المساعدة :أولا

ح��الات رف��ض طل��ب  04 - 09حص��رت الم��ادة الثامن��ة عش��ر م��ن الق��انون    

أو النظ��ام  ،ك��ان الطل��ب یم��س بالس��یادة الوطنی��ة م��االمس��اعدة القض��ائیة ف��ي حال��ة 

أي ع�دم ال�رفض م�ع التقیی�د  ،ف�ي ح�ین أض�افت امكانی�ة الاس�تجابة للطل�ب ،العام

لھا ف�ي غی�ر بشرط المحافظة على سریة المعلومات المبلغة أو شرط عدم اس�تعما

  .ما ھو موضح في الطلب
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كم��ا تض��منت الم��ادة الخامس��ة والثلاث��ون م��ن المرس��وم الرئاس��ي ال��ذي یتض��من  

التصدیق على الاتفاقی�ة العربی�ة لمكافح�ة ج�رائم تقنی�ة المعلوم�ات ح�الات رف�ض 

  : الطلب و ھي

رف اذا كان الطلب متعلق بجریمة یعتبرھا قانون الدولة الطف: الجرائم السیاسیة -

  ؛المطلوب منھا المساعدة جریمة سیاسیة، یرفض طلب المساعدة القضائیة

ف��اذا ك��ان طل��ب المس��اعدة : التع��دي عل��ى مص��الح ال��دول أو س��یادتھا أو أمنھ��ا -

القضائیة، من الممكن أن یشكل انتھاكا لسیادة أو أمن أو نظام أو مصالح أساسیة 

  .للدولة یرفض

  فاق على المساعدة المتبادلةحالات عدم وجود معاھدة أو ات :ثانیا

ف��ي حال��ة ع��دم وج��ود معاھ��دة أو اتف��اق عل��ى المس��اعدة المتبادل��ة، تتف��ق كلت��ا    

ع��دم الحف��اظ عل��ى عنص��ر الس��ریة،  :ال��دولتین عل��ى احت��رام مجموع��ة ش��روط

ف�ي حال�ة ع�دم امكانی�ة ، استخدام المعلومات في تحقیقات غیر مذكورة في الطلب

 .بد على الدولة الطرف اعلام الدولة الأخرى بذلكالالتزام بالشرطین السابقین لا

یجوز للدولة المطلوب منھا تقدیم معلومات أن تطل�ب م�ن الدول�ة الطالب�ة تبری�ر  

  36.استخدام المعلومات

  الحق في الخصوصیة كأحد تحدیات التفتیش عن الجرائم المعلوماتیة 2.2

خ��لال معالج��ة ف��ي المفھ��وم الح��دیث ال��ذي یوض��ح التع��املات ب��ین الأف��راد م��ن 

ح�ق  : "یعرف الحق في الخصوصیة على أنھ: المعلومات الخاصة بھم الكترونیا

 الأفراد و المؤسسات في تحدید مدى وصول المعلومات المرتبطة بحیاتھم للغیر،

أن تض��بط عملی��ة حص��ر المعلوم��ات الشخص��یة و معاملتھ��ا آلی��ا، دون التط��اول و

  37." علیھا من قبل الغیر

ق المكرس��ة ف��ي الدس��اتیر الوطنی��ة یعتب��ر الح��ق ف��ي الخصوص��یة أح��د الحق��و   

القوانین الداخلیة لل�دول، ومن�اط حمای�ة ھ�ذا الح�ق ھ�ي علاقت�ھ الوطی�دة بحرم�ة و

  وقد كرس ھذا الحق في الفصل  ،وحرمة شرفھ واعتباره ،المواطن الخاصة
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المن�درج تح�ت و؛ تحت عنوان الحقوق والحریات، الرابع من الدستور الجزائري

  . الباب الأول المتضمن المبادئ العامة التي تحكم المجتمع الجزائري

از الم��ادة السادس��ة والأربع��ون م��ن الدس��تور الجزائ��ري عل��ى ع��دم ج��و أك��دت   

أن س����ریة المراس����لات انتھ����اك حرم����ة الم����واطن الخاص����ة وحرم����ة ش����رفھ، و

ھذا الح�ق، دون والاتصالات الخاصة بكل أشكالھا مضمونة، ولا یمكن المساس ب

امر معلل م�ن الس�لطة القض�ائیة بالإض�افة ال�ى وج�ود عقوب�ات مق�ررة ف�ي حال�ة 

أن حمای���ة الأش���خاص الطبیعی���ین ف���ي مج���ال معالج���ة كم���ا . انتھ���اك ھ���ذا الح���ق

 38.یعاق�ب انتھاك�ھالشخصي حق أساسي یضمنھ القانون والمعطیات ذات الطابع 

ت�م ق�د ات الط�ابع الشخص�ي وذ وكمثال تعتبر الھویة الرقمی�ة م�ن ب�ین المعطی�ات

أھمیتھا بالنس�بة للأف�راد الاعتراف بھا كمفھوم قانوني وتجاري، و حدد تأثیرھا و

  39.و الحكومات و القطاع الخاص

یتعل��ق بحمای��ة  2018وق��د اس��تحدث المش��رع الجزائ��ري ق��انون جدی��د س��نة    

  40.الأش��خاص الطبیعی��ین ف��ي مج��ال معالج��ة المعطی��ات ذات الط��ابع الشخص��ي

أكدت المادة الثانیة م�ن ھ�ذا الق�انون عل�ى أن معالج�ة ھ�ذه المعطی�ات مھم�ا حیث 

كان مص�درھا أو ش�كلھا، لا ی�تم الا ف�ي اط�ار احت�رام الكرام�ة الانس�انیة والحی�اة 

  . الخاصة و الحریات العامة و الا تمس بحقوق الأشخاص و شرفھم وسمعتھم

  خصيالاستثناءات الواردة على معالجة المعطیات ذات طابع ش -

الموافقة المسبقة من الش�خص الطبیع�ي ال�ذي تك�ون  07-18لقد اشترط القانون  

ع�ن  كن�ھ التراج�عمویالمعطیات ذات الطابع الشخصي المتعلقة بھ محل معالج�ة، 

موافقتھ في أي وقت، كما لا یمكن اط�لاع الغی�ر عل�ى المعطی�ات مح�ل المعالج�ة 

و ناقص الأھلیة تكون الموافقة وفق واذا كان عدیم أ. الا بعد الموافقة المسبقة منھ

یمك��ن القی��ام بالمعالج��ة للمعطی��ات ذات الط��ابع  و لا  41.القواع��د المق��ررة قانون��ا

الشخص���ي المتعلق���ة بالطف���ل الا بع���د حص���ول موافق���ة م���ن ممثل���ھ الش���رعي، أو 

  42.بترخیص من القاضي المختص
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ة من نف�س غیر أن الموافقة من الشخص المعني حسب ما جاءت بھ المادة السابع

  :القانون لا تكون واجبة اذا كانت المعالجة ضروریة للأسباب التالیة

  ؛لاحترام التزام قانوني یخضع لھ الشخص المعني أو المسؤول عن المعالجة -

حمای��ة لحی��اة الش��خص المعن��ي، أو حفاظ��ا عل��ى مص��الحھ الحیوی��ة اذا ك��ان م��ن  -

  ؛یر عن رضاهالناحیة البدنیة أو القانونیة غیر قادر على التعب

تنفیذ عقد یكون الشخص المعني طرفا فیھ أو لتنفیذ اجراءات س�ابقة للعق�د بن�اء  -

  ؛على طلبھ

  .لتنفیذ مھمة محددة أو تحقیقا لمصلحة مشروعة -

  07-18الاستثناءات التي تخرج من مجال تطبیق القانون   -

م��ن ب�الرجوع للم�ادة السادس��ة م�ن نف�س الق��انون نج�دھا نص�ت عل��ى مجموع�ة    

ف�ي مج�ال المعطی�ات  07-18الاستثناءات التي تخرج عن مجال تطبیق القانون 

  :و تتمثل في ما یلي: ذات الطابع الشخصي

المعالج���ة م���ن ط���رف ش���خص طبیع���ي لغای���ات لا تتج���اوز الاس���تعمال   - أ

 ؛الشخصي أو العائلي، شرط عدم احالتھا للغیر أو نشرھا

عالج��ة لمص��لحة المعطی��ات ذات الط��ابع الشخص��ي المحص��ل علیھ��ا والم  - ب

 ؛الدفاع و الأمن الوطنیین

المعطیات ذات الطابع الشخصي المعالجة لأغراض الوقایة م�ن الج�رائم   - ج

و متابع��ة مرتكبیھ��ا وقمعھ��ا، ك��ذلك المحتوی��ة ف��ي قواع��د البیان��ات القض��ائیة الت��ي 

ل�ى أحك�ام الم�ادة العاش�رة م�ن الق�انون ضع إلى النص الذي أحدثت بموجب�ھ وإتخ

المادة العاشرة شرطین ھامین یجب التقید بھما و یتمثلان حیث وضحت .18-07

لا یمكن معالج�ة المعطی�ات ذات الط�ابع الشخص�ي المتعلق�ة ب�الجرائم و  -:في أنھ

العقوب��ات وت��دابیر الأم��ن، الا م��ن قب��ل الس��لطة القض��ائیة والس��لطات العمومی��ة و 

ط��ار الأش��خاص المعنوی��ة المس��یرة لمص��لحة عمومی��ة، و مس��اعدي العدال��ة ف��ي ا

 یجب تحدید المسؤول عن المعالجة والغایة منھا  -.  اختصاصاتھم القانونیة
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والأش��خاص المعنی��ین بھ��ا، والغی��ر ال��ذي یمكن��ھ الاط��لاع عل��ى المعلوم��ات 

 .ومصدرھا والاجراءات الواجب اتخاذھا لضمان سلامة المعالجة

نج�د أن�ھ لا حك�ام التفت�یش ع�ن الج�رائم المعلوماتی�ة، أبإسقاط ھذه الم�واد عل�ى    

تحقی���ق ف���ي الج���رائم عن���د اج��راء ال یش��ترط الموافق���ة المس���بقة للش��خص المعن���ي

التفتیش باعتباره اجراء من اجراءات التحقیق تراعي فیھ السلطات المعلوماتیة، و

ض�وعیة للتفت�یش المح�ددة قانون�ا، ولمقتض�یات الموالضوابط الش�كلیة والمختصة 

   الط��ابع الشخص��ي اذا كان��ت تفی��د  ص��حتھ یمك��ن تفت��یش المعطی��ات ذاتالتحقی��ق و

یع�د انتھاك�ا للح�ق ف�ي الخصوص�یة  ھ�ذا لاو .في الكشف عن الجریمة ومرتكبیھا

  .اثبات الجریمةوانما استثناء غرضھ كشف المتھم و

جراءات التي یمكن أن یتخذھا الشخص اذا حول الا رغیر أن التساؤل ھنا یثو   

حال���ة  فف���ي؛ وق���ھ الشخص���یةت���م الاعت���داء م���ن قب���ل س���لطات التفت���یش عل���ى حق

تع��دي ذل��ك عل��ى الح��ق ف��ي ممارس��ة حقھ��ا الق��انوني وتجاوزس��لطة التفت��یش ف��ي 

لم یش�ر الق�انون ص�راحة لآلی�ة اجرائی�ة واض�حة غی�ر تل�ك المتعلق�ة  الخصوصیة

م�ن ب�ین الاج�راءات الت�ي ، وبالتمسك بالبطلان باعتبار التفت�یش اج�راء ج�وھري

داء المم��ارس علی��ھ م��ن قب��ل س��لطات یمك��ن أن یتخ��ذھا الش��خص لمواجھ��ة الاعت��

التفت��یش عل��ى حقوق��ھ الشخص��یة ھ��و التق��دم أم��ام القض��اء ب��دعوى الاعت��داء عل��ى 

لك م�ن خ�لال تبی�ان أن التفت�یش ذشخصیة طبقا لما جاء في الدستور والحریات ال

. انتھاك لحق الس�روع من الاعتداء على حرمتھ كشخص والممارس علیھ شكل ن

بع�د اظھ�ار تخل�ف ش�رط أو مجموع�ة م�ن الش�روط  لحیث یبین أن التفتیش باط�

ص علیھ�ا م��ن نالت��ي ج�اء ال��و ،ی��ة التفت�یشلالاجرائی�ة والموض��وعیة المنظم�ة لعم

قانون اجراءات جزائی�ة جزائ�ري، فالأج�در عل�ى الجھ�ات  47-44خلال المواد 

ال��ذي یحم��ي الحری��ات الفردی��ة م��ن المختص��ة أن تعم��ل وفق��ا للق��انون و القض��ائیة

مما یرتب على عدم ت�وفر الض�وابط الأساس�یة  ،ة استعمال السلطةاساءف والتعس

  .للتفتیش بطلان ھذا الاجراء
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لعل أھم الوسائل التي كرسھا المشرع الجزائري حدیثا ھو الدفع بعدم دس�توریة و

الت��ي أتاحھ��ا الق��انون للأف��راد كوس��یلة لتك��ریس ح��ق  الآلی��ات و ھ��و م��ن ،الق��وانین

مخ�الف  لش�خص ق�د تع�رض لتع�دي غی�ر مش�روع والدفاع م�ن خ�لال تبی�ان أن ا

  .للقانون و الدستور

  لتفتیش الجزائي في العالم الافتراضيا التي یثیرھاالمشكلات معالجة  3.2

من بین المشكلات العملیة التي یثیرھا التفتیش الجزائي في الع�الم الافتراض�ي    

ت���یش حی���ث أن التف ،ھ���و طبیع���ة الاذن ال���ذي یش���ترط لص���حة اج���راء التفت���یش

الالكتروني یشترط اذن مسبق و منفص�ل ع�ن اذن تفت�یش المس�كن، م�ا یعن�ي أن�ھ 

، وحج��ز أجھ��زة تفت��یش مس��كن المش��تبھ فی��ھ، وبع��د الحص��ول عل��ى اذن النیاب��ة

دعام���ات التخ���زین الالكترونی���ة، یق���وم ض���ابط الش���رطة الحاس���وب والھوات���ف و

ت�یش الأجھ�زة للحصول عل�ى اذن كت�ابي م�ن أج�ل تفتقدیم طلب للنیابة القضائیة ب

للحصول على أدلة تفید في عملیة التحقیق، حیث  ،المحجوزة بمسكن المشتبھ فیھ

أن المس��كن مثل��ھ مث��ل أجھ��زة المش��تبھ فی��ھ دائم��ا تحت��وي عل��ى أش��یاء خصوص��یة 

قام ضابط الشرطة القضائیة بتفتیش مسكن فمثلا لو  ؛تستدعي اذن الاطلاع علیھا

ھ��و نف��س الش��يء بالنس��بة ة مس��كن، وجنح��ة انتھ��اك حرم��دون اذن مس��بق یت��ابع ب

لأجھزة المشتبھ فیھ، فاذا تم تفتیشھا دون اذن مسبق یمكن للمعن�ي متابع�ة ض�ابط 

ذل�ك ع�ن ، والشرطة القضائیة بجنحة المساس بحرمة الحیاة الخاص�ة للأش�خاص

  .طریق تقدیم شكوى للنیابة

بھ أو وتج�در الاش�ارة أن المش��تبھ فی�ھ لایمك�ن أن یعت��رض عل�ى تفت�یش حاس��و   

حج�ز  ھاتفھ بعد حصول ضابط الشرطة القضائیة عل�ى اذن ب�التفتیش، حی�ث ی�تم

تع���رض الأجھ���زة عل���ى المخب���ر الجھ���وي الأجھ���زة و تحری���ر محض���ر حج���ز و

ھنا سیكون متھم بجنح�ة ثانی�ة و ھ�ي عرقل�ة  ،ذا اعترض المشتبھ فیھإلتفتیشھا، ف

  .سیر التحقیق
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معلوماتي یخول القانون للمتض�رر م�ن غیر أنھ في سبیل ضمان عدالة التفتیش ال

ھذا الاج�راء الح�ق ف�ي رف�ع دع�وى قض�ائیة، أم�ام الجھ�ات القض�ائیة المختص�ة، 

رق�ت منظومت�ھ مت�ى اختُ  ،مساس سلطات التفت�یش بحق�ھ ف�ي الخصوص�یة أساسھا

ذل�ك وفق��ا لم��ا الأش�كال الت��ي یح�ددھا الق��انون، و المعلوماتی�ة الخاص��ة، عل�ى غی��ر

التي ا من قانون العقوبات الجزائري، وما بعدھمكرر  303تقتضیھ أحكام المواد 

ترتب عقوبات جنحیة على تلك الانتھاكات، متى لم یت�وافر فیھ�ا ش�رطا الاباح�ة، 

رضا المجن�ي علی�ھ، ھ�ذا م�ن الناحی�ة الموض�وعیة، أم�ا ، والاذن القضائي: وھما

ش بطلان�ا من الناحیة الاجرائیة فیترتب على تلك الانتھاكات بطلان اجراء التفت�ی

یش��ترط الالت��زام بح��دوده الشخص��یة والعینی��ة، مطلق��ا، ذل��ك أن الاذن القض��ائي 

مت��ى ل��م ی��نص لا بھ��ا، إیعتب��ر م��ن الش��روط الجوھری��ة الت��ي لایس��تقیم التفت��یش و

حیث یوج�ب ق�انون الاج�راءات الجزائی�ة عل�ى الجھ�ات  القانون على خلاف ذلك

جوانب�ھ الاجرائی�ة، ، وض�وعیةالقائمة ب�التفتیش الس�ھر عل�ى احت�رام أحكام�ھ المو

  .لا وقع تحت طائلة البطلانإو

ضافة الى ماسبق ھناك مجموعة من المشكلات الأخرى التي یثیرھا التفتیش في إ

  :البیئة الافتراضیة من بینھا

بعض الأحیان یتعذر حجز الأجھزة عندما تكون عبارة عن خوادم تحتوي في  -

لكن یمكن تفتیشھا في عین المكان  على قاعدة بیانات ضروریة لسیر شركة ما،

  ؛سالف الذكر 04-09ونسخ المعطیات الضروریة طبقا لأحكام القانون 

المدة الطویلة التي یتطلبھا التفتیش الالكتروني مقارنة بقصر مدة التوقیف  -

  ؛للنظر

حوھا سھولة منیة في رفع الأدلة الالكترونیة وصعوبة تحلیلھا ونقص الخبرة الف -

یصعب اكتشاف تحقیق في الجرائم المعلوماتیة، ویھا یشكل معیقا للالتلاعب فو

   ؛المجرم المعلوماتي
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التي تبقى عدم استیعاب التشریعات الداخلیة للكم الھائل من الجرائم المعلوماتیة  -

لیب جدیدة تستدعي أسادائما في تطور مستمر وفي كل مرة تخلق وسائل و

  ؛اجراءات مواجھتھاتطویر أسالیب و

المشكلات المتعلقة بالنط�اق المك�اني لارتك�اب الج�رائم المعلوماتی�ة لك�ن الم�ادة  -

حیث یطبق القانون الجزائري فصلت في المسألة، قانون اجراءات جزائیة  586

وفق��ا لمب��دأ الاقلیمی��ة عل��ى الج��رائم الت��ي یك��ون عم��ل م��ن الأعم��ال الم��رتبط بأح��د 

ب الجریم�ة خ�ارج اقل�یم الدول�ة م�ع أما في حالة ارتكا ،أركانھا قد تم في الجزائر

أو تزیی�ف العمل�ة الوطنی�ة فق��د  ،مساس�ھ ب�أمن الدول�ة أو أح�د مص�الحھا الأساس�یة

-18من القانون  53أكدت المادة من نفس القانون و 588ذلك المادة فصلت في 

على اختصاص الجھ�ات القض�ائیة ف�ي الج�رائم المتعلق�ة بمعالج�ة المعطی�ات  07

ھن�ا تحیلن�ا عل�ى الم�ادة ترتكب خارج اقلیم الجمھوریة وتي ذات طابع شخصي ال

حیث یطبق القانون وفقا لمب�دأ العینی�ة رجوع�ا للقواع�د العام�ة فیم�ا یخ�ص  588

  .ارتكاب الجرائم خارج اقلیم الدولة

   :الخاتمة

غای��ة الخط��ورة، تلج��أ الی��ھ ف��ي اج��راء  ،التفت��یش ع��ن الج��رائم المعلوماتی��ةیعتب��ر 

ال المعلوم��ات، قص��د التوص��ل للأدل��ة الت��ي تفی��د ف��ي الس��لطات المختص��ة ف��ي مج��

المعطی��ات ذات ذل��ك ق��د یم��س ب��الحق ف��ي الخصوص��یة و لا أنإكش��ف الجریم��ة، 

علاج��ا لمش��كلة الدراس��ة، و . ق��د یم��س بخصوص��یة ال��دولوالط��ابع الشخص��ي 

توص��لنا ال��ى مجموع��ة م��ن  ومعوق��ات التفت��یش الجزائ��ي ف��ي الع��الم الافتراض��ي،

  :التي نوردھا على النحو الآتيالنتائج و الاقتراحات 

   :النتائج -

یمك���ن اج���راء التفت���یش ع���ن الج���رائم المعلوماتی���ة دون الاخ���لال بالض���مانات -1

اللازمة لحمایة الحق في الخصوصیة عن طری�ق لج�وء الس�لطات المختص�ة ف�ي 

  قصد ، مجال المعلومات الى اعتماد الضوابط القانونیة الشكلیة و الموضوعیة
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ت��ي تفی��د ف��ي كش��ف الجریم��ة، وھن��ا تث��ار اش��كالیة تخل��ف أح��د التوص��ل للأدل��ة ال

فم��تلا عن��د  ؛ف��ي ھ��ذه الحال��ة یترت��ب ال��بطلان :اللازم��ة لص��حة الاج��راءالش��روط 

تجاوز حدود الاذن مما یشكل انتھاكا لخصوصیة الأف�راد، یمك�ن للمتض�رر رف�ع 

دعوى قضائیة قوامھا المساس بحق�ھ ف�ي الخصوص�یة و ی�دفع ب�بطلان اج�راءات 

  .تیشفالت

استحدث المشرع الجزائري سلطة وطنیة لحمایة المعطیات ذات الطابع -2

شرط مھم یتمثل في  خیرو قد تضمن ھذا الأ 07-18الشخصي بموجب القانون 

الموافقة المسبقة للشخص المعني قصد معالجة أي من المعطیات ذات الطابع 

من قبل السلطات الشخصي، غیر أنھ و لمقتضیات التحقیق یمكن القیام بالتفتیش 

المختصة دون ھذه الموافقة، وھنا تمت معالجة اشكالیة اعتداء السلطات 

المختصة على الحقوق الشخصیة للفرد حیث لم یشر القانون لآلیة اجرائیة 

  .واضحة غیر تلك التي تستدعي التمسك بالبطلان أمام الجھات القضائیة

تدعي مساعدة قضائیة متبادلة، سی مماقد یمتد التفتیش لخارج الحدود الوطنیة، -3

أنظم�ة ف�ي  المج�رم ال�ذي أخف�ى الأدل�ةالمعاملة بالمثل من قبل أو تماشیا مع مبدأ 

ائ�ر عل�ى الاتفاقی�ة زوف�ي ھ�ذا الاط�ار ص�ادقت الج .لدولة أخرىمعلوماتیة تابعة 

طر المساعدة القض�ائیة العربیة لمكافحة جرائم تقنیة المعلومات، والتي تضمنت أ

 .و كیفیتھا

  :الاقتراحات  -

الس�ریعة م��ن خ��لال اس�تحداث ق��انون خ��اص التكنولوجی��ة مس�ایرة التط��ورات  -1

  .یوضح القواعد القانونیة التي تحكم محل التفتیش عن الجرائم المعلوماتیة

لضباط الشرطة القضائیة، و رجال القضاء بتقنیات الحاس�ب النوعي التكوین  -2

ج�ال لض�مان التفت�یش دون ض�یاع الآلي، مع توظیف أشخاص أكف�اء ف�ي ھ�ذا الم

  ؛الأدلة أو تلفھا

3  
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انض��مام الجزائ��ر ال���ى مجموع��ة الاتفاقی���ات الدولی��ة الت���ي تھ��دف للمس���اعدة  -3

  .القضائیة المتبادلة و مكافحة الجریمة المعلوماتیة بوجھ عام

  : التھمیش و الإحالات 
 
أسامة بن غانم العبیدي، التفتیش عن الدلیل في الجرائم المعلوماتیة، المجلة العربیة  -1

، جامعة نایف العربیة للعلوم الأمنیة، 58، العدد 29لمجلد للدراسات الأمنیة و التدریب، ا

  .87، صفحة 2013السعودیة، دیسمبر 
محمد الأمین البشري، التحقیق في الجرائم المستحدثة، مركز الدراسات و البحوث،  - 2

  .88، صفحة 2004جامعة نایف للعلوم الأمنیة العربیة، الریاض، سنة 
، الجریمة المعلوماتیة وأزمة الشرعیة الجزائیة، مركز عادل یوسف عبد النبي الشكري -3

  .112، صفحة 2008دراسات الكوفة، العدد السابع، سنة 
یونس عرب، جرائم الكمبیوتر و الانترنت، ورقة عمل مقدمة الى مؤتمر الأمن العربي،  - 4

  . 8، صفحة 2002المركز العربي للدراسات و البحوث الجنائیة، أبو ظبي، 
الإلكترونیة في القانون الجزائري و القوانین   خصوصیة الجریمةي رحیمة، نمدیل - 5

  .99، صفحة 2017مارس  25- 24المقارنة، المؤتمر الدولي الرابع عشر، طرابلس 
فھد عبد الله العبید العازمي، الاجراءات الجنائیة المعلوماتیة، دار الجامعة الجدیدة،  -6

  .42، صفحة 2016الاسكندریة، 
الجریمة السیبرانیة أي جریمة الانترنت أو : لق على الجریمة المعلوماتیة أیضاو یط -7

 .الجریمة المرتكبة بواسطة الحواسیب و غیرھا من أشكال تكنولوجیا المعلومات و الاتصالات

  أنظر 
S. Broadhead, The contemporary cybercrime ecosystem: A multi-disciplinary 

overview of the state of affairs and developments, Computer Law and Security 

Review, 34 (6), 2018, 1180.  
خلدون عیشة، الطبیعة الخاصة للجریمة الالكترونیة و صورھا، مجلة دراسات و أبحاث،   -8

  .115، صفحة 2012، الجلفة، سنة 09، عدد04مجلد 
  .42صفحة  فھد عبد الله العبید العازمي، المرجع السابق، -9

خالد عیاد الحلبي، اجراءات التحري و التحقیق في جرائم الحاسوب و الانترنت، دار  - 10
  .151، صفحة 2011الثقافة للنشر و التوزیع، الطبعة الأولى، سنة 
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سلمى مانع، التفتیش كإجراء للتحقیق في الجرائم المعلوماتیة، مجلة العلوم الانسانیة،  - 11
  .229، صفحة 2011ضر بسكرة، جوان ، جامعة محمد خی22عدد 
رضا ھمیسي، تفتیش المنظومات المعلوماتیة في القانون الجزائري، مجلة العلوم  - 12

  .164، صفحة 2012، الوادي، الجزائر، جوان 05القانونیة و السیاسیة، عدد 
 ، دار الكتب)دراسة تحلیلیة(سامي جلال فقي حسین، التفتیش في الجرائم المعلوماتیة  - 13

  .117صفحة. 2011القانونیة، مصر، 
فھد عبد الله العبید العازمي، الاجراءات الجنائیة المعلوماتیة، دار الجامعة الجدیدة،  - 14

  .262، صفحة 2016الاسكندریة، 
15- S. Mason, Electronic Evidence: A proposal to reform the presumption of 

reliability and hearsay, Computer Law and security Review, 30 (1), 2014, 80. 
  .127سامي جلال فقي حسین، المرجع السابق، صفحة  - 16
  .167رضا ھمیسي، المرجع السابق، صفحة  - 17
، المتضمن القواعد 2009أوت  05، المؤرخ في 04- 09من القانون  06أنظر المادة  -  18

لام و الاتصال ومكافحتھا، الجریدة الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الاع

  .2009أوت  16، الصادرة في 47الرسمیة عدد 
  .سالف الذكر 04- 09قانون  07نظر المادة أ - 19
  .سالف الذكر 04- 09من القانون  05أنظر الفقرة الأخیرة من المادة  - 20

المتضمن قانون  1966جویلیة  8المؤرخ في  155-66الامر  44أنظر المادة  - 21

، 2018یونیو  10المؤرخ في  06 -18راءات الجزائیة المعدل و المتتم بالقانون الاج

  .2018جویلیة  10الصادرة في  34الجریدة الرسمیة، عدد 
  .قانون اجراءات جزائیة سالف الذكر 45أنظر الفقرة الأخیرة من المادة  - 22
  .مكرر قانون اجراءات جزائیة سالف الذكر 47أنظر المادة  - 23
  .قانون اجراءات جزائیة سالف الذكر 47مادة ال - 24
مصطفى محمود موسى، التحقیق الجنائي في الجرائم الالكترونیة، طبعة أولى، مطابع  - 25

  .204، صفحة 2009الشرطة، القاھرة، 
  .171سامي جلال فقي حسین، المرجع السابق، صفحة  - 26
  .170رضا ھمیسي، المرجع السابق، صفحة  - 27
بكري، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، طبعة أولى، دار بكري یوسف  - 28

  .81، صفحة2011الفكر الجامعي، الاسكندریة، 
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علي عدنان الفیل، اجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة  - 29
  .46، صفحة2012، دار الكتب و الوثائق القومیة، الاسكندریة، )دراسة مقارنة( المعلوماتیة

وقد جاء الحث على التعاون الدولي في القرار الصادر عن المؤتمر الخامس عشر  - 30

: انظر. للجمعیة الدولیة لقانون العقوبات حول القواعد الاجرائیة في بیئة جرائم الكمبیوتر

ة، زبیحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري و الدولي، دار الھدى، عین ملیل

  .144، صفحة 2011الجزائر، 
31 -W. Chung, H. Chen, W. Chang, S. Chou, Fighting cybercrime: a review 

and Taiwan experience, Decision Support Systems, 43(3), 2006, 669. 
  .04-09من القانون  05أنظر المادة  - 32

تقنیة المعلومات، المحررة بالقاھرة صادقت الجزائر على الاتفاقیة العربیة لمكافحة جرائم  - 33

 08، المؤرخ في 252-14، بموجب المرسوم الرئاسي رقم 2010دیسمبر  21بتاریخ 

 .2014سبتمبر  28، الصادرة بتاریخ 57أنظر الجریدة الرسمیة عدد . 2014سبتمبر 
، 2014سبتمبر  08، المؤرخ في 252- 14من المرسوم الرئاسي،  32أنظر المادة  - 34

ن التصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، المحررة بالقاھرة المتضم

سبتمبر  28، الصادرة بتاریخ 57، الجریدة الرسمیة عدد 2010دیسمبر  21بتاریخ 

  .10صفحة.2014
  .145زبیحة زیدان، المرجع السابق، صفحة  - 35
، 2014سبتمبر  08ؤرخ في ، الم252- 14من المرسوم الرئاسي  36أنظر المادة  - 36

المتضمن التصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، المحررة بالقاھرة 

سبتمبر  28، الصادرة بتاریخ 57، الجریدة الرسمیة عدد 2010دیسمبر  21بتاریخ 

 .10صفحة .2014
، )دراسة مقارنة(ة الدھبي خدوجة، حق الخصوصیة في مواجھة الاعتداءات الالكترونی - 37

، المجلد الأول، دیسمبر 08مجلة الأستاذ الباحث للدراسات القانونیة و السیاسیة، العدد 

2017 
، یتضمن التعدیل 2016مارس  06، المؤرخ في 01- 16من القانون رقم  47المادة  - 38

  .11، صفحة 2016مارس  07، الصادرة في 14الدستوري، الجریدة الرسمیة، عدد 
39 - C. Sullivan, Digital identity- From emergent legal concept to new reality, 

Computer Law and Security Review, 34 (4), 2018, 723. 

 



  التفتیش  الجزائي في البیئة الافتراضیة                     كمال فرشة.د ، رجاء أومدور  .د.ط
 

2020ماي  /  01، العددالسابع المجلد                               مجلة صوت القانون               
  

997  
 

وفي ھذا الاطار حفاظا على المعطیات ذات الطابع الشخصي، تم استحداث سلطة وطنیة  - 40

استعمال تكنولوجیات الاعلام  تسھر على مطابقة معالجة ھذه المعطیات و تضمن عدم انطواء

و ھي . و الاتصال على أي أخطار تجاه حقوق الأشخاص و الحریات العامة و الحیاة الخاصة

عبارة عن سلطة اداریة مستقلة توضع لدى رئیس الجمھوریة وذلك بھدف حمایة المعطیات 

الى  و قد أسندت لھا عدة مھام ضمانا للحق في الخصوصیة اضافة. ذات الطابع الشخصي

- : و تتمتع ھذه السلطة ب. حقوق الأشخاص و الحریات العامة من أي خطر قد یطالھا

  .الاستقلال الاداري- الاستقلال المالي  - الشخصیة المعنویة 
  .سالف الذكر 07-18من القانون  07أنظر المادة  - 41
  .سالف الذكر 07-18من القانون  08أنظر المادة  - 42

  :قائمة المراجع
 لمؤلفاتا 

، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، )2011(بكري، یوسف بكري،  -1

  . الاسكندریة، طبعة أولى، دار الفكر الجامعي

، الجریمة المعلوماتیة في التشریع الجزائري و الدولي، عین )2011(زبیحة، زیدان،  -2

  . ملیلة، الجزائر، دار الھدى

، )دراسة تحلیلیة(التفتیش في الجرائم المعلوماتیة ، )2011(حسین، سامي جلال فقي،  -3

  . مصر، دار الكتب القانونیة

، اجراءات التحري وجمع الأدلة والتحقیق الابتدائي في )2012(علي، عدنان الفیل،  -4

  .،الاسكندریة، دار الكتب و الوثائق القومیة)دراسة مقارنة(الجریمة المعلوماتیة 

دراسة معمقة في القانون (، مكافحة جرائم الكمبیوتر )2006(حجازي، عبد الفتاح،  -5

  .، الاسكندریة، طبعة أولى، دار الفكر الجامعي)المعلوماتي

، التحقیق الجنائي في الجرائم الالكترونیة، القاھرة، )2009(مصطفى، محمود موسى،  -6

  .طبعة أولى، مطابع الشرطة

ءات الجنائیة المعلوماتیة، الاسكندریة، دار ، الاجرا)2016(العازمي، فھد عبد الله العبید،  -7

  .الجامعة الجدیدة

، التحقیق في الجرائم المستحدثة، الریاض، طبعة أولى، )2004(البشري، محمد الأمین،  -8

 .مركز الدراسات و البحوث، جامعة نایف للعلوم الأمنیة العربیة
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جرائم الحاسوب و  ، اجراءات التحري و التحقیق في)2011(الحلبي، خالد عیاد،  -9

  .الانترنت، عمان، دار الثقافة للنشر و التوزیع

 باللغة العربیة المقالات العلمیة : 

، الجریمة المعلوماتیة و أزمة الشرعیة )2008(الشكري، عادل یوسف عبد النبي،  -1

  .، الكوفة07الجزائیة، مركز دراسات الكوفة، العدد 
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