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  : ملخص

 م�ن خ�لال  وذل�كتركز ھذه الورقة على دراسة الوضع القانوني للحرب الالكترونیة، 

 قانونی��ةواختب��ار فاعلی��ة الالی��ات العل��ى الح��رب الالكترونی��ة،  الحركی��ةاس��قاط ق��وانین الح��رب 

لح�روب الالكترونی�ة والتخفی�ف م�ن والح�د م�ن انتش�ار ا تحقی�ق الام�ن المعلوم�اتيف�ي  التقلیدیة

  .حدتھا

تقتضي الدراسة تحدید مفھوم الحرب الالكترونی�ة وإب�راز خصوص�یاتھ وتمیی�زه ع�ن 

المف��اھیم ذات الص��لة ب��ھ  عل��ى غ��رار الن��زاع الس��براني ، ث��م اس��قاط ق��وانین الح��روب التقلیدی��ة  

ط الق�انوني وم�ن أبرزھ�ا على الحرب الالكترونیة، لیتم في الاخیر استنتاج أھم معیقات  الاس�قا

تقن�ین قلة الجھود المعرفیة التي تزاوج بین الجوانب التقنی�ة المعلوماتی�ة والتش�ریعیة، بحك�م أن 

 لحرب الالكترونیة یقتضي درایة ومعرفة تقنیة واس�عة بتكنولوجی�ات الاتص�ال بش�قیھا الم�اديا

  .)البرمجیات(والناعم 

، الفض�اء .الق�انوني .، الوضع.الحرب. ، قانون.الالكترونیة.الحرب : كلمات مفتاحیة

 .السبراني.

Abstract: 

This paper focuses on studying the legal status of the cyber war through 

the application of the conventional warfare’s laws on the cyber war, in 

order to achieve information security.   
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This study aims at defining cyber war and its characteristics, as well as 

distinguishing it from other terms such as cyber conflict, then analyzing 

the application of the laws of conventional warfare on the cyber war. 

The objective of this paper is to draw conclusions about the obstacles 

found in the field of legislation concerning the cyber war.  

Keywords: cyberwar; legal status; law of war; cyberspace. 
  

  

   anisboukider16@gmail.com: یمیلالإ أنیس بوقیدر ،: المؤلف المرسل  -1

  :مقدمة 

تعتب��ر الض��وابط والتش��ریعات القانونی��ة م��ن الالی��ات الفعال��ة للح��د م��ن 

الحروب ومراقبتھا وتقلیل نسبة حدوثھا، حیث عمدت الجماعة الدولیة منذ نھای�ة 

الح��رب العالمی��ة الثانی��ة استص��دار ل��وائح ونص��وص قانونی��ة مختص��ة ب��الحروب 

معاھ��دات ال ال��ى اب��رامالتقلیدی��ة عل��ى غ��رار الق��انون ال��دولي الإنس��اني، بالإض��افة 

  .لتفادي الانزلاق الى مواجھة عالمیة ثالثة

الدولیة  القانونیة أما على الجانب النووي فقد برزت مجموعة من الجھود   

ث ح��رب نووی��ة م��دمرة، ولع��ل أبرزھ��ا اتفاقی��ة حظ��ر انتش��ار الأس��لحة ح��دو لمن��ع

كلھ�ا  بحی�ث تمث�ل، لھ�ا ، ومختل�ف الاتفاقی�ات الجزئی�ة المص�احبة NPTالنوویة 

  .الزاميذات طابع  عالمیة اطر قانونیة وتشریعیة

فغالب��ا م���ا تس���تھدف لا تق��ل الح���روب الالكترونی���ة خط��را ع���ن س���ابقیھا    

البن��ى التحتی��ة الحساس��ة للدول��ة والأنظم��ة  بیث��ة الاخ��رىالفیروس��ات والب��رامج الخ

كل تھدی��دا مباش��را للأم��ن ش��وھ�و مای فتص��یبھا بالش��لل والعط��ب المالی�ة والص��حیة

اسقاط قوانین الحرب  محاولة ، وعلیھ تھدف الدراسة الىالقومي للدول المستھدفة

ن شأنھا كبح التقلیدیة والنوویة على الحروب الالكترونیة لإیجاد أرضیة قانونیة م

ح���دة انتش���ار لح���روب الالكترونی���ة والتقلی���ل م���ن اثارھ���ا الم���دمرة، وعلی���ھ ف���إن 
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م��دى إمكانی��ة اس��قاط ق��وانین الح��رب الإش��كالیة البحثی��ة للدراس��ة تتمح��ور ح��ول 

، ویكمن الھدف منھا في إیجاد ض�وابط قانونی�ة التقلیدیة على الحرب الالكترونیة

  .لھذا النوع من الحروب

اد ف�ي س�یاق البح�ث عل�ى الم�نھج الوص�في التحلیل�ي لفھ�م خلفی�ات لقد ت�م الاعتم� 

الأطر القانونیة للحرب التقلیدی�ة ومحاول�ة اس�قاطھا عل�ى الح�رب الالكترونی�ة، و 

  :ھو ما یستدعي التركیز على المحاور التالیة

 . مفھوم الحرب الالكترونیة والنزاع السبراني وخصوصیاتھما - 

 .ترونیة والحروب التقلیدیةمواطن الاختلاف بین الحرب الالك - 

ق�انون الص�راع (اسقاط قوانین الحرب التقلیدیة على الحرب الالكترونیة  - 

 )قانون اللجوء الى الحرب –قانون الحرب  –المسلح 

 .معیقات التشریع للحرب الالكترونیة - 

  :إطار مفاھیمي حول الحرب الالكترونیة والنزاع في الفضاء السبراني .1

  الالكترونیةتعریف الحرب  1.1.

تعریف الحرب الالكترونیة وجب تحدید مفھوم الفضاء  الشروع في قبل

السبراني كونھ المجال الذي یحتضن ھذا النوع من الحروب، ویشیر الى تلك 

لبیئة الافتراضیة التي یتم فیھا نقل المعلومات الرقمیة عبر شبكات الحاسوب، ا

ذات الطابع الرقمي وتحتضن مختلف التفاعلات الصراعیة والتعاونیة 

 )1. (والمعلوماتي

و تشیر الحرب الالكترونیة الى تلك العملیات الھجومیة والدفاعیة على  

تعجیز العدو و إصابتھ  مستوى الفضاء السبراني، وتستھدف في شقھا الھجومي

بالعطب عن طریق تدمیر نظم الحاسوب و شبكات الاتصال و قواعد البیانات 

ساسیة و مؤسساتھ الاستراتیجیة و ذلك باستخدام مختلف الخاصة بھ، و بنیتھ الأ

، و (Worms)الأسلحة المعلوماتیة والالكترونیة كفیروسات و دیدان الحاسوب 

على الجانب الدفاعي  برامج التجسّس و القنابل المثبّتة في مواقع محدّدة، أما
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ادرة عن فتعمل على حمایة الذات و القوات الصدیقة من العملیات المماثلة الص

، أي منع العدو عن طریق منظومات الدفاع الالكترونیة و برامج المنع و الوقایة

  )2(القواعد المعلوماتیة الحساسةالعدو من الوصول الى 

 Jefferyح�دد خب�راء الح�رب الالكترونی�ة وف�ي مق�دمتھم جیف�ري ك�ار     

Carr عم�ال تح�دد مع�الم الح�رب الالكترونی�ة أو الا مجموعة م�ن المع�اییر الت�ي

 :)acte de guerre )3العدوانیة التي ترتقي لدرجة الحرب 

الھجم�ات الس�برانیة ض�د المواق�ع الحكومی�ة أو الش�بكات المدنی�ة حت�ى دون  - 

 .ارفاقھا بالقوة العسكریة

الھجمات السبرانیة ضد المواق�ع الحكومی�ة أو الش�بكات المدنی�ة الت�ي تك�ون  - 

 .متبوعة بضربات عسكریة

 .ة التي تستھدف البنى التحتیة الھامة والحیویةالھجمات الالكترونی - 

  .أعمال التجسس الالكتروني - 

  :تعریف النزاع في الفضاء السبراني 2.1.

یش����یر الن����زاع ف����ي الفض����اء الس����براني ال����ى الممارس����ات ذات الط����ابع 

الص��راعي عل��ى مس��توى الفض��اء الس��براني، والت��ي تص��در ع��ن اط��راف م��ا 

المجال وذلك بالاعتم�اد عل�ى  بغرض تحقیق میزة على خصومھم ضمن ھذا

الأدوات التقنی��ة المختلف��ة والأس��لحة المعلوماتی��ة وتقنی��ات تس��تند أساس��ا عل��ى 

  .  )4(.ابداع وتحكم العقل البشري

 اركان النزاع السبراني: 

الأدوات والتقنی�ات الت��ي تتطل��ب المھ��ارة ف�ي الاس��تعمال وال��تحكم، وھ��و م��ا  - 

داث الف�ارق ف�ي ھ�ذا الن�وع م�ن یبرز مجددا أھمیة العامل الإنس�اني ف�ي اح�

 .الحروب وحسمھا
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العملی��ات الھجومی��ة والت��ي یقص��د بھ��ا جمی��ع الممارس��ات والأنش��طة الت��ي  - 

 .بغرض الجوسسة او الاتلاف العدو تستھدف اختراق أنظمة

وھ��ي جمی��ع الأط��راف المش�اركة ف��ي الن��زاع الس��براني ب��اختلاف : الفواع�ل - 

 ..)دول –جماعات  –افراد (صفاتھم 

بحی��ث یحتض��ن فھن��اك م��ن یھ��اجم لغ��رض الحص��ول عل��ى الم��ال : عال��دواف  - 

الفضاء السبراني قدرا كبیرا م�ن المع�املات التجاری�ة، وبالت�الي فإن�ھ یمث�ل 

أرضیة خصبة للسطو على الأموال بطریقة غی�ر ش�رعیة س�وآءا ب�الابتزاز 

او النھ��ب أو التحای��ل أو قرص��نة بطاق��ات الائتم��ان وبیان��ات الول��وج ال��ى 

لمص������رفیة او الاس�����رار التجاری������ة او مختل�����ف المش������اریع الحس�����ابات ا

 ) 5(الاقتصادیة

كما یمكن أن تتخذ دوافع النزاع السبراني طابعا سیاسیا من خلال توجیھ 

رس��الة سیاس��یة معین��ة، عل��ى غ��رار م��ا ح��دث ف��ي الھج��وم الالكترون��ي عل��ى 

كتل���ك الت���ي تش���نھا الجی���وش الالكترونی���ة لل���دول او و عس���كریا، أ، اس���تونیا

نتھا المعتمدین وتسعى من خلال ذل�ك ال�ى تحقی�ق أھ�داف اس�تراتیجیة، قراص

بدافع اثبات الذات ورفع التحدي من خ�لال اخت�راق أعت�ى أنظم�ة أو شخصیا 

  . الدفاع والحمایة الالكترونیة أو ابراز الجانب المھاري وفرض الذات

  :مواطن الاختلاف بین الحرب الالكترونیة والحروب التقلیدیة  .2

    :میدان المواجھة او حقل المعركة  .2.1 

یتسم حقل المعركة في الحروب التقلیدیة بوضوح المعالم والحدود   

والفواعل أیضا، بحكم ان المتخاصمین ھم جیوش عسكریة او مقاتلین معلومین 

لدى بعضھم البعض، أما مجال الصدام في الفضاء السبراني فإنھ یتسم 

وینتشر فیھ ) لا یعترف بالحدود المادیة(والشمول ) غیر ملموس(بالافتراضیة 

، بالإضافة الى )فواعل(المدنیین الذین قد یشكلون أحیانا جزءا من الصراع 

صعوبة تحدید ھویة المتصارعین، وھو ما یضفي نوعا من التعقید والغموض 
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على حروب ونزاعات الفضاء السبراني، وما یترتب عن ذلك لاحقا من صعوبة 

   .جرمي ھذا النوع من الحروب ومحاسبتھمفي تحدید وملاحقة م

  :تحدید المسؤولیات 2.2 

عل���ى عك���س الح���روب التقلیدی���ة فإن���ھ یص���عب ف���ي الفض���اء الس���براني اس���ناد 

مسؤولیات الھجمات الالكترونیة الى جھات حكومیة نظرا لتعذّر التأكد والاحاطة 

  )6( بالمعلومات التالیة

 .الة الھجوم وصاحبھا - 

 .ة التي قامت بالھجومالموقع الجغرافي للآل - 

 .الفرد الجالس أمام لوحة مفاتیح الالة التي نفذت الھجوم - 

 .البلد الذي یندرج تحت اختصاصھ الجھة المنفذة للھجوم - 

 .الكیان او المؤسسة التي تتبنى وترعى سلوك الجھة المبادرة بالھجوم - 

  :الاختلاف في قدرات الفواعل 3.2

رة وعدد الفواعل المشاركة فیھ، یستمد الھجوم الالكتروني قوتھ من مھا

فالضربة الصادرة من فرد تلقى تكوینا تنقیا عالیا ضمن جیوش الكترونیة 

ھاوي بالرغم من  « Hacker »تكون أشد حدة عن تلك الناجمة عن ھاكر 

ة، موھبتھ ومھارتھ، كما أن العمل ضمن فرق او مجموعات یكون أكثر نجاع

على تعداد الجیوش وقوة الأسلحة وكثرتھا، ما الحروب التقلیدیة فإنھا تعتمد أ

وتكتسي فواعلھا صفة الجنود الذین ینخرطون بصفة مباشرة في الحرب 

ویمتلكون مؤھلات قتالیة وعسكریة مادیة وجسدیة، على عكس القراصنة 

والمحاربین الالكترونیین الذین یستندون أكثر على المؤھلات المعرفیة 

 )7(.والتقنیة

  :ق بالمسافات والحدود الوطنیة لبعد المتعلا 4.2

في الحرب التقلیدیة قد تكون المسافات طویلة، واجتیازھا امرا لاب�د من�ھ 

لاخت��راق الح��دود الوطنی��ة لدول��ة م��ا، ویك��ون ذل��ك ملاحظ��ا وملموس��ا مم��ا یس��مح 
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بإتباع��ھ ب��الإجراءات القانونی��ة اللازم��ة م��ن ط��رف المجتم��ع ال��دولي، أو ال��دفاع 

لمستھدفة، أما في الن�زاع الس�براني ف�لا وج�ود لعام�ل الشرعي من طرف الدولة ا

المس��افة او الح���دود الوطنی���ة المادی��ة، بحی���ث یك���ون الول��وج ال���ى نط���اق الدول���ة 

المستھدفة اكثر سھولة من خلال الشبكة، وھ�و م�ا ی�وحي بتراج�ع مفھ�وم الس�یادة 

  )8(.بمعناه التقلیدي الصلب في الحروب السبرانیة

  :لةمسائل الاسناد والوكا 5.2

یصعب في الحروب الالكترونیة اسناد الھجمات الالكترونیة ذات الط�ابع 

العس��كري لجھ��ة معین��ة، أو اثب��ات الوكال��ة علیھ��ا م��ن ط��رف دول��ة معین��ة نظ��را 

لصعوبة تتب�ع مص�در الھجم�ة ومی�زة التخف�ي وإمكانی�ة التموی�ھ الت�ي تش�وب ھ�ذا 

، )adress IPتخدم إمكانیة تغییر العنوان الالكتروني للمس(النوع من الحروب 

وبالتالي صعوبة تحدید المعاییر اللازم�ة الت�ي تفی�د بت�ورط دول�ة م�ا ف�ي ھجم�ات 

الكترونی���ة ض���د دول أخ���رى، والت���ي لا یمك���ن ان تتحق���ق ب���دون ت���وفر ش���رطین 

  .أساسیین لإثبات ذلك وھما الاسناد والوكالة

یقتض�ي ض�رورة التأك�د م�ن إس�ناد مرتك�ب الھج�وم الالكترون�ي : الاسناد

الدول��ة، م��ن خ��لال التحق��ق م��ن ان ھ��ذه الأخی��رة تس��یطر س��یطرة تام��ة عل��ى  ال��ى

  .مرتكبي الجرائم الالكترونیة ویقعون تحت سیادتھا

أي أن توك��ل الدول��ة أطراف��ا خاص��ة للقی��ام بعملی��ات عدوانی��ة عل��ى : الوكال��ة

  .مستوى الفضاء السبراني

  :إسقاط قوانین الحروب التقلیدیة على الحرب الالكترونیة. 3

قد تعرضت العدید من الدول لھجمات الكترونیة مس�ت ش�بكاتھا الحیوی�ة ل

وھددت امنھا القومي بصفة مباشرة، وھو ما أدى الى فتح نقاش دولي حول مدى 

إمكانی��ة تطبی��ق ق��انون الن��زاع المس��لح عل��ى الح��رب الالكترونی��ة، خاص��ة بع��د 

الحاجة ال�ى الھجمات السبرانیة الروسیة على جورجیا واستونیا، وعلیھ، ظھرت 

الضوابط القانونیة التي جسدتھا العدید من المب�ادرات والأفك�ار الت�ي لازال�ت ف�ي 
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المعاھدات الخاص�ة على غرارطور النقاش ومن أھمھا ابرام المعاھدات الدولیة، 

 مث�ل معاھ�دات حظ�ر انتش�ار الأس�لحة النووی�ة 9(بالأس�لحة النووی�ة ومكافحتھ�ا 

NPT معاھ���دة كوالتفجی���رات النووی���ة عل���ى  والمن���اطق الخالی���ة م���ن التج���ارب

  )10(انتركتیكا

للأس��لحة النووی��ة عل��ى الأس��لحة اس��قاط الی��ات الرقاب��ة القانونی��ة  1.3

  :الالكترونیة

یكمن المشكل في تطبیق الرقابة القانونی�ة عل�ى الأس�لحة الالكترونی�ة ف�ي 

 :عناصر أساسیة غیر مطروحة في مسألة الأسلحة النوویة

  :العنصر الأول 

تأثیر الھجمات الالكترونیة الت�ي لا تتناس�ب م�ع نظیرتھ�ا النووی�ة، فب�الرغم  حدة 

م��ن الخس��ائر الت��ي ق��د ت��نجم ع��ن الھجم��ات الالكترونی��ة الت��ي تس��تھدف المحط��ات 

النوویة والمصانع الكیماویة وأنظمة الم�رور، فإنھ�ا لاتص�ل ح�دة ومق�دار ال�دمار 

قق����ا نف����س الأھ����داف الت����ي تس����ببھ الأس����لحة النووی����ة رغ����م انھم����ا یمك����ن أن یح

  .الاستراتیجیة كإلحاق الشلل بالعدو

 العنصر الثاني 

ویتعل��ق بإمكانی��ة تفعی��ل الی��ات المراقب��ة وال��ردع، فب��الرغم م��ن أن بع��ض 

ال��دول مم��ن تس��عى ال��ى تط��ویر الأس��لحة النووی��ة ت��رفض التع��اون م��ع المنظم��ة 

حت�ى  على غ�رار إی�ران، ب�ل وأن بعض�ھا ل�م توق�ع IAEAالدولیة للطاقة الذریة 

في شاكلة إسرائیل، إلا أنھ من  NPT على معاھدة حظر انتشار الأسلحة النوویة

الممك��ن مراقب��ة ومتابع��ة مراح��ل تص��نیع الس��لاح الن��ووي، وتخص��یب الیورانی��وم 

بحكم أن الوكالات الدولی�ة الخاص�ة والمختص�ة بمراقب�ة ھ�ذا الن�وع م�ن الأنش�طة 

یسھل علیھ اكتش�اف  NESTعلى غرار فریق دعم الطوارئ النوویة الأمریكي 

وبالت�الي اكتش�اف الأنش�طة  ،أماكن المفاعلات النوویة والاشعاعات المنبعثة منھا
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الت��ي تج��ري داخلھ��ا، وھ��و م��ا یس��ھل م��ن اتخ��اذ الإج��راءات اللازم��ة لعرقلتھ��ا او 

  )11(..إیقافھا، إن توفرت الإرادة السیاسیة الدولیة لذلك

  :العنصر الثالث 

نظ��ر الدولی��ة تج��اه كیفی��ات مواجھ��ة الج��رائم یعتب��ر اخ��تلاف وجھ��ات ال

والحروب السبرانیة عائقا كبیرا في سبیل تبني أطر قانونیة عالمیة موح�دة، فف�ي 

ھذا الصدد تختلف مقاربات القوى العظمى وتصوراتھا لطبیعة الت�دابیر القانونی�ة 

 الواجب اتخاذھ�ا، بحی�ث تتبن�ى روس�یا الاتحادی�ة خی�ار اب�رام المعاھ�دات الدولی�ة

على غرار مسائل الش�أن الن�ووي، ف�ي ح�ین تفض�ل الولای�ات المتح�دة الامریكی�ة 

إشراك أجھزة إنفاذ القانون الدولي التي ترى فیھا الالی�ة المناس�بة للتع�اون بش�كل 

  .أفضل للقبض على مجرمي الانترنیت

) الق��انون ال��دولي الإنس��اني( LOACاس��قاط ق��انون الص��راع المس��لح  2.3

  :على الحرب الالكترونیة

یعد تطبیق قانون الصراع المسلح عل�ى الح�روب الس�برانیة م�ن الالی�ات    

المقترحة للحد من حدة ھذه الحروب وتقلیل حدوثھا، بحیث یمك�ن ان یك�ون ذل�ك 

م�ن خ�لال اتف�اق دول�ي جدی�د یتن�اول بش�كل حص�ري الھجم�ات الالكترونی�ة الت��ي 

ح الأمریكي، ترعاھا الدولة، وھو ما قد یرجح الطرح الروسي على حساب الطر

ویترافق ذلك م�ع إنش�اء الی�ة لمتابع�ة ھ�ذه الھجم�ات الالكترونی�ة ف�ي ش�اكلة ھیئ�ة 

  .دائمة للاستجابة لحالات الطوارئ

ینب��ع اقت��راح ھ��ذه الالی��ة م��ن إدراك مف��اده ان الخس��ائر الناجم��ة ع��ن الھجم��ات 

الالكترونیة لا تقل في حدتھا عن مخلفات الحرب التقلیدی�ة وق�د تص�ل ف�ي بع�ض 

حیان الى حجم خسائر الحرب النوویة، ومنھ فقد كان لزاما على الدول اعتماد الأ

تعریف جامع للحرب الالكترونیة وتحدید الأطراف الفاعلة فیھا من جھة، ورصد 

الی��ات المكافح���ة وال���ردع ذات الط��ابع الق���انوني، ومحاول���ة تكییفھ��ا م���ع الل���وائح 

، خاصة بعد الھجمات )ن الحربقانو(الساریة المفعول كالقانون الدولي الإنساني 
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الالكترونیة على جورجیا التي مثّلت الدافع الرئیسي لبدایة الجھود الدولیة للتقلی�ل 

  .من إمكانیة حدوث الحروب السبرانیة

غیر أن المباشرة في تطبیق الأطر القانونیة على الحروب السبرانیة یقتضي أولا 

عة الھجمات الالكترونیة حول ما الإجابة على مجموعة من المسائل المتعلقة بطبی

إذا كانت ترتقي لمستوى الحرب، ام انھ�ا ممارس�ات منعزل�ة ع�ن ارادات ال�دول، 

  :ومن أھم ھذه الأسئلة نجد

ھل یمكن إثبات تورط الدول  ھل تتوافق الھجمات الالكترونیة مع النزاع المسلح؟

ح�داث ض�رر ھل ھناك نی�ة مس�بّقة لإ بطابعھا الرسمي في الھجمات الالكترونیة؟

  من جرّاء ھجمة الكترونیة؟

ماھي طبیعة المخلفات والاضرار التي یمكن ان تنجر عن الھجم�ات الالكترونی�ة 

  )12( ..)مادیة –بشریة  –نقدیة (

  ھل یعبّر تصرف فرد معین عن موقف دولتھ أو یمثلھا بالضرورة؟ 

  ھل یمكن أن ترتقي ممارساتھ الى ممارسات دولة؟

اتھا أن تثني فردا یقطن أراضیھا أو یحمل جنسیتھا عن القیام ھل بإمكان الدولة ذ

 بأعمال الكترونیة عدائیة ضد دولة أخرى؟

لحد الساعة لم یتم التوصل الى الإجابة القطعیة عن الأس�ئلة المطروح�ة، 

أو إیجاد الس�بل والالی�ات التقنی�ة المناس�بة ل�ذلك، وك�ل م�ا ی�تم الاعتم�اد علی�ھ ھ�و 

یاقات تنفی��ذ الھجم��ات الالكترونی��ة ونوعیتھ��ا أو حجمھ��ا افتراض��ات تس��تند ال��ى س��

مثلم��ا ت��م ذك��ره س��ابقا، وھ��و م��ا یض��في نوع��ا م��ن الض��بابیة واللایق��ین ح��ول دور 

الدول��ة ف��ي ھ��ذه الھجم��ات، مم��ا یض��عف فرض��یتا الاس��ناد أو الوكال��ة ال��ى ح��ین 

 التوصل الى اكتشافات تقنیة من ش�أنھا التتب�ع ال�دقیق لأث�ر الھجم�ة والھ�دف منھ�ا

  .وتحدید ھویة المھاجم

إن اس��تخدام مص��طلح الح��رب الالكترونی��ة یقتض��ي قانون��ا اثب��ات ت��ورط 

الدول فیھا، وعلى ھذا الأساس تحاول الدراسة التركی�ز عل�ى ھجم�ات الكترونی�ة 
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الت��ي م��ن المفت��رض أن تك��ون ال��دول ق��د تورط��ت فیھ��ا بش��كل رس��مي بن��اءا عل��ى 

ذل��ك، فإن��ھ لا یمك��ن إس��ناد س��یاقات معین��ة، وخصوص��ا الس��یاق السیاس��ي، غی��ر 

الھجمات التي تتولاھا الكیانات والأش�خاص ال�ى الدول�ة دون أدلّ�ة قطعی�ة، الا اذا 

بشكل مباشر وصریح جزءا من مھامھ�ا ووظائفھ�ا ) الدولة(فوضت ھذه الأخیرة 

ال��ى كی��ان خ��اص، غی��ر ذل��ك فإن��ھ یتع��ذّر تحمی��ل دول��ة معین��ة مس��ؤولیة ج��رائم 

حت��ى ول�و ت��م التع�رف عل��ى منف�ذي ھ��ذه  )13(یة،وھجم�ات الكترونی�ة بص��فة رس�م

الھجمات والتأك�د م�ن ك�ونھم یحمل�ون جنس�یتھا ویقیم�ون ف�ي ترابھ�ا، وذل�ك لع�دم 

توفر معیار السیطرة الكاملة والفعالة على ممارسات مواطنیھ�ا الموجب�ة للمتابع�ة 

القانونی��ة، فف��ي ظ��ل ح��روب الفض��اء الس��براني الغی��ر مقی��دة یس��ھل عل��ى جمی��ع 

والكیانات سوآءا كانوا أفرادا أو جماع�ات او قراص�نة محت�رفین الول�وج الفواعل 

ی�ة قریب�ة كان�ت أم بعی�دة، الى أي نظام معلوماتي حتى ولو ك�ان تابع�ا لدول�ة أجنب

إض��افة ال��ى الطبیع��ة المعق��دة للفض��اء الس��براني ال��ذي زادت��ھ خاص��یة الاتص��ال 

الشبكي العالمي تعقیدا، فإنھ بذلك یص�عب عل�ى الدول�ة ان ل�م نق�ل یس�تحیل علیھ�ا 

 مراقبة الممارسات الالكترونیة لمواطنیھا، وھو ما یقودنا الى الجزم بغیاب الأدلة

تورط الدولة، و ما یدفع الى معالجة قضایا الھجمات الالكترونی�ة الكافیة لا ثبات 

  .بمنطق الافتراض والسیاقیة

كل ھذه المعطیات التي تفرض�ھا خصوص�یة الھجم�ات الالكترونی�ة ت�دفع 

بالدول ال�ى التع�اطي معھ�ا بمنط�ق الافت�راض والس�یاقیة، خاص�ة ف�ي ظ�ل غی�اب 

ی�ة وع�دم وج�ود قاع�دة معرفی�ة الأدلة الكافیة عن مصدر ھذه الھجم�ات الالكترون

متینة بشأنھا، وفیما یلي بعض الھجمات الالكترونیة التي اس�تھدفت بع�ض ال�دول 

والت��ي م��ن المفت��رض أن دولا أخ��رى تق��ف ورائھ��ا ب��النظر ال��ى المع��اییر الس��الفة 

  )14( الذكر

ت�م اس�تھداف ثلاث�ة م�ن أص�ل ارب�ع  2009ینایر من عام  18في  :قیرغیزستان

لانترنی��ت ف��ي قیرغیزس��تان عدی��دة لتص��بح غی��ر ق��ادرة عل��ى م��زوّدي خ��دمات ا
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استیعابھا فتتعطل، وھو ما حال دون وصول الانترنی�ت ال�ى معظ�م س�كان البل�د، 

وقد تزامن ھذا الھجوم مع المحاولات المتكررة للحكومة الروسیة بإجب�ار رئ�یس 

  .قیرغیزستان على إغلاق قاعدة ماناس الجویة امام حركة المرور الأمریكیة

عن تعطیل  DDOSأسفر ھجوم  2009یولیو من عام  4في :  كوریا الجنوبیة

جل مواق�ع الوی�ب الحكومی�ة والتج�ارة لكوری�ا الجنوبی�ة، وق�د قام�ت ھ�ذه الأخی�ر 

باتھام جارتھ الشمالیة استنادا الى سیاق التوتر السیاسي والاختلاف الأی�دیولوجي 

 .والعداء بینھما

 and (jus in (jus ad bellum)دی�ة إس�قاط ق�وانین الح�رب التقلی 3.3

bello)  الحرب الالكترونیة على  

بحك�م الاختص�اص ال�ى ف�رعین أساس�یین  ق�وانین الح�رب التقلیدی�ة نقسمت

وجب التفریق بینھما، واسقاط كل منھم�ا عل�ى الح�روب الس�برانیة أو الن�زاع ف�ي 

  .الفضاء السبراني

ج��وء ال��ى الح��رب یتمث��ل الف��رع الأول م��ن ق��وانین الح��رب ف��ي ق��انون الل

(jus ad bellum) ویخ�تص بتحدی�د المع�اییر الت�ي تخ�وّل ال�دول اللج�وء ال�ى ،

متى یمكن : أيینظم مسائل ما قبل الحرب  فھوالمسلحة،  الحرب واستعمال القوة

 . لدولة ما اللجوء الى استعمال القوة المسلحة ودخول الحرب

فإنھ یختص في  (jus in bello)أما الفرع الثاني المتمثل في قانون الحرب 

مسائل تنظیم استعمال القوة المس�لحة اثن�اء الح�رب، وك�لا الف�رعین م�درجین ف�ي 

  )15( .من النظام الأساسي للمحكمة الجنائیة الدولیة 38المادة 

 :والحرب السبرانیة (jus ad bellum)قانون اللجوء الى الحرب  -أ 

اللج�وء ال�ى الح�رب  یشكل میثاق الأمم المتحدة المصدر الرئیسي لق�انون

jus ad bellum  بش��كل ص��ریح عل��ى ك��ل ) 4-2(وال��ذي یحظ��ر ف��ي مادت��ھ

الأطراف الموقعة على المیثاق اس�تعمال الق�وة المس�لحة ف�ي العلاق�ات الدولی�ة الا 

حال��ة التف��ویض م��ن مجل��س الام��ن ال��دولي تح��ت طائل��ة البن��د : ف��ي ح��التین اثنت��ین
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سكري القسري بع�د فش�ل الح�ل الس�لمي الحل الع(السابع من میثاق الأمم المتحدة 

، أو ف�ي حال�ة ال��دفاع الش�رعي ع��ن ال�نفس الت��ي )ال�ذي ی�نص علی��ھ البن�د الس��ادس

تخوّل الطرف المعتدى علیھ استعمال القوة الش�رعیة، وھ�و م�ا ین�درج ف�ي إط�ار 

 )16( .نظریة الحرب العادلة

لح�رب تعترض مجموعة من التحدیات عملی�ة اس�قاط قواع�د ق�انون اللج�وء ال�ى ا

على النزاع او الحرب في الفضاء السبراني، وذلك نظرا لمجموعة م�ن العوام�ل 

  :أھمھا

مسألة التحیین الزمني للقانون، بحیث ان الفترة الت�ي ش�رعت فیھ�ا القواع�د  - 

ل���م تك���ن موجھ���ة للنزاع���ات  jus ad bellumالقانونی���ة الخاص���ة ب 

و على الأق�ل ل�م والحروب السبرانیة، والتي لم تكن موجودة أصلا آنذاك، أ

 .تكن بنفس الحدة التي ھي علیھا الان

بحی��ث ان النص��وص والقواع��د القانونی��ة الخاص��ة بق��انون : مس��ألة الفواع��ل - 

تح�دد مع�اییر اس�تعمال الق�وة ب�ین  jus ad bellumاللج�وء ال�ى الح�رب 

الدول كفواعل رئیسیة ووحیدة، خاصة وأن الفترة الت�ي ح�رر فیھ�ا المیث�اق 

ع��ل م��ن غی��ر ال��دول، ف��ي ح��ین ان ع��ددا كبی��را م��ن ل��م تع��رف ب��روز فوا

الھجمات العدوانیة السبرانیة یصدر ع�ن أف�راد وكیان�ات ومؤسس�ات لیس�ت 

بمستوى الدولة، ناھیك عن صعوبة اسناد ھ�ذه الاعم�ال لدول�ة م�ا أو اثب�ات 

 .الوكالة علیھا

على الرغم من أن میث�اق الأم�م المتح�دة : مسألة تحدید المفاھیم والتعریفات - 

جاء لتحدید معاییر استعمال  jus ad bellumمنظم للحروب في شاكلة ال

الدول، إلا أنھ وفي نفس المج�ال ل�م یح�دد أو یفص�ل ب�ین  القوة التقلیدیة بین

، )الھج��وم المس��لح(و) التھدی��د باس��تخدام الق��وة(و ) اس��تخدام الق��وة(مف��اھیم 

غی�اب  واكتف المجتمع الدولي في ذلك بالرجوع الى الع�رف ال�دولي، وم�ع
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تعاریف محددة للمفاھیم سالفة الذكر في الحرب التقلیدی�ة فإنھ�ا حتم�ا تغی�ب 

 )17( .في الحرب السبرانیة وھي الأكثر تعقیدا وغموضا مقارنة بسابقتھا

مسألة انتقال تضارب وتناقضات بع�ض قواع�د الق�انون ال�دولي بخص�وص  - 

م�ن میث��اق  2فم�ثلا تحظ��ر الم�ادة : الح�رب التقلیدی�ة ال�ى الح��رب الس�برانیة

الأم�م المتح��دة ف�ي فقرتھ��ا الرابع��ة جمی�ع اش��كال اس��تخدامات الق�وة الت��ي ق��د 

تضر بالأشخاص او الممتلكات إلا في حالة الدفاع الشرعي عن النفس، في 

أفعالا وممارس�ات ف�ي ش�اكلة عقوب�ات اقتص�ادیة وھ�ي  4حین تجیز المادة 

یتنق�ل بص�فة  إجراءات تضر مباشرة بالأشخاص والممتلكات، ھذا التناقض

الی��ة ومباش��رة ال��ى مس��ائل الح��روب والنزاع��ات الس��برانیة ف��ي ح��ال قمن��ا 

  .بعملیة الاسقاط، ویمكن شرح ذلك في المثال التالي

 :  والحرب الالكترونیة) jus in bello(قانون الحرب   - ب

أو القانون الدولي الإنساني في جزء  jus in belloیستند قانون الحرب 

ونظائرھ��ا العرفی��ة، وینظ��ر ھ��ذا الق��انون  تفاقی��ات جنی��فاكبی��ر من��ھ عل��ى أحك��ام 

أساسا في المسائل العسكریة البحتة أثن�اء الح�رب، وبالض�بط ف�ي كیفی�ة اس�تعمال 

  )18( .القوة المسلحة استنادا على معاییر الضرورة العسكریة، التمییز، التناسب

لھدف من یقوم معیار الضرورة العسكریة على مبدأ أساسي مفاده أن المقصود وا

العملیات العسكریة یجب ان یكون عسكریا، وعلیھ فإن الحرب او استعمال الق�وة 

حسب ھذا المبدأ لا تك�ون ش�رعیة الا إذا ص�درت ع�ن جھ�ات عس�كریة  المسلحة

تجاه أھداف عسكریة، سوآءا كانت جیوش أو كیانات انخرطت في خوض غمار 

جیش��ین نظ��امیین، أو الح��رب والعملی��ات المس��لحة، بحی��ث تك��ون المواجھ��ة ب��ین 

، ویمن�ع فیھ�ا اس�تعمال أي ش�كل )حرب لا تماثلیة(جیش نظامي وجماعة مسلحة 

  )19( .من أشكال القوة ضد أھداف غیر عسكریة

فیركز عل�ى ض�رورة تف�ادي  jus in belloأما معیار التمییز في قانون الحرب 

ض�د  الأھداف المدنیة في العملیات العس�كریة، والح�رص عل�ى أن تك�ون موجھ�ة
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ذات ط�ابع ) أي مس�لحة ك�الجیوش أو الجماع�ات المس�لحة(أھداف متماثل الصفة 

  )20( .عسكري

في ح�ین یرك�ز معی�ار التناس�ب عل�ى حج�م ومق�دار الخس�ائر والاض�رار 

الناجمة عن العملیات العسكریة في حال رد الفعل، والتي یجب ان تكون متناسبة 

لعدوانی�ة، و تتناس�ب أیض�ا م�ع مع الخسائر الت�ي ت�م تكبّ�دھا م�ن ج�راء الض�ربة ا

  )21( .المیزة العسكریة المتوقعة

عل�ى  jus in belloھ�ل تنطب�ق القواع�د القانونی�ة ل  ب�النظر لم�ا س�بق،

  طبیعة الحرب السبرانیة؟

فیم��ا یخ��ص مب��دأ الض��رورة العس��كریة والتمیی��ز فإن��ھ یص��عب التحق��ق منھم��ا أو 

ؤدي الھج�وم عل�ى نظ�ام تحقیقھما في سیاق الحرب الس�برانیة، بحی�ث یج�ب أن ی�

معلوماتي معادي الى إتلاف اھداف عسكریة بحتة، عل�ى غ�رار نظ�م المعلوم�ات 

الخاصة بالجیوش او الص�ناعات العس�كریة، وھ�و م�ا جس�ده الھج�وم الالكترون�ي 

stuxnet  غیر أن ھذه العملیة تعتبر فریدة من نوعھا و من الصعب تكرارھ�ا ،

زات عس�كریة م�ن خ�لال ھجم�ات في تج�ارب أخ�رى، بحی�ث یص�عب تحقی�ق می�

الكترونی���ة دون التع���رض او المس���اس بقطاع���ات مالی���ة او اقتص���ادیة أو إت���لاف 

  .معلومات أو بیانات شخصیة لمرتادي مواقع التواصل الاجتماعي 

كم��ا أن الجی��وش الالكترونی��ة تم��ارس عملیاتھ��ا العس��كریة عب��ر ش��بكات    

ھ��دافھا ذات ط��ابع م��دني اتص��الات تس��تخدم أساس��ا للأغ��راض الس��لمیة، وتك��ون أ

كشبكات تولید الكھرباء أو أنظمة المرور والاتصالات التابعة للخص�م أو الع�دو، 

الص�عب الحف�اظ عل�ى الط�ابع العس�كري البح�ت  وھو ما یدفعنا للاستنتاج انھ م�ن

لعملیات الفض�اء الالكترون�ي وأھ�دافھا، و بالت�الي ص�عوبة تحقی�ق معی�ار التمیی�ز 

، نظرا لخاصیة الاتص�ال الش�بكي المعق�دة وك�ذا تع�دد بین ما ھو عسكري ومدني

الفواعل على مستوى الفضاء السبراني، وبالت�الي، ف�إن إس�قاط نص�وص وقواع�د 

ق��انون الح��رب عل��ى الح��روب الس��برانیة لای��زال بعی��د المن��ال وص��عب التحقی��ق 
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ویحتاج الى دراس�ات معمق�ة ف�ي المج�الات التقنی�ة وجھ�ودا كبی�رة لموائمتھ�ا م�ع 

 .التشریعیة للقانون الدولي الضوابط

أما معیار التناسب في حروب الفضاء السبراني فإن تحقیقھ یقتضي التأكد من أن 

الضربة الالكترونیة الموج�ھ ض�د ھ�دف م�ا لا تف�وق المی�زة العس�كریة المتوقع�ة، 

وتتناسب في حجم الخس�ائر م�ع نظیرتھ�ا ف�ي العملی�ات العس�كریة التقلیدی�ة، عل�ى 

تقییم الاض�رار الناجم�ة ع�ن مھاجم�ة محط�ة كھرب�اء، بحی�ث سبیل المثال، یجب 

یج��ب عل��ى القائ��د العس��كري أن یمتل��ك معلوم��ات اس��تخباراتیة كافی��ة ع��ن تل��ك 

المحط��ة لیتأك��د م��ن أن مھاجمتھ��ا لی��ؤدي ال��ى مض��اعفات خارج��ة ع��ن نط���اق 

  .الأھداف العسكریة المسطرة

واع�ل والف (Battle Field)بالرغم م�ن اخ�تلاف طبیع�ة حق�ل المعرك�ة 

وكذا الأسلحة المستعملة، فإن الغای�ات الاس�تراتیجیة وتبع�ات الح�روب الس�برانیة 

ورھاناتھا لا تختلف كثیرا عن الحروب التقلیدیة، وھو ما دفع بب�روز العدی�د م�ن 

محاولات الاسقاط القانوني التي اصطدمت بمجموعة من التحدیات أھمھا معاییر 

  .التناسب، التمییز والضرورة العسكریة

  :معیقات التشریع للحرب الالكترونیة .4

تواج��ھ عملی���ة اس���قاط الأط��ر القانونی���ة ذات الط���ابع التقلی��دي الخ���اص ب���الحرب 

المس���لحة عل���ى الح���رب الالكترونی���ة مجموع���ة م���ن العوائ���ق والتح���دیات یمك���ن 

  :تلخیصھا فیما یلي

صعوبة اسقاط قواعد قانونیة على مواضیع ومسائل ذات ط�ابع تقن�ي عل�ى  - 

وإنت���اج البرمجی���ات، بحی���ث یص���عب عل���ى المش���رّع ذو غ���رار ص���ناعة 

الاختص�اص الق�انوني ان یس�ن تش��ریعات دون درای�ة بالمج�الات التقنی��ة أو 

بمعزل عن تقنیین واختصاص�یین ف�ي تكنولوجی�ات الحاس�وب والكمبی�وتر، 

وبالتالي فإن أي قاعدة قانونیة تستدعي في صیاغتھا المزاوجة بین التشریع 
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م�ن یت�ولى التش�ریع فھ�م عب�ارات والی�ات ذات ط�ابع والتقنیة تفترض على 

 . )22( تقني بحت

الدینامیكی��ة الس��ریعة والمس��تمرة لمس��ائل الفض��اء الس��براني نظ��را لطبیعت��ھ   - 

المعق��دة الت��ي تتس��م بالاتص��ال الش��بكي ب��ین مختل��ف الفواع��ل وف��ي مختل��ف 

  )23( .أنحاء العالم

ت الرقاب��ة الدولی��ة، ص��عوبة التوفی��ق ب��ین ثواب��ت الس��یادة الوطنی��ة ومقتض��یا - 

خاصة اذا علمن�ا ان العملی�ات العدوانی�ة والاجرامی�ة عل�ى مس�توى الفض�اء 

 .السبراني تحمل خاصیة شمولیة عابرة للحدود والقومیات

وك��ذا  ،كیفی��ة التنس��یق الأمن��ي ب��ین ال��دولح��ول دولی��ة الرؤى ال�� اخ��تلاف  - 

تص���وراتھا لطبیع���ة السیاس���ات الت���ي یج���ب انتھاجھ���ا لمواجھ���ة  اخ���تلاف

 .التھدیدات السبرانیة

نق��ص الثقاف��ة المعلوماتی��ة ل��دى العدی��د م��ن ال��دول، فق��د ب��دأت معظمھ��ا ف��ي  - 

یت��رك  مم��ااص��دار التش��ریعات والض��وابط القانونی��ة ف��ي أواخ��ر التس��عینات 

 .المجال مفتوحا لتنامي الممارسات العدوانیة في الفضاء السبراني

انیة، فالمعارف التقنیة قلة المعرفة والاجتھادات في مجال التشریعات السبر -

والتحكم بمسائل ومواض�یع الام�ن المعلوم�اتي تس�اعد عل�ى ص�یاغة قواع�د 

قانونیة وتؤسس لھا، خاصة ف�ي ظ�ل تع�دد الاختصاص�ات القانونی�ة ض�من 

حمایة البیانات  –التجارة الالكترونیة  -المعاملات الالكترونیة(ھذا الفضاء 

حمای��ة حق��وق الملكی��ة  –ی��ر حری��ة التعب –الج��رائم الس��برانیة  –الخاص��ة 

التحك�یم عب�ر  –التحقی�ق الجن�ائي  –مكافحة الإرھ�اب الس�براني  –الفردیة 

 –الض�وابط المھنی�ة والأخلاقی�ة عل�ى ش�بكة الانترنی�ت  –شبكة الانترنی�ت 

 ). المحتوى غیر المشروع
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  خاتمة

تختلف الحرب الالكترونیة في طبیعتھ�ا ع�ن الح�رب التقلیدی�ة، لكنھم�ا لا 

ان في الغایات والتبعات، ومنھ برزت الحاجة الى تقنین الحرب الالكترونیة یختلف

م��ن أج��ل تحقی��ق الام��ن والس��لم ف��ي الفض��اء الس��براني والع��الم ال��واقعي بحك��م ان 

  .مخرجاتھا ونتائجھا تنعكس بصفة مباشرة على الامن القومي للدول

ونی���ة ان الاختلاف���ات البنیوی���ة ب���ین الح���روب التقلیدی���ة والح���رب الالكتر

إضافة الى خصوصیة ھذه الأخیرة، یجع�ل م�ن الص�عب اس�قاط ق�وانین الص�راع 

عل��ى الح��رب الالكترونی��ة ) ق��انون الح��رب(المس��لح والق��انون ال��دولي الإنس��اني 

كمحاولة لإضفاء الطابع القانوني على ھذا النوع من الح�روب لتقیی�دھا وإدارتھ�ا 

في تحدید المسؤولیات عن  أو الحد من انتشارھا، وذلك لما یشوبھا من صعوبات

الھجمات العدوانیة الالكترونی�ة وتع�ذّر اس�نادھا او اثب�ات الوكال�ة علیھ�ا ل�دول أو 

جھات معینة، وبالتالي استحالة المتابعة القانونی�ة للأعم�ال العدوانی�ة ذات الط�ابع 

  .المعلوماتي

وعلیھ، وبالنظر لما تقدم، اھتدت الدراسة الى ضرورة مضاعفة الجھ�ود 

رفی��ة الت��ي ت��زاوج ب��ین الجوان��ب التقنی��ة والقانونی��ة ف��ي س��بیل إیج��اد ض��وابط المع

تش��ریعیة وقانونی��ة خاص��ة بطبیع��ة الح��رب الالكترونی��ة لتحقی��ق الام��ن الس��براني 

    .وتخفیف حدة وتبعات ھذا النوع الجدید من الحروب
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