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موضوع التعاون الدولي في مجال مكافحة جرائم التوقیع الإلكتروني من أھم الآلیات 

المعتمدة لمكافحة ھذه الجرائم و تتبع المجرمین و منھم من الإفلات من العقاب نظرا لما تتمیز 

   .بھ ھذه الجرائم من خاصیة أنھا عابرة للحدود الوطنیة و تتم عبر عدة دول

فبالرغم من أھمیة التعاون الدولي سواء على الصعید الأمني أو المساعدة القضائیة إلا أنھ 

   .ھذا ما سنحاول دراستھ في ھذا المقال. تعترضھ عدة إشكالات تقف أمام فعالیتھ

تسلیم ،  جرائم الاعتداء على التوقیع الالكترونيالتعاون الدولي،   :

Abstract    

The subject of international cooperation in the field of combating 

crimes of electronic signature is one of the most important 

mechanismsadopted to combat these crimes and trace criminals, 

includingimpunity, because of the characteristic of the

are transnational and are carried out acrossseveral countries.
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 ملخص

موضوع التعاون الدولي في مجال مكافحة جرائم التوقیع الإلكتروني من أھم الآلیات  یعتبر  

المعتمدة لمكافحة ھذه الجرائم و تتبع المجرمین و منھم من الإفلات من العقاب نظرا لما تتمیز 

بھ ھذه الجرائم من خاصیة أنھا عابرة للحدود الوطنیة و تتم عبر عدة دول

فبالرغم من أھمیة التعاون الدولي سواء على الصعید الأمني أو المساعدة القضائیة إلا أنھ 

تعترضھ عدة إشكالات تقف أمام فعالیتھ

: الكلمات المفتاحیة

  . المجرمین

The subject of international cooperation in the field of combating 

crimes of electronic signature is one of the most important 

mechanismsadopted to combat these crimes and trace criminals, 

includingimpunity, because of the characteristic of these crimes that 

are transnational and are carried out acrossseveral countries. 
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Despite the importance of international cooperation, both in terms of 

security and judicial assistance, there are several problems in its 

effectiveness. This iswhatwewilltry to study in this article 
.Keywords: International cooperation, offenses against electronic 

signature, extradition. 

   

  

   nassimarb91@gmail.com    :الإیمیل  ،ترجمان نسیمة د .ط: المؤلف المرسل -1

  

                :مقدمة

تشكل جرائم التوقیع الإلكتروني إحدى أھم القضایا الرئیسیة في دول      

مختصین و الأفراد على حد سواء، العالم أجمع حیث شغل بال الحكومات وال

و تكنولوجیا المعلومات أدى إلى ظھور  الاتصالاتنتیجة للتطور المذھل في و

لكثیر من  أشكال و أنماط جدیدة من ھذه الجرائم و التي باتت تشكل خطرا

البلدان خاصة و أن ھذه الأخیرة أصبحت تتسم بطابع دولي لذا ظھرت أھمیة 

التعاون الدولي لمكافحة ھذه الجرائم و الذي تتخذ صورا عدیدة منھا التعاون 

و كذا مساعدة  الاستدلالاتالدولي على الصعید الشرطي في مرحلة جمع 

جرمین و وضع الطوابق مالقضائیة على مستوى مرحلة المحاكمة و تسلیم ال

  الإجراءات الدولیةو

  إشكالیة الدراسة

ما ھي السیاسة الإجرائیة التي وضعتھا التشریعات المقارنة لمواجھة جرائم   

وفیما یتمثل أوجھ التعاون الدولي في مجال مكافحة جرائم  ؟التوقیع الإلكتروني

تعرض التعاون  وما ھي مختلف الإشكالات القانونیة التي ؟التوقیع الإلكتروني

  الدولي في ھذا المجال؟

   : وللإجابة على ھذه الإشكالیة قسمنا البحث إلى محورین
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افحة جرائم التوقیع الإلكتروني أوجھ التعاون الدولي في مجال مك :1المحور

  .مبرراتھو

افحة جرائم التوقیع الإلكتروني إشكالات التعاون الدولي في مجال مك :2المحور

  .علیھكیفیة التغلب و

  .أوجھ التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني و مبرراتھ .1

 الاعتداءإن التعاون الدولي أمر لازم لمكافحة الجرائم بصفة عامة و جرائم    

بصفة خاصة و دراسة ھذا المحور لابد  الانترنتعلى التوقیع الإلكتروني عبر 

من التطرق أولا إلى مفھوم التعاون الدولي ثانیا، وجھ التعاون الدولي لمكافحة 

جرائم التوقیع الإلكتروني ثالثا، مبررات التعاون الدولي في مجال مكافحة جرائم 

  .التوقیع الإلكتروني

  .مفھوم التعاون الدولي: أولا

یعد مصطلح التعاون الدولي لمكافحة جرائم التوقیع الإلكتروني من المفاھیم    

المجال  اتساعالتي یصعب تعریف جامع مانع لھا و یرجع ذلك لعدة أسباب منھا 

الصور و الأشكال التي یتخذھا التعاون و عدم إمكان حصرھا أو حصر و

 ھرة متغیرة الوسائل الجدیدة و المتجددة التي تجعل من ھذا التعاون ظا

الصور الإجرامیة للتوقیع  واختلافعیة یمتطورة بشكل مستمر، كذلك طبو

الإلكتروني في التشریعات المقارنة و لكن بالرجوع إلى الفقھ نجد أن ھناك من 

بأنھ مد العون المتبادل، أي تبادل المساعدة و العون لتحقیق " عرف التعاون 

ي حث علیھ القرآن الكریم في و الذھدف معین و ھذا المعنى العام للتعاون ھ

قْوَىٰ  الْبِرِّ  عَلىَ وَتَعَاوَنُوا «تعالىقولھ وَاتّ  ۚ◌  وَالْعُدْوَانِ  الإِْثْمِ  عَلىَ تَعَاوَنُوا وَلاَ ◌ۖ  وَالتَّ

َ  قُوا َ  ۖ◌ إنَِّ  اللهَّ التعاون بین الإنسان و أخیھ 1و إذا كان ھذا ھو   » الْعِقَابِ  شَدِیدُ  اللهَّ

یَا "الإنسان فإن التعاون الدولي یكون من باب أولى لقولھ تعالى 

ھَا ا النَّاسُ  أیَُّ   2."لِتَعَارَفُوا  وَقَبَائلَِ   شُعُوبًا  وَجَعَلْنَاكُمْ   وَأنُْثَىٰ   ذَكَرٍ  مِنْ   خَلَقْنَاكُمْ   إنَِّ
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و قد تناول بعض الفقھاء التعاون الدولي على أنھ أحد أوجھ التعاون الدولي 

ھا مظھرا  باعتبارالمتعددة الذي یھدف إلى ملاحقة المجرمین و مكافحة الجرائم 

حدیثا من مظاھر المصالح الدولیة المتشابكة في ھذا العصر الذي أدى فیھ التقدم 

و سرعتھا و أصبح فیھ كل إنسان  العلمي الھائل إلى سھولة وسائل المواصلات

  .صالح كان أو طالح أن یجتاز القیود الزمانیة والمكانیة

بفضل ھذا التقدم ، الذي أفاد الخیر والشر في وقت واحد و یشیر آخرون إلى  

فكرة التعاون عندما یعرفون القانون الدولي الجنائي بأنھ ذلك الفرع من النظام 

ى السبل المستخدمة لتحقیق ھذه الدرجة العالیة القانوني الدولي الذي یمثل إحد

مع أھداف المجتمع العالمي في منع الجریمة و الحفاظ  والانسجاممن التوافق 

على المجتمع و تقویم المنحرفین لوقایتھ و صونھ ووصفھ في أحسن حال ذلك 

عالمیة معینة، ومن ثم فإنھم ینظرون إلى التعاون  اجتماعیةمن أجل مصالح 

ھنا على أنھ السبیل إلى تحقیق الحمایة اللازمة للقیم و المصالح الدولي 

العالمیة المشتركة التي یعترف المجتمع الدولي بھا وذلك عن طریق  الاجتماعیة

  3."الإجراءات الجماعیة العشریة أو الجھود المتضافرة

  .أوجھ التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني: ثانیا

لاحقة الجناة في جرائم التوقیع الإلكتروني الأمن خلال التعاون لا سبیل لم

الشرطي الدولي على الصعید الإجرائي الجنائي و كذا من خلال المساعدة 

القضائیة التي تقدمھا الدول لدول أخرى و التي تتخذ عدة صوره إضافة إلى 

  .العقاب تفعیل آلیة تسلیم المجرمین لمعاقبة المجرمین و منھم من الإفلات من

 .التعاون الأمني على المستوى الدولي /أ

على التوقیع الإلكتروني أحد أسرع مجالات الإجرام نموا نظرا  الاعتداءیعتبر 

للتزاید الكبیر في عدد المجرمین الذین یشغلون سرعة و سھولة و قصور 

التقنیات الحدیثة لارتكاب جرائم مختلفة تشمل الاعتداء على البیانات والمستندات 

الصعید الشرطي  و یعتبر التعاون الدولي سواء على 4الالكترونیة عبر الانترنت 
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على التوقیع الالكتروني ،فتحیل  الأعداءالسبل لمواجھة  أھمالقضائي احد  أو

على الدولة منفردة مكافحة ھذه الجرائم نظرا لطبیعتھا الخاصة و تعدیھا حدود 

  5 .إقلیمھاخارج  الأحیانالدولة لارتكابھا في غالب 

   .نتربولدولیة الأنظمة الشرطة الجنائیة الم إنشاءوتأكیدا على ذلك تم 

  : ورحیست في الكشف عن جرائم الاعتداء على التوقیع الالكترونيالأدور 

یساعد جھاز الاورحیست على التعاون القضائي و الشرطي في مواجھة و 

ت سمكافحة جرائم الاعتداء على التوقیع الالكتروني و تؤدي مؤسسة الاورحی

حیث یزودھا بالتحلیلات اللازمة للقیام بالتحقیقات  ربولنتعملھا بالتنسیق مع الا

في الجرائم المنظمة و تتخلص نشاطاتھ في التنسیق و التعاون بین السلطات 

یطلب  أنكما یمكنھ  الآليفي جرائم الحاسب  الأطرافالقضائیة المختصة لدول 

 إجراء أوتحقیقات  إجراءمن الوكلاء العامین ذوي الاختصاص الوطني 

  6 .الأطرافالسلطات المختصة لدول  إلىالتبلیغ عن الجرائم  أو ملاحقات
  :التعاون القضائي لمكافحة جرائم التوقیع الالكتروني  /ب

 أدلة إلىتعقب مرتكبي جرائم الاعتداء على التوقیع الالكتروني للوصول  إن

 أنتتعاون الدول فیما بینھا باعتبار  أنكافیة لتقدیمھم للمحاكمة الجنائیة یوجب 

من دولة و من سبیل لتحقیق  أكثر إقلیمعبر  الأحیانتلك الجرائم تتم في غالب 

خلال المساعدة القضائیة الدولیة التي تقدمھا الدول و التي تتخذ صور  الأمن

متعددة و في طور ذلك سوف تتناول المساعدة القضائیة الدولیة في مجال كشف 

  .ور تلك المساعدة جرائم الاعتداء على التوقیع الالكتروني و ص

على التوقیع  الاعتداءالمساعدة القضائیة الدولیة في مجال كشف عن جرائم   

 الإلكتروني

كل إجراء قضائي تقوم بھ دولة من " تعرف المساعدة القضائیة الدولیة بأنھا 
  7.شأنھ تسھیل مھمة المحاكمة في دولة أخرى بصدد جریمة من الجرائم

تحق للدولة التقدم بطلبات طارئة للتعاون من خلال وسائل  >وترتیبا على ذالك
الوسائل التقلیدیة و البطیئة القائمة على  إلىسریعة للتواصل عوضا عن اللجوء 
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 إرسالانضمة  أونقل الوثائق الخطیة المختومة عن طریق القنوات الدبلوماسیة 
المادة ت و قد نص البرید و متى ارتكبت  جرائم الاعتداء على التوقیع الالكتروني

المساعدة  أھمیةعلى  الآليمن اتفاقیة بوداسیت بشان جرائم الحاسب  27
تكون الدولة طرفا في تلك  أنالقضائیة في بعض الإجراءات دون حاجة 

تطبیق قواعد  عدیدة حول  أناتفاق شان ھذة المساعدة ولا شك  أوالمعاصرة 
اتفاق  أودة القانونیة المتبادلة المساعدة المتبادلة في غیاب معاھدة حول المساع

و یؤدي إلى تسھیل ضبط المتھم  8التشریعات الموحدة او المتبادلة  أساسعلى 
على التوقیع الإلكتروني و یمكن لطالب  الاعتداءتجمیع الأدلة ضده في جرائم و

على التوقیع الإلكتروني تأجیل الطلب عوضا عن  الاعتداءالمساعدة في جرائم 
فیھا الإجراءات الفوریة الناتجة عن  تسيءرفض المساعدة في حالات التي قد 

  الطلب إلى التحقیقات أو الإجراءات لدى 
في مكافحة جرائم " نتربول الأ" مة الدولیة للشرطة الجنائیة جھود المنظ

  التوقیع الإلكتروني

عتداء على التوقیع الإلكتروني و المعلومات عن جرائم الأ نتربولیجمع الأ

نتربول یع بلدانھ الأعضاء عبر منظومة الأیحفظھا و یحللھا و یتبادلھا مع جم

و یتم ذلك التعاون من خلال المكاتب المركزیة الوطنیة  للاتصالاتالعالمیة 

  ما یلي و ذلك عن طریق9للشرطة الدولیة الموجودة في إقلیم الدول المنظمة 

تیسیر التعاون المیداني بین البلدان الأعضاء من خلال إعداد لائحة بأسماء  -

على  الاعتداءضباط إتصال متیسرین للمساعدة في التحقیقات بشأن جرائم 

 التوقیع الإلكتروني

زیادة تبادل المعلومات بین البلدان الأعضاء بشأن الأسالیب الإجرامیة المتبعة  -

على التوقیع الإلكتروني عن طریق الفرق العاملة الإقلیمیة  ءالاعتدافي جرائم 

مستمرة و یمكنھا تلقي أو  اتصالوحلقات العمل التدریبیة و قد تم إنشاء نقاط 

تقدیم المعلومات و طلبات المساعدة و تعتبر شبكة النقاط المرجعیة المركزیة 

 120أكثر من  منظومة إنذار مبكر و قد بادر لاستحداثالوطنیة شرطا أساسیا 

 مكتبا مركزیا إلى تعیین نقاط مرجعیة مركزیة وطنیة 
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مساعدة البلدان الأعضاء في التحقیق في الھجمات و غیرھا من الجرائم  -

 الإلكترونیة عبر تسییر خدمات في مجال التحقیق و قواعد البیانات 

إنماء شراكات إستراتیجیة مع منظمات دولیة أخرى و ھیئات القطاع  -

نتربول مرة كل عامین مؤتمرا دولیا و تیسیر التعاون الدولي ینظم الأ 10صالخا

على التوقیع الإلكتروني  الاعتداءبشأن الإجرام الإلكتروني و من بینھا جرائم 

یجرى فیھ تبادل المعارف و الخبرات و تستضیفھ أجھزة شرطیة تابعة للبلدان 

لخاص و الوسط الأكادیمي الأعضاء خبراء من أجھزة إنفاذ القانون و القطاع ا

على  الاعتداءو مناقشة أحدث التقنیات في مجال مكافحة جرائم  لاستعراض

و على غرار ھذه المنظمة أنشأ المجلس الأوروبي في  التوقیع الإلكتروني،

شركة أوروبیة لتكون ھمزة وصل بین أجھزة الشرطة  1991لكسمبورغ عام 

الوطنیة في الدول المنظمة و لملاحقة الجناة في الجرائم العابرة للحدود و منھا 

  11بطبیعة الحال الجرائم المتعلقة بالأنترنیت

د أن مجلس وزراء الداخلیة العرب أنشأ المكتب أما على المستوى العربي نج   

العربي للشرطة الجنائیة بھدف تأمین و تنمیة التعاون بین أجھزة الشرطة في 

دول الأعضاء في مجال مكافحة الجریمة و ملاحقة المجرمین في حدود القوانین 

 و الأنظمة المعمول بھا في كل دولة بالإضافة إلى تقدیم المعونة في مجال دعم و

  12تطویر أجھزة الشرطة في دول الأعضاء

  : القیام ببعض العملیات الشرطیة و الأمنیة المشتركة -

جرائم التوقیع الإلكتروني خاصة تعقب مجرمي جرائم المعلوماتیة عامة و     

ضبطھا و القیام بعملیة التفتیش العابر للحدود لمكونات و تعقب الأدلة الرقمیةو

بحثا عن ما قد  الاتصالشبكات و الأنظمة المعلوماتیةالحاسب الآلي المنطقیة و 

الجریمة المعلوماتیة ، كلھا أمور تستدعي  ارتكابتحویھ من أدلة و براھین على 

القیام ببعض العملیات الشرطیة والفنیة و الأمنیة المشتركة و ھي من شأنھا 
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حد  صقل مھارات و خبرات القائمین على مكافحة تلك الجرائم و بالتالي وضع

  لھا

  :تبادل المعاونة لمواجھة الكوارث و الأزمات و المواقف الحرجة -

ھذه الصورة من صور التعاون الأمني تعد من أھم الصور في مجال مكافحة     

لة الجزائیة لیست بنفس المستوى جرائم الأنترنیت سیما و أن أجھزة العدا

في جمیع الدول و إنما ھناك تفاوت فیما بینھا فبعض الدول متقدمة  الجاھزیةو

تقنیا و تكنولوجیا و لھا صیت كبیر في مواجھة جرائم التوقیع الإلكتروني 

  13تشریعیا و فنیا و البعض تفتقد ذلك و من ھنا كان لابد من التعاون بین الدول
  ء على التوقیع الإلكترونيالتعاون من خلال نظام شنجن للمعلومات في جرائم الاعتدا-

من الأمثلة الجیدة على التعاون الشرطي الدولي و احترام الحقوق الأساسیة و

و یتكون نظام معلومات شنجن من قسم مركزي مقره    نظام شنجن للمعلومات 

مدینة ستراسبورغ و أقسام وطنیة في كل دولة من دول المنظمة، كذلك بنك 

والسلطات  تسجل فیھ المعلومات التي ترسلھا إلیھ قوات الشرطة معلومات كبیر،

أولئك  ه المعلومات عناوین الأفراد سواءو من بین ھذ. القضائیة في كل دولة

المطلوب تسلیمھم من قبل دول أخرى أو الممنوعین من دخول أراضي دولة ما 

 14سبب كانأو المعلن اختفاؤھم أو المطلوب تقدیمھم للعدالة بأمر قفائي لأي 

الطرف المطلوب منھ أو تقدیم المساعدة وفقا لشروط معینة عوضا عن رفض 

  .الطلب أو تأجیلھ
  صور المساعدة القضائیة الدولیة في جرائم الاعتداء على التوقیع الإلكتروني-

  و تتخذ المساعدة القضائیة في المجال الجنائي صور عدة منھا

و ھو یشمل تقدیم المعلومات و البیانات و الوثائق و المواد : تبادل المعلومات -

الاستدلالیة التي تطلبھا سلطة قضائیة أجنبیة و ھي بصدد النظر في جریمة ما، 

عن الاتھامات التي وجھت إلى رعایاھا في الخارج و الإجراءات التي اتخذت 

  15ضدھم و قد یشمل التبادل السوابق للجناة
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صور المساعدة القضائیة الدولیة مدى كبیر في كثیر من و لھذه الصورة من     

من الفقرة الثانیة من المادة الأولى من معاھدة " ز" والبند "و " الاتفاقیات كالبند 

و ھناك البند أولا  16النموذجیة لتبادل المساعدة في المسائل الجنائیة الأمم المتحدة

لامي لمكافحة الإرھاب من المادة الرابعة من معاھدة لمنظمة المؤتمر الإس

الدولي و ذات الصورة نجدھا في المادة الأولى من اتفاقیة الریاض العربیة 

و یوجد لھا تطبیق كذلك في اتفاقیة الأمم المتحدة لمكافحة  17للتعاون القضائي 

  : منھا 21م في المادة  2000الجریمة المنظمة غیر الوطنیة 

 باتخاذأو معاھدة  اتفاقیةناء على یقصد بھ قیام دولة ما بو :نقل الإجراءات

في إقلیم دولة أخرى و لمصلحة  ارتكبتإجراءات جنائیة و ھي بصدد جریمة 

من أھمھا التجریم المزدوج و یقصد بھ 18ھذه الدولة متى توافرت شروط معینة

        أن یكون الفعل المنسوب إلى الشخص یشكل جریمة في الدولة الطالبة

الدولة المطلوب إلیھا نقل الإجراءات ، بالإضافة إلى شرعیة الإجراءات و

مقررة في قانون  اتخاذھابمعنى أن تكون الإجراءات المطلوب  اتخاذھاالمطلوب 

الدولیة  الاتفاقیاتلقد أقرت العدید من 19الدولة المكلوب إلیھا عن ذات الجریمة

ة القضائیة الدولیة كمعاھدة منھا و الإقلیمیة ھذه الصورة كإحدى صور المساعد

و ذات  20الأمم المتحدة النموذجیة بشأن نقل الإجراءات في المسائل الجنائیة

التعاون القانوني و  لاتفاقیة الاسترشاديمن النموذج  16الشيء نجده في المادة 

  .م 2003القضائي الصادر عن مجلس التعاون الخلیجي 

إجراء قضائي من إجراءات  اتخاذب یقصد بھا طلو :الإنابة القضائیة الدولیة

الدعوى الجنائیة تتقدم بھ الدولة الطالبة إلى الدولة المطلوب، لضرورة ذلك في 

الفصل في مسألة معروضة على السلطة القضائیة في الدولة الطالبة و یتعذر 

و تھدف ھذه الصورة إلى تسھیل الإجراءات الجنائیة  21علیھا القیام بھ بنفسھا

ا یكفل إجراءات التحقیقات اللازمة لتقدیم المتھمین للمحاكمة و بین الدول بم

التغلب على عقبة السیادة الإقلیمیة التي تمنع الدول الأجنبیة من ممارسة بعض 
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كسماع الشھود أو إجراء التفتیش الأعمال القضائیة داخل إقلیم الدول الأخرى 

و نظرا لأن مثل ھذه الإجراءات قد تتخذ وقتا طویلا فقد أبرمت  22غیرھا و

العدید من الاتفاقیات الجدیدة التي ساھمت باختصار الإجراءات عن طریق 

ذلك الاتفاقیة الأمریكیة  مصالحالاتصال المباشر بین السلطات المعنیة بالتحقیق 

 23لة استعجالالكندیة التي تنص على إمكانیة تبادل المعلومات شفویا في حا

من اتفاقیة الریاض العربیة لتعاون القضائي  15نفس الشيء نجده في المادة و

الاتصالات  و الخاصة باستخدام 1990شینغن  اتفاقیةمن  53، و المادة 1983

 46من المادة  13المباشرة بین السلطات القضائیة في دول الأطراف و الفقرة 

  24ساد من اتفاقیة الأمم المتحدة لمكافحة الف

  : على التوقیع الإلكتروني الاعتداءتسلیم المجرمین في جرائم 

 ارتكابعلى التوقیع الإلكتروني من خلال وسائل فنیة تتیح للمتھم  الاعتداءإن    

المجرمین عن سلطات  ابتعادالجریمة حال وجود في دولة أجنبیة، أدى إلى 

الدولة المتضررة من الجریمة و إفلاتھم من العقاب في كثیر من الأحیان و ھو 

ما یعكس ضرورة التعاون الدولي لمكافحة الجرائم التي یكون التوقیع محلا لھا ، 

و ضمان توقیع العقاب على مرتكبي ھذه و ضمان توقیع العقاب على مرتكبي 

تعریف التسلیم بأنھ إجراء تتخلى الدولة بموجبھ  ھذه الجرائم و على ذلك یمكن

عن فرد موجود لدیھا لسلطات دولة أخرى تطالب بتسلیمھ إلیھا بغرض محاكمتھ 

  25عن جریمة إرتكبھا أو لتنفیذ حكم صادر ضده بعقوبة جنائیة

  على التوقیع الإلكتروني الاعتداءشروط التسلیم في جرائم 

دة شروط لتسلیم المجرمین بعضھا یتعلق الدولیة ع الاتفاقیاتوقد وضعت    

  و البعض الآخر یتعلق بالجریمة محل التسلیم   بالشخص المطلوب تسلیمھ 

فلا یجوز التسلیم في الجرائم  :عدم جواز التسلیم في الجرائم السیاسیة -

ضد الشخص  انتقامیةإجراءات  اتخاذالسیاسیة حیث یكون الغرض منھ 
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یلیق بالدولة المطلوب منھا التسلیم أن تساھم في  المطلوب تسلیمھ و ھو عمل لا

  26تنفیذه

المنسوب إلى المتھم یشكل جریمة  الإلكترونيعلى التوقیع  الاعتداءأن یكون  -

و یشترط لقیام الدولة بتسلیم شخص ما إلى دولة :في قانون الدولة طالبة التسلیم

إلى المتھم مجرما على التوقیع الإلكتروني المنسوب  الاعتداءأجنبیة أن یكون 

  . في قانون الدولة طالبة التسلیم و في قانون الدولة المطلوب إلیھا معا

التجریم في الدولة طالبة التسلیم و الدولة المطلوب منھا  ازدواجیتبع مبدأ و    

على التوقیع الإلكتروني قد  الاعتداءالتسلیم الا تكون الدعوى الجنائیة في جریمة 

وفقا لقانون أي من الدولتین، لأن  انقضائھالأي سبب من أسباب  انقضت

الغرض من التسلیم ھو محاكمة الشخص أو تنفیذ عقوبة محكوم بھا علیھ، فإذا 

فلا یكون . الدعوى الجنائیة بالتقادم طبقا لقانون الدولة طالبة التسلیم انقضت

  27ھناك محل التسلیم

مختصا بمحاكمة الشخص المطلوب  أن یكون قانون الدولة طالبة التسلیم -

  :تسلیمھ

على التوقیع الإلكتروني  الاعتداءینظر جرائم  الاختصاصیجب أن ینعقد و    

یكون قانون الدولة المطلوب إلیھا  إلابالمقابل یتعین و لقانون الدولة طالبة التسلیم

التسلیم مختصا بمحاكمة الشخص المطلوب تسلیمھ عن ذات الفعل المنسوب 

لذلك یجب أن یكون ھناك تنسیق بین مختلف التشریعات لتعریف جرائم و، 28إلیھ

  . التجریم ازدواج اشتراطالإعتداء على التوقیع الإلكتروني أو على الأقل 

  :مبررات التعاون الدولي في مجال مكافحة جرائم التوقیع الإلكتروني: ثالثا

إلى توزیع أركانھا  جرائم التوقیع الإلكتروني جرائم غیر إقلیمیة مما یؤدي -

  . على عدة دول

كما أن أدلة إثباتھا یسھل طمثھا و محوھا مما یجعل ھناك صعوبة قائمة ضد  -

جعل  ھذا النوع من الجرائم و ھذا ما القوانین الوطني التقلیدیة في مواجھة 
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المجتمع الدولي یتجھ نحو إنشاء أجھزة تعاونیة تعمل على مستویات حكومیة أو 

دولیة  من أجل ضمان التنسیق و المتابعة فیما یتخذ من تدابیرغیر حكومیة 

  . 29الدولي بالتعاون موضع التنفیذ الإیجابي و المتكامل  الالتزامداخلیة لوضع و

التعاون الدولي في مجال منظومة التوقیع الإلكتروني یعتبر من قبیل التدابیر  -

لأن المجرم سوف یجد نفسھ محاطا بسیاج مانعة من  المانعة لإرتكاب الجریمة ،

الإفلات من المسؤولیة عن الجریمة التي إرتكبھا أو من العقوبة التي حكم بھا 

جریمة في دولة و تمكن من الھروب إلى دولة أخرى ، فإنھ سوف  ارتكبفإذا 

یكون عرضة للقبض علیھ أو ترحیلھ إلى البلد الآخر و من شأن كل ذلك أن 

  . 30المجرم یعزف عن سلوك سبیل الجریمةیجعل 

إشكالیات التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني و كیفیة  .2

  :التغلب علیھا

الركیزة الأساسیة في مواجھة لبنیة الأولى وإذا كان التعاون الدولي ھو ا     

جرائم التوقیع الإلكتروني نظرا لكونھا غالبا ما تتم في أماكن مختلفة في العالم 

عدة إشكالیات و عقبات  تعترضھتقنیات حدیثة ، غیر ذلك التعارض  باستخدام

سواء على المستوى الوطني أو الدولي و التي تجب للتغلب علیھا بذل المزید من 

و القضاء علیھا و على ھذا الأساس سوف نتناول ھذا المحور ما  الجھد لتخطیھا

  : یلي

  :إشكالیات التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني: أولا

إشكالیات التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني على  /أ

  :المستوى الوطني

الإشكالیات التي تواجھ التعاون الدولي في مجال مكافحة جرائم التوقیع  تعدد    

  :الإلكتروني على المستوى الوطني و من أھم ھذه الإشكالیات ما یلي

  :عدم كفایة القوانین القائمة لمواجھة جرائم التوقیع الإلكتروني -
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إن التطور في المجال التكنولوجي سواء من ناحیة الحیاة العامة أو الخاصة      

الجناة لتلك التقنیة في  استغلالالجمیع علیھ في سائر شؤونھم و  اعتمادو 

للأسف تطور بذات الدرجة و جرائمھم ھذا التطور في الحقیقة لا یقابل ارتكاب

القوانین الجنائیة  في النصوص القانونیة و بالتالي فإن الكثیر من نصوص

الداخلیة لبعض الدول لا یكفي بوصفھا الحالي لمواجھة تلك الصور المستحدثة 

 ارتكابمن الجرائم ، لتطلب غالبیة النصوص الصفة المادیة في الشيء محل 

رج تلك الصور من ھو ما یتنافى مع الطبیعة الإلكترونیة و بالتالي تخالجریمة و

لى الرغم من إصدار العدید من الدول لتشریعات عو،  31العقابطائلة التجریم و

الدولة التي تجرم  الاتفاقیاتللعدید من  انضمامھاالمتعلقة بالجرائم الإلكترونیة و 

الأفعال المخالفة للمعاھدات المنظمة لھذه الجرائم، إلا أن ھذه النصوص غیر 

التشریعات كافیة لمعالجة سائر جرائم التوقیع الإلكتروني كما و أن الكثیر من 

الداخلیة لدول و إن كانت تحتوي على قواعد عامة یمكن تطبیقھا على ھذه 

أركان و شروط ھذه الجرائم فإنھ یترتب على ذلك  لاختلافالجرائم إلا أنھ نظرا 

عدم إمكان تطبیق ھذه النصوص على ھذه الجرائم مما یصعب مھمة الأجھزة 

لكتروني و ملاحقة مرتكبیھا الشرطیة و القضائیة في ضبط جرائم التوقیع الإ

  . 32قضائیا

  :عدم ظھور الأدلة المادیة -

لما كانت جرائم التوقیع الإلكتروني من الجرائم التي تتم في بیئة إلكترونیة      

لیس لھا كیان مادي ملموس حیث تتم عن طریق الحاسب الآلي حیث یمكن 

كما یمكنھ كذلك ،برامجھ و لمرتكب الجریمة بالعبث في بیانات الحاسب الآلي

محوھا في زمن ضئیل للغایة و یترتب على ذلك صعوبة توصل أجھزة إنفاذ 

القانون لھذه الأدلة خاصة و أن ھذه الأجھزة مھما كانت درایتھ بعلوم الحاسب و 

الإجراءات الواجب إتباعھا في مسرح جرائم التوقیع الإلكتروني فإنھ لا یستطیع 

معرفة كل ما یمكن أن تقوم بھ لمحو الأدلة في مجاراة المجرم المعلوماتي ، و 
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مسرح الجریمة و یرجع ذلك لعدم ظھور أدلة مادیة على الواقعة و مثال ذلك 

 لارتكابجریمة سرقة التوقیع الإلكتروني حیث یقوم الجاني بالتخطیط جیدا 

و قد یلحق بمسألة عدم ،  33جریمة بحیث یخفي الأدلة أو یقوم بمحوھا تماما

یل مسألة أخرى تؤدي بشكل كبیر إلى عدم عدم ظھور الأدلة و ذلك ظھور الدل

 ارتكبھالأنھا تكون مشفرة فلا یستطیع الجاني أن یخفي الدلیل عن الجریمة التي 

  .یصعب تحدید شخصھ و من ثم ملاحقتھو

  :عدم وجود الآثار التقلیدیة في جرائم التوقیع الإلكتروني -

لما كانت جرائم التوقیع الإلكتروني من الجرائم التي ترتكب بواسطة أو من     

خلال الحاسب الآلي و شبكة المعلومات و الإنترنیت فإنھا تظل مجھولة حتى یتم 

الإبلاغ عنھا لجھات البولیس و ذلك لأنھا لا یتخلف عنھا آثار مادیة و ذلك یؤدي 

  .34اكتشافھالصعوبة 

  :صعوبة إثبات جرائم التوقیع الإلكتروني و التحقیق فیھا -

إن جرائم التوقیع الإلكتروني تثیر العدید من المشكلات من أھمھا صعوبة      

 و إثباتھا نظرا للطبیعة التي تتسم بھا ھذه الجرائم من الغش و الإحتیال اكتشافھا

المعلومات و التي  تكنولوجیا متطورة جدا لنقل و تبادل البیانات و باستخدام

على التوقیع  الاعتداءجرائم  باستخدامھاأصبحت ھي الوسیلة التي یرتكب الجناة 

الإلكتروني و ترجع صعوبة إثبات ھذه الجرائم لخصائص تكنولوجیا المعلومات 

أدلتھا و طمس معالمھا و ارتكابھاذاتھا و خاصیة سرعة إرتكابھا و ھو ما یسھل 

یمتھم دون ترك دلیل مادي ملموس و إذا حدث ووجد جر اقتراففیستطیع الجناة 

الدلیل فإنھم یستطیعون تدمیره و محوه قبل التوصل إلیھ من قبل سلطات 

و التحقیق بالإضافة إلى الخبرة الفنیة العالیة لدى مرتكبي جرائم  الاستدلال

البیانات  استدعاءالحاسبات الآلیة و تخزین و  استخدامالتوقیع الإلكتروني في 

  .35نظم المعلومات  اقتحامو

  :الصعوبات الناشئة عن الأحجام عن الإبلاغ -
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ترجع بعض الصعوبات التي تواجھ أجھزة الأمن و التحقیق إلى أحجام المجني 

علیھم في غالب الأحیان عن الإبلاغ عما یتعرضون لھ من جرائم تقع على 

توقیعاتھم الإلكترونیة أو على التوقیعات المحفوظة لدى مزودي خدمات الإشھار 

  36یھم و التوثیق و المخزنة على شبكات المعلومات المعتمدة لد

إشكالیة التعاون الدولي لمكافحة جرائم التوقیع الإلكتروني على المستوى  /ب

  :الدولي

بالرغم من ضرورة التعاون الدولي لمكافحة جرائم التوقیع الإلكتروني و    

و من أھم  ، مناداة الكثیرین بھ إلا أن ثمة إشكالیات و معوقات تقف دون تحقیقھ

  : ھذه الإشكالیات ما یلي

  :قصور التشریعي للدول و التعارض بین مصالحھاال -

إن الإختلاف في الأنظمة القانونیة للدول یعد عقبة كبیرة تعترض سبیل     

التعاون الدولي بین تلك الدول في مجال مكافحة جرائم التوقیع الإلكتروني لما 

 الاختلافما یثیره ھذا من مشكلات تطبیق القانون و الاختلافیترتب على ذلك 

من مشكلات في الواقع العملي، بالإضافة إلى قصور غالبیة النظم التشریعیة 

للدول عن وضع مفھوم محدد لجرائم التوقیع الإلكتروني و كذلك قصورھا في 

ھذا ،  37وضع نظام قانوني خاص لتلك الجرائم یجعل التعاون الدولي أمرا صعبا

عدم النص على جمیع ما ینعكس سلبا على إجراءات التعاون الدولي، حیث أن 

جرائم التوقیع الإلكتروني و عدم تحدید مفھوم واحد لھا یؤثر ذلك على ما یعني 

كما أن القصور . القرار في مجالات الفكري و القانوني في مختلف الدول

التشریعي الداخلي لمختلف الدول في وضع نظام قانوني خاص بمكافحة جرائم 

الدولي في مواجھة ھذه الجرائم  التعاون التوقیع الإلكتروني یقف عائقا أمام

عندما تتعارض مصالح الدول فإن ذلك یمثل عقبة كبیرة تعترض سبل التعاون و

  .الدولي

  :النظم القانونیة الإجرائیة اختلافتنوع و  -
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النظم القانونیة الإجرائیة نجد أن طرق التحري و التحقیق  اختلافبسبب تنوع و 

و المحاكمة التي تثبت فاعلیتھا في دولة ما قد تكون عدیمة الفائدة في دولة 

أخرى ، و قد لا تسمح بإجرائھا ، كما ھو الحال بالنسبة لمراقبة الإلكترونیة و 

و التحقیق أنھا أ الاستدلالاتمن قبل طرق جمع  اعتبرتالتسلیم المراقي فإذا 

قانونیة في دولة معینة ، قد تكون ذات طریقة غیر مشروعة في دولة أخرى 

  38الأمر الذي یقف عقبة أمام التعاون الدولي لمكافحة ھذه الجرائم

  :القضائي الدولي الاختصاصتنازع  -

نظرا لما تتسم بھ جرائم التوقیع الإلكتروني من سمات و خصائص و كونھا      

و ذات طبیعة عالمیة التأثیر و التدبیر، فإنھا تعد من    ة لحدود الدولجرائم عابر

القضائي بین الدول و الذي  الاختصاصأكثر الجرائم التي یثار بشأنھا تنازع 

یعني تقدیم الدعوى عن ذات الجریمة أو عدة جرائم مرتبطة إلى جھتین من 

" و ھو ما یسمى  اختصاصھاجھات التحقیق أو الحكم ، و إدعاء كل جھة 

أو رفض كلا الجھتین النظر على أساس عدم "  الإیجابي الاختصاصبتنازع 

السلبي الأمر الذي یؤدي بإطاحة  الاختصاصو ھو ما یسمى تنازع  الاختصاص

مبدأ عدم جواز محاكمة الشخص عن الفعل الواحد أكثر من مرة و ھو أحد 

فقد یرتكب العقل الإجرامي  39نائيالمبادئ الأساسیة التي یقوم علیھا القانون الج

في دولة و قد تحدث النتیجة نظرا لما قد یؤدي بمساس أحد مصالحھا بھذه 

فقد لفتت كل ھذه المشكلات ضرورة إیجاد الوسائل المناسبة لحل ،  الجرائم

  .المشكلات المتعلقة بمسائل الإختصاص القضائي 

  :إشكالیات الخاصة بإنابة القضائیة الدولیة -

من الإشكالات التعاون الدولي في مجال مكافحة جرائم التوقیع الإلكتروني      

و الخاصة بالإنابة القضائیة الدولیة ما یعرف بإشكالیة فكرة السیادة و ھي تعني 

أن الدولة ھي السلطة العلیا لا تعلوھا سلطة في الداخل و الخارج بما یعنیھ ذلك 

السلطة و مظاھرھا ، دون  اختصاصاتجھة الحكم في الدولة بكافة  استئثارمن 
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أن تخضع في ذلك لأي جھة أعلى و دون أن تشارك معھا في ذلك سلطة أو 

غیر أن ھذا التعاون قد یصطدم بفكرة سیادة كل دولة على إقلیمھا  40جھة مماثلة 

بحسبان أن كل دولة تقوم بنفسھا و عبر جھازھا القضائي بالفصل في كافة 

و بالتالي  . تربط بفكرة السیادة  لاعتباراتالمنازعات التي تثار على أراضیھا 

ل المختلفة في مكافحة فإن الزج بفكرة السیادة قد یعوق التعاون القضائي بین الدو

  . 41الجرائم توقیع الإلكتروني

أما الإشكالیة الثانیة فتتمثل في البطئ في إجراءات الإنابة و الذي قد     

یتعارض مع طبیعة جرائم التوقیع الإلكتروني و ما تتمیز بھ من سرعة و ھو 

على التعاون الدولي لمكافحة ھذه الجرائم كذلك إشكالیة  انعكسالأمر الذي 

على  دفبالرطلب غالبا ما تكون متباطئة التباطؤ في الرد حیث أن الدولة متلقیة ال

الطلب سواء بسبب نقص الموظفین المدیرین أو نتیجة الصعوبات اللغویة أو في 

  .42لأسبابإلى غیر ذلك من ا الاستجابةالفوارق في الإجراءات التي تعقد 

الإشكالیات الخاصة بتسلیم المجرمین في مجال مكافحة جرائم التوقیع  -

  :الإلكتروني

افحة جرائم التوقیع الإلكتروني من إشكالیات التعاون الدولي في مجال مك    

  :الخاصة بتسلیم المجرمین إشكالیتینو

  :التجریم ازدواجیةإشكالیة  -

بالرغم من أھمیة ھذا الشرط إلا أنھ غالبا ما یكون عقبة أمام التعاون الدولي     

في مجال تسلیم المجرمین بالنسبة لجرائم التوقیع الإلكتروني لاسیما و أن بعض 

الدول لا تجرم ھذه الجرائم بالإضافة إلى أنھ من الصعب تحدید ما إذا كانت 

التسلیم یمكن أن تنطبق على ھذه  النصوص التقلیدیة لدى الدولة المطلوب منھا

الجرائم أم لا یضاف إلى ذلك أن الدول قد تفسر بتوسیع شرط إزدواج التجریم ، 

الدولیة في مجال تسلیم المجرمین و یحول بالتالي  الاتفاقیاتالأمر الذي یعوق 

  . 43دون جمع الأدلة و محاكمة مرتكبي ھذه الجرائم
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  :إشكالیة التزاحم في طلبات التسلیم-

یقصد بھ تلك الحالة التي یصل فیھا إلى الدول المطلوب منھا التسلیم أكثر      

من طلب تسلیم من عدة دول تطلب ذات الشخص ، سواء كان الطلب متعلق 

بنفس الجریمة أو بجرائم أخرى و مناط ھذه الإشكالیة أن الشخص قد یرتكب 

تمس في نفس الوقت جریمة أو أكثر من جرائم التوقیع الإلكتروني في دولة و 

بمصالح أساسیة لأكثر من دولة ففي ھذه الحالة قد تتزاحم طلبات التسلیم المقدمة 

  . 44من الدول لمضرورة إلى الدولة المطلوب إلیھا

آلیات التغلب على إشكالیات التعاون الدولي في مجال مكافحة جرائم : ثانیا

  :التوقیع الإلكتروني

التدابیر التي یتعین الآلیات والإجراءات و ة لأھمسنتعرض في ھذه الدراس    

  للقضاء على إشكالات التعاون الدولي لمكافحة جرائم التوقیع الإلكتروني اتخاذھا

آلیات التغلب على إشكالات التعاون الدولي في مكافحة جرائم التوقیع  -

  :الإلكتروني على المستوى الوطني

  :التدابیر الموضوعیة -

ینبغي على كل دولة أن تتبع سیاسة جنائیة تھدف إلى التعاون مع باقي الدول  -

لذا یتعین على ،  أھوال الجرائم المعلوماتیة لأجل حمایة المجتمعات من أخطار و

كل دولة أن تتبع التدابیر التشریعیة و غیرھا من التدابیر الأخرى اللازمة 

البقاء غیر المصرح إلى  للكشف المبكر عن عملیة الدخول غیر المشروع و

 .كافة إجراء نظام شبكة الأنترنیت وفقا لما تقتضي بھ أحكام قوانینھا الداخلیة

جعلھ غیر قانوني و اعتراضالتدابیر التشریعیة اللازمة لإدراك أي  اتخاذكذلك و

   . لأحكام المقضي بھا في القانون الوطنيلجریمة جنائیة وفقا 

ول أن تضمن قوانینھا ما یعتبر أعمال الأضرار كما یجب على كل دولة من الد -

  . أو الإتلاف أو تعدیل تستھدف التوقیع الإلكتروني
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كما یجب على كل دولة أن تتبنى تدابیر تشریعیة تتیح مساءلة الأشخاص  -

المعنویة جنائیا عما ینشأ من جرائم تتعلق بالحاسوب و الأنترنیت ، و ذلك في 

ة من الشخص الطبیعي الذي یؤدي إلى حدوث أحوال قصور الإشراف و الرقاب

  . 45ھذه الجرائم أو تسھیل حدوثھا

ضرورة إعادة النظر في تشریعات الدول القائمة و تعدیلھا ووضع تشریعات  -

  . مستقلة تحیط بجمیع جرائم التوقیع الإلكتروني

  :التدابیر الإجرائیة  

، بھدف التغلب  اتخاذھاتتمثل أھم التدابیر الإجرائیة التي یتعین على الدول     

  :في  على إشكالیات التعاون الدولي بشأن مكافحة جرائم التوقیع الإلكتروني

تبني التدابیر التشریعیة الإجرائیة التي تمكنھا من تفتیش نظم و شبكات الحاسب -

  .ھافحص البیانات المخزنة بو  الآلي و أجزائھ

ر إضفاء صفة الضبطیة القضائیة على العاملین في مجال المعلومات من غی-

لمراقبة مدى خضوع  الانترنیتخدمات رجال الشرطة ، كمزودي الدخول و

  . النظام و العاملین للقانون

على التوقیع الإلكتروني  الاعتداءضرورة إنشاء نیابة متخصصة بجرائم  -

على علم بطبیعة تلك  ابمنح أعضائھا دورات تدریبیة تقنیة حتى یكونو الاھتمامو

  . 46الجرائم و ما تستلزمھ من تدابیر تقنیة لتعقب الدلیل الإلكتروني

ضرورة تدعیم التعاون بین أجھزة الشرطة في الدول المختلفة بناء على  -

شرطة الوطنیة ال اكتشفتدولیة و لھذا التعاون أھمیة كبیرة ، بحیث إذا  اتفاقیات

لدولة ما أن إحدى جرائم التوقیع الإلكتروني قد تم ممارستھا عبر شبكة 

الأنترنیت من خلال موقع موجود في الخارج فإنھا تقوم بالإبلاغ عن ھذه 

  . 47الجریمة إلى السلطات البولیس بالدولة التي تم فیھا البث

جرائم التوقیع آلیات التغلب على إشكالیات التعاون الدولي في مكافحة   -

  : الإلكتروني على المستوى الدولي
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  :آلیة التغلب على إشكالیة القصور التشریعي و التعارض في مصالحھا -
للتغلب على ھذه الإشكالیة فإن الأمر یقتضي توحید النظم القانونیة المنظمة     

للأنشطة الإجرامیة المتعلقة بجرائم التوقیع الإلكتروني و البحث عن وسیلة 
أخرى تساعد على إیجاد تعاون دولي یتفق مع طبیعة ھذا النوع المستحدث من 

بیة الداخلیة ، و تتمثل ھذه الجرائم و یحقق من غلو الفوارق بین الأنظمة العقا
 الاتفاقیاتالوسیلة في تحدیث التشریعات المحلیة المعنیة بھذه الجرائم و إبرام 

تفعیل التعاون الدولي في مجال التشریع العقابي و 48في ھذا النوع من الجرائم
  . لمكافحة ھذه الجرائم و ملاحقة مرتكبیھا

  :القانونیة الإجرائیة النظم اختلافآلیة التغلب على إشكالیة تنوع و  -

الناظر في مواثیق الدولیة الصادرة عن الأمم المتحدة نجد أنھا تشجع الدول     

بعض تقنیات التحقیقات الخاصة ، الشيء  باستخدامالأطراف فیھا على السماح 

و یفتح المجال أمام تعاون   الذي یخفف من إختلاف النظم القانونیة و الإجرائیة

دولي فعال و للتغلب على ھذه الإشكالیة و لتوثیق التعاون الدولي حیالھا یتعین 

بین الدول  ارتكازو  اتصالوجود إدارات و أشخاص محددین یعملون كنقاط 

المختلفة، فھناك حالات حرجة و أخرى یكون عنصر السرعة فیھا حاسما و لذا 

القرار یساعد في  باتخاذات و الأشخاص المخولین فإن وجود مثل ھذه الإدار

  . 49تحقیق و تعقب مثل ھذه الجرائم

كما یجب تطویر و توحید أنظمة التعامل مع الأدلة الإلكترونیة حتى یتم  -

  بھا بین الدول المختلفة الاعتراف

  :القضائي الدولي الاختصاصآلیة التغلب على إشكالیة تنازع -

جمیع جرائم التوقیعات  اعتبارلعل حل ھذه الإشكالیة یكون من خلال      

القضائي العالمي أو ما  الاختصاصتدخل في و الإلكترونیة من الجرائم الدولیة 

یعرف بالولایة القضائیة العالمیة و یعني ھذا أن یعطى الحق للدول بملاحقة و 

مرتكبیھا أو المكان الذي  لجنسیة اعتبارمحاكمة مرتكبي الجرائم الدولیة دون أي 

القضائي العالمي لأي دولة  الاختصاصفیھ الجریمة بما مفاده أن ینعقد  ارتكبت
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یؤسس ھذا المبدأ على فكرة و. ترغب في ملاحقة مرتكبي الجرائم الدولیة

تضامن بین الدول في مكافحة جرائم التوقیع الإلكتروني فالتدخل الدولي وفقا 

  نب إفلات المجرمین من العقابلھذا المبدأ یھدف إلى تج

  :آلیة التغلب على إشكالیات الخاصة بالإنابة القضائیة الدولیة -

فھي السند  مما لا شك فیھ أن فكرة السیادة تمثل ركنا أساسیا لقیام الدولة ،      

القانوني الذي تستند إلیھ الدولة لمباشرة صلاحیتھا الداخلیة و الخارجیة و نظرا 

و مجرم فیھا مجرم محترف  لأن جرائم التوقیع الإلكتروني من الجرائم الدولیة

دولي و لحرص كافة الدول على معاقبة مرتكبي ھذه الجرائم فقد سمحت ھذه 

كافحة ھذه الجرائم و منع المجرمین من الأخیرة بضرورة التعاون الدولي لم

إذا كان إجراء الإنابة القضائیة ھو الوسیلة التي یتحقق و. الإفلات من العقاب 

بھا مصالح المجتمع الدولي في مكافحة الجریمة دون الإخلال بسیادة الوطنیة 

  . 50للدول ، إلا أن ھذا الإجراء تحتمھ ضرورات تكافل و تعاون الدولي

  : ب على البطء في الإجراءاتآلیة التغل -

المباشر بین السلطات القضائیة في الدولتین أحد أھم الآلیات لتغلب  الاتصال     

لتالي أكثر باو  اختصاراو یعد ھذا الطریق أكثر    في الإجراءات البطءعلى 

التي تتطلب السرعة في جرائم  الاستعجالو طبیعة  یتلاءمسرعة و مرونة و 

  .51على التوقیع الإلكتروني الاعتداء

آلیة التغلب على الإشكالیات الخاصة بتسلیم المجرمین في مكافحة جرائم  -

  :التوقیع الإلكتروني

الأمم المتحدة  اتفاقیةلأجل التغلب على إشكالیة التجریم المزدوج نصت      

الدول بتجریم الأفعال  التزاملمكافحة الفساد على مخرجا مناسبا فمن خلال 

التي یتم عقدھا بین الدول فإن ذلك یوفر الأساس  الاتفاقیاتالمنصوص علیھا في 

أیضا لأجل التغلب على إشكالیة التجریم  52التجریم  ازدواجالكافي لتحقق شرط 

و التطورات التشریعیة الخاصة بتسلیم المجرمین  الاتجاھاتالمزدوج ركزت 
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م لھذا الشرط و ذلك بإدراج أحكام عامة في على تخفیف التطبیق الصار

و ذلك ما یسرد الأفعال ،   المعینة بتسلیم المجرمین الاتفاقیاتالمعاھدات و 

     التي تتطلب أن تجرم كجرائم أو أفعال مخلة بمقتضى قوانین الدولتین معا و

أو بمجرد السماح بالتسلیم لأي سلوك یتم تجریمھ و یخضع لمستوى معین من 

  . 53وبة في كل دولة العق

لذا یجب أن یكون ھناك تنسیق أو توحید بین التشریعات المختلفة فیما یتعلق      

التجریم إذ  ازدواج اشتراطبتعریف جرائم التوقیع الإلكتروني أو على الأقل عدم 

أن الفعل قد یكون معاقبا علیھ في بلد طبقا لظروفھ و لا یكون معاقبا علیھ في بلد 

  .التجریم إلى إفلات الجاني من العقاب ازدواج آخر ، فیؤدي

   خاتمة

نظرا للطبیعة المتعدیة للحدود الجغرافیة للجرائم التوقیع الإلكتروني فلا      

سبیل لمكافحتھا إلا بالتعاون الدولي الذي یتخذ صورا عدیدة منھا المساعدة 

  .الأمنیة و مساعدة القضائیة و تسلیم المجرمین

یعد مبدأ التعاون الدولي في العالم المعاصر من أھم المبادئ القانونیة  و    

الدولیة و قد ظھرت أھمیة ھذا المبدأ في مجال مكافحة جرائم التوقیع الإلكتروني 

  .مع تعدد و تشعب التطورات التي لحقت بظاھرة الجریمة و أسالیب إرتكابھا

رطة الجنائیة المخصصة یمثل التعاون الأمني الدولي بین أجھزة الش و   

لمكافحة ھذه الجرائم في الدول أحد أھم الوسائل التي یمكن من خلالھا تتبع 

  .المجرمین و متابعة المجرمین 

الأنظمة القانونیة للدول إشكالیة كبیرة تعترض سبیل التعاون  اختلافیعد     

أن قصور  الدولي بین تلك الدول في مجال مكافحة جرائم التوقیع الإلكتروني كما

غالبیة النظم التشریعیة للدول عن وضع مفھوم موحد لجرائم التوقیع الإلكتروني 

  .یجعل التعاون الدولي أمرا صعبا
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یعد بطؤ في إجراءات الإنابة القضائیة في إشكالات التعاون الدولي لمكافحة  

جرائم التوقیع الإلكتروني التي تتمیز بسرعة مما ینعكس بدوره على التعاون 

  . دولي في مكافحة ھذه الجرائمال

التجریم كشرط لتسلیم المجرمین إلا أنھ غالبا  ازدواجیةعلى الرغم من أھمیة   

ما یكون عقبة أمام التعاون الدولي في مجال تسلیم المجرمین بالنسبة لجرائم 

  التوقیع الإلكتروني

  التوصیات

كآلیة للتغلب على إشكالیات التعاون الدولي في مكافحة جرائم التوقیع الإلكتروني 

  :على المستوى الوطني یتعین على كل دولة كالآتي

  تعدیل تشریعاتھا الوطنیة بما یتوافق و طبیعة حدیثة ھذه الجرائم 

 صلاحیات الضبط و إحضار الأشخاص  تحویل سلطاتھا المعنیة

المتورطین في جرائم التوقیع الإلكتروني سواء كانوا متواجدین على 

 إقلیمھا أو في أي مكان آخر

  إخفاء صفة الضبطیة القضائیة على العاملین في مجال

 .منعھاشرطة لسرعة إكتشاف ھذه الجرائم والمعلومات من غیر رجال ال

 رطة في الدول المختلفة بناء على تدعیم التعاون بین أجھزة الش

 إتفاقیات دولیة

  ضرورة إیجاد أساس تشریعي موحد و تصور شامل لمفھوم

 .  جرائم التوقیع الإلكتروني و توحید الجھود قصد محاربة ھذه الجرائم

  یتعین توحید النظم القانونیة المنظمة للأنشطة الإجرائیة المتعلقة

 . بجرائم التوقیع الإلكتروني

 على وجود أكبر قدر من التناسق و التطابق فیما بین  العمل

 . قوانین الدول المختلفة



 التعاون الدولي  في مجال مكافحة جرائم التوقیع الالكتروني              ترجمان نسیمة د.ط 
  مداح حاج علي.د

 

 2020 ماي /  01، العددالسابع  المجلد                            مجلة صوت القانون               
 

77 

 لتغلب على إشكالیة تنازع الإختصاص القضائي الدولي في ل

مكافحة جرائم التوقیع الإلكتروني یتعین إعتبار جمیع ھذه الجرائم جرائم 

 .دولیة تدخل في الإختصاص القضائي العالمي

 ء في إجراءات الإنابة القضائیة الدولیة للتغلب على إشكالیة البط

یتعین الإتصال المباشر بین السلطات القضائیة الدولیة الطالبة و 

إختصارا و بالتالي أكثر سرعة المطلوب إلیھا و یعد ھذا الطریق أكثر 

 .مرونةو

  عفاء من ھذا الإللتغلب على إشكالیة التجریم المزدوج لابد من

  .العقابالشرط لضمان عدم الإفلات من 
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  .1ص  1989عام  40عدد . الدولي
  .553الغافري، مرجع سابق ص  حسین. د  -42
  . 91ص . جمیل عبد الباقي صغیر، مرجع سابق . د  -43
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أحمد محمد السید عبد الله ، التعاون الدولي في الإجراءات الجنائیة ، دراسة مقارنة . د -44

  .394، ص 2009دكتورة، حقوق جامعة منصورة 
  459ص . أیمن رمضان محمد أحمد ، مرجع سابق . د -45
  .459ص . أیمن رمضان محمد أحمد ، مرجع سابق . د -46
مات المخزنة في الحاسب الآلي ، الطبعة الثانیة عبد الله حسین علي محمود، سرقة المعلو -47

  346، ص  2002، دار النھضة العربیة 
  .555مرجع سابق ص . حسین بن سعید الغافري. د -48
  .86جمیل عبد الباقي صغیر ، مرجع سابق . د -49
منصور محمد الجندي ، أحكام الإنابة القضائیة في القانون الدولي الخاص ، دراسة . د -50

  .180ص  1999. رسالة دكتورة كلیة الشریعة و قانون القھرة ، جامعة الأزھرمقارنة، 
  .323ھلالي عبد الإلھ أحمد ص . د -51
  .557مرجع سابق ص .حسین بن سعید الغافري  -52
 .558مرجع نفسھ ، ص  -53

 

  قائمة المراجع

 ،أحمد فتحي سرور، الوسیط في قانون العقوبات القسم العام، دار النھضة العربیة 

 .1998، 6القاھرة ط

  أیمن عبد الحفیظ، الإتجاھات الفنیة و الأمنیة لمواجھة الجرائم المعلوماتیة مكتب

 .2005الكتب العربیة 

 جمیل عبد الباقي الصغیر، الجوانب الإجرائیة المتعلقة بالأنترنیت ، دار النھضة . د

 .2002العربیة 

 للجرائم الناشئة عن إستخدام  سلیمان أحمد فضل، المواجھة التشریعیة و الأمنیة. د

 .2013شبكة المعلومات الدولیة ، دار النھضة العربیة 

  عمر سالم ، الإنابة القضائیة الدولیة في المسائل الجنائیة ، دراسة مقارنة، دار

 .2001، 1طبعة. النھضة العربیة 

 ر عفیفي كامل عفیفي ، جرائم الكمبیوتر و حقوق المؤلف و الصفات الفنیة و دو. د

 الشرطة و القانون، دراسة مقارنة، منشآت المعارف ، إسكندریة 
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 عبد الفتاح بیومي حجازي ، الدلیل الجنائي و التزویر في جرائم الكمبیوتر و . د

 .2002الأنترنیت ، دار الكتب القانونیة ، القاھرة 

 منشأة  تنازع الإختصاص القضائي الدولي، دراسة مقارنة ،. ھشام صادق . د

 .2المعارف ، الإسكندریة ط

 2عبد الله حسین علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي ط. د ،

 .2002دار النھضة عربیة

 دار النھضة 2محمود نجیب حسني، شرح قانون الإجراءات الجنائیة ، ط. د ،

 .1988العربیة 

 في مرحلة جمع الإستدلالات  نبیلة ھروال ، الجوانب الإجرائیة لجرائم الأنترنیت. د

 .2008، دراسة مقارنة دار الفكر الجامعي 

 ھلالي عبد الإلھ أحمد، إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة ، دراسة . د

 .2008 1مقارنة، دار النھضة العربیة ،ط

  :الرسائل

توره جامعة عین أیمن رمضان محمد أحمد، الحمایة الجنائیة لتوقیع الإلكتروني رسالة دك. د

  .2010شمس 

إیھاب محمد یوسف ، إتفاقیات تسلیم المجرمین ، رسالة دكتوره ، كلیة الدراسات العلیا . د

 .2003بأكادیمیة الشرطة 

. حسین بن سعید الغافري، السیاسة الجنائیة في مواجھة جرائم الأنترنیت ، دراسة مقارنة . د

  .2007رسالة دكتوره ، عین شمس 

 المقالات -المؤتمرات 

محمد نبیل صالح، الجرائم المعلوماتیة و طرق مواجھتھا، بحث منشور بمركز بحوث 

  .2005یولیو  3الشرطة، أكادیمیة الشرطة، عدد 

محمد محي الدین عوض، مشكلات السیاسة الجنائیة المعاصرة في جرائم نظم المعلومات، . د

  .28/10/1998بحث مقدم للمؤتمر السادس لجمعیة المصریة قاھرة 

عبد الرحیم صدقي ، التعاون الدولي الجنائي ، بحث منشور بالمجلة المصریة الكبرى . د

  .1989، عام 40لقانون الدولي عدد

  


