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Résume :

Les perpétuelles changements spectaculaires a tous les niveau,
notamment le développement rapide des technologies de I'information et
de la communication, a rendu le monde d‘aujourd'hui non traditionnel, ou
tout est virtuel, en particulier dans le domaine économique ot les Etats ne
manquent pas ces grands avantages découlant de ['utilisation des
technologies nouvelles de l'information et de la communication a la
prestation des ces services gouvernementaux. Mais malgré cela, cette
utilisation a apporté beaucoup de cyber-risques qui pourraient conduire a
des cyber-attaques ou des cyber-crimes, qui peuvent empécher le
fonctionnement de ce gouvernement électronique.
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("): Digital.

(): Cyber.

(%): Cyber Espace. Voir également I'annexe N°1.
(*): e-Business.

(°): e-Management.

(®): e-Commerce

("): Cyber-crime.
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(): Lau Edwin, «Principaux enjeux de I'administration électronique dans les pays
membres de I'OCDE», Revue francaise d'administration publique, 2004/2 no110, P: 225.
() : Bradier Agnés, «Le gouvernement électronique : une priorité européenne», Revue
francaise d'administration publique, 2004/2 no110, P: 337.

®): Benyekhlef Karim, «L'administration publique en ligne au Canada : précisions
terminologiques et état de la réflexion», Revue francaise d'administration publique,
2004/2 nol110, P: 271.
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(®):http://www.larousse.fr/dictionnaires/francais/cybercriminalit%C3%A9 Consulté le:
[21/03/2013].
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(Y :http://www.symantec.com/content/en/us/enterprise/other_resources/b-

istr_main_report _v19 21291018.en-us.pdf P :19. Consulté le : [10/06/2014].

(12 ) : http://go.symantec.com/norton-report-2013/ Consulté le : [10/06/2014].

(13) -http://ebookbrowse.com/2012-norton-cybercrime-report-master-final-050912-pdf-
d398339874 P: 6. Consulté le : [10/06/2014]

(") : La cybercriminalité colte plus cher que les trafics de cocaine, héroine et marijuana,
Article publié le 08/05/2012, Journal Le Monde, Disponible sur :
http://www.lemonde.fr/technologies/article/2012/05/08/la-cybercriminalite-coute-plus-
cher-que-les-trafics-de-cocaine-heroine-et-marijuana 1698207 651865.html Consulté le :
[12/09/2012].
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(*®) : Script Kiddies.

(**) :GUILLEMIN Christophe, « Le "script-kiddie" le plus recherché de France est sous

contrdle judiciaire », Article publié le 10/07/2003, Disponible sur :

http://www.zdnet.fr/actualites/le-script-kiddie-le-plus-recherche-de-france-est-sous-
controle-judiciaire-2137368.htm Consulté le : [11/05/2012].
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(®) : La cybercriminalité codte plus cher que les trafics de cocaine, héroine et marijuana,
Article publié le 08/05/2012, Journal Le Monde, Disponible sur :
http://www.lemonde.fr/technologies/article/2012/05/08/la-cybercriminalite-coute-plus-
cher-que-les-trafics-de-cocaine-heroine-et-marijuana 1698207 651865.html Consulté le :
[12/09/2012].

(21) : Hacking ou Intrusion.

(**) : Cracking ou Piratage informatique.
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Facebook accusé de conserver des données effacées et de créer des "profils fantdmes",

Journal Le Monde, Disponible sur :
http://www.lemonde.fr/technologies/article/2011/10/24/facebook-accuse-de-conserver-des-donnees-effacees-
et-de-creer-des-profils-fantomes 1592814 651865.html
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(**) : Cyber-Fraude.
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Source : Mohamed.B, « Cybercriminalité en Algérie Les insultes et menaces par mails
proliferent », Journal Algérie news, 2 février 2013, p :06.
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(26) :Cyber-Terrorisme.
(*") : Cyber-Arme.
(

28) : Malware ou Programme Malveillant.
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(29) . FILIOL Eric, «Les Virus Informatiques: théorie, pratique et application», 2eme
édition, Springer, Paris, 2009, P :111.

() : Bombe Logique.

(*Y) : Backdoor ou Porte Dérobée.

(**) : Trojan ou Cheval de Troie

(33) : Worm ou Ver informatique.
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http://www.kaspersky.com/downloads/pdf/kaspersky global it-security-risks-

survey report eng final.pdf P:15. Consulté le : [21/03/2013].
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1129.html Consulté le : [26/03/2013].
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http://globometer.com/internet.php. Consulté le : [15/06/2014].
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(* : Spyware ou Logiciel Espion.
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(™) : Adware.

(") : Keyloggers ou Enregistreurs de touches.

(*) 1 IP Spoofing ou Usurpation de I'adresse IP/ DNS Spoofing ou Usurpation du DNS.

)

)

: Phishing ou Filoutage.
: Spam ou Pourriel/Courrier indésirable.
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(*) : Denial of Service ou Dénie de Service.
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Source: WOLF Philippe & VALLEE Luc,«Lla Criminalit¢ en France », Rapport de
I'Observatoire national de la délinquance et des réponses pénales, CNRS éditions,
Novembre 2011, P.793. Disponible sur:
http://www.inhesj.fr/sites/default/files/rapport 2011 0.pdf, Consulté le [26/03/2013].
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Malicious Activity by Source: Spam Zombies, 20122013

2013 Spam 2012 Spam
cuuntrymegion - spam - S
9.8% 1

e Spam 1 jslas 1(02) o3y goeked!

India 1 17.1% -7.4%
Netherlands 2 8.2% 3 6.5% 17%
Russia 3 6.6% 10 27% 38%
Taiwan 4 5.5% 17 2.2% 32%
Iran 5 5.3% 18 1.5% 37%
China 6 5.1% 9 3.1% 2.0%
Vietnam 7 5.0% 13 2.5% 25%
Peru 8 4.5% 12 2.6% 1.9%
United States 9 4.3% 5 4.2% 0.1%
Italy 10 3.2% 20 1.5% 1.8%

Source :http://www.symantec.com/content/en/us/enterprise/other_resources
/b-istr_appendices_v19 221284438.en-us.pdf P:9 Consulté le: [10/05/2014].
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