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La criminalité électronique et son
impact sur la sécurité nationale et la
sécurité du citoyen
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Résumé

La cybercriminalité se définit comme toute activité criminelle réa-
lisée au travers du cyberspace et par le réseau Internet. Par extension, elle
integre toute forme de malveillance électronique effectuée a 1’aide des
technologies informatique de télécommunication.

De ce fait, la cybercriminalité est une infraction transfrontaliére exi-
geant des Etats une étroite coopération judiciare, technique et opération-
nelle dans la prévention et la répression.

Mots clés: cybercriminalité, cyberspace, infraction transfrontaliére, coo-
pération judiciare, technologies de I’information.
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Introduction

haque technologie est porteuse de potentialités criminelles et

offre des possibilités de détournements et d’usage abusif. De
tels risques sont inhérents a toutes avancées scientifiques ou technolo-
giques. Alors que I’Internet connaissait une grande expansion, le crime
en ligne augmentait également. Les cybercriminels ont largement envahi
le monde virtuel, commettant des infractions, tels qu’utilisation de codes
d’accés confidentiels, piratage, fraude, espionnage, sabotage informa-
tique, transferts illégaux de fonds et évasion fiscale, trafic de drogue, traite
de personne, terrorisme, etc.

Assez souvent, certaines de ces infractions citées a titre non exhaustif,
requierent la participation de plusieurs personnes de différentes nationalités
ou résidents dans différents pays. La cybercriminalité est de ce fait une
infraction transfrontaliére exigeant des Etats une étroite coopération
judiciaire, technique et surtout opérationnelle dans la prévention et la
répression des infractions électroniques. Les 1égislations nationales devront
¢galement s’adapter a 1’'usage criminel des technologies émergentes.

Aujourd’hui, il existe un risque réel que, sans harmonisation dans
ce domaine, les pays qui ont de faibles niveaux de cybersécurité, une
législation faible en matiére de cybercriminalité et des capacités réduites
dans le domaine de I’application de la loi deviennent des refuges pour les
cybercriminels.

I. Définition de la Cybercriminalité

La cybercriminalité désigne «toutes les infractions pénales suscep-
tibles de se commettre sur ou au moyen d’un systeme informatique généra-
lement connecté a un réseau internet. Selon 1’Organisation de Coopération
et de Développement Economique, la cybercriminalité s’assimile a «tout
comportement illégal, ou contraire a I’éthique, ou non autoris¢, qui concerne
un traitement automatique de données et, ou de transmission de donnéesy.
De manicre générale, il est possible de dresser une typologie des crimes
¢lectroniques plus au moins proche de la réalité de la cybercriminalité.

D’une part, il y’a les infractions propres aux technologies de I’infor-
mation et de la communication, telles que les atteintes aux systémes de
traitement automatisé de données, les traitements non autorisés de don-
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nées personnelles, etc. D’autre part, il y’a les infractions commises via les
supports de technologies de I’information et de la communication, telles
que les infractions financiéres et économiques, 1’enrolement des terroristes
et toute publication a caracteére haineux, diffamatoire, etc. Le point com-
mun de toutes ces infractions est qu’elles peuvent étre commises a grande
échelle. La distance géographique entre le lieu ou I’acte délictueux est
commis, et ses effets peut étre considérable.

Si I’on se référe a la Convention du Conseil de I’Europe du 23 no-
vembre 2001 (Convention de Budapest)®, instrument international traitant
spécifiquement de la cybercriminalité, on reléve neuf types d’infractions.
Il s’agit de 1’acces illégal aux systémes et données informatiques, tel que
le piratage ; I’interception illégale ; I’atteinte a I’intégrité des données ;
I’atteinte a I’intégrité des systémes ; le marché noir de la production ou la
vente de moyens de commettre les infractions ; la fraude informatique ; la
falsification informatique ; les atteintes contre des enfants ; les infractions
liées aux atteintes a la propriété intellectuelle et aux droits connexes.

II. Cybercriminalité et coopération internationale

La coopération internationale en matiere de cybercriminalité revét
une importance cruciale parce que la lutte contre ce type de délinquance
internationalisée répond a un besoin commun des Etats. La coopération
internationale est essentielle pour mener des enquétes efficaces et traduire
les cybercriminels en justice. Toutefois, il est indispensable de substituer
aux pratiques traditionnelles de justice pénale des pratiques d’arrestation,
de poursuites et de condamnation plus intelligentes. Des mesures de pré-
vention efficaces sont, et continueront a étre possibles. Des organisations
internationales comme Europol, Interpol et les Nations unies, sont des
multiplicateurs de force dans la fourniture d’initiatives multisectorielles
efficaces visant a démanteler les réseaux d’ordinateurs zombies, réduire
les profits générés par 1’économie numérique clandestine et faire active-
ment participer les citoyens a la protection contre les attaques.

La lutte contre la cybercriminalité requiert également la création de
centres de spécialistes de I’information et de la coordination du renseigne-
ment. Trés souvent, ce n’est qu’au niveau international que les analystes
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peuvent avoir une idée précise de la portée des activités des groupes cyber-
criminels et du tort qu’elles causent. Les autorités chargées de 1’applica-
tion de la loi et de la sécurité, par exemple, ont besoin d’organisations
comme Europol, Interpol, I’Institut interrégional de recherche des Nations
unies sur la criminalité et la justice pour les aider a évaluer la menace et
¢tablir des liens cruciaux entre les délits dans des parties du monde sou-
vent tres diverses.

ITI. Cybercriminalité et droit pénal

Sur le plan pénal, « nul n’est responsable que de son propre fait ».
La commission d’actes de cyber-délinquance conduit alors a la responsa-
bilité pénale de son propre fait, qu’il s’agisse de 1’auteur de I’infraction ou
du complice de celle-ci. Toutefois, les actes infractionnels commis sur le
web recouvrent des spécificités : qu’en est-il des prestataires techniques
et prestataires de services, tels que les fournisseurs d’acces a Internet, les
hébergeurs?

Le principe de responsabilité personnelle, conduit a se demander
quelle responsabilité pénale peut étre encourue par les fournisseurs d’ac-
ces a Internet, des hébergeurs et des éditeurs, les hébergeurs sont des per-
sonnes physiques ou morales qui assurent des services de communication
en ligne permettant le stockage d’écrits, d’images, de sons, de signaux ou
de messages de toute nature.

La localisation des infractions recouvre une importance capitale
quant a I’applicabilité¢ de la norme sur le plan territorial et a I’identifica-
tion des cyber-délinquants. Néanmoins, traiter de la localisation des cyber-
infractions revient a concilier le caractere délimité de la régle pénale au
niveau de I’espace et le caractére universel des réseaux numériques. Ces
derniers offrent I’'ubiquité et I’'immeédiateté des échanges d’informations.

En dépit d’une coopération interétatique, la cybercriminalité est ré-
gie par les droits pénaux nationaux. Si les conventions internationales per-
mettent de s’acheminer vers I’harmonisation des 1égislations, les souverai-
netés nationales coexistent, de méme que leurs expressions sous forme de
réserves étatiques. Ainsi, le droit répressif demeure une expression territo-
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rialisée de la souveraineté des Etats. Dés lors, se pose la question de savoir
si le critére de la territorialité répond efficacement aux enjeux de la lutte

contre la cybercriminalité.
IV. Cadre normatif national de lutte contre la cybercriminalité

La cybercriminalité est avant tout un mode opérationnel, c’est-a-dire
la commission d’une infraction par I’un des moyens offerts par les nou-
velles technologies de I’information et de la communication.

Ainsi, le 1égislateur algérien s’est inscrit tres vite dans la dynamique
d’adaptation législative aux nouveaux défis de la criminalité-informatique
et ce, a travers les différentes révisions normatives auxquelles il a procé-
dées. Nous les exposerons comme suit :

1- Loi n® 09-04 du 5 aoiit 2009 portant régles particulicres relatives a
la prévention et a la lutte contre les infractions liées aux technologies
de ’information et de la communication.

Conformément a D’article 2, on entend par « infractions liées aux
technologies de I’information et de la communication » : les infractions
portant atteinte aux systémes de traitement automatisé de données telles
que définies par le code pénal ainsi que toute autre infraction commise ou
dont la commission est facilitée par un systeme informatique ou un sys-

téme de communication électronique.

La présente loi-cadre, régie en des termes techniques les conditions
et modalités de la mise en place de dispositifs techniques pour effectuer
des opérations de surveillance des communications €lectroniques, de col-
lecte et d’enregistrement en temps réel de leur contenu ainsi qu’a des per-
quisitions et des saisies dans un systéme informatique.

2- Ordonnance n° 66-156 du 8 juin 1966 portant code pénal, modifiée
et complétée :

Le droit pénal algérien a connu plusieurs modifications dans le but
est de lutter efficacement contre le phénomene de la cybercriminalité.
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Ci-dessous, les principaux textes faisant références aux moyens et sup-
ports de la technologie et de la communication dans la commission de
certaines infractions.

2-1 Loi n® 20-06 du 28 avril 2020 modifiant et complétant 1’ordon-
nance n° 66-156 du 8 juin 1966 portant code pénal :

Art. 196 bis : Est puni d’un emprisonnement d’un (1) an a trois (3) ans
et d’une amende de 100.000 DA a 300.000 DA, quiconque volontaire-
ment diffuse ou propage, par tout moyen, dans le public des informations
ou nouvelles, fausses ou calomnieuses, susceptibles de porter atteinte a la
sécurité ou a I’ordre publics.

Art. 253 bis 6 : Est passible de I’emprisonnement d’un (1) an a trois (3)
ans et d’une amende de 100.000 DA a 300.000 DA, quiconque diffuse ou
divulgue, avant ou pendant les examens ou les concours, les questions et/
ou corrigés des sujets d’examens finaux d’enseignements primaire, moyen
ou secondaire ou des concours de 1’enseignement supérieur ou de la for-
mation et de I’enseignement professionnels ainsi que des concours profes-
sionnels nationaux...

Art. 253 bis 7 : La peine est ’emprisonnement de cing (5) ans a dix (10)
ans et I’amende de 500.000 DA a 1.000.000 DA, si les actes mentionnés a
I’article 253 bis 6 sont commis par :

* [utilisation d’un systéme de traitement automatisé¢ des données ;
* T’utilisation des moyens de communication a distance.

2-2 Loi n® 20-05 du 28 avril 2020 relative a la prévention et a la lutte
contre la discrimination et le discours de haine (Abrogeant les articles
295 bis 1, 295 bis 2 et 295 bis 3 de I’ordonnance n°® 66-156 du 8 juin
1966, modifiée et complétée, portant code pénal).

Suivant I’article 2 de la présente loi, on entend par Formes d’expres-
sion : « Paroles, écrits, dessins, signes, photographies, chants, comédies ou
toute autre forme d’expression, quel que soit le support utilisé ».
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Aussi, I’utilisation des supports informatiques en vue de propager le
discours de haine et de discrimination est une circonstance aggravante de
la peine encourue. Ainsi, suivant ’article 31 in fine : « La discrimination
et le discours de haine sont passibles d’une peine d’emprisonnement de
deux (2) ans a cinq (5) ans et d’'une amende de 200.000 DA a 500.000 DA,
si : infraction est commise par I’utilisation des technologies de I’informa-
tion et de la communication ».

3- Loi n° 15-12 du 15 juillet 2015 relative a la protection de I’enfant.

Art. 140. Est puni d’un emprisonnement d’un (1) an a trois (3) ans et d’une
amende de 150.000 DA 4 300.000 DA, quiconque porte ou tente de porter
atteinte, par tous moyens, a la vie privée de I’enfant, en publiant ou en
diffusant des textes et/ou photographies, pouvant nuire a ce dernier.

Art. 141. Sans préjudice des peines plus graves, est puni d’un
emprisonnement d’un (1) an a trois (3) ans et d’une amende de 150.000
DA a 300.000 DA, quiconque exploite un enfant a travers tout moyen
de communication sous toute forme et a des fins contraires aux bonnes
moeeurs et a I’ordre public.

Conclusion

Ces dernieres années, 1’ Algérie connait des mutations économiques
et socio-politiques décisifs auxquelles s’ajoutent un contexte régional
de plus en plus tendu et menagant. La cybercriminalité est devenue
alors un des moyens les plus redoutables de menace contre la sécurité
et la défense nationales. Les adaptations législatives opérées devraient
permettre de préserver la sécurité nationale tout en garantissant les libertés
fondamentales d’expression et de communication. On le sait, dans certains
pays le débat juridique autour de I’incrimination de certaines activités
informatiques, porte sur les libertés individuelles en mettant en avant par
exemple les principes de nécessité, de proportionnalité et du caractere
manifeste d’illégalité. C’est le cas du Conseil constitutionnel francais dans
sa Décision n°® 2020-801 DC du 18 juin 2020 relative a la Loi visant a
lutter contre les contenus haineux sur internet.
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De ce point de vue, comme le remarque le Professeur David
CHILSTEIN, un controle accru du respect du principe de nécessité des
mesures adoptées apparait souhaitable, ainsi qu’un rééquilibrage des
perspectives d’analyse intégrant davantage la préservation des garanties
individuelles et prenant a I’inverse davantage de recul par rapport aux
exigences d’une logique strictement policiére.

Cette bréve réflexion nous a permis de dresser un état des lieux
global de la question de la cybercriminalité en droit algérien. Conscient de
I’ampleur et de la rapidité des défis posés par la criminalité électronique,
le législateur algérien a procédé a la modernisation de sa législation.
D’une part, pour une prise en charge pénale du mode opérationnel des
cybercriminels. D’autre part, pour protéger les utilisateurs de ces moyens
de communication indispensables. La question a pris un caractére
multidimensionnel englobant la sécurité des citoyens comme ¢élément
indissociable de la sécurité nationale m
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