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 Abstract  
        The purpose of this research is to study the most controversial 

issues at the moment, cybercrime (CYBER SECURITY) in one of its forms 
is cyber terrorism, which poses a serious threat to the development of 
modern means, with an accelerating trend toward digital governments. This 
research has also for objective, to Answer the most important points related 
to this new concept, or means used in any terrorist attack affecting the vital 
systems of States, Through some cases of international reality (The model of 
the Islamic state in Iraq and Sham). Finally, it is necessary to know the 
Forms of confrontation at the national (Algeria), and international levels in 
general. 
Key word 
  Cyber Terrorism. Cyberspace. The Algerian approach to fight against terroris. 
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     


          
         


 6       NATO  
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        


7
        


8 

          
          

        
            

9
         )CYBER(

         


       
(CYBER)10 

 
   
         

            
 

        2012 
       11 

 
         


             

 
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          
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     
         

Operational security        
Encryption   

End to End encrypted messanging Apps
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          
    2015   

2016           2017 
 

 
        
        

         


 
 

            


 
. 








19

20 

         
       21 

          




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
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     


 


    

             



           

 

 

           






  
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‘122018  

 





 E-Algérie

2013.26 

        
          


 TIC        

 
 

        
         


         
         

27: 

 

87876
        


          

. 
  394  394 7    

041510
2004

           
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   


. 

1602192016

   87 11
    

32 
8712

           


. 

    394 8 

20904



            

 

15163740415165
0414102004

       
0638405200628 

          
          

        
 


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
         


 

0904
: 


         




15
          

. 

: 



     

29 

 

          
          
          


. 

           

: 



  
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‘122018  

 

 
   0904     

 
 





30 

     15261  8  2015
         


            
. 

 

2011


     2015     

. 

 



31 

 


       
        

         
 
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 

CERIST 


. 
 

           
. 

 
           




. 

 

            
            

     68   168    
123201522

            
      


32

 
:–

–––.33 

1       


         
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
         

1990 

0904


. 

2      
        

  
 CERT  

CIRT    CSIRT  
           

ISO    ITU     IETF
          





     CERIST    DZ-CERT  



             

    
         
        

. 

 ISO/IEC 27001 

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        Wikaya Net  
CERIST  

3         
    




         
   

. 

4           
SMART 


           



         

2015
. 

5           
 PPP 

  
. 


           

        
. 

  
           



  
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‘122018  

 

          
            
       


          

 Freedom House       
    

          








 

 


           


   Anonymous 34       

. 

(A/68/98)2013
         

       –  
   



           



  

193 
‘122018  

 

            
        

           


   . 
          

 

 

 

 
           

        15 2006 


35



 

    97   

2253 2015         
         

          30000

100


36

         
 
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 

         
21612014

12671999201122532015
           

 

 



            




    
           



.  

 
    1981       

1995. 
   2000       

12 
. 

  
    IMPACT     

         
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
200837 

         SITE 


38 
 2006

2008     
      " Cyber Storm 

        
39 

            
          

        
.40 

 
 

  2005   AG-
2005-RES-10 . 

    G8  11 2004   


 G7 202017. 
       2001 

  2003     
. 

   
2007

          
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 

      (CYCON) 
International Conference On Cyber Conflict    

  2018          


. 

  302004
. 

       ESCWA   
 

          21
201014252

8201415



         

.  

           
2017. 

   GCC CERT   CERT 
OIC           

. 

    


. 
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     17 1979 
        

1997 
4- The US, Canada and Australia have also listed Hezbollah as a 

«terrorist» group. The EU has blacklisted its military wing. 
http://www.aljazeera.com/news/2016/03/gcc-declares-lebanon-hezbollah-

terrorist-group-160302090712744.html 03042017  
5 951025199566155

081966 
6   

         2
198930 

7          
1993

245248 
8     Intelligence Warfare   

198387 
9 

2532006http://www.lebarmy.gov.Lb/article.asp?In=ar&id=11575 
04042017 
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10 
 

http://www.assakina.com/book/6028.html23012018 
11 Norbert Wiener

1984 
          

kybernetes


           
 

           
 convention on cybercrime     

         

         
          

 
12- NATO Glossary of Terms and Definitions, AAP-06 Edition 2012 

Version 2. (NATO) defines terrorism as “the unlawful use Or, 
threatened use of force or violence against individuals or property to 
coerce or intimidate governments or societies to achieve political, 
religious or ideological objectives .“ https://ccdcoe.org/cyber-
definitions.html 06/04/2017تم الاطلاع علیھ یوم   

13- 
28

012011 
https://www.icrc.org/en/war-and-law/conduct-hostilities/cyber-warfare 

 06/04/2017تم الاطلاع علیھ في 
14 

2002126 
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15     
    11 2018

https://futureuae.com/ar-AE/Mainpage/item/3610 
02022018 

16 
         

 
17- FREEPTO is a Debian based operating system on a USB stick 

developed by hacktivist group AVANA and used, in between others, 
by various anarchist groups like the Spanish CNT group in Madrid 
selling USB thumb drives with Freepto loaded and hacker spaces in 
Greece and Italy that do Freepto presentations during digital security 
training. https://www.hacker10.com/internet-anonymity/encrypted-
operating-system-for-activists-freepto 07/04/2017  

18          
       (Information 

Today) 1992499-517 
19         2015 

    The Digital Caliphate  
       


          

2011
            

      
 


         


         



  

202 
‘122018  

 


 

20           
         

172010 
21         

1889
            



 

 
https://www.quilliaminternational.com/about 

22    1       
1989 

23          
012011 

https://www.icrc.org/ara/resources/documents/misc/terrorism-ihl-
210705.htm 

24  
White House, Memorandum of February 7, 2002, Appendix C to 

Independent Panel Review DoD Detention Operations, Chairman 
the Honorable James R. Schlesinger to US Secretary of Défense 
Donald Rumsfeld, August 24, 2004, available online at  

2272017  
www.defenselink.mil/news/Aug2004/d20040824finalreport.pdf 

25          
        

 2002  
2009



  

203 
‘122018  

 

     1949    
  

 
26      2009   

  
 ARN

Télé-Enseignement
2017


CERIST

        1997  
           

 BARIDI NET       


         
        




 
27 2017ABI

 
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-
PDF-E.pdf 

28    
         

2016314
 
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29        04–181  06
  1425   24 2004  

 
30- Meriem ALI MARINA, Centre de prévention et de lutte contre la 

criminalité informatique et la cybercriminel « Les gendarmes du Net 
»،EL DJAZAIR magazine. 

http://www.eldjazaircom.dz/index.php?id_rubrique=314&id_article=4567 
 20082017ت

31          
2018


 

32 201741 
33 56 

34- Anonymous declares December 11 ‹Isis Trolling Day . 
http://www.wired.co.uk/article/anonymous-isis-trolling-day 

201726 
35- UNITED NATIONS OFFICE ON DRUGS AND CRIME Vienna 

- The use of the Internet for terrorist purposes-The Internet is a prime 
example of how terrorists can behave in a truly transnational way; in 
response, States need to think and function in an equally transnational 
manner .“  

http://www.unodc.org/documents/frontpage/Use_of_Internet_for_Terroris
t_Purposes.pdf 

36 15
2016 

www.voltairenet.org/article190295.html 
312016 

icle1921133.htmlwww.voltairenet.org/art27
2017 

37- New Global Partnership to Fight Cyber Terrorism Seeks the 
Business., Zeichner Risk Assessment Newsletters, " Vol. 1, No. 30 - 
May 30, 2008. 
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38- http://www.siteintelgroup.org 17
2018  

39- Cyber Storm Exercise Report," Department of Homeland Security 
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