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Abstract  

This study aims at exploring the most important legislation and laws taken to organize 

digital space in Algeria in order to reveal how international community and Algeria in 

particular deal with cybercrime and information security, and what are the measures 

taken to prevent cybercrime and threats as well as to cast the light upon cyber threat to 

the national security.  

The study found that in recent years Algeria sees a great progress in developing the 

infrastructure of the ICT, and we find signs of technological and digital transformation 

through updating its legal framework and introducing a series of new systems that 

accompany the growing sector. 

 

Keywords: cyber security; digital space; cybercrime; dangerous data; e-

government 

  ستخلصمال

لفضاء الهدف من هذه الدراسة هو الوقوف على أهم التشريعات والقوانين المتخذة من أجل تنظيم ا

رقمي بالجزائر، من أجل الكشف عن كيفية التعامل الدولي والجزائر على وجه الخصوص مع ال

لتهديدات هي الإجراءات المتخذة للتصدي للجرائم وا الجرائم الإلكترونية والأمن المعلوماتي، وما

  لقومي.على الإنترنت، وتوضيح مدى التشابك للأمن الحاسوبي والتهديدات التي يتعرض لها الأمن ا

اع ة الأساسية لقطما كبيرا في تطوير البنية الرئيسخلصت الدراسة إلى أن الجزائر تشهد تقد

 رقمي بدأتتكنولوجيا المعلومات والاتصالات في السنوات الأخيرة، ونجد بوادر السير نحو التحول ال

تصاحب  لتيتتضح شيئا فشيئا من خلال تحديث إطارها القانوني وإدخال سلسلة من الأنظمة الجديدة ا

 نمو القطاع.

 

 ؛ الحكومة: الأمن المعلوماتي؛ الفضاء الرقمي؛ الجريمة المعلوماتية؛ بيانات خطيرةكلمات مفتاحية

 الإلكترونية
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يعني ضمنيا تحولاً تكنولوجياً من التقنيات  ماالرقمنة،  نتشارإننا نعيش عصر المعلومات الذي يتسم با

التقنيات الرقمية، أي التكامل المستمر بين الاتصالات الحاسوبية  التناظرية والإلكترونية إلى

والتكنولوجيات الرقمية التي تدعم كل جوانب الحياة والخدمات الحيوية للمجتمعات الحديثة والاتجاه 

ت العديد من المنصات على شبكة الإنترنت ولها فوائد ئ"، فقد أنش نحو "ربط كل شيء بكل شيء

والإبداع، وساعدت السوق الداخلية في العديد من الدول على اكتساب المزيد  ينالمستخدمكبيرة على 

 من الكفاءة.  

 

أيضا تعريف المفاهيم التقليدية المتعلقة بالأمن السيبراني أمن البيانات  غيرنشوء مجتمع المعلومات 

هو كيفية منع والحواسيب وتقنيات الاتصالات الرقمية، كون التحديات الأكثر خطورة التي تواجهه 

 إساءة استخدام اتصالات المعلومات بشكل ضار من قبل المجرمين أو الجماعات الإرهابية، وقد زاد

ن  حجم الهجوم بنسبة كبيرة بسبب عدد الأجهزة المتصلة بعضها مؤمّن بشكل ضعيف أو غير مؤمَّ

ية أكثر خطورة جعل الجريمة السيبرانمما طلعين، من غير وشكل كامل، وأغلبها يمتلكه مستخدمب

يمكنهم شن الهجوم من أي مكان في العالم، لهذا فإن مقابل أكثر ربحية لبعض المجرمين وفي ال

معالجة هذه التحديات الأمنية لمجتمع المعلومات أدى إلى ظهور مفهوم جديد يعُرف باسم "الأمن 

 الإلكتروني". 

 

 الدراسةمشكلة 

ا وتطبيقها للاستفادة منها، ولكنها في المقابل تؤثر على أصبحت المعلومات مورداً ثمينا يمكن تداوله 

الأفراد والمجتمعات، واليوم لدينا عدد قليل من الخيارات المتاحة، كما أن شكل تقنيات المراقبة 

الجديدة المضمنة في أجهزتنا وتطبيقاتنا والمنصات أضحت تشكل مخاطر أكبر من الاستخدام المتعمد 

بياناتنا، وفي المقابل فإننا نتحرك نحو تطبيق واسع لنطاق الحوسبة والتخريبي غير المقصود ل

 .السحابية، وهو ما من شأنه أن يمكن جمع البيانات في المساحات المادية

 

ن البيانات الضخمة والذكاء الاصطناعي أداتان رائعتان تم إنشاءهما مع الأخذ بعين الاعتبار الصالح إ

من الحوسبة السحابية تتهيأ نحو الاندماج في مدننا وبيوتنا، كما أن الاجتماعي، فإن المرحلة التالية 

يزال يستثمر المليارات في الحوسبة السحابية والتقاط البيانات الحيوية والبحوث في  الفيس بوك لا

 مجال علم الأعصاب، لتسويق خدماته وتوسيع نطاقه.

 

مي، ولكن هناك مشاكل ناشئة تترتب عليها هناك توافقا واسعا في الآراء بشأن فوائد هذا التحول الرق

آثار عديدة على مجتمعنا واقتصادنا، بسبب إساءة استخدام الخدمات عبر الإنترنت بواسطة الأنظمة 

السحابية المتلاعبة لتوسيع نطاق انتشار المعلومات المُضللة ولأغراض الأخرى الضارة، أي أننا 

يدة محلية وإقليمية والأنشطة العالمية، بما في ذلك ضمن بيئة رقمية عالمية أنشأت فيها وسائل جد

 .الإنسانأنماط جديدة من النشاط السياسي، والتبادلات الثقافية وممارسة حقوق 

 

حيث تعمل البيئة الرقمية العالمية الجديدة أيضاً على إنشاء حيز جديد لقانون السلوك: من أجل محاربة 

ال، التحريض إلى العنف، وانتهاكات حقوق النشر خطاب الكراهية أو المواد الإباحية للأطف

)"القرصنة"(، والاحتيال، وسرقة الهوية، وغسل الأموال والهجمات على البنية الأساسية للاتصالات 

الإلكترونية من خلال البرامج الضارة )كفيروسات أحصنة طروادة والفيروسات المتنقلة( أو هجمات 

لكتروني أصبح من الشواغل ئم الإلكترونية والأمن الإكون المصطلحين الجرا  "رفض الخدمة"،

صناعية  ة، فقد يقوم المجرمون بتنفيذ الهجمات الإلكترونية، وحتى من قبل الدول لأغراضالرئيس

حاق الضرر الاقتصادي الناجم عن ممارسة الضغوط وتخريب البنية والتجسس، وهذا من أجل ال

 التحتية.
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ركات ونية كبيرة يتعين التصدي لها، كما أن بروز وازدياد الشلا تزال هناك فجوات وأعباء قان

حماية  الخدماتية سيحتم على الدول أن تدرس وتعيد النظر في تشريعاتها وحماية بياناتها من أجل

ى الجزائر أن مما يحتم عل .مواطنيها، وصد البلدان التي تستخدم التكنولوجيا لتحقيق السلطوية الرقمية

ات هي التشريع ما لهذا يتم طرح التساؤل الرئيس التالي: ع في هذا المجال.تضمن تطور التشري

 رقمي؟والتطبيقات التكنولوجية الحديثة التي سنتها واتبعتها الجزائر من أجل تنظيم فضاءها ال

 

 منهج الدراسة

أناه نتائج مرضية استخدمنا المنهج الاستدلالي من أجل البرهنة والذي بدإلى من أجل الوصول  

طة ثم بقضايا مسلم بها، وسرنا نحو قضايا أخرى نتجت عنها بالضرورة، أي الاتجاه من قضايا بسي

نطقي تركيب بعضها مع بعض حتى يتم الوصول إلى قضايا أكثر تعقيدا، حيث استخدمنا التسلسل الم

 .1المنتقل من مبادئ أو قضايا أولية إلى قضايا أخرى تستخلص منها

 

 كتروني. أمن المعلومات الإل1

الحد شمل النطاق الكامل للحد من التهديدات، وتموضوع معقد ويحتوي على عدد من التعريفات  هو

لقانون، امن الضعف، والردع، والمشاركة الدولية، والاستجابة للحوادث، وضمان المعلومات، وإنفاذ 

ة العالمي الأساسية والدبلوماسية، والعسكرية، وبعثات المخابرات فيما يتعلق بأمن واستقرار البنية

، أو هو تنظيم وجمع الموارد والعمليات والهياكل المستخدمة لحماية الأنظمة 2للمعلومات والاتصالات

كم التي تعمل في مجال الفضاء الخارجي والإلكتروني من حالات الحدوث التي تسيء توحيدها بح

 .3القانون من حقوق الملكية الفعلية

 

لأنظمة الخوادم والأجهزة المحمولة وا لدفاع عن أجهزة الكمبيوتر وكما نجده يتمثل في ممارسة ا

من أي أمن تكنولوجيا المعلومات أو أ الإلكترونية والشبكات والبيانات من الهجمات الضارة،

 وهو مصطلح ينطبق في مجموعة متنوعة من السياقات، من الحوسبة في المعلومات الإلكتروني،

 :4، ويمكن تقسيمه إلى بعض الفئات الشائعةالشركات إلى الحوسبة المتنقلة

 أمن الشبكة (Network security)  هو ممارسة تأمين شبكة كمبيوتر من المتطفلين، سواء

 كانوا مهاجمين مستهدفين أو برامج ضارة انتهازية.

 أمن التطبيقات (Application security)  يركز على إبقاء البرامج والأجهزة خالية من

تصميمه  مكن للتطبيق الذي تعرض للاختراق أن يوفر الوصول إلى البيانات التي تمالتهديدات، وي

 ويل.لحمايتها، يبدأ الأمان الناجح في مرحلة التصميم قبل نشر البرنامج أو الجهاز بوقت ط

 أمن المعلومات (Information security) يعنى بسلامة البيانات وخصوصيتها، سواء أثناء 

 لنقل.التخزين أو أثناء ا

 ن التشغيليالأم (Operational security) ل مع يتضمن العمليات والقرارات المتعلقة بالتعام

لشبكة تقع الأذونات التي يتمتع بها المستخدمون عند الوصول إلى ا أصول البيانات وحمايتها،

 والإجراءات التي تحدد كيفية ومكان تخزين البيانات أو مشاركتها ضمن هذه المِظلة.

 ادة البيانات بعد الكوارث واستمرارية الأعمالاستع (Disaster recovery and business 

continuity)  كيفية استجابة المؤسسة لحادث أمن إلكتروني أو أي حادث آخر يتسبب في فقدان

تملي سياسات استرداد البيانات بعد الكوارث كيف تستعيد المؤسسة عملياتها  العمليات أو البيانات،

كما أن استمرارية  اتها للعودة إلى نفس سعة التشغيل التي كانت عليها قبل الحادث،ومعلوم

الأعمال هي الخطة التي تتراجع المؤسسة عنها أثناء محاولة العمل بدون موارد معينة، حيث 

 إتباعيمكن لأي شخص عن طريق الخطأ إدخال فيروس إلى نظام آمن آخر عن طريق عدم 

إن تعليم المستخدمين حذف مرفقات البريد الإلكتروني المشتبه بها،  ممارسات الأمان الجيدة،
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غير المحددة، والعديد من الدروس الأخرى المهمة أمر  USBوعدم توصيل محركات أقراص 

 حيوي لأمن أي مؤسسة.

 

يتضمن نطاق عمليات الأمن الإلكتروني حماية المعلومات والأنظمة من التهديدات الإلكترونية 

وعمليات الأمن  إستراتيجيةتخذ هذه التهديدات أشكالاً عديدة، ونتيجة لهذا فإن مواكبة الكبرى، وت

ً كبيرا، خاصة في الحكومة وشبكات المؤسسات، حيث تستهدف  السيبراني قد تشكل تحديا

ً في كثير من الأحيان الأصول السرية والسياسية  التهديدات السيبرانية في أكثر أشكالها إبداعا

 :5لأمة، ومن بين التهديدات الشائعة والعسكرية ل

 الإرهاب السيبراني :(Cyber terrorism)  َهو الاستخدام المبدع لتكنولوجيا المعلومات من قبِل

الجماعات الإرهابية لتعزيز أجندتها السياسية، وقد اتخذت شكل هجمات على الشبكات ونظم 

 ية.الحواسيب والهياكل الاساسية للاتصالات السلكية واللاسلك

 حرب الفضاء السيبراني (Cyber warfare) تم الاعتراف بالحرب السيبرانية باعتبارها :

المجال الخامس للحرب، ينفذها في المقام الأول القراصنة الذين يتمتعون بتدريب جيد على 

فبدلاً من  استخدام جودة التفاصيل لشبكات الكمبيوتر، وتعمل في ظل مساندة ودعم الدول القومية،

ق شبكات التأمين المستهدفة الرئيسية، قد يضطر هجوم الحرب السيبرانية إلى وضع الشبكات إغلا

بهدف الإضرار بالبيانات القيمة أو إضعاف الاتصالات، أو إضعاف خدمات البنية الأساسية مثل 

 النقل والخدمات الطبية، أو مقاطعة التجارة.

 التجسّس الإلكتروني :(Cyber Espionage) ة استخدام تكنولوجيا المعلومات هو ممارس

وهي الأكثر استخدامًا لكسب ميزة  للحصول على معلومات سرية بدون إذن من أصحابها،

 cracking)استراتيجية واقتصادية وعسكرية، ويتم إجراؤها باستخدام تقنيات التشققات 

techniques) .والبرامج الضارة 

 

ً صانعو  لمواطنون، والمهنيونأصبح الأمن الإلكتروني عامًا ويهم الجميع: ا وبشكل أكثر عموما

القرار، كما أصبح مصدر قلق خطير لمجتمعاتنا التي يتعين عليها أن تحمينا ضد هجمات الأمن 

الإلكتروني، وذلك من خلال تدابير وقائية وتدابير رد فعل على حد سواء وهذا يعني قدراً كبيراً من 

 .6قت على حرياتنا أي تجنب المراقبة العامةالمراقبة، ولابد وأن يحافظ في نفس الو

العام للمعلومات الرقمية، وهو مفهوم يهتم بشكل عام  الأمنيسعى الأمن الإلكتروني إلى ضمان  

بالمجالات الاجتماعية والقانونية والتنظيمية والتكنولوجية وكذا التدابير التي تضمن النزاهة والسرية 

رجة عالية من الثقة والأمن اللازمين لتطوير مجتمع المعلومات للمعلومات الرقمية من أجل تحقيق د

 المستدام.

 

 . الجريمة الإلكترونية2

المصطلح لا يعني في واقع الأمر أكثر من مجرد إشارة إلى حدوث سلوك ضار يرتبط بطريقة ما  

ل هذه وبعد مرور أكثر من عشر سنوات، لا تزا بالكمبيوتر، وليس له أي مرجع محدد في القانون،

الحجة صادقة وبالنسبة للعديد من البلدان التي لا تزال لديها مفاهيم غامضة للغاية في دساتيرها 

 .7للجرائم على الإنترنت

 

ف الجريمة الإلكترونية بأنها جرائم مرتكبة على الإنترنت باستخدام الكمبيوتر إما كأداة أو ضحية  تعُرَّ

بصفة عامة إلى مجموعات متميزة نظرا لتطور العديد  ومن الصعب للغاية تصنيف الجرائم مستهدفة،

وحتى في العالم الحقيقي، لا ينبغي بالضرورة الفصل بين جرائم مثل  من الجرائم على أساس يومي،

ومع ذلك، فإن جميع الجرائم الإلكترونية تشمل كلاً من الكمبيوتر  الاغتصاب أو القتل أو السرقة.

 :8بل يتوقف فقط على أي من الاثنين هو الهدف الرئيسيوالشخص الذي يقف وراءه كضحايا، 

 الكمبيوتر كأداة 
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ر الأداة لجريمة الإلكترونية، يمكن اعتبار الكمبيوتفي ا ندما يكون الفرد هو الهدف الرئيس ع 

كالخدع  وليس الهدف، فالجرائم التي كانت قائمة لقرون في حالة عدم الاتصال بالإنترنت،

ونفس  جاب كانت موجودة حتى قبل تطوير المعدات عالية التقنية،والسرقة وتسجيلات الإع

اء أثر المجرم ببساطة تم إعطائه أداة تزيد من مجموع ضحاياه المحتملين وتجعل من الصعب اقتف

 .القبض عليه

 

 الكمبيوتر كهدف 

ر مبيوتهذه الجرائم ترتكبها مجموعة مختارة من المجرمين، على عكس الجرائم التي تستخدم الك 

عموما نحو  المجتمع والعالم تتطلب معرفة فنية، هذا ما يفسر عدم استعداد الأخيرةفهذه  ككمبيوتر

 .يتم اقترافها يوميا على الانترنت مكافحة هذه الجرائم، إذ هناك العديد من الجرائم

بكة غير قانوني يستخدم الكمبيوتر كوسيلة أساسية له مثل ش فالجريمة الإلكترونية هي نشاط

بعم والتجسس الإلكتروني  الاحتياليالتصيد  ،9ليات الاقتحام، ونشر الفيروسات بالحواسي

، بالإضافة إلى جرائم أخرى مثل: سرقة الهوية، التنمّر والإرهاب التي 10والتزوير المعلوماتي

 .11كنولوجياأصبحت مشكلة كبيرة بالنسبة للمجتمع، وهي في تزايد أيضاً جنباً إلى جنب مع تقدم الت

ي تنطوي على أنشطة مثل النشاط الجنسي؛ والاحتيال في بطاقات الائتمان؛ والملاحقة وه

الإلكترونية؛ وتشويه سمعة أخرى على الإنترنت؛ والحصول على وصول غير مصرح به إلى 

لحماية؛ لأنظمة الكمبيوتر؛ وتجاهل حقوق النشر، وترخيص البرامج والعلامات التجارية، والأمان 

صنع نسخ غير قانونية؛ والقرصنة على البرامج، وسرقة هوية أخرى تابعة والتشفير بهدف 

 .12لشركة التأمين، والمجرمون الإلكترونيون هم الذين يرتكبون مثل هذه الأعمال

 

 

 لفضاء الرقميفي ا. ماهية الأخطار 3

ساحة مالفضاء الإلكتروني مختلف كونه يحتاج إلى تنظيم السلوك ويشكل مساحة أقل انتظاما من ال

بل له غير قاالحقيقية، كما أن مصدر هذا الاختلاف هو في هندسته وفي الشفرة التي تشكله، فبنيته تجع

 .13للتنظيم بشكل أساسي

 

 بيانات خطيرة في عصر "البيانات الضخمة" . 1. 3

تقوض وإن البيئة الرقمية قد تؤدي بطبيعتها إلى تآكل الخصوصية وغير ذلك من الأمور الأساسية 

 ـ من خلالـوهناك إمكانات هائلة تقويض سيادة القانون  ة اتخاذ القرارات التي تخضع للمساءلة،عملي

 –إضعاف أو تدمير حقوق الخصوصية، وتقييد الحريات حرية الاتصال أو حرية تكوين الجمعيات 

 .14والتدخل التعسفي

 

  الخصوصية لتقنية العالمية وا 2.3

التي تعد أكبر قوة لها(، يمكن لأي نقطة نهاية على الشبكة الاتصال نظرًا للطبيعة المفتوحة للإنترنت )

عبر كافة أنواع المحولات وأجهزة التوجيه  ية أخرى تقريباً، تتدفق البياناتأن ترتبط بأي نقطة نها

والكابلات، كونها البنية الأساسية المادية للإنترنت، التي تتألف من كابلات الألياف البصرية عالية 

عمل تحت محيطات العالم وبحاره، فضلاً عن الكابلات وأجهزة التوجيه المرتبطة بالأرض، السعة ت

وأهم كابلات أوروبا هي تلك التي تمتد من أوروبا القارية إلى المملكة المتحدة ومن هناك تحت 

ة، المحيط الأطلسي إلى الولايات المتحدة، ونظراً لهيمنة الشركات الأميركية على الإنترنت والسحاب

فإن هذه الكابلات تحمل في طياتها نسبة كبيرة من جميع بيانات حركة المرور على الإنترنت 

ً من أوروبا وإليها. وفي الوقت  والاتصالات القائمة على الإنترنت، بما في ذلك كل البيانات تقريبا
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والعديد منها تدار الحالي، فإن العديد من هذه المكونات المادية توجد في الولايات المتحدة الأمريكية 

 .15وتسيطر عليها كيانات خاصة، وليس كيانات حكومية

 

  نظم للفضاء الرقمي. تحديات التشريع الدولي المُ 4

 1996وإنما يعود لعام  إن فكرة تنظيم الفضاء الرقمي بالقانون الدولي ليست جديدة بشكل لافت للنظر

ون الدولي بشأنه من قبل خبراء القانون، حيث بذلت جهود كبيرة، وتم بالفعل اقتراح صياغة القان

وكانت هناك ثلاث أفكار مهيمنة حول الكيفية التي ينبغي بها   والجهات الفاعلة في مجال الأعمال،

تنظيمه بواسطة القانون الدولي، على الرغم من وجود  المدافعين عن الحريات السيبرانية مثل جون 

فكرة أن يظل الفضاء الرقمي حراً من طغيان وأي ( كونه من أنصار John Barlow 1996بارلو )

(، أنها مسؤولية James Lewis 2010ويعتقد جيمس لويس ) حكم قمعي قد يعوق حرية الإنترنت،

وكانت تدور المناقشات حول   تقع على عاتق الدول في صياغة القانون الوطني والدولي لتنظيمه،

صياغة القانون الدولي بشأنه بأساس المبادئ ثلاث نقاط رئيسية ترتبط بالتحديات التي تواجه 

والخصائص التي يتسم بها القانون العام الدولي: الاختصاص القضائي والتحكيم والصكوك القانونية 

 .16والفقهية

 

إن موضوع التشريع الدولي المنظم للفضاء الرقمي صعب ضبطه كون الجهات الفاعلة في هذا 

نه يمتد من الجهات الفاعلة في الدولة إلى شركات الإنترنت الفضاء متنوعة على نطاق واسع، حيث إ

الكبيرة والمؤسسات الصغيرة والمتوسطة، والمتطفلين و الأفراد،  إن التعقيدات والتحديات التي 

يفرضها القانون الدولي على الفضاء الإلكتروني أصبحت محرومة على نحو متزايد من خلال الاتجاه 

ة الرقمية والتي أصبحت فكرة التحكم في الوصول للمعلومات والاتصالات الأخير نحو الترويج للسياد

في السنوات  والشبكات والبنية التحتية في العالم الرقمي، والتحكم فيها من قبل جهات فاعلة دولية

 الأخيرة: الصين والتحالف السيبراني الروسي حول السيادة الرقمية؛ وقضايا سنودن وويكيليكس

(Snowden and Wikileaks) ؛ وصعود التحالف السيبراني العالمي(GAFA Google-

)Amazon-Apple Facebook  بشأن السيادة  الصين وروسيا، كون التحالف السيبراني بين

الرقمية هو من اجل تعزيز فكرة حماية مصالحها الوطنية التي ترتبط في معظمها بالاقتصاد 

ر أعظم من السيطرة على الفضاء السيبراني من خلال وكل من البلدين تطالب بقد والمخاوف الأمنية،

(، ITUدعم مبدأ عدم التدخل في الإدارة العالمية المتعددة للإنترنت مثل الاتحاد الدولي للاتصالات )

 .17، ومنتدى حوكمة الإنترنتIANA، و ICANNو 

 

ة والحقوق، ولعل تطبق المجتمعات المختلفة أدوات وأساليب أخلاقية مختلفة تجاه المواطنة الرقمي

الصين وروسيا هما البلدان الأكثر شهرة في مجال تطبيق تكنولوجيات المراقبة الرقمية والتأثير على 

كانت معروفة روسيا ، رغم أن  الأدوات ضد مواطنيهما )بل وربما على مواطني البلدان الأجنبية(

ً بمحاولة التأثير ، فإنها كا1995بتنفيذ تكنولوجيات المراقبة ضد مواطنيها منذ عام  نت متهمة أيضا

على السياسات الخارجية، وكانت أحدث هذه الاتهامات في ما يتصل بالدعاية الآلية وإكراه وسائل 

الإعلام الاجتماعية، حيث اتهمت تقارير أميركية رسمية روسيا بالتدخل في انتخابات الولايات 

ناطق أخرى بما في ذلك ممارسة نفوذها ، كما أن طموحها يصل إلى م2016عام  الأمريكيةالمتحدة 

 .18في أفريقيا

 

( The Law on Information (FL 398)يسمح التعديل الرئاسي لقانون المعلومات الروسي )

لمكتب المدعي العام بوضع أي موقع على الشبكة العالمية يسمعه بأنه "دعاية متطرفة"، مع احتمال 

ة في القائمة السوداء ومن دون أمر من المحكمة، التحريض على أعمال الشغب المناهضة للحكوم

 . 19وتجرم روسيا أيضاً مشاركة المحتوى "المتطرف" على الشبكات الاجتماعية
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إن سور الصين الناري  واحدة من أقل المساحات الرقمية حرية في العالم، الصينكما تعتبر 

دم لوصف سلسلة عبارة عن مصطلح يستخ The Great Firewall of China (GFW)العظيم

من التنظيمات على شبكة الإنترنت، وسياسات الرقابة، وأدوات المراقبة المستخدمة لتنظيم ومنع 

الوصول إلى خدمات الاتصالات على شبكة الإنترنت والأجهزة المحمولة غير المعتمدة من قبَِل 

تنص المادة الخامسة  كما ،20وقد تجاوز هذا ما هو أبعد من الشاشات اللامعة وفي الشوارع الحكومة،

عشرة من "التدابير الخاصة بإدارة خدمات المعلومات على شبكة الإنترنت"، التي أصدرها مجلس 

 Nine for) ، على ما أصبح يعرف باسم "فئات المحتوى المحظورة التسع"2000الدولة في عام 

bidden content categories) هذه الفئات  للخدمات الصينية على شبكة الإنترنت، ومن بين

الخطاب الذي "يضر بكرامة الدولة أو مصالحها"، أو "يروج عن المعاهد الدينية، ويعكر النظام 

الاجتماعي أو يعطل الاستقرار الاجتماعي"، أو "تحري السياسة الدينية للدولة أو تروج لتعاليم 

 21".هرطقة أو الخرافات الإقطاعية

 

لأجنبية، جوم الكلامي على السلطات الحكومية المحلية وامن الخطاب المفتن، فضلاً عن اله مصرتحد 

منع تويفكر البرلمان المصري في قانون لمكافحة الإرهاب يسمح لشركات الإنترنت والمنصات بأن 

لإنترنت ابتقييد المحتوى على شبكة  الهندمن دخول البلاد "تعريض النظام العام للخطر، كما تسمح 

 لك: وحرصاالسلطات المخولة لأسباب تتعلق بالأمن القومي، بما في ذ من قبِلَ الحكومة المركزية أو

لأجنبية، ع الدول اعلى سيادة الهند وسلامتها، أو الدفاع عن الهند، أو أمن الدولة، أو العلاقات الودية م

 .22بقأو النظام العام، أو منع التحريض على ارتكاب أي جريمة يمكن ارتكابها فيما يتصل بما س

 

لة التحريض على "العمل الوشيك غير المشروع" مصادر مسؤو ولايات المتحدة الأمريكيةالتحظر 

اكات حيث تحظر كل انته المملكة المتحدةلمنظمة إرهابية أجنبية، وتتجه في نفس سياق حليفتها 

أنشأت  2010الأسرار الرسمية، وتعبير يشجع الإرهاب أو ينشر منشورات إرهابية. وفي عام 

حدة وحدة إحالة مكافحة الإرهاب على شبكة الإنترنت، التي تستعرض محتوى المملكة المت

نترنت، "المتطرف العنيف أو الإرهابي" الذي يقدمه الجمهور من خلال أداة إبلاغ مجهولة على الإ

ً عن محتوى يروّج للإرهاب أو يمجده،  ثم تعمل مع الوس طاء وتفحص الشبكة بشكل استباقي بحثا

كما أن الطموح في الحفاظ على الزعامة في اقتصاد البيانات وسباق ، 23لمنتهك لإزالة المحتوى ا

يق طوير وتطبتالتكنولوجيا الفائقة، فإن بلدان مثل الولايات المتحدة وكندا من الممكن أن تستفيد من 

في حين تفرض غرامات كبيرة على انتهاكات  تنظيمات أفضل وحماية إلكترونية لمواطنيها،

ق ية لا تطبالاتحاد الأوروبي من قبِلَ منصات التكنولوجيا، فإن سياسات الحقوق الرقم التنظيمات في

 .24بشكل كبير ــ على الأقل ليس في اتجاه عمالقة التكنولوجيا في أميركا الشمالية

 

ً في التعامل مع الخصوصية،  أستراليافي  أما ً مختلفا فإننا نجد المشرعين الأستراليين اتخذوا نهجا

ثقة، لهذا نجد لجنة  استخدام البيانات الشخصية ليست مجرد مسألة خصوصية وأمان وكون أن 

 & The Australian Competition)المنافسة والمستهلكين الأسترالية وحدة تحليل البيانات

Consumer Commission)  تهدف بشكل خاص إلى ضمان الاستخدام القانوني للبيانات

مشروع يبحث في منصات رقمية )محركات البحث ووسائل    أطلقت .والخوارزميات الضخمة

التواصل الاجتماعي( في المنافسة، بما في ذلك أهمية قوانين الخصوصية، زيادة ترسيخ الصلة 

الوثيقة بين قوانين المنافسة و الخصوصية، فإن "حق بيانات المستهلك" الجديد الذي اقترحته وزارة 

هلكين حق الوصول بأمان إلى بعض البيانات الخاصة بها والتي الخزانة الأسترالية سوف يمنح المست

ً أن يتمكّنوا من طلب نقل هذه المعلومات إلى  تحتفظ بها الشركات،  وسوف يكون بوسعهم أيضا

أطراف ثالثة معتمدة وموثوق بها من اختيارهم، في البداية سوف ينطبق حق بيانات المستهلك على 

 .25تطبيقه على كل القطاعات الأخرى لاحقا القطاع المصرفي فقط، ولكن سيتم
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، وسوف 2020جاهداً إلى إنشاء سوق موحدة للبيانات والتنظيمات في عام  الاتحاد الأوروبييسعى 

ً لسلوكهم، حيث أن العديد من البلدان تتسابق نحو سوق رقمية  يكافأ المواطنون أو يعاقبون وفقا

وحدة في أوروبا إلى تعزيز الصناعة الرقمية الأوروبية متكاملة، إذ تهدف مبادرة السوق الرقمية الم

ً على مخاطر  وبناء اقتصاد بيانات أوروبي موحد، ولكن مثل هذه الطموحات العالية تنطوي أيضا

لقد كان الاتحاد الأوروبي رائداً في وضع قواعد ولوائح حماية البيانات، حيث أطلق اللائحة ، كبيرة

( في الاتحاد الأوروبي، General Data Protection Regulationsالعامة لحماية البيانات )

إذ تم تصميم هذه اللوائح بحيث تتوافق مع قوانين خصوصية البيانات في جميع أنحاء أوروبا، وحماية 

حكم في التنقيب عن البيانات وتمكينهم من ملكية البيانات، فضلاً عن الت الأوربيالاتحاد  هامواطني

 .26واستخدامها من قبل المؤسسات العامة والخاصة

ً للفضاء الرقمي، ومجموعة شاملة من القواعد  الأوروبيةحيث اقترحت المفوضية  ً طموحا إصلاحا

الجديدة لكل الخدمات الرقمية، بما في ذلك وسائل الإعلام الاجتماعية، وأماكن السوق على شبكة 

ير ذلك من المنصات التي تعمل في الاتحاد الأوروبي: قانون الخدمات الرقمية وقانون الإنترنت، وغ

 .27الأسواق الرقمية

 

بموجب قانون الخدمات الرقمية، هناك التزامات على مستوى الاتحاد الأوروبي بالكامل على كل 

ذلك الإجراءات الخدمات الرقمية التي تربط المستهلكين بالسلع أو الخدمات أو المحتوى، بما في 

الجديدة لإزالة المحتوى غير القانوني بشكل أسرع فضلاً عن الحماية الشاملة للحقوق الأساسية 

للمستخدمين على الإنترنت، وسوف يعمل الإطار الجديد على إعادة التوازن إلى حقوق ومسؤوليات 

روبية، بما في ذلك المستخدمين والمنصات الوسيطة، والسلطات العامة، وهو يقوم على القيم الأو

احترام حقوق الإنسان، والحرية، والديمقراطية، والمساواة وسيادة القانون، ويكمل الاقتراح خطة 

العمل الأوروبية من أجل الديمقراطية والتي تهدف إلى جعل الديمقراطيات أكثر مرونة وقدرة على 

ن الالتزامات الجديدة وعلى نحو ملموس سوف يقدم قانون الخدمات الرقمية سلسلة م، الصمود

المنسقة على مستوى الاتحاد الأوروبي فيما يتصل بالخدمات الرقمية، والتي يتم تدرجها بعناية على 

 :28: أساس حجم هذه الخدمات وتأثيرها، مثل

 قواعد لإزالة السلع أو الخدمات أو المحتوى غير القانوني عبر الإنترنت؛ -

 محتوياتها خطأ؛ضمانات للمستخدمين الذين حذفت المنصات  -

التزامات جديدة لمنصات العمل الكبيرة للغاية باتخاذ إجراءات قائمة على المخاطر لمنع إساءة  -

 استخدام أنظمتها؛

تدابير واسعة النطاق للشفافية، بما في ذلك بشأن الإعلانات على الإنترنت والخوارزميات  -

 المستخدمة لتوصية المستخدمين بالمحتوى؛

كيفية عمل المنصات، بما في ذلك تسهيل وصول الباحثين إلى بيانات سلطات جديدة لفحص  -

 المنصات الرئيسية؛

قواعد جديدة بشأن إمكانية تعقب مستخدمي الأعمال التجارية في الأسواق على الإنترنت،  -

 للمساعدة في تعقب بائعي السلع أو الخدمات غير المشروعة؛

 الإنفاذ الفعال في السوق الموحدة. عملية تعاون مبتكرة بين السلطات العامة لضمان -

يحدد الإعلان العالمي لحقوق الإنسان والعهد الدولي الخاص بالحقوق المدنية والسياسية وغير ذلك 

من المنظمات الدولية لحقوق الإنسان القيود المفروضة على الحق في حرية التعبير من أجل حماية 

، فإن 2011اص للأمم المتحدة في تقريره لعام حقوق الإنسان الأخرى، ولكن كما أكد المقرر الخ

 :29القيود لا تتوافق إلا مع معايير حقوق الإنسان الدولية عندما تلبي ثلاثة شروط

  على القواعد، ويوفره القانون وينفذ بطريقة شفافة ويمكن التنبؤ ً يجب أن يكون التقييد قائما

 به؛

  م أقل الوسائل تقييداً لتحقيق الهدف؛يجب أن يكون التقييد ضرورياً ومتناسباً، باستخدا 

https://eugdpr.org/
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  مع الأغراض المذكورة في العهد الدولي الخاص بالح ً قوق يجب أن يكون التقييد متوافقا

لعام، أو اوالسياسية: حماية حقوق الآخرين أو سمعتهم، أو الأمن القومي أو النظام  المدنية 

 الصحة العامة أو الآداب العامة.

 

 :30نون الخدمات الرقميةة لقاالأهداف الرئيس .1 .4

  صغر تعزيز الإبداع والنمو والقدرة التنافسية، وتيسير توسيع المنصات والمشاريع الأ

 ؛لمتوسطة حجماً والمشاريع البادئةوا

     ؛الأساسية على الإنترنت بشكل أفضلحماية المستهلكين وحقوقهم 

     ؛تعلى شبكة الإنترن يتصل بالمنصاتتأسيس شفافية قوية وإطار واضح للمساءلة فيما 

    .تعزيز الابتكار والنمو والقدرة التنافسية في السوق المشتركة 

 

 . المحيط التشريعي للفضاء الرقمي في ظل التوجه نحو الحكومة الإلكترونية بالجزائر5

ئة بالما 73مليون نسمة، نسبة  43.45، 2020من عدد السكان الذين بلغ عددهم جانفي  انطلاقا

تف النقال عدد مستعملي الهاتتمثل في :  البنية التحتية للبيئة الرقمية  فإن ي المدن،يتمركزون ف

مليون، عدد  22.71بالمائة من السكان، وعدد مستخدمي الإنترنت  114مليون مقابل  49.48

 . 31مليون 22 الاجتماعيةمستخدمي الشبكات 

ً لدراسة أجرتها شركة  و دولة وتضمنت عدداً من  60والتي تمت على  (Comparitech)وفقا

 لجزائر هيالتصنيفات لمعدلات البرامج الضارة وإلى التشريعات المتعلقة بالأمن الإلكتروني، فإن ا

ً على مستوى العالم، رامج وكانت الأعلى بسبب نقص التشريعات ومعدلات الب الدولة الأقل أمانا

 الضارة المستهدِفة للهواتفالضارة بالحواسيب، كما حصل على درجة عالية في فئة البرامج 

ي سبعة فالمحمولة وعلى واحدة من أدنى الدرجات استعداداً للهجمات الإلكترونية، ونظرت الدراسة 

 32:معايير

  ين.% من المستخدم35.91 –بنغلادش  –نسبة الهواتف المحمولة المصابة بالبرامج الضارة 

  32.41الجزائر  –نسبة الحواسيب المصابة بالبرامج الضارة.% 

  من المستخدمين.3 –ألمانيا  –عدد هجمات البرامج الضارة المالية % 

  النسبة المئوية لهجماتtelnet  27,15)حسب البلد الأصلي( ــ الصين ــ.% 

  ن.% من المستخدمي23. 14نسبة الهجمات التي يقوم بها خبراء التشفير ـ أوزباكستان ـ 

 نقطة.   0.245ــ فيتنام  البلدان الأقل استعداداً للهجمات السيبرانية 

  فئة رئيسية واحدة. –الجزائر  –أسوأ تشريع حديث للأمن الإلكتروني 

 

درك لقيادة ال سجل مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها، التابعإذ 

قم والر  2018نوفمبر  25جانفي و 12في الفترة الممتدة بين   جريمة إلكترونية 1140الوطني، 

لتشهير والتهديد وا للابتزاز، حيث وقع عدد من الوزراء وإطارات عليا في الدولة للارتفاعمرشح 

ضايا والمساس بحريتهم الشخصية عبر مواقع التواصل الاجتماعي، كما تم تسجيل عدد كبير من الق

كات البنوك والشبالمتعلقة باختراق مختلف المواقع من بينها مؤسسات رسمية ووزارات سيادية و

حتى  ، بما فيها جرائم القرصنة أو الابتزاز أو التشهير أو التحرش الإلكتروني أوالاجتماعية

 .33الاحتيال

يحمي الدستور الجزائري حقوق وحريات المواطنين من خلال ضمان حقوق الإنسان والحريات؛ 

 ، كما ينصكري والفني والعلميوحرية العقيدة والرأي؛ وحرية التجارة والصناعة؛ وحرية الإبداع الف

على أنه لا يمكن مصادرة أي منشور دون أمر قضائي، وتضمن خصوصية المراسلات 

 .34والاتصالات، وحرية التعبير، والمساواة في الحصول على التعليم والتدريب المهني



 

 oran1.dz-larbibenhadjar.miloud@univالعربي بن حجار ميلود ،  : *2 المؤلف المراسل 10

 

 

المعلومات  إلى عدة أهداف: تعزيز استخدام تكنولوجيا ية الجزائر الإلكترونية ستراتيجيةالإتستند 

والاتصالات في الإدارة العامة والأعمال التجارية؛ تطوير آليات وتدابير تشجيعية لمنح المواطنين 

إمكانية الوصول إلى معدات وشبكات تكنولوجيا المعلومات والاتصالات؛ وتحفيز تطوير الاقتصاد 

لسلكية واللاسلكية وتنمية العالية السرعة للاتصالات ا الأساسيةالرقمي مع تعزيز القدرات والهياكل 

القانوني الوطني؛ واعترافا  الإطارالقدرات البشرية؛ تعزيز البحث والتطوير والابتكار؛ وتحديث 

 .35آليات للرصد والتقييم الإلكتروني إنشاء وبقيمة التعاون الدولي؛ 

 

ي الجزائر،  ، فلا يزال هذا الأمر يعتبر ظاهرة جديدة فWeb 2.0أما فيما يتعلق باستخدام أدوات 

كون عالم المدونات هو صغير ومتشكل من أصحاب المدونات الذين يعيشون في فرنسا وأماكن 

أكثر شعبية، ويسُتخدم للتعبير عن الآراء الفردية بشأن  You Tube  أخرى من أوروبا، يعُتبر 

لهواتف وصف القضايا الاجتماعية أو تناولها، الشباب الجزائري يستخدم ا القضايا السياسية و

، ثم يتم تشجيع الأصدقاء على زيارة YouTubeالمحمولة لتسجيل مقاطع فيديو ومن تم نشرها على 

موقع الويب، وهناك اتجاه جديد آخر يشجع على الوصول إلى المعلومات استخدام الهواتف المحمولة 

 .36للوصول إلى الإنترنت

 

ديم الخدمات، وليس على استخدام قد اتجهت بحوث الحكومة الإلكترونية إلى التركيز على تق

تكنولوجيا المعلومات والاتصالات في إطار العملية التنظيمية، ولكن هذا يأخذ نظرة ضيقة للغاية 

تحاول السلطات الجزائرية بذل جهود كبيرة لتحسين وتأمين  .37حول الغرض من التنظيم وتطبيقه

 : 38تاليةمناخ الأعمال والاستثمار، ولا سيما من خلال التدابير ال

   تنفيذ تشريع جديد للتجارة الإلكترونية، بما في ذلك الإعلان الإلكتروني، من خلال القانون

بشأن التجارة الإلكترونية، مما يدل على خطوة  392018ماي  10الصادر في  05-18رقم 

 كبرى إلى الأمام من خلال تقديم نظام قانوني إلى مجال لم يكن منظماً في السابق. 

ات الجزائرية اليوم تؤدي دورا مهما على المسرح العالمي، ولكي تنافس تلك البلدان فيتعين إن الشرك

عليها أن تتحسن بشكل مستمر الإنتاجية والكفاءة على حد سواء، النبأ السار هنا أنهم يستطيعون الآن 

 .40إمكانية الوصول إلى التقنيات المبتكرةو الاستفادة من هذه الزيادة

 

 ر عمل لحماية البيانات القانونيةتنفيذ إطا 1.5

ً الهيئة الوطنية للوقاية من الجرائم المتصلة 2015في عام  ، أنشأت الحكومة الجزائرية رسميا

بتكنولوجيات الإعلام والاتصال ومكافحتها، وهو مركز منع جرائم الكمبيوتر والجرائم الإلكترونية 

، تم وضع هذه السلطة 2015أكتوبر  8بتاريخ  ومكافحتها، وفقاً لمرسوم منشور في الجريدة الرسمية

المؤرخ في  172-19ليأتي بعدها المرسوم الرئاسي تحت رقم ، 41الجديدة تحت مسؤولية وزارة العدل

، والذي يحدد تشكيلة الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات 2019جوان  06

من المرسوم على  2ت سيرها، حيث حددت المادة الإعلام والاتصال ومكافحتها وتنظيمها وكيفيا

كونها هيئة ذات طابع إداري تتمتع بالشخصية المعنوية والاستقلالية المالية توضع تحت سلطة وزارة 

 .42الدفاع

 

   نفذت الجزائر إطاراً قانونياً لحماية البيانات الشخصية بموجب القانون رقم 2018في عام ،

والمتعلق بحماية الأفراد في معالجة البيانات  2018جوان  10الصادر في  18-07

البيانات الشخصية بأنها أي معلومات، بغض النظر عن  07-18الشخصية، ويعرف القانون 

الدعم، تتعلق بشكل مباشر أو غير مباشر بشخص محدد أو يمكن التعرف عليه )يسمى 

وجية أو وراثية أو "الشخص المعني"(. على سبيل المثال، رقم تعريف أو أي عناصر فيزيول

 :43اقتصادية أو حيوية، ينطبق هذا القانون عندما
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  ممثل له تتم معالجة البيانات الشخصية بواسطة مواطن جزائري أو كيان قانوني يتم تأسيس ال

 على أرض الجزائر؛

  لى تتم معالجة البيانات الشخصية بواسطة فرد أو كيان قانوني يتم تأسيس الممثل له ع

ني ان القانويها قواعد قانونية مماثلة للقانون الجزائري؛ ويتم تأسيس ممثل الكيأراضي دولة لد

راضي خارج الجزائر، ولكن استخداماته لوسائل معالجة البيانات الشخصية يتم تمركز في الأ

 الجزائرية )باستثناء الوسائل المستخدمة في النقل البسيط للبيانات(. 

 ن لمعالجةوم بها وسائل آلية أو غير تلقائية أو تتم من الباطأي عملية أو مجموعة من العمليات تق

ن ف(، ويتعيالبيانات الشخصية )على سبيل المثال، التجميع أو التسجيل أو تعديل الاستبقاء أو التكي

من لهم على الطرف المسؤول عن هذه المعالجة أن يبلغ الأفراد بتجهيز بياناتهم الشخصية، وأن يض

يتطلب وول إلى بياناتهم وتصحيحها، فضلاً عن حق المعارضة في هذه العملية، أيضاً الحق في الوص

ت ة البياناالامتثال لهذه اللائحة الجديدة إنجاز الإجراءات الشكلية أمام السلطة الجزائرية لحماي

 أوسع سوف الشخصية، فضلا عن تنفيذ التدابير التقنية والتنظيمية لحماية هذه البيانات، وعلى نطاق

ك هذه اقب انتهاطر الهيئة الجزائرية لحماية البيانات الشخصية على تنفيذ هذه اللائحة الجديدة، ويعتسي

 .44القواعد بفرض عقوبات إدارية وجنائية بغرامات وسجن

 

  قمي بالجزائر.  الأفاق المستقبلية للمحيط التشريعي المنظم للفضاء الر6

 تفاعل بينالذي يجمع بين نماذج الحوكمة وآليات ال لا بد على الجزائر أن تتجه نحو التحول الرقمي

لية تغيير وهو يشير إلى عم الابتكار والخدمات والبرامج من خلال الاستفادة من التقنيات الرقمية، 

ً شاملاً في التحول الحكومي الرقمي من خلال دعم التغيير المرغوب داخ ل أساسي تتطلب نهجا

علما أن الجزائر شهدت تقدما كبيرا في تطوير  ،45لقيمة العامةوخارج القطاع العام من أجل توليد ا

 لهذا نجد أن  البنية الرئيسية الأساسية لقطاع تكنولوجيا المعلومات والاتصالات في السنوات الأخيرة،

نوني هناك بوادر السير نحو التحول الرقمي بدأت تتضح شيئا فشيئا من خلال تحديث إطارها القا

لا  نظمة الجديدة التي تصاحب نمو القطاع،  ونجد منها على سبيل المثالوإدخال سلسلة من الأ

 الحصر:

  58 – 75المعدل والمتمم للأمر رقم  2005جوان  20المؤرخ في  10- 05القانون رقم 

 .46المتضمن القانون المدني. الاعتراف بالكتابة الإلكترونية كوسيلة إثبات

 05  ن القواعد الخاصة للوقاية من الجرائم المتضم 09/04، صدور القانون 2009أوت

 .47المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها

  الذي يحدد قواعد الأمن  2009ديسمبر  10المؤرخ في  410 – 09المرسوم تنفيذي رقم

 .48المطبقة على النشاطات المتصلة بالتجهيزات الحساسة

  تعلقة متضمن تحديد القواعد العامة المال 2015فيفري  01المؤرخ في  04 - 15القانون رقم

 .49بالتوقيع والتصديق الإلكترونيين

  وهو قانون رئيسي آخر لخدمات البريد 5004-18اعتمد البرلمان القانون رقم  :2018جوان ،

شركة  والاتصالات، وكان هذا الإجراء هو فصل البنية التحتية للإنترنت التي تجلب احتكار

ة اتصالات بطلب ترخيص من الهيئة التنظيمية للمنشورات الاتصالات والسماح لأي شرك

عملاء، والاتصالات الإلكترونية واستخدامها في البنية التحتية لتقديم خدمات الإنترنت لل

ى يتعلق بالالتزام المزدوج المفروض عل 04-18وهناك جانب رئيسي آخر من القانون رقم 

 جارية في السجل التجاري ولاستضافةأصحاب التجارة الإلكترونية لتسجيل أعمالهم الت

، extension.com.dzموقعهم على شبكة الإنترنت في خوادم جزائرية تحمل اسم النطاق 

ذلك إلى ويمنح القانون المتعاملين في هذا القطاع ستة أشهر للامتثال، ويؤدي عدم القيام ب

 . 51يورو( 14520يورو( إلى ) 363رسوم تتراوح بين )
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  المتعلق بوضع منظومة وطنية  2020جانفي  20المؤرخ في  05-20رقم المرسوم الرئاسي

لأمن الأنظمة المعلوماتية، كترسانة تشريعية لمواجهة الحوادث السيبرانية التي تستهدف 

دورها في كونها أداة الدولة ضمن مجال أمن  02المؤسسات الوطنية، حيث حددت المادة 

ظيمي لإعداد الإستراتيجية الوطنية لأمن الأنظمة الأنظمة المعلوماتية، وتشكل الإطار التن

 .52وتنسيق تنفيذها

 حق الخصوصية 

 1996نجده يتأقلم مع التغيرات التكنولوجية والبيئة الرقيمة منذ صدور أحكام الدستور  

أنه: " ...سرية المراسلات والاتصالات الخاصة بكل أشكالها  39والذي ينص في مادته 

التي نص على:  77، حسب المادة 2016ي أحكام الدستور لسنة ، ليتم تعديله ف53مضمونة"

في المادة  2020، ليضيف الدستور 54"....احترام الحق في الشرف وستر الحياة الخاصة" 

  .55" حماية كل الأشخاص عند معالجة المعطيات ذات الطابع الشخصي حق أساسي" 47

 شبكة الألياف البصرية 

 123000ت السلكية واللاسلكية والتقنيات الرقمية، تم تركيب وفقاً لوزارة البريد والاتصالا 

مما يجعلها أكبر شبكة في أفريقيا، كما تم  2017كم من الألياف الضوئية في الجزائر في عام 

كم إضافية لربط ولايات الجنوب، تهدف هذه الخطة إلى تحسين سعة عرض  7000تخطيط 

  .56تيرابايت 6,4بمقدار عشرة أضعاف إلى  النطاق الترددي العريض للإنترنت في الجزائر

  فتح دورات تدريبية للمؤسسات حول الأمن الإلكتروني بالجزائر، لمعرفة كيفية تجنب

 .57تهديدات الأمن الإلكتروني وحمايتها منه من أجل ضمان أفضل لأمن المؤسسة

  التعاون مع شركة(Trend Micro) تنظم شركة ،(Cyber Talents) ن الجزائرية للأم

الإلكتروني للمرة الثانية على التوالي مسابقة حول الامن الإلكتروني، حيث يستطيع 

المشاركون إظهار قدراتهم التقنية ضمن فئات مختلفة مثل: الهندسة العكسية للمعلومات وأمن 

 . 58الويب والتحاليل الرقمية وأمن الشبكة وغيرها

 59:قضايا فوق السطح منهاعلى الرغم من كل هذا إلا أنه يمكن أن تطفو بعض ال

 قضايا الخصوصية 

وهذا من حيث عدم قدرة  إن الخصوصية مشكلة في تنفيذ خدمات الحكومة الإلكترونية 

، 60شبكات الإتصال على توفير أمان مطلق وكامل السرية عبر ما ينقل بواسطة البيانات

من أجل  وسيقلق المواطنون بشأن خصوصية حياتهم وأمنهم وسرية معلوماتهم المقدمة

  الحصول على الخدمات الحكومية.

 مشاكل أمنية 

 .الخالأمن شرط مطلق لا سيما في معاملات الدفع مثل الضرائب، 

 التحديات التي تواجه حقوق الملكية 

بدأ التوتر بين حقوق الملكية وحرية التعبير ينشأ مع التقارب بين العالمين الرقمي والفعلي 

ما أدى بالفعل إلى العديد من النزاعات القانونية، من بينها:  الآن في ظل العالم الرقمي، وهو

تصوير مساحة مادية بشكل مختلف، إلحاق الضرر بالممتلكات العامة والخاصة، أدت هذه 

الأمور كلها إلى معارك قانونية، غير أن المحكمة لا توفر حلا دائما لجميع المنازعات، فإن 

ة ستثير العديد من التحديات الاخلاقية الجديدة حول الملكية الفكرية الحلول المستقبلي

 .61والخصوصية والسلامة التي ستتطلب حلولا أوسع

 

لا تزال حماية براءات الاختراع والعلامات التجارية في الجزائر مشمولة بسلسلة من القوانين التي 

لأميركية العاملة في الجزائر بأن ، وأفاد ممثلو الشركات ا2005و 2003يرجع تاريخها إلى عامي 

وقد أدى  هذه القوانين كانت مرضية من حيث نطاق ما تشمله والعقوبات التي تطبق على الانتهاكات،

الوطني  إلى زيادة التنسيق بين الديوان 2015مرسوم حكومي صدر في عام 
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 The National Office of Copyrights and Related)  المجاورة والحقوق المؤلف لحقوق

Rights ONDA)  ( والمعهد الوطني للملكية الصناعيةThe National Institute for 

Industrial Property INAPI لإنفاذ القانون من أجل ملاحقة انتهاكات براءات الاختراع )

 .62والعلامات التجارية

 

ى الرقمية، وعلالمجاورة فضلاً عن حقوق البرامج  والحقوق المؤلف الوطني حقوق يغطي الديوان

صنة أو الرغم من الجهود المعززة المبذولة والتي شهدت اختفاء العديد من المنتجات للسلع المقر

تصادر  ، فإن السلع المزيفة المستوردة منتشرة ويسهل الحصول عليها، لهذا2011المزيفة منذ عام 

من وسائل  نسخة 100000أكثر من  (ONDA)، حيث دمرت مؤسسة الأجهزةسنويا العديد من 

لبرمجيات ا، ولكن شركات 2017الإعلام المقرصنة للاحتفال باليوم العالمي للملكية الفكرية في عام 

ناوين التي في المائة من البرامج المستخدمة في الجزائر، ونسبة مماثلة من الع 85تقدر أن أكثر من 

  .63تستخدمها المؤسسات الحكومية والشركات المملوكة للدولة غير مرخصة

 

 

 

 

  خاتمةال

من الواضح أن الحقوق الرقمية ليست امتيازات أو مصالح شخصية، بل هي عنصر حيوي للحصول 

ً في إيجاد التوازن وسوفعلى الحرية الشخصية والاجتماعية والسياسية،  بين  يكمن التحدي دوما

ناع متروك لصالأمر  إنالحقوق المدنية وإنشاء ممارسات الحماية الخاضعة للرقابة أو التدخل، 

 .مةالقرار السياسي، ومقدمي الخدمات، وبناة المنصات، وأنفسنا لإنشاء مجتمعات رقمية مستدا

 

شجيع إنشاء هيئة وطنية للأمن السيبراني لت يفرها في الجزائر، هاخطوات العمل التي ينبغي تو

ة، الإلكترونيالقطاع الخاص مع توفير المزيد من الخدمات الافتراضية مثل الخدمات المصرفية 

 .التجارة الإلكترونية

حد  رقمية إلىهذا إذا علمنا أن الشركات والإدارات الأفريقية تتطور من خلال استخدام التكنولوجيا ال

ثل ليها في معكبير كعامل تنافسي، الأمر الذي يعرض نظام الكمبيوتر لديها للهجمات السيبرانية، لهذا 

ل هذا يدات السيبرانية، من خلال تعلم استكشاف وتحديد مثهذا الموقف أن تتوخى الحذر من التهد

 .64الهجوم

 

لق كما يجب الإقرار بحجم صعوبة تحقيق الأمن السيبراني ولا ينبغي التغاضي عن الشكل المط 

قد  أن الوقت بسبب التعقيد الذي يتسم به هذا المجال مع تعدد الجهات الفاعلة، ومن الجدير بالملاحظة

علومات من الموارد البشرية بأقصى قدر من الكفاءة ذو مستوى عالٍ في أنظمة المحان لتعزيز جيل 

، كون الإنترنت من خلال التصميم عبارة عن نظام موزع لا يتمتع 65وتكنولوجيا المجال الإلكتروني

 بل إن أمن الإنترنت يتحقق من خلال التعاون حيث تتخذ بقلب مركزي أو نقطة تحكم مركزية،

ا وحكومات وأفراد متعددة الإجراءات اللازمة لتحسين أمن الإنترنت وجدارته شركات ومنظمات

 .66بالثقة  بحيث تصبح مفتوحة وآمنة ومتاحة للجميع
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