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  :الملخص

ومات كمدخل حدیث لهدفت هذه الدراسة إلى إبراز أهمیة إدارة أمن المع

من صناعة التمیز في ظل بیئة أعمال تتسم  الأعمالمنظمات مكن من خلاله تت

بالتغیرات التكنولوجیة الهائلة، هذه الأخیرة إلى جانب أنها تتیح مجموعة من فرص 

النمو والتطور للمنظمات فإنها تفرض مجموعة من التهدیدات التي تتحكم في بقائها 

طیات الإحصائیة لمستوى انتشار معیار واستمراریتها، كما بینت نتائج تحلیل المع

)ISO27001( نحو اعتماد  امتصاعد الدى مختلف الأقالیم والدول، أن هناك اتجاه
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خصوصیة  نمات العالمیة سعیا منها للحفاظ عهذا المعیار من طرف مختلف المنظ

  .وسریة معلوماتها كمفتاح للنجاح في البیئة التنافسیة الشدیدة

منظمات ، ISO27001من المعلومات، إدارة أمن المعلومات، أ :الكلمات المفتاحیة

  .الأعمال

Abstract:  

This study aimed to highlight the importance of 

information security management as a modern entry through 

which contemporary organizations of the industry of excellence 

in the context of a business environment characterized by 

tremendous technological changes, the latter as well as 

providing a range of opportunities for growth and development 

of organizations, imposes a range of threats that control their  

survival and continuity, as illustrated by the analysis of the 

statistical data of the prevalence level of the ISO27001 standard 

in different regions and states, shows that there is a growing 

trend towards the adoption of this standard by various global 

organizations in an effort to preserve the privacy and 

confidentiality of their information as a key to success in The 

highly competitive environment. 

Key Words: information security, information security 

management, ISO27001, Business Organizations. 
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  :المقدمة

 المتقدمة الصناعیة الدول بقیادة العالم انتقل الماضیة القلیلة السنوات خلال

 المعلومات، بحیث عصر ثورة إلى الصناعیة ةالثور  عصر من انتقالیة مرحلة عبر

 استراتیجیة وكسلعة كمورد استثماري المعلومات نع بشكل رئیسي المرحلة هذه تعتمد

 .السریع الاقتصادي للتطور محركة قوة كونها إلى إضافة القومي، وكمصدر للدخل
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 أو بشكل أثرت التي السریعة التطورات التكنولوجیة من مجموعة العصر هذا وواكب

  .الجدید الاقتصادي العصر تكوین في وساعدت الاقتصادي التقدم خر علىآب

التي تمكنها من أداء مهامها، إذ للمنظمات البنیة التحتیة  تشكل المعلوماتو 

أن نوع المعلومات وكمیتها وطریقة عرضها تعتبر الأساس في نجاح عملیة صنع 

علومات قیمة عالیة تستوجب القرارات داخل المنظمات المعاصرة، وعلیه فإن للم

وضع الضوابط اللازمة لاستخدامها وتداولها ووضع السبل الكفیلة بحیازتها، لذا فإن 

بعادها عن توفیر الحمایة لها وإ  هي في الاعتبارالتي یجب أخذها  الإشكالیة

  .الاستخدام غیر المشروع

 اهتمام منظمات أهم مجالات إن حمایة وأمن المعلومات یعد من بین

 البیئیة المتغیرات أفرزتها التي تعدد الآثار لأعمال المعاصرة، خاصة في ظلا

 یتم التي بسریة وخصوصیة المعلومات تتعلق تهدیدات من عنها یترتب وما الجدیدة

 أثناء فالمعلومات الالكترونیة، المعاملات صفقات إبرام أثناء الأطراف بین تبادلها

 المعلومات خصوصا محتواها ویقرأ حولت نأ یمكن الأنترنت عبر شبكة تدفقها

 الاختراق عملیات لىإ منظمات الأعمال مواقع تتعرض أن یمكن كما ،المالیة

 الآلیات من مجموعة لىإ اللجوء حتم مما نترنتالأ قراصنة طرف من والتخریب

  .والخصوصیة الأمن السریة، توفر التي والأنظمة

م المعلومات الخاص بالمنظمات، من أجل توحید وتأمین نظا  :شكالیة البحثإ -

رفع مستوى الوعي ، بهدف ISO27001قامت منظمة التقییس الدولیة بإعداد معیار 

وعلى ؛ تنافسیةال تهاوحمایة مصالحها في بیئ معلوماتها لدى المنظمات لإدارة أمن

إدارة أمن نظام  تطبیق انتشار مدىما  :التالیة الإشكالیةساس تم طرح هذا الأ

  ؟ منظمات الأعمال في )ISO27001( المعلومات

  :الفرضیة التالیةنضع  عن هذه الإشكالیةوللإجابة  :فرضیات البحث -

في الأعمال منظمات لدى  ISO27001 نظام مدى انتشاریوجد اختلاف في  -

  .شتى أنحاء العالم

  :یهدف البحث إلى تحقیق العناصر التالیة :أهداف البحث -
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  .المعلوماتتعریف بنظام إدارة أمن ال -

  .ISO27001شرح متطلبات ومضمون نظام إدارة أمن المعلومات  -

  .حقیق التمیزالأعمال لت منظماتفي  ISO27001إبراز أهمیة تطبیق نظام  -

على مستوى مختلف  ISO27001تحلیل مستوى تبني نظام أمن المعلومات  -

  .الدول والأقالیم

ره إضافة للتراكم المعرفي الموجود في تبرز أهمیة هذا البحث باعتبا :أهمیة البحث -

المنظمات من المحافظة  یمكنحقل إدارة أمن المعلومات كمدخل إداري معاصر 

ما على أمن وسریة معلوماتها وبالتالي الصمود في وجه المنافسة، كما یتضمن إسها

 نحو اعتماده بشكل متزاید اعتبارالدول والمنظمات افكریا وتحلیلا موضوعیا لتوجه 

  .ISO27000التي توافق سنة أول إصدار لسلسلة مواصفات  2006 من

  :مفهوم إدارة أمن المعلومات. أولا

یتضمن نظام المعلومات مجموعة متماسكة من الموارد  :تعریف أمن المعلومات .1

وتعتبر المعلومات من  ،المنظمةلجمع المعلومات ومعالجتها وتخزینها ونشرها داخل 

ویشیر مفهوم أمن ؛ بحاجة إلى الحمایة الكافیة هي والتيالأصول الضروریة 

 ممات، سواء أثناء عملیة التخزین أأصول المعلو  المعلومات إلى حمایة سریة وسلامة

خلال الاعتماد على التكنولوجیا وتطبیق سیاسات التعلیم  معالجة أو النقل، منال

تدابیر التكنولوجیة المفاهیم والتقنیات والكما یعكس هذا المضمون أیضا  .1والتدریب

عمدا أو والإداریة المستخدمة لحمایة أصول المعلومات من الوصول غیر المأذون به 

فقدها أو  أوشفها أو التلاعب بها أو تعدیلها ضرار بها أو كسهوا أو حیازتها أو الإ

  .2إساءة استخدامها

غیر من كل وصول غیر مسموح أو  تهامایح فأمن المعلومات هو وعلیه،

به، وتأمین أنظمة المعلومات بما تشمله من البنى التحتیة التي تسهل مصرح 

التدابیر والتوجیهات ؛ بمعنى. استخداماتها كالتقنیات والعملیات والخدمات والمعلومات

بهدف حمایة مواردها التقنیة وما تحویه من معلومات في  المنظمةالتي تصدرها إدارة 
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توافرها وسریتها وفق الصلاحیات مختلف أشكالها، بغرض تحقیق سلامتها و 

  .والترتیبات المتعارف علیها

عبارة عن سلسلة من هي إدارة أمن المعلومات  :تعریف إدارة أمن المعلومات .2

أصول المعلومات في إطار المنظمة  الأنشطة الإداریة التي تهدف إلى حمایة وتأمین

ختلف من منظمة إلى ونظام المعلومات فیها،  وتقییم أصول هذه المعلومات قد ی

وتسعى المنظمات من خلال إدارة أمن المعلومات إلى تحقیق الثالوث   .3 أخرى

)CIA Triangle ( السریة والخصوصیة : عنيیو)Confidentiality( التكاملیة ،

وهذه العناصر یمكن  ؛)Availability(، التوفر والإتاحة )Integrity(والسلامة 

أو كما  ؛4 رها في المعلومات كي تصبح ذات قیمةفاعتبارها الخصائص الواجب توا

 FIPS /Federal Information(وصفتها هیئة معاییر معالجة البیانات الاتحادیة 

Processing Standers( بأحجار الزاویة لحمایة المعلومات، وذلك  2004 سنة

 ISO27001من خلال تطبیق نظم إدارة حمایة المعلومات، أو باستعمال معاییر 

  :التالي ، كما في الشكلISMS 5یل لتطویر كدل

  أبعاد إدارة أمن المعلومات: )1(الشكل 

  
 ISOدور لنعیمي، امد ـحمد هاني مح، أعلي عبد الستار عبد الجبار الحافظ: المصدر

متوفر على مستوى ، في تعزیز مفهوم إدارة دورة حیاة المعلومات  27001:2005

 ).10/02/2019: تم الاطلاع في(، https://www.kantakji.com: الموقع

  :6 ویمكن توضیح هذه الأبعاد الثلاثة فیما یلي

 السلامة

 التوفر السریة
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یوفر للمنظمة السریة التامة لكافة المعلومات، حتى لو كانت هذا البعد : السریة. أ

  .المعلومات صغیرة وبسیطة

وكمال المعلومات  معیار لحمایة ISO27001تقدم المواصفة : التكامل والسلامة. ب

 .وطرائق معالجتها، وهذا یضمن الاستمراریة وإعادة العمل في حالة وقوع الكوارث

لحمایة   ISO27001استخدام توفر المعلومات المقید، إذ أن  بهویقصد : التوفر. جـ

نظام المعلومات یؤكد للمنظمة بأن المستخدمین المخولین هم الوحیدین القادرین 

معلومات وأصولها، وهذا یجعل إدارة حمایة المعلومات مهمة لى هذه الإلوصول ل

  .سهلة المعالجة

وتبرز أهمیة إدارة أمن المعلومات من خلال قیام أمن المعلومات بتغطیة 

جمیع عملیات المعلومات المادیة والإلكترونیة؛ بحیث تقوم بحمایة وسریة وإتاحة 

؛ مات واستخدامها داخل المنظمةعلو ونزاهة المعلومات في جمیع مراحل دورة حیاة الم

ویتطلب ذلك استراتیجیة أمنیة شاملة مرتبطة بشكل مباشر وصریح بعملیات الأعمال 

المنظمة، وتحتوي على عناصر وبنود شاملة لكل العملیات والسیاسات  واستراتیجیة

  .المتعلقة بالنواحي التكنولوجیة والمادیة في المنظمة

  :لتمیز منظمات الأعمال اتمدخل إدارة أمن المعلوم .ثانیا

 :ISO27001معیار إدارة أمن المعلومات  .1

هو جهاز یدیر  )SMSI(نظام إدارة أمن المعلومات  :ISO27001مفهوم معیار . أ

؛ إذ أنه یسمح بوضع إجراءات أمنیة تضمن سریة ینسق كیفیة تنفیذ أمن المعلوماتو 

، وسلامة للمنظمة...) عمال البیانات الشخصیة، الإداریة ، الأ(الأصول الحساسة 

وكذلك توفر هذا النطاق للأشخاص المصرح لهم بالوصول إلیه في حقل  المعلومات

  .بدقةمحدد 
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یقدم نموذجا مبنیا على منهج  ISO 27001إدارة أمن المعلومات  إن معیار

مخاطر الأعمال لإنشاء وتنفیذ وتشغیل ومراقبة ومراجعة وصیانة وتحسین أمن 

نظام متقدم لحمایة المعلومات؛ یمكن من وهو . 7 یقا لأهداف المنظمةالمعلومات تحق

سواء كانت صناعیة أو یصلح لكافة المنظمات ، و خلاله تلبیة متطلبات المنظمة

عن تطبیق وتشغیل ومراقبة ومراجعة النظام ككل، ویمكن اعتباره  خدمیة، فضلا

  .مدخلا للتحسین المستمر لنظام توثیق وإدارة المعلومات

، 2005 سنة في ISO منظمةمن قبل  معیارأول إصدار لهذا القد كان و 

 ISOمع معاییر نظم الإدارة الأخرى ISO27001ق معاییر یوذلك بهدف تنس

. إدارة البیئةب المتعلقة ISO14001:2004إدارة الجودة، وخاصة بال 9001:2000

إدارة  معیار قكما أن تطبی؛ 2013ولقد تم تعدیل هذا المعیار وإصداره في سبتمبر 

وذلك من ، لبناء أمن فعال لإدارة المعلومات خطوةهو  ISO27001أمن المعلومات 

  :     8 خلال الالتزام بتطبیق المتطلبات التالیة

مة معلومات المنظمة من في ضوء المواصفات الخاصة بأنظ )ISMS(تحدید  - *

 والتشریعیة للمنظمة؛الاحتیاجات التنظیمیة  في إطارالأنواع و  ، المصادرحیث الحجم

التي توضح الإجراءات والخطوات اللازمة لتطبیق هذا ) ISMS( استراتیجیةوضع - *

تحدید -* النظام وهذا یتطلب دعم والتزام كبیر من قبل الإدارة العلیا في المنظمة؛

المخاطر واكتشافها عن طریق منهجیة مناسبة، والتمییز بین المخاطر التي تهدد أمن 

وفهم وتقییم المخاطر الحالیة والمستقبلیة من أجل ضمان الاستخدام المعلومات، 

تقییم خیارات معاجلة المخاطر واختیار أهداف الرقابة  - * الفعال للموارد المتاحة؛

  .الحصول على موافقة الإدارة والبدء في التطبیق -* المناسبة؛

رة على لسیطاوسائل یوفر للإدارة  ISO27001 معیارال لـإن التطبیق الفع

عدم الحصول على  الناتجة منالمعلومات بینما یقلل من أخطار العمل  أمن
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وبغرض إدارة مشاكل أمن  .9 المعلومات بالدقة المطلوبة، وخطر تسرب المعلومات

 نموذج) ISMS(المعلومات في المنظمة، یستخدم نظام إدارة أمن المعلومات 

)PDCA( ات أمن المعلومات والناتج ومدخلات هذا النموذج هو متطلبات وتوقع

  :التاليكما هو موضح في الشكل  ؛)المسیرة(المتوقع هو أمن المعلومات المدارة 

  )Plan-Do-Check-Act( PDCAنموذج ): 2(لشكل ا

، ویةیسدراسة واقع إدارة أمن نظم المعلومات في المؤسسات الآرؤى یونس، : المصدر

  .72 ، ص2017، 31د ، العد39مجلة جامعة البعث، سوریا، المجلد 

) ISMS(، یتم وضع سیاسة وأهداف خاصة بنظام Planفي مرحلة الخطة 

أجل تحقیق النتائج بما یتفق  ذات الصلة بإدارة المخاطر وتحسین أمن المعلومات من

 ISMSیتم تنفیذ سیاسة  Doالتنفیذ  في مرحلةو  ،أهداف للمنظمةسیاسات و  مع

قیاس أداء العملیة والأهداف یتم  Checkدقیق في مرحلة التو  ،وضوابطها وإجراءاتها

اذ یتم اتخ Actفي مرحلة التنفیذ و . التقاریر عن النتائجوالخبرات العملیة وإعداد 

الداخلیة ومراجعة الإدارة  ISMSعلى نتائج مراجعة  إجراءات تصحیحیة ووقائیة بناء

  ).ISMS(التحسین المستمر لنظام  لضمان ؛أو غیرها من المعلومات ذات الصلة

  :ISO27001أبعاد نظام إدارة أمن المعلومات  .ب
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 :سیاسة الأمن -*: 10 في العناصر التالیة) ISMS(تتمثل الأبعاد المكونة لـ 

تقدیم الدعم  لمساعدة المنظمة على) ISMS(أهداف  یعمل هذا البعد على توثیق

كل  علىطرة سیالیمكن المنظمة من : تنظیم أمن المعلومات -* .والتوجیه المناسبین

ءات والمهام المعلومات الخاصة بها عن طریق مجموعة من السیاسات والاجرا

الطبیعیة والفكریة من خلال  :)الأصول(إدارة الموجودات  - * .الأمنیة والمسؤولیات

لیة حمایة مصادر حمایة تقدیم الحمایة الملائمة لها؛ بتحدید ملكیة ومسؤو 

بغرض الحد من المخاطر الناتجة عن  :أمن الموارد البشریة -* .المعلومات

في تأمین المناطق المادیة  یساهم :من الطبیعي والبیئيالأ -* .الأخطاء البشریة

إدارة أمن المعلومات وبیئة العمل داخل المنظمة في ) تسهیلات معالجة المعلومات(

مجموعة التسهیلات المتمثلة  هيو : إدارة العملیات والاتصالات -* .بصورة فعالة

ووسائل تشغیل البیانات  إدارة العملیات الیومیة بصورة آمنة،، التسلیم الآمنـب

یعد بعدا و  :السیطرة على عملیات دخول العاملین لنظام المعلومات -* .والشبكات

تطویر  -* .وحمایتها من الاختراقات الشبكیة رئیسیا في حمایة معلومات المنظمة

الإدارة  -* .المعلومات حمایة تمراریةاسأنظمة أمن المعلومات وصیانتها لضمان 

من خلال بناء نظام اتصالات فعال بین المستویات التنظیمیة المختلفة  :العرضیة

إدارة - * .طن الضعف في إدارة أمن المعلوماتلمواجهة الحالات الطارئة وتحدید موا

 یسمح هذا البعد بوجود مرونة مناسبة لمواجهة حالات الكوارث: استمراریة العمل

ى استمراریة أنشطة الطبیعیة وحالات الفشل والمعوقات غیر المتوقعة مما یساعد عل

یحدد هذا البعد الالتزامات المتعاقد علیها ومتطلبات : الالتزام - * .أمن المعلومات

  .سیاسات الأمن التنظیمیة وفعالیات عملیات تدقیق النظام والإجراءات الأمنیة

من بین أهم المعاییر  ISO27001یعد : لمنظماتل إدارة أمن المعلوماتأهمیة  .2

ى معین من الحمایة للمعلومات، الأمنیة لتوفیر التوجیه اللازم وضمان وجود مستو 
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إضافة إلى التأكد من أن كافة العناصر ذات الصلة بالأمن تتم معالجتها ضمن 

مة یتم لمنظالأمن داخل المنظمة، والتأكد من أن الموارد الالكترونیة ل استراتیجیة

یتیح لها تحقیق  ISO27001نظام لفتطبیق المنظمات  ؛استخدامها بشكل مسؤول

المرجوة من تطبیقه مما  الاستراتیجیةمجموعة من المنافع ویمكنها من بلوغ الأهداف 

 نجاح قیاس معاییرمات إحدى كما یعتبر أمن المعلو  ؛11 یخدم أهداف المنظمة ككل

. لركائز المهمة في تقییم جودة نظم المعلوماتنظم المعلومات، أي أنه أصبح أحد ا

وإلى جانب ذلك، یمكن إبراز أهمیة أمن المعلومات بالنسبة لتمیز المنظمات اعتمادا 

  : 12العناصر التالیة ىعل

  .أساسي من عملیات الإدارة الناجحةأمن المعلومات هي جزء  .أ

  .المنظمةأمن المعلومات یجب أن تحقق رؤیة وأهداف  .ب

   .أمن المعلومات یجب أن تنفذ برؤیة اقتصادیة فعالة .جـ

   .نظام أمن المعلومات هو مدخل شامل ومتكامل .د

   .المنظمةمسئولیة المعنیین بأنظمة المعلومات إلى خارج  تمتد .هـ

   .تحقیق أمن المعلومات یتطلب دراسة واعیة لإدارة المخاطر .و

  . أمن المعلومات یتأثر بالعوامل الاجتماعیة .ن

  .تتطلب برامج أمن نظم المعلومات إعادة تقییم دوریة .ي

مجموعة من المزایا یحقق إلى جانب ذلك، فنظام إدارة أمن المعلومات 

  :13 للمنظمات المعاصرة، أبرزها

 .المصداقیة وزیادة الثقة -

 ).العمل مع الشریك( تحسین الشراكة  -

 .المصلحةزیادة ثقة الزبائن وأصحاب  -

 .حمایة الشریك التجاريالتنظیم و  -
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 .والتعلیمات الساریةشهادة تفید بأن المنظمة مؤهلة ومطبقة لكل القوانین  -

 .المفاضلة بین المنافسین وكذلك الحصول على تعلیمات بكلف منخفضة -

ومن منظور داخلي، فإن إدارة أمن المعلومات تنعكس بشكل إیجابي في عدة 

  : 14مجالات أبرزها ما یلي 

إدارة أمن المعلومات كلة عامة تمكن المنظمة من تطویر وتنفیذ نشاطات تقدم هی -

  .بصورة فاعلة

تقدیم مدخل الخطر المعتمد والذي یعد نشاطا رئیسیا ضمن هیكل تخطیط وتنفیذ  -

  .ة فعالیة المستوى الأمني للمنظمةومات وینتج عنه زیادلنظام إدارة أمن المع

المناسبة لحمایة عملیات والإجراءات والتقنیات التأكید على استخدام المؤهلات وال -

  .مصادر المعلومات

  .ومات بكل موثوقیة وسلامة وإتاحیةتوفیر حمایة للمعل -

تعد مكملة لمجموعة المواصفات الدولیة المستخدمة في مجال إدارة الأعمال  -

ISO9001و ،ISO14001  نظام الإدارة المدمجةبأو ما یصطلح علیه.  

     :ISO27001ستوى انتشار معیار إدارة أمن المعلومات متقییم  .ثالثا

والخاصة بعدد  ISOاعتمادا على إحصائیات المنظمة العالمیة للتقییس 

 تقییمالممنوحة، وعدد الدول المعتمدة لهذه الشهادات یمكن  ISO27001شهادات 

  .لومات وفقا لعدة مستویاتمستوى انتشار نظام إدارة أمن المع

نستعرض تطور عدد الشهادات الممنوحة وعدد الدول   :العالمي على المستوى. 1

من خلال  على المستوى العالمي ISO27001المعتمدة لنظام أمن المعلومات 

  :الشكلین التالیین
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لمستوى العالمي االممنوحة على  ISO27001تطور عدد شهادات : )3(الشكل 

  )2017 – 2006(للفترة 

 ).www.ISO.org ،)01/12/2018: مادا علىمن إعداد الباحثین اعت :المصدر

 ISO27001تطور عدد الدول المعتمدة لنظام إدارة أمن المعلومات : )4(الشكل 

  )2017 – 2006(للفترة 

 ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا

على الممنوحة  ISO27001یتضح أن عدد شهادات  من خلال الشكلین

شهادة  5797ها ، حیث بلغ عدد2006المستوى العالمي في تزاید اعتبارا من سنة 
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 .شهادة 39501دولة، ثم تطور هذا العدد بنسب متباینة لیصبح  64موزعة على 

تجدر الإشارة و  ؛2017 دولة في سنة 160لیصل إلى  وبالمقابل تزاید عدد الدول

من دولة إلى  ISO27001اختلاف مستوى اعتماد نظام إدارة أمن المعلومات  إلى

الدول الأكثر اعتمادا لهذا النظام وفقا ) 1(أخرى، وفي هذا الصدد یوضح الجدول 

  .2016لإحصائیات سنة 

  ISO27001الدول العشر الأكثر اعتمادا لنظام إدارة أمن المعلومات: )1(الجدول 

 المرتبة
عدد 

 الشهادات
 المرتبة  الدولة

عدد 

 الشهادات
  الدولة

 الیابان 8945 1 إیطالیا 1220 6

 المملكة المتحدة 3367 2 الو م أ 1115 7

 الهند 2902 3 ، الصینیةتایبیه 1087 8

 الصین 2618 4 اسبانیا 752 9

 ألمانیا 1338 5 هولندا 670 10

 ).www.ISO.org ،)01/12/2018: ا علىمن إعداد الباحثین اعتماد :لمصدرا

، إذ في ISO27001فالیابان أكثر الدول اعتمادا لنظام  ،معطیاتهذه الوفقا ل

 هادة،ش 8945 بلغ عدد الشهادات الممنوحة لمختلف الشركات الیابانیة 2016سنة 

لو م أ، ة الدول ألمانیا، إیطالیا، اتتبعها المملكة المتحدة، ثم الهند والصین، وبقی

  .تتمیز باقتصادیات قویة مقارنة ببقیة دول العالموهي دول صناعیة . إلخ...

   :سیا والباسیفیكآشرق . 2

؛ ISO27001مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح 

  :في هذه المنطقة من خلال الشكل التالي
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سیا آالممنوحة في شرق  ISO27001تطور عدد شهادات : )5(الشكل 

  )2017 – 2006(والباسیفیك للفترة 

  ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا 

  

أن عدد الشهادات الممنوحة لدول شرق آسیا والباسیفیك في  یتضح من الشكل

شهادة، لیصل  4210ها حیث بلغ عدد 2006من سنة اعتبارا مستمر وذلك  تزاید

الیابان والصین من أكثر الدول وتعتبر كل من . 2017شهادة في سنة  17562إلى 

والي خلال سنة تشهادة على ال 5069و شهادة 9161بـــ اعتمادا لهذا المعیار 

2017.  

   :على المستوى الأوروبي. 3

؛ ISO27001المعلومات مستوى انتشار معیار إدارة أمن یمكن توضیح 

  :في هذه المنطقة من خلال الشكل التالي
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الممنوحة على المستوى الأوروبي  ISO27001تطور عدد شهادات : )6(الشكل 

  )2017 – 2006(للفترة 

  ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا 

  

الممنوحة لدول الاتحاد الأوروبي في تزاید  ISO27001 دد شهاداتع إن

بــــ  2006مستمر وبنسب متزایدة خلال الفترة المشار إلیها، حیث قدر العدد في سنة 

جهة أخرى، ومن شهادة،  14605إلى  2017ة شهادة، وارتفع خلال سن 1064

ا من أكثر الدول الأوروبیة سبانیإ حدة، ألمانیا، إیطالیا، هولندا و تعتبر المملكة المت

  .ISO27001  اعتمادا لنظام

   :وسط وجنوب آسیا. 4

؛ في هذه ISO27001مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح 

  :المنطقة من خلال الشكل التالي
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 – 2006(سیا للفترة آالممنوحة في وسط وجنوب  ISO27001تطور عدد شهادات : )7(الشكل 

2017(  

  ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا 

  

 انتقلإذ  ؛دول وسط وجنوب آسیا فيفقد تطور عدد الشهادات  وفقا للشكل

كثر أالهند هي  وتعتبر، 2017شهادة سنة  3382إلى  2006شهادة سنة  383من 

ة لها خلال سنة إذ قدر عدد الشهادات الممنوح ISO27001 الدول اعتمادا لمعیار

  .2017شهادة لسنة  3382من أصل  %96حوالي ؛ أي 3272بـ  2017

مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح  :شمال أمریكا. 5

ISO27001؛ في هذه المنطقة من خلال الشكل التالي:  
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الممنوحة في شمال أمریكا للفترة  ISO27001تطور عدد شهادات : 8الشكل 

)2006 – 2017(  

 ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا 

  

دول شمال أمریكا قد تزاید بنسب متباینة من سنة  إن عدد الشهادات في

ارتفعت نسبة الزیادة في عدد  2015، واعتبارا من سنة 2014إلى سنة  2006

هي أكثر الدول اعتمادا لمعیار  م أ وللإشارة فالو. 2017لى غایة سنة الشهادات إ

ISO27001 شهادة خلال سنة  1517: بــــ لها لممنوحةحیث قدر عدد الشهادات ا

  .شهادة على التوالي لنفس السنة 315و 276 بـــ مقارنة بكندا والمكسیك، 2017

  :وسطالشرق الأ  .6

؛ في ISO27001مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح 

  :هذه المنطقة من خلال الشكل التالي
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الممنوحة في الشرق الأوسط  ISO27001تطور عدد شهادات : )9(الشكل 

  )2017 – 2006(للفترة 

 ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا

  

وسط بنسب متقاربة اعتبارا من دول الشرق الأفي تطور عدد الشهادات  لقد

 ثم، 2015سنة في شهادة  606شهادة، ثم  37حدود في ، حیث كان 2006سنة 

وتعتبر إسرائیل والإمارات العربیة المتحدة من أكثر . 2017شهادة في سنة  923

 .2017حسب إحصائیات سنة  ISO27001اعتمادا لمعیار دول الشرق الأوسط 

  :جنوب أمریكا. 7

؛ في ISO27001مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح 

  :هذه المنطقة من خلال الشكل التالي
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الممنوحة في جنوب أمریكا للفترة  ISO27001تطور عدد شهادات : )10(الشكل 

)2006 – 2017(  

 ).www.ISO.org ،)01/12/2018: ن إعداد الباحثین اعتمادا علىم :لمصدرا 

في دول جنوب أن هناك تطور ملحوظ لعدد الشهادات  من الشكل یتضح

شهادة سنة  620إلى  2006شهادة سنة  18حیث انتقل هذا العدد من  ؛أمریكا

ومبیا من أكثر دول المنطقة اعتمادا ، ومن جانب آخر تعتبر البرازیل وكول2017

التوالي وفقا لإحصائیات سنة شهادة على  148و 170بـــ   ISO27001لمعیار 

2017.  

  :فریقيعلى المستوى الإ. 8

؛ في ISO27001مستوى انتشار معیار إدارة أمن المعلومات یمكن توضیح 

  :هذه المنطقة من خلال الشكل التالي
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الممنوحة على المستوى الإفریقي  ISO27001دات تطور عدد شها: )11(الشكل 

  )2017 – 2006(للفترة 

 ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا 

  

شهادات  6لدول الإفریقیة یتزاید بنسب متباینة؛ فمن ا فيعدد الشهادات إن 

 2014شهادة سنة  79، ثم انخفض إلى 2013دة سنة شها 99، إلى 2006سنة 

كما أن أبرز الدول المعتمدة لمعیار . 2017شهادة سنة  301لیصل إلى 

ISO27001 30 بــ المغرب شهادة، 54 بــ شهادة، نیجیریا 69 بـــ هي جنوب إفریقیا 

وتجدر الإشارة إلى محدودیة اعتماد معیار  .شهادة 25 بــ شهادة، مصر

ISO27001  د هذا المعیار في مختلف الدول في الجزائر بالمقارنة مع تطور اعتما

  :التاليكما هو مبین في الجدول  2017- 2006فریقیة خلال الفترة الإ
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فریقیة المعتمدة لمعیار إدارة أمن المعلومات تطور عدد الدول الإ): 2(الجدول 

ISO27001  2017-  2006(للفترة(  

 الجزائر الدول الإفریقیة السنة الجزائر الدول الإفریقیة السنة

2006 06 / / 2012 64 1 

2007 10 / / 2013 99 7 

2008 16 / / 2014 79 0 

2009 47 / / 2015 129 0 

2010 46 / / 2016 224 4 

2011 40 1 2017 301 5 

 ).www.ISO.org ،)01/12/2018: من إعداد الباحثین اعتمادا على :لمصدرا

  :من خلال الجدول، نلاحظ ما یلي

 .في بیئة الأعمال الجزائریة ISO27001محدودیة انتشار معیار  -

تطبیقه  بدایة، بالمقارنة مع 2011تأخر اعتماد هذا المعیار في الجزائر إلى غایة  -

 .2006نة لیها سابقا بدایة من سإر فریقیة ومختلف دول العالم المشافي الدول الإ

؛ أي 2015و 2014نسبة تقدم ضعیفة جدا في اعتماد هذا المعیار خاصة سنتي  -

 .2013التي تلت الإصدار الثاني للعیار ابتداء من سنة الفترة 

بالنسبة للدول   ISO27001مستوى اعتماد معیار فإن وفي سیاق متصل

نظام  العربیة ضعیف جدا، وهذا یفسر وفقا لعدة جوانب، منها ضعف اعتماد

، كما یشیر تقریر 15 الحوكمة على مستوى هذه الدول وفقا لمؤشرات البنك العالمي

البنك الدولي الموسوم بالحوكمة الجیدة لأجل التنمیة في الشرق الأوسط وشمال 

فیها  تتأخرإفریقیا أن التنمیة في هذه الدول یعیقها ضعف إدارة الحكم العام والتي 

 .16 المدول المنطقة عن بقیة دول الع

  :خاتمةال



ISSN: 1112-9336  آفاق علمیةمجلة  
452 -  429ص   2020السنة  02: عدد 12: مجلد 

 

450 

 

لقد تبین من خلال استعراض مختلف الجوانب المرتبطة بموضوع الدراسة 

أهمیة إدارة أمن المعلومات في منظمات الأعمال المعاصرة خاصة في ظل تزاید 

التحدیات التكنولوجیة وما تفرضه من تهدیدات لسلامة تواجد هذه المنظمات، كما 

ام الحوكمة في شتى مجالاتها وهو ما یعزز أنها تمثل جانبا رئیسیا في تفعیل نظ

  . ن تحقیق التمیز في مجال الأعمالموقعها التنافسي في السوق ویمكنها م

لإدارة  ISO27001وإلى جانب ذلك، فقد أبرزت هذه الدراسة أهمیة اعتماد 

 .ة للاندماج في الاقتصاد المعرفيأمن وتكنولوجیا المعلومات في المنظمات الساعی

إلى المعطیات الإحصائیة التي تمت من خلالها دراسة مستوى انتشار واستنادا 

مختلف الدول والأقالیم یمكن استخلاص  ىعلى مستو  ISO27001اعتماد معیار 

  :ما یلي اــــــأبرزه ؛مجموعة من الاستنتاجات

قالیم اعتماد هذا المعیار بین مختلف الأاتضح مدى الاختلاف في التوجه نحو  -

الاقتصادیات المبنیة على المعرفة یوجد تسارع المنظمات بشكل متزاید ، ففي ولوالد

نحو تبني نظام إدارة أمن المعلومات، على عكس الاقتصادیات النامیة وحدیثة العهد 

بالتكنولوجیا فبیئة الأعمال الخاصة بها تمیزت بمحدودة اعتمادها على معیار 

ISO27001.  

في مختلف المناطق على  ISO27001وجود تفاوت كبیر في اعتماد معیار  -

وروبي هي الأكثر الاتحاد الأق آسیا والباسیفیك، و المستوى العالمي؛ حیث أن شر 

 .ذا المعیار مقارنة ببقیة المناطقاعتمادا له

تعتبر منطقة الشرق الأوسط، جنوب أمریكا وإفریقیا ضعیفة التوجه نحو اعتماد  -

 .ISO27001معیار إدارة أمن المعلومات 

بمستوى التقدم الاقتصادي والتطور التكنولوجي  ISO27001یرتبط اعتماد معیار  -

سبانیا، إحدة، ألمانیا، إیطالیا، هولندا، للدول؛ إذ نجد أن الیابان، الصین، المملكة المت
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یمكن و ، عتماد معیار إدارة أمن المعلوماتالهند، الو م أ هي الدول الأكثر توجها لا

ل رائدة في مجال إرساء قواعد الحوكمة وتطبیقها في بیئة تفسیر ذلك باعتبارها دو 

  .الأعمال
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