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 :ملخص

تهدف هره الدزاطت للبدث في ؾبُعت التهدًداث الأمىُت الظُبراهُت التي جىاحه االإىكىماث االإعلىماجُت         

، وذلً مً خلاٌ الخؿسق الإفاهُم الأمً الظُبراوي وخطاثطه، والؤطتراجُجُاث الىؾىُت والدولُت التي  للدوٌ

عملذ عليها الدوٌ والخيىماث بهدف الخطدي للخسب الؤلىتروهُت لخدلُم ؤمنها الظُبراوي، مع البدث في 

الؤطلاؽ اللاهىوي الدولي لهرا الىىع مً التهدًداث فػلا عً جىُُفها مع الىاكع للىضىٌ بلى الظبل الأهجع 

. الإعالجخه

        ؤدث شمىلُت التهدًداث الأمىُت الظُبراهُت بلى كُام االإجخمع الدولي بما فُه الدوٌ والخيىماث واالإىكماث 

االإخخلفت، بالخعاون وجيظُم الجهىد وابخياز مُياهحزماث مػادة مً ؤحل الخطدي للاوعياطاث الظلبُت 

 .االإطاخبت للخسب الؤلىتروهُت، ومىه الخخفُف مً جداعُاتها

 . اوعياطاث الظُبراهُت؛ الخسب الؤلىتروهُت؛ التهدًداث الظُبراهُت؛الأمً الظُبراوي :المفخاحيت الكلماث

* * * 

Abstract: 

        This study aims to investigate the nature of cyber security threats facing states, 
information systems by addressing the concepts and characteristics of cyber security, 
and the national and international strategies that states and governments have worked to 

address cyber warfare to achieve their cyber security, while researching the international 
legal projection of this type of threat as well as adapting it to reality to reach the most 

effective ways to address it. 
        The comprehensiveness of cyber security threats has led the international 

community, including States, Governments and various organizations, to cooperate, 

coordinate efforts and devise counter-mechanics to address and mitigate the negative 

repercussions of cyber warfare. 

Keywords: Cyber Security; Cyber Threats; Cyber warfare; Cyber Reflections. 
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 مقذمة

شهد العلد الأخحر مً اللسن االإاض ي جؿىزاث معخبرة على مظخىي جىىىلىحُا االإعلىماث والاجطالاث 

مت الؤلىتروهُت  وشبياث الؤهترهذ على اخخلاف اطخعمالاتها، ضاخب ذلً جؿىزٌ ملخىف في وشاؾاث الجسٍ

الخسب "والتهدًداث الأمىُت التي حظتهدف االإجاٌ الظُبراوي للدوٌ غمً الفػاء الؤلىترووي في بؾاز ما ٌظمى بـ 

". الؤلىتروهُت

اتها الاكخطادًت والاحخماعُت للخعاون البُني، في طبُل  مما خخم على دوٌ العالم على اخخلاف مظخىٍ

البدث عً بطتراجُجُاث ومُياهحزماث فعالت هفُلت بالخطدي لهرا الىىع مً التهدًداث، التي حعمل على 

ت وحعؿُل مطالخها  جدؿُم البيُت الخدخُت الؤلىتروهُت للدوٌ ومىكىماتها الأمىُت، الاكخطادًت والعظىسٍ

، ومىه  ت، خاضت في وكذ شملذ فُه السكمىت والخىىىلىحُا معكم اللؿاعاث الظُادًت للدوٌ االإادًت واالإعىىٍ

ت للأمً الظُبراوي،  فلد جىحب على الباخشحن والدازطحن في هرا االإجاٌ الؤخاؾت بالجىاهب االإفاهُمُت والىكسٍ

والؤخاؾت بالتهدًداث ذاث العلاكت لدظهُل عملُت الخدىم ؤو على الأكل الخطدي الإجمىعت الاعخداءاث التي 

حظعى لشل االإىكىماث الأمىُت الؤلىتروهُت للدوٌ والخيىماث، ومىه فالإشيالُت التي ًخىحب معالجتها في هرا 

؟ ما مدي خطىرة اوعكاشاث التهدًداث الأمىيت الصيبراهيت على الأمً القىمي للدول: االإلاٌ جخمدىز خىٌ

كاثمت على غسوزة معسفت مىىىهاث هةحابت ماكخت فسغُت اكتراح  الؤشيالُت مً خلاٌ دزاطت خلىًٌخم 

ولما واهذ التهدًداث الأمىُت : وهيالأمً الظُبراوي لخِظحر مداولاث الؤخاؾت بمػامحن الهجىماث الظُبراهُت، 

الظُبراهُت معلدة ومىشفت ومىحهت غد االإىكىماث الؤلىتروهُت للدوٌ الخطم، ولما واهذ جداعُاتها خؿحرة 

، ن خُت االإلازبت : منهاذلً بالاطخعاهت بمجمىعت مً االإىاهج واالإلازباث على الأمً اللىمي لهره الدوٌ التي الخازٍ

التي حظعى اللاهىهُت االإلازبت وجبدث في جؿىز التهدًداث الأمىُت مً الخللُدًت بلى الخدًشت زم الظُبراهُت، 

للملازهت بحن مخخلف االإلازن االإىهج ولخإضُل التهدًداث الؤلىتروهُت وفم اللاهىن الدولي والاجفاكُاث الؤؾازٍت، 

 .بهدف الىضىٌ بلى بحاباث دكُلت وشاملتالتهدًداث وطبل االإىاحهت، 

ي : أولا سيبران و ال الأم

في وكذ الىؾني، الدولت الىؾىُت في قل الخؿىز الخىىىلىجي والسكمىت بلى غمان ؤمنها الظُبراوي  حظعى

 .ؤضبدذ فُه التهدًداث الأمىُت ذاث العلاكت جخدىم في مطحر الدوٌ والشعىب

   Cyber Sécurityمفهىم الأمً الصيبراوي. 1

يي  بازان "بدؤ مفهىم الأمً الظُبراوي ًدكى بالاهخمام الىاطع مىر اطخخدامه مً ؾسف السثِع الأمسٍ

ص الأمً اللىمي لبلاده، هما اعخبرث التهدًداث اللادمت مً الفػاء 2009عام " ؤوباما ، واعخبره طببا لخعصٍ

ىُت طلمان الشمسي، ) الظُبراوي مً ؤهبر الخددًاث الأمىُت والاكخطادًت التي واحهتها الىلاًاث االإخددة الأمسٍ

 .(154، ضفدت 2021

فالطعىد االإدظازع لخىىىلىحُا االإعلىماث شاد مً حجم الخعلُد وحغلغل الؤهترهذ والخلىُاث االإخطلت 

بالشبىت، ؤزس ذلً على الخُاة الُىمُت للظيان خاضت باطخعماٌ ذلً في االإجاٌ العظىسي والدفاع، بظبب 

وىن هره الخؿىزاث جمشل عاالإا جلىُا بدخا  مما علد مً آزازها الاحخماعُت والشلافُت، بغافت بلى قهىز 
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-Richards, 2014, pp. 7) التهدًداث الظُبراهُت بلغت الخُاٌ العلمي مما ضعب فهمه على الفىُحن وغحرهم

8). 

حعريف الأمً الصيبراوي والفضاء الصيبراوي . 1.1

ٌشحر مفهىم الأمً الظُبراوي بلى مجمىعت الأدواز الجدًدة لللىاهحن والظُاطاث والأحهصة والآلُاث، التي 

س الؤحساءاث واالإمازطاث الخىىىلىحُت االإظخخدمت لخماًت الظيان  حعمل على بدازة االإخاؾس  وجىكُم وجؿىٍ

ت، هما ٌعخبر الأمً الظُبراوي مجمىعت مً العملُاث الخلىُت الخدًشت التي جدمي  وممخلياتهم االإادًت واالإعىىٍ

واقم الظدخان، ) الشبياث والبُاهاث وؤحهصة الىمبُىجس مً الهجماث الؤلىتروهُت وؾسق الىضىٌ غحر االإطسح بها

ل   .(193، ضفدت 2021ؤفسٍ

االإجاٌ العالمي لبِئت االإعلىماث الري ًخمحز مً خلاٌ اطخخدام : "فهى" الفػاء الظُبراوي"ؤما 

ً واطخغلاٌ وجبادٌ االإعلىماث عبر شبياث - الالُىتروهُاث والؿُف الىهسو مغىاؾِس ي، بهدف بوشاء وجخصٍ

مترابؿت باطخعماٌ وطاثل الاجطاٌ االإعلىماجُت، وهرا الفػاء هبِئت افتراغُت ًخم فُه بوشاء ؤهىاع مخخلفت 

خإزس بالعالم االإادي بعلاكت كاثمت على هكسة جياملُت بحن  نها وهللها عىد الخاحت، ًازس وٍ مً االإعلىماث وجخصٍ

، هما طاهم في حعل الأمً الظُبراوي ًيخلل مً مظخىي الدولت بلى مظخىي "العاالإحن ذاث مصاًا ومخاؾس معُىت

بالىكس بلى ، (241ن، ضفدت .ض.خظً االإشهدي، د) الىكام الدولي، لِشيل برلً هىعا مً الأمً الجماعي العالمي

. وحىد تهدًداث طُبراهُت عاالإُت مشترهت تهدد االإجخمعاث كاؾبت

وهرا الفػاء ًخخلف عً الفػاء الجغسافي االإعسوف لىىه ًدشازن معه في خطاثظ مخعددة، فاالإسهب 

لِع مىغىعُا بمعنى الاطخللاٌ عً الجهاث الفاعلت " حاب دو واًلد"و" واًفس"و" بىشان"الأمني خظب ول مً 

ف مخىسزة في قل قهىز تهدًداث حدًدة  في هشحر مً الخدلُلاث الأمىُت الخللُدًت، فهى ًخػع بلى بعادة حعسٍ

ًطعب الخدىم في حغحراتها، فاالإىؿلت ؤضبدذ ببظاؾت طاخت للأمً غحر مخإزسة بالظُاطاث الأمىُت، خُث 

ىكس بلى االإسهب الأمني  ًلىلان بهىا هجادٌ هىا بإن الأمً لِع كػُت مىغىعُت بل هى هخاج طلىن الفاعلحن، وٍ

 .(Buzan, Waever, & De Wild, 1998, p. 20) هبىاء اطخؿسادي مً كبل الجهاث الفاعلت

جأمين البييت الخحخيت الإلكتروهيت . 2.1

ت  باعخبازها الأهكمت والىقاثف السثِظُت التي  Critical Infrastructureًىكس بلى البيُت الخدخُت الخُىٍ

ًادي حعؿُلها ؤو جدمحرها بلى آزاز هبحرة على الصخت العامت، الخجازة والأمً اللىمي للبلد، فالأمً الظُبراوي 

. ًخيىن مً عىاضس مادًت جلىُت واالإسافم واالإباوي وغسف البُاهاث وؤخسي افتراغُت ذهُت

فالبيُت الخدخُت همظإلت خاطمت في وقاثف الدوٌ الأطاطُت جلدم خدماث مخخلفت في عدة مجالاث 

: مخعددة وفي هفع الىكذ حعخبر مظتهدفت ومعسغت للتهدًداث الظُبراهُت، ؤهمها

هشبياث الاجطالاث االإخعددة، واليىابل البدسٍت الأزغُت والأكماز :  الاجطالاث وجىىىلىحُا االإعلىماث-

" طيادا"التي حشيل ضلب الاكخطاد السكمي، وىنها حعخمد في حشغُلها على بسامج الخاطباث هىكام ... الطىاعُت

Scada ةفي مدؿاث الؿاكت الىهسباثُت، بغافت بلى كؿاعاث الؿاكت الأخسي وكؿاع الصح. 
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ت للمعلىماث ًىعىع ذلً على كدزة الدولت في ؤداء  وبالخالي فةن خدور ؤي عؿل في البيُت الخدخُت الخُىٍ

مهامها في كؿاعاث مخعددة، فمً شإن بسامج الخماًت ؤن جىفس الظلامت والطُاهت الداثمت للميىن الافتراض ي 

 .(31، ضفدت 2021شهحر البابلي، حىان ) للمعلىماث

عىاصر الأمً الصيبراوي . 2

جخمشل عىاضس الأمً الظُبراوي خطىضا في عىاضس الجغسافُا الظُاطُت التي ؤضبدذ مجالا الإظاخت 

االإعلىماث، وججاوشث االإياهُت الخللُدًت هما ؤزسث بعمم في الفػاء الجغسافي االإياوي الخللُدي، ففػاء 

االإعلىماث حعل مً الجغسافُا الظُاطُت ذاث محزة مياهُت حدًدة، خُث وان الخددي الظابم ًخمشل في 

، فظاهمذ الخلىُاث الخدًشت وهكم الشبياث  البدث عً هُفُاث الدفاع عً الخدود الخللُدًت بحن الدوٌ

واالإعلىماث في بغعاف الجغسافُا وؤضبدذ مً الظهل اختراكها، هما حغحرث مجالاث الظُادة الىؾىُت مً 

ت واالإجاٌ الجىي بلى خدود االإعلىماث فخغحر الخفىحر الجُى ت والبدسٍ طُاس ي الخللُدي اللاثم على -االإىاؾم البرً

ن، .ض.خظً االإشهدي، د) العىامل الؿبُعُت، وؤضبدذ خدود االإعلىماث حصء مهما مً الأمً اللىمي للدوٌ

 .(242ضفدت 

 الركائز الإشتراجيجيت للأمً الصيبراوي. 1.2

لت الأمد، لرلً فلد جياجفذ  ت ؾىٍ جخؿلب الؤطتراجُجُت الىؾىُت للأمً الظُبراوي اطخمسازٍت طُاطُت وزئٍ

س  ص الشلافت العاالإُت خىٌ الأمً الظُبراوي، ومىه جؿىٍ " الؤجداد الدولي للاجطالاث"الجهىد الدولُت مً ؤحل حعصٍ

اث الخىمُت في ول بلد في هرا االإجاٌ، مهمخه جلُُم مدي  GCIماشسا عاالإُا للأمً الظُبراوي  ًلِع مظخىٍ

:  التزام الدوٌ بالأمً الظُبراوي مً خلاٌ خمظت زواثص ؤطاطُت، هي

. الخعاون بحن الدوٌ في هرا االإجاٌ -

. اطخخدام جلىُاث خدًشت في اللػاء على الهجماث الظُبراهُت -

. جىكُم العمل االإشترن للخد مً هره الهجماث- 

ص الشساهت والخعاون وحعُحن الخد  - ت، وهرا اطخخدام الؤؾاز اللاهىوي بهدف حعصٍ اطخخدام الأطالُب الخىعىٍ

ل ) الأدوى مً مخؿلباث الأمً ودعم جىفُر اللاهىن  .(198، ضفدت 2021واقم الظدخان، ؤفسٍ

 الأمً الصيبراوي والأمً القىمي. 2.2

مت الؤلىتروهُت  هدُجت الخلدم العلمي في االإجاٌ الخىىىلىجي اجخرث التهدًداث ؤشيالا حدًدة والجسٍ

والؤزهاب الؤلىترووي، وحعد هره الجساثم مىحهت غد الأمً العام بالدوٌ واالإاطظاث التي جػمً الأمً اللىمي 

لأفسادها، لرا فلد جؿىز هرا الأخحر لُىاحه هرا الىىع مً التهدًداث واحظع مجاله لِشمل مجالاث غحر 

ت لخماًت ؤحهصة الخيىمت الؤلىتروهُت التي ؤضبدذ جخعسع لهجماث الهاهسش، ؤو لهجماث ؤحهصة  عظىسٍ

خظً ) الاطخخبازاث والجىطظت للبلدان االإعادًت الظاعُت لاختراق االإىكىمت الأمىُت االإعلىماجُت للدوٌ الخطم

. مما خخم غسوزة البدث في بًجاد الؿسق الىفُلت للسدع الظُبراوي، (244ن، ضفدت .ض.االإشهدي، د
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 Cyber Deterrenceمفهىم الردع الصيبراوي . 3

عملُا ًدمل السدع معنى االإىع، فهى ماوع للفعل مً الخطىٌ بىاء على مخاوف وشيىن مً الىخاثج، وغالبا 

العلاب واالإىع، فالأوٌ ٌعني شل كدزة الؿسف الآخس على الهجىم : ما ٌشحر االإطؿلح بلى هىعحن مً الأفعاٌ هما

. ؤو زد الفعل، ؤما الشاوي فُدٌ على عملُت الخدػحر للدفاع عبر حملت مً الؤحساءاث االإػبىؾت

مىع الأعماٌ الػازة االإمازطت غد الأضىٌ الىؾىُت في الفػاء والتي جدعم "ومىه فالسدع الظُبراوي هى 

يي "العملُاث الفػاثُت س "عً السدع الظُبراوي  Catwright" وازجحراًذ"، ًلىٌ الججراٌ الأمسٍ بهىا بداحت لخؿىٍ

ده الآخسون فعله ججاهىا ف، حىان ) "كدزاجىا في الفػاء الظُبراوي الإىاحهت ما كد ًسٍ  .(128، ضفدت 2019بىهُ

خصائص الردع الصيبراوي ومرجكزاجه . 1.3

: ًخخلف السدع باالإفهىم الخللُدي عً السدع الظُبراوي هكسا لىحىد عدة عىامل ؤهمها

اتها : وجىد فىاعل جدًدة مً غير الدول. 1.1.3 هكسا لخغحر ؾبُعت الجزاعاث والطساعاث الدولُت وجدىٌ مظخىٍ

، ًمىً جمُحز الفىاعل البازشة في الفػاء الؤلىترووي مً مجمىعاث  وفىاعلها مً دولُت بلى ما دون الدوٌ

االإطالح الخاضت والىاشؿحن مً ؤحل كػُت واخدة، وخسواث الاطخللاٌ الرًً اهدظبىا مىابس عاالإُت عبر 

ص وحهاث هكسهم مً حهت، هما خددوا طيان الفػاء الؤلىترووي، ومىه ًمىً  الاهترهذ مىىتهم مً حعصٍ

للأشخاص ؤن ًيىهىا مظخخدمحن للإهترهذ ومىاؾىحن في الىكذ هفظه مً حهت ؤخسي، لىً فلـ في شبىت 

. الؤهترهذ جخأول حيظُت الدولت اللىمُت هكسا لخطاثطها االإدددة

عخمد على البيُت الخدخُت : طبيعت الفضاء الصيبراوي .2.1.3 لِع له مظاخت ملمىطت ولا خدود لؿبُعخه وَ

االإادًت االإخمشلت في اليابلاث وؤحهصة الىمبُىجس، وخلىٌ الؤهترهذ مدل االإفاهُم الخللُدًت للأزاض ي واالإلىُت في 

. قل غُاب ؤًت خدود بكلُمُت في هرا الفػاء الجدًد

هظمت بازشة لإطتراجُجُت السدع في قل الاشتراؽ على الؿسف الأوٌ ؤن ًكهس التهدًد : مصداقيت التهدًد .3.1.3

هلاعدة عامت ًجب على االإسء ؤن "في هرا االإعنى  Thomas Schelling" جىماض شُلُىغ"الخلُلي، فلد هخب 

، لىً في خالت الفػاء الظُبراوي وعدم "يهدد بإهه طىف ًخطسف ولِع ؤهه كد ًخطسف بذا فشل التهدًد

. مسثُت وطاثل التهدًد على خلاف الأطلخت الخللُدًت فُجعل جلً التهدًداث افتراغُت

وهي محزة كد مىدذ اللدزة على الخطسف بشيل مجهىٌ عبر الؤهترهذ هلُام : عدم الكشف عً الهىيت .4.1.3

س زطاثلهم واللُام بعملُاث الخجظع وجىكُم  الؤزهاب والىُاهاث الأخسي اطخعماٌ الفػاء الؤلىترووي لخمسٍ

بُت، في قل فشل االإظئىلحن في خماًت الأفساد ومخابعت الجىاة حصاثُا ، ضفدت 2020كىادزة، ) وجىفُر الأعماٌ الخخسٍ

129) .

: ًلىم السدع الظُبراوي على مجمىعت مسجىصاث جخمشل في

ومً خلاله ًمىً الخمُحز بحن هىعحن مً السدع ٌشحر  الأوٌ لعملُت السدع باالإىع، : الردع مً حيث الىىع- 

ًىؿىي جدخه ما ٌظمى السدع باالإلاومت، ؤما الشاوي فهى السدع بالطمىد وهى اللدزة على اطخعادة الش يء بشيله 

. الأضلي كبل الهجىم ما مً شإهه ؤن ًدد مً االإياطب االإدخملت

:  زواثص ؤطاطُت هي (03)ٌظدىد خدود الفعل في السدع على زلار : الردع مً حيث الفعل- 
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  ،مطداكُت الدفاع عً ؤهكمت االإعلىماث ومىع ؤي مداولت لاختراكها عبر جىافس  ؤهكمت وسخ اخخُاؾُت

 .مما ٌعني ؤن ؤي هجىم لً ٌظفس عً الخدمحر الىلي في قل بمياهاث الاطخعادة الراجُت

  اللدزة على الاهخلام التي جخؿلب وحىد آلُاث للسد على الهجماث ما ًمىذ الؿسف االإخعسع للهجىم

 .اللدزة على بعادة بىاء الراث وجدلُم الخىاشن مع الؿسف االإهاحم

 عملُت السغبت في السد، ؤي وحىد هىاًا للسد مع وحىد اللدزة على اللُام بالفعل. 

وهي مجمىعت مً الأطالُب التي جػمً عملُت السدع الظُبراوي في شيل خُازاث : الردع مً حيث المخطلباث- 

: وبحساءاث جخخر الإىاحهت الهجماث االإدخملت، جخمشل في

 وهى السد على الهجماث مع الاعتراف بإن مظإلت ؤمً االإعلىماث االإخعللت بها لا جصاٌ غحر : الصلبي الردع

 .وافُت

 ت غد : الإجراءاث الدبلىماشيت والقاهىهيت وهي مجمىعت الخؿىاث التي حعخمد على الاطخجابت السمصٍ

الؿسف االإهاحم، بؿسد البعشت الدبلىماطُت مما كد ًدظبب في شعصعت الؿسف االإعخدي دولُا، ؤو جىحُه 

 .اتهاماث غد الأفساد واالإىكماث التي جػؿلع بهجىم طُبراوي

 بفسع علىباث مالُت ؤو غساماث غد االإدظببحن، طىاء : العقىباث الاقخصادًت والأعمال الاهخقاميت

ف، حىان ) بسد الفعل بىفع وجحرة الهجماث ؤو ججاوش الخد االإؿلىب  .(129، ضفدت 2019بىهُ

جحدًاث الردع الصيبراوي . 2.3

: ًىاحه السدع الظُبراوي في مسخلت الخىفُر مجمىعت مً الخددًاث والعساكُل، ؤهمها

التي ججعل مً عملُت السدع الظُبراوي عدًم الجدوي بظبب غعف اللدزة على معسفت : مشكلت الإشىاد. 1.2.3

االإدظبب، لرا اعخبرث هره االإشيلت عاملا خاطما في الخد مً فعالُت السدع مما ًلىع مطداكُت التهدًد 

. بالاهخلام

وفلا لهره االإشيلت ًجب جطيُف التهدًداث : جحدي فهم الدوافع العدواهيت ومصخىي جحمل المخاطر. 2.2.3

الفىاعل : الظُبراهُت بلى عدة فئاث، جبعا لؿبُعت الفىاعل التي طُيىن ليل منها دوافع وكدزاث مخخلفت، وهي

، هما ؤن اللدزة على  الؤحسامُت، الفىاعل العىُفت مً غحر الدوٌ والفىاعل الخيىمُت ؤو التي جسعاها الدوٌ

، ضفدت 2020كىادزة، ) االإعاكبت مددودة وحعخمد على بهفاذ اللاهىن والخعاون الفعاٌ مً كبل الدوٌ الأحىبُت

524) .

ت: ثانيا تهذيذا يال سيبران ة- ة ال ظري ة ن قارب  م

ٌعخبر قهىز الفػاء الؤلىترووي طببا في حغُحر غىابـ ومددداث الظُاطت الدولُت وجفاعلاتها، فكهس الأمً 

ؤو هداحت ؤمىُت ملخت للدوٌ ذاث الظُادة، فعلى االإظخىي الأوادًمي فةن الطساع /الظُبراوي هخددي و

س Arquilla" ؤزهُلا"و Ronaldt" زوهالدث"الظُبراوي كد بدؤ مع كُام ول مً   مفهىم الخسب الؤلىتروهُت بخؿىٍ

Netwar  اث العلاكاث الدولُت ليىهه في حظعُيُاث اللسن االإاض ي، واعخبر هرا الأخحر مىغىعا هاما في هكسٍ

. ًخػمً مىاغُع الظُادة والأمً اللىمي واللىة
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في ضىزتها االإادًت وؤهه ًمىً لىكام " عمل اللىة"وعلى السغم مً وىن العىطس الأهثر خػىزا في الخسب هى 

الأطلخت االإبرمج جددًد الهدف بشيل شبه ذاحي، بلا ؤن الاطخخدام الفعلي لللىة في الخسب الؤلىتروهُت ًيىن 

ىُت هبحرة  ؤهثر حعلُدا في حظلظل الأطباب والخداعُاث، خُث ًمىً مشلا لللىاث الطِىُت حغؿُت مدًىت ؤمسٍ

م جفعُل ما ٌظمى بـ   االإسهبت مظبلا في Logic Bombs" اللباثل االإىؿلُت"باهلؿاع في الخُاز الىهسباجي عً ؾسٍ

ىُت واالإخدىم فيها بلىتروهُا عً بعد وذاث جداعُاث خؿحرة على ، (Rid, 2013, p. 3) شبىت الىهسباء الأمسٍ

يي  .الاكخطاد، والظُاطت والأمً اللىمي الأمسٍ

مدخل هظري للفضاء الإلكترووي ومضاميىه . 1

ع للفػاء الظُبراوي الري  Josef S.Nye" حىشٍف هاي"ًسي  ؤن اللىة ازجبؿذ بالظُاق والىمى الظسَ

ت وعدم  ؤضبذ مجالا مهما في الظُاطت الدولُت، خُث ؤن اهخفاع جيلفت الدخىٌ وعدم الىشف عً الهىٍ

ت للفىاعل على اخخلاف ؤحجامها وؤهمُتها لخيىن لها اللدزة على  الخمازلُت في الؤهىشافُت ؤعؿى فسضا مدظاوٍ

. ممازطت اللىة الطلبت والىاعمت في هرا الفػاء ملازهت بالىاكع الخللُدي الظابم

زهصث الىاكعُت الجدًدة على الفػاء الظُبراوي هػابـ لخىاشهاث اللىة الداخلُت :  الىاقعيت الجدًدة1.1

- الخىىىلىحُا ؤخد ؤهم مددداث الخىاشن الهجىمي Robert Jervis" زوبسث ححرفِع"والخازحُت، فاعخبر 

دشازد"الدفاعي للدوٌ وبإكل جيلفت وذاث فعالُت في الدظبب في خالاث اللاؤمً، ؤما  فلد ؤهد على  Richard" زٍ

ؤن الدوٌ حعمل على شاٍدة كىة دفاعها الظُبراوي هجصء مً دفاعها العظىسي والطحن وزوطُا، مً خلاٌ 

 الخدىم في الؤهترهذ وجطفُت الفػاء الظُبراوي على ؤزاغيها بما ًػمً لهما الدفاع الظُبراوي الػسوزي

 .(399، ضفدت 2020شساًؿُت، )

لُبرالُىن ؤن الفػاء الؤلىترووي ًػعف مً طُادة الدوٌ في قل وحىد - ًسي الىُى: الليبراليت الجدًدة 2.1

فىاعل دولاجُت وغحر دولاجُت مخعددة، اشدادث كىتها وكدزاتها بظبب زىزة االإعلىماث، هما ؤهدوا على ؤهه ًجب 

على الدوٌ مً ؤحل جإمحن فػائها الؤلىترووي ببسام العدًد مً االإظاكاث والخىكُماث والاجفاكاث الدولُت 

. لخلم الظلام عبر الؤهترهذ والخعامل بفعالُت مع الخسوب الؤلىتروهُت وجدلُم الأمً

اث واالإطالح ًيىن مً خلاٌ مظاز احخماعي مشلها مشل الخسوب : البىائيت 3.1 ً الهىٍ اعخلد البىاثُىن ؤن جيىٍ

احي في الخسب الؤلىتروهُت، فالخعسع لهجىم مً حهت جدمل هفع  الظُبراهُت، وزهصوا على دوز البىاء الهىٍ

ت ٌعخبر ججظظا، لىً بذا ضدز الفعل مً عدو فةهه ٌعخبر هجىما بلىتروهُا، ومىه فةن مشازهت اللُم  الهىٍ

اث ًللل مً اخخمالُت خدور خسوبا بلىتروهُت ؤو هجماث طُبراهُت، هما اعخبر ول مً  واالإعاًحر واخترام الهىٍ

ؤن عالم الؤهترهذ ًخؿىز فُجب معه الاطخمساز في جىطُع االإظئىلُت لدي  Duvall" دوفاٌ"و Wendt" وهدث"

 .(400، ضفدت 2020شساًؿُت، ) الخيىماث بهدف الظُؿسة على فػائها الؤلىترووي

هظريت القىة الصيبراهيت العالميت . 2

ت اللىة الظُبراهُت، التي زؤث ؤن اللىة - مً خلاٌ جلُُم ملازباث الجُى بىلُدًُ جم الخىضل بلى هكسٍ

الخلدم الخىىىلىجي، طسعت هؿاق العملُاث، : عىامل زثِظُت، هي (04)الظُبراهُت ًجب ؤن جسهص على ؤزبعت 

الظُؿسة على الظماث السثِظُت والخعبئت الىؾىُت، وجماشُا مع هره االإحزاث جبحن ؤن الاعخماد على الفػاء 

الؤلىترووي ؤدي بلى هلاؽ غعف وىهه عسغت الإجمىعت مً التهدًداث، ههجماث زفؼ الخدمت والفظاد 

االإدخمل للبُاهاث الخظاطت، لىً هكسا لاهدشاز الخىىىلىحُا االإخؿىزة للفػاء الؤلىترووي، فلد حعصشث طسعت 
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وهؿاق العملُاث مشل اللدزة على بشسان ؤهداف خظاطت بىجاح في ؤي ميان مً العالم، مما خظً في اللدزة 

 .(252ن، ضفدت .ض.خظً االإشهدي، د) على الخدىم واللُادة وكلل مً جسهحز عملُاث مساكبت الأشمىت الىلاطُىُت

ٌعد مطؿلح الخسب الظُبراهُت مفهىما حدًدا على ضعُد : Cyber Warfareالحرب الصيبراهيت  1.2

م، حشخمل هره الخسب على ؤطالُب ووطاثل كخالُت جخإلف مً عملُاث 21الجزاعاث االإظلخت في اللسن الـ 

بلىتروهُت جسقى بلى مظخىي الجزاع االإظلح ؤو حظخخدم في طُاكه، حعمل هره الخسب على الؤخلاٌ ؤو الخدمحر 

خسب الدوٌ : "بإنها RAND" زاهد"الىلي لأهكمت االإعلىماث وشبياث الاجطاٌ الخابعت للعدو، عسفتها ماطظت 

م الفحروطاث،  واالإىكماث الدولُت غد دوٌ ؤخسي مً ؤحل جدمحر شبياث الىمبُىجس واالإعلىماث، جخم عً ؾسٍ

ن، .ض.عبِع وعمت و ولىتر، د) ، هما لا ًمىً جددًد وكذ بدئها واهتهائها"ؤخطىت ؾسوادة والبرمجُاث الخبِشت

 .(52ضفدت 

ؤدي جؿىز االإجاٌ الظُبراوي بلى حعلُد هره الطىزة مً خُث هُفُت : العصكريت/ قياس القىة الصيبراهيت 2.2

جبني اللىاث االإظلخت للخىىىلىحُا، والبدث فُما ٌشيله الاطخخدام العظىسي في مجاٌ ًيىن فُه 

ىن مدشابيا بشيل هبحر، فلد عملذ الدوٌ اللىمُت لامخلان ؤفػل فهم  االإظخخدمىن االإدهُىن والعظىسٍ

ت في فً الخىم، والعمل على  ممىً للدزاث الأعداء االإدخملحن، على ببساش اللىة في االإجاٌ العظىسي هإداة خُىٍ

ىُت  بوشاء فسوع مىفطلت هلىة الدعم الؤطتراجُجي في الطحن ؤو اللُادة الظُبراهُت في الىلاًاث االإخددة الأمسٍ

 .(248ن، ضفدت .ض.خظً االإشهدي، د)

الجا ها : ث عكاسات ية وان سيبران هية ال تهذيذات الأم ال

        جخخلف التهدًداث الأمىُت الظُبراهُت باخخلاف مطادزها والفىاعل التي جلف وزائها، لرلً وحب جددًد 

فاتها ومدلىلاتها على اخخلافها وطبل مىاحهت اوعياطاتها على الأمً اللىمي للدوٌ . حعسٍ

 مفهىم التهدًداث الصيبراهيت .1

الاججاه الػُم الري ًسهص على : هىان اججاهحن زثِظُحن مخخلفحن في حعسٍف هرا الىمـ مً التهدًداث هما

ىُت وخلفائها، هما جبيذ مىكمت  ههجا " شىغهاي للخعاون"مىغىع الهجىم وهى ما جبيخه الىلاًاث االإخددة الأمسٍ

ؤهثر جىطعا بُيذ فُه عً كللها بشإن التهدًداث التي حشيلها بمياهُت اطخخدام وطاثل االإعلىماث والاجطالاث 

. الخدًشت لأغساع جدىافى مع غمان الأمً والاطخلساز الدولُحن

 ESKWA" الؤطيىا"حاء غمً بزشاداث : Cybercrimeحعريف الجريمت الصيبراهيت وأهىاعها  1.1

مت الظُبراهُت جىلظم بلى هىعحن ؤطاطُحن هما،للدشسَعاث الظُبراهُت الىىع الأوٌ الري ًيىن فُه :  ؤن الجسٍ

مت، والىىع الشاوي ًيىن فُه حهاش الخاطىب وشبياتها وبسامجها مىغىعا  الخاطىب ؤداة جىفر بىاطؿتها الجسٍ

مت، ؤي ؤن الفعل الؤحسامي ازجىب على هرا الجهاش ، بهدف جدلُم مياطب مادًت ؤو بزباث الفاعل الإهازجه "للجسٍ

 .(52ن، ضفدت .ض.عبِع وعمت و ولىتر، د) الفىُت وكدزجه على الخدىم والاختراق

حعخبر الخؿىزاث الخىىىلىحُت والسكمُت ؤخد الؤفساشاث  :مظاهر التهدًد الصيبراوي للأمً الدولي وخصائصه 2.1

العىالإُت التي جم الاطخعاهت بها في الطساعاث الدولُت، مً خلاٌ الخىقُف الفعاٌ الإخخلف الأطلخت االإخؿىزة، 

ؤهبر تهدًد لظلامت شبىت الؤهترهذ العاالإُت، وبالخالي فةن ؤهم مكاهس هره التهدًداث " داعش"هما مشل جىكُم 

: الظُبراهُت للأمً الدولي والأمً اللىمي للدوٌ جخمشل في
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ل وحمع االإعلىماث-  . اطخخدام هكم االإعلىماث في الدعاًت والخجىُد والخمىٍ

ؤبى " جيظُم الهجماث الؤزهابُت وخشد االإخعاؾفحن ووشس ؤفياز الخؿسف وطـ الشباب، ففي هرا الؤؾاز خدد -

:  ؤطالُب جىقُف الؤعلام الجهادي لخىكُم داعش مً خلاٌ" بدازة الخىخش"في هخابه " بىس هاجي

. وذلً بالعمل على دمج ؤهبر عدد منهم في ضفىف الجهاد ودعمها: فئت الشعىب. 1.2.1

 بالترهحز على الفئاث الهشت واالإىقفحن ذوي الدخل الػعُف للصج بهم في ضفىف الجهاد:  جىىد العدو.2.2.1

 .(108، ضفدت 2018خىُم، )

:  ؤما خطاثظ الجساثم والتهدًداث الظُبراهُت فخخمشل في

 التهدًداث الظُبراهُت جخم غمً بِئت زكمُت معلىماجُت مً خلاٌ ؤحهصة ومعداث الخاطب الآلي وميىهاجه -

. البرمجُت

مت الؤلىتروهُت مجسمىن ذو ؾبُعت خاضت وبةمياهاث خاضت - شدًدة الخؿىز - معلىماجُت– ًلىم بالجسٍ

. والخعلُد، وبإطالُب بالغت الاخترافُت وضعبت االإلاومت

.  ؤطلىبها هادت لا ًخؿلب العىف والجساثم الخللُدًت مً خلاٌ الخعامل الدكُم مع الخلىُت-

ت مسجىبيها بظبب غلبت الؿبُعت الؤلىتروهُت- .  ضعىبت الخطىٌ على دلُل مادي لإزباث هىٍ

  لا ًخػع هرا الىىع مً التهدًداث للخدود الىؾىُت ولا للأبعاد الجغسافُت ولا جدىمها عىامل الصمان واالإيان-

 .(163، ضفدت 2014السدفاوي، )

جكييف التهدًداث الصيبراهيت في القاهىن الدولي . 2

بن جىامي اطخخدام شبياث االإعلىماث في شتى االإجالاث وجىىع التهدًداث الىاحمت عنها شيل جددًا هبحرا        

. للخىكُم الدولي االإعاضس مما دعا بلى جىُُف هره التهدًداث غمً اللىاهحن الدولُت

" كاهىن الخسب"جم جىُُف الهجماث الظُبراهُت غمً : الحرب الصيبراهيت في القاهىن الدولي الإوصاوي. 1.2

واللاهىن الدولي الؤوظاوي، بظبب ؤن اللاهىن الدولي ًمحز بحن الجزاع االإظلح وؤطباب الجزاع االإظلح، لأن الغاًت 

ؤو خماًت ضخاًا الجزاعاث االإظلخت بغؼ الىكس عً اهخماءاتهم، مً /مً اللاهىن هى مىع الخسوب والىاعاث و

خلاٌ جىكُم حىاهب الجزاع ذاث الأهمُت الؤوظاهُت، وحظسي ؤخيامه على ؤؾساف الجزاع، ؤما كاهىن الخسب 

فُبدث في مدي مشسوعُت اللجىء بلى اللىة االإظلخت لأن الهجماث الظُبراهُت حشيل تهدًدا للمبادت السثِظُت 

ؼ الامخىاع عً الاطخخدام  ت وجلىٍ ت طسٍ في اللاهىن الدولي، الإا جخػمىه مً اختراق الإعلىماث ؤمىُت وعظىسٍ

عبِع ) غحر االإشسوع لللىة هكسا الإا جخلفه مً ؤغساز  بالغت على الظحر الخظً والعادي لعمل الدوٌ والخيىماث

 .(55ن، ضفدت .ض.وعمت و ولىتر، د

مسهص "ضُغ هرا الدلُل مً ؾسف مجمىعت خبراء بىاء على ؾلب : بشأن الحروب الصيبراهيت" جالين"دليل . 2.2

مل اوهى الؤحساء الش- وظبت بلى عاضمت اطخىهُا- ، وطمي جالحن "الامخُاش الخعاووي للدفاع عً الفػاء الؤلىترووي

. لخفظحر كىاعد اللاهىن الدولي
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كدم جالحن زئي خىٌ الخسب الؤلىتروهُت مً خلاٌ جمظىه بالشىاثُت الخللُدًت للجزاعاث االإظلخت غحر 

لس بإن العملُاث الؤلىتروهُت كد حشيل وخدها هصاعاث مظلخت جبعا للكسوف، هما زهص الدلُل على  الدولُت، وٍ

في " الخىاطب"و" الاخخُاؽ"الري مً االإمىً ؤن جددزه هخه الخسب، وؤهد على غسوزة اخترام مبدؤي " الػسز"

خاٌ حعسع شبىت الؤهترهذ بلى الهجىم، مع الاطخعاهت بالخبرة الخلىُت االإىحىدة الإظاعدتهم في جددًد ما بذا 

خرث، ومً زم اللدزة على جلُُم ؾبُعت الهجىم والخظاثس والأغساز 
ُ
واهذ الخدابحر الاخخُاؾُت االإلاثمت كد اج

، 2020بً حغسي، ) العسغُت بحن االإدهُحن غحر مخاخت، فلد ًخعحن على االإهاحم ؤن ًلىم بالامخىاع عً الهجىم

 .(210ضفدت 

الجهىد الىطىيت والدوليت لمكافحت التهدًداث الصيبراهيت . 3

على االإظخىي الىؾني معكم الخيىماث حعترف بػسوزة بعادة جىشَع االإىازد وبضلاح الؤطتراجُجُاث الأمىُت 

ص ؤمنها الظُبراوي، ؤما دولُا  ل لبدث االإىازد الخىخُىُت والدبلىماطُت لخعصٍ الىؾىُت، مً خلاٌ شاٍدة الخمىٍ

فُعخبر الخىاز العالمي والخعاون غسوزي هكسا ليىن االإعاًحر اللاهىهُت الدولُت غحر مجهصة للخعامل مع هىرا 

لأخدر جلىُاث البرمجت الظُبراهُت لخدلُل الخالاث " ببلُىمتري"بابخياز جؿبُلاث ذهُت مع مسح . تهدًداث

الؿازثت االإخعللت بالإهترهذ واالإهددة لأهكمت الؿاكت الرهُت هةطتراجُجُت هجىمُت كادزة على االإظاومت على 

 .(Karimipour & Other, 2020, p. 3) مظخىي الشبىت

مً الػسوزي بميان ؤن حعمل الدوٌ على الخيظُم مً ؤحل مىاحهت : أشاليب مىاجهت الحرب الصيبراهيت. 1.3

: الخسوب الظُبراهُت، وذلً مً خلاٌ

 وغع بؾاز كاهىوي وجىكُمي مشترن مع بكامت هكام لخددًث هره اللىاهحن الإعالجت الؿبُعت االإخغحرة -

. للتهدًداث

 بضداز معاًحر دولُت وكىاعد طُبراهُت وىطُلت لخدظحن الأمً الظُبراوي على الطعُد الدولي بةضداز مبادت -

. جىحيهُت لخدلُم هرا الىىع مً الأمً

 غسوزة الىكس في الخطاثظ االإمحزة للفػاء الظُبراوي وببساش الخددًاث التي جؿسخها هره الظماث، وذلً -

س همىذج للدشسَعاث االإخعللت بالجساثم الظُبراهُت ًيىن كابلا للخؿبُم على الطعُد العالمي  بالعمل على جؿىٍ

 .(211، ضفدت 2020بً حغسي، )

 بحساءاث الدشغُل االإعُازٍت لخىادر الؤهترهذ والتهدًداث حشمل الأوشؿت التي وغعها الخبراء واالإخخططىن -

الظُبراهُىن خلاٌ فترث الاطخلساز اليظبي، بالسحىع بلى معسفت ؾبُعت الهجماث التي حظتهدف حعؿُل الأوشؿت 

 .(Kacprzyk, 2021, p. 2) جالخجازٍت للدوٌ

جخعدد الأطالُب الاطدباكُت للخطدي : الإجراءاث الاشدباقيت لمىاجهت خطر التهدًداث الصيبراهيت. 2.3

: للهجماث الظُبراهُت وجخخلف باخخلاف ؾبُعتها، فخىلظم بلى ضىفحن هما

ًخم اطخخدامها غد ؤؾساف معُىت كد حشيل خؿسا مظخلبلا على بُاهاتها، حعخمد :  الإجراءاث الهجىميت.1.2.3

لت  على عملُت بؾلاق فحروطاث ؤو دًدان بلىتروهُت تهاحم الخطم بشيل فجاجي، هما ًخم الاعخماد على ؾسٍ
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الأبىاب الخلفُت اللاثمت على اطخغلاٌ سغساث ؤهكمت العدو  وبطتراجُجُت حجب الخدمت، تهدف ولها بشيل 

.  عام بلى شعصعت اللدزاث الهجىمُت للعدو

ت اللدزاث الإىاحهت الأخؿاز االإدخملت، جخمشل في عدة :  الإجراءاث الدفاعيت.2.2.3 س الراث وجلىٍ جخمشل في جؿىٍ

: ؤبعاد ؤهمها

وهى عملُت الخماًت الأمىُت للمعلىماث مً خلاٌ بلىزة ؤهكمت للدفاع الظُبراوي : البعد العصكري. 1.2.2.3

. ذاث مظخىي عالي مً الدكت والظسٍت

مً خلاٌ جإمحن البُاهاث للأفساد جتراوح ما بحن ؤطالُب السدع اللاهىوي همعاكبت : البعد الاجخماعي. 2.2.2.3

. االإختركحن للخظاباث الصخطُت وطسكت ملىُت االإعلىماث

ًخمشل في امخلان الدولت لخم خماًت هكامها الظُاس ي ومطالح مىاؾىيها بةجباع :  البعد الصياس ي.3.2.2.3

ف، حىان ) بحساءاث مدلُت ؤو خازحُت كاثمت على الخىافم الدولي لخماًت الأمً الظُبراوي  .(127، ضفدت 2019بىهُ

:  خاتمة

حعخبر التهدًداث الأمىُت الظُبراهُت وما ًىجس عنها مً خسوب بلىتروهُت مهددة للأمً الدولي بطفت عامت 

والأمً اللىمي للدوٌ بطفت خاضت، ولُدة الخؿىز الىبحر الري شهدجه هكم االإعلىماث والاجطالاث هطىزة 

ت ضغحرة"مً ضىز الخسهُاث العىالإُت التي حعلذ مً العالم عبازة عً  ". كسٍ

وهكسا الإا باجذ حشيله هره التهدًداث مً عساكُل وضعىباث في طبُل جؿىز واشدهاز الدولت في مدُؿها 

الؤكلُمي، فلد دؤبذ الجهىد الدولُت لخىشُف الخعاون والخيظُم في مجاٌ البرمجُاث والطىاعاث الؤلىتروهُت 

ت، بلى البدث في الؤطتراجُجُاث واالإُياهحزماث التي ًمىً مً خلالها الخطدي الإخاؾس واوعياطاث هره  االإجهسٍ

ت للظيان  .التهدًداث على االإجالاث الخُىٍ

ومىه وظخيخج ؤهه ولما واهذ التهدًداث الظُبراهُت والهجماث والخسوب الؤلىتروهُت شدًدة الخعلُد 

والدشابً والخؿىز الخىىىلىجي، ولما ؤزس على ؤمً الدوٌ واطخلسازها في مخخلف االإجالاث الظُاطُت 

–والاكخطادًت، والري ًخؿلب معه الإلاومت هره الخسوب والخللُل مً جداعُاتها حسخحر وافت الؿاكاث االإادًت 

ت -جىىىلىحُا ووطاثل خدًشت ومخؿىزة حشخمل على الخبراء والخلىُحن في مجالاث الخىطبت –، وؾاكاث بشسٍ

 .والخسوب الهجُىت بالغت الخؿىز والخعلُد
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