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  :ملخص

جمثل مىاكع الخىاضل الاحخماعي زىعة عكمُت خلُلُت، ؿهي جلىُت مً الخلىُاث الخضًثت في عالم الخىاضل       

بين الأؿغاص وهي الأهثر اهدشاعا على شبىت الاهترهذ الإا جمخلىه مً زطابظ جميزها عً االإىاكع الالىتروهُت 

 .الأزغي، مما شجع مخطـحي الاهترهذ  في واؿت أهداء العالم على الؤكباٌ االإتزاًض عليها
هظا ما أصي إلى جـاكم االإشىلاث اللاهىهُت، إط أضبدذ هظه االإىاكع مؿغخا للعضًض مً الخجاوػاث على ػغاع 

االإؿاؽ بالخلىق الخاضت بالأؿغاص مً زلاٌ الدشهير التهضًض، الابتزاػ وكض جطل في بعؼ الأخُان إلى خض 

 ٌ . الخطـُت الجؿضًت، وجمخض أًػا إلى االإؿاؽ ووهضًض امً الضو

مت االإعلىماجُت، إط الىمـ الجضًضهظا  مت الالىتروهُت أو الجغٍ  مً  الخجاوػاث أضبذ ًؿلم علُه اؾم الجغٍ

مها وبُان ملاخلتها    جىىعذ الأوشؿت الؤحغامُت ؿيها مما خخم جىىعا في ملاخلتها و مخابعتها ابخضاء مً ججغٍ

مت :المفخاحُت الكلماث متالجغٍ م، االإخابعت، الجغٍ  .، مىاكع الخىاضل الاحخماعي الالىتروهُت، الخجغٍ

Abstract:   

  

       Social Networking sites represent a real digital revolution, as it is one of the 

moderne technologies in the world of communication between individuals, and it is the 

most widespread on the Internet due to its characteristics that distinguish it from other 

websites, which encouraged internet surfes around the world to use it increasingly.  
This lead to legal problems, as these sites have become the scene of many abuses such 

as violating the rights of individuals through defamation, threats, extortion and may 

sometimes reach the level of physical liquidation, moreover it has extended to prejudice 

and threatening the security of states. 

This new type  of abuse has become called cyber crimeor information crime, as the 

criminal activities in it have varied, which necessitated a variety of prosecutions and 

follow-up, starting with their criminalization and stating their prosecution, as well as the 

competent agencies in preventing them. 

Keywords:  crime, electronic crime, criminalisation, legal pursuing , Social Networking  
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I. مقدمة 

ت وأهم  ت ؿغع مً ؿغوع االإعغؿت البشغٍ أضبدذ الثىعة الخىىىلىحُت االإعلىماجُت في مسخلف ؿغوع البشغٍ

ً، وكض لامؿذ جلً الثىعة أبعاص االإىكىمت الخُاجُت واؿت، إط ؾاهمذ  ؾمت مً ؾماث اللغن الخاصي و العشغٍ

في خالت مً الخلاعب و الخىاضل وإػالت الـىاضل والـىاعق الؿبلُت و العغكُت و التزاوج بين الثلاؿاث بالإغاؿت 

ت في الؿاخت العاالإُت وؾمي هظا الىىع مً الخىاضل بين الىاؽ بمىاكع  إلى االإخابعت لجمُع الأخضار الجاعٍ

الخىاضل الاحخماعي و التي هي اخض زماع هظه الخىىىلىحُاث وجؿىعاوها إط ازتركذ خُاجىا الُىمُت، وأضبدذ 

مً الىؾابل التي لا ًمىً الاؾخؼىاء عنها الإا جملىه مً زطابظ مخعضصة ججلب مسخلف شغابذ االإجخمع، 

ت وىهُت ضؼيرة مترابؿت . وأضبذ العالم كغٍ

وعلى الغػم مً أن الؼغع الغبِسخي لإوشاء هظه االإىاكع هى الخىاضل الاحخماعي بين الأؿغاص إلا أن هظا 

الاؾخعماٌ امخض أهثر ؿأهثر لُضزل حمُع مجالاث الخُاة الُىمُت الاحخماعُت، الؿُاؾُت، الاكخطاصًت، هظا 

الخضزل الطاعر في جـاضُل خُاة الأؿغاص أصي إلى قهىع مشاول عضًضة و بالضعحت الأولى االإشاول اللاهىهُت، إط 

مت  أضبدذ هظه االإىاكع مؿغخا للعضًض مً االإماعؾاث ػير االإشغوعت، هظه الخجاوػاث ًؿلم عليها اؾم الجغٍ

. الالىتروهُت

 : ومً زلاٌ ما جلضم هؿغح الؤشيالُت الخالُت

مت الالكتروهُت عبر مواكع الخواصل الاجخماعي؟ وهل ًخم  ماهي الإجراءاث اللاهوهُت المخبعت في مكافحت الجرٍ

مهم؟   حلا مخابعت وملاحلت مرجكبيها بعد ججرٍ

وجىبثم من اشكالُدىا الدساؤلاث الخالُت 

مت الالىتروهُت؟ ما - 1 االإلطىص بمىاكع الخىاضل الاحخماعي و الجغٍ

ماهي هؿاق االإؿؤولُت الجىابُت لإؾاءة اؾخسضام مىاكع الخىاضل الاحخماعي؟ - 2

مت الالىتروهُت عبر مىاكع الخىاضل الاحخماعي؟- 3 م و مخابعت الجغٍ  ماهي  الؤحغاءاث االإخسظة لخجغٍ

: وؾىدىاوٌ في هظه االإلالت الىلاؽ الخالُت

 الخىضُف الىكغي الإىاكع الخىاضل الاحخماعي :  أولا

مت الالىتروهُت: زاهُا   الخىضُف الىكغي للجغٍ

. هؿاق االإؿؤولُت الجىابُت لإؾاءة اؾخسضام مىاكع الخىاضل الاحخماعي: زالثا

مت الالىتروهُت عبر مىاكع الخىاضل الاحخماعي: عابعا م و مخابعت الجغٍ . إحغاءاث ججغٍ

وؾىعخمض في ملالخىا هظه على االإىهج الىضـي الخدلُلي للإحابت على إشيالُت صعاؾدىا وطلً مً زلاٌ وضف  

مت الالىتروهُت عبر مىاكع الخىاضل الاحخماعي و الؤحغاءاث اللاهىهُت االإخسظة الإياؿدتها و الخض مً  قاهغة الجغٍ

 .اهدشاعها وجدلُليها جدلُلا واؿُا مؿخضلين بأمثلت مً الىاكع
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  الخوصُف الىظري لمواكع الخواصل الاجخماعي: أولا

          شهض كؿاع جىىىلىحُا االإعلىماث و الاجطاٌ جؿىعا جلىُا هابلا في الؿىىاث الأزيرة زاضت مع اهدشاع 

م ما ٌعغؾ بشبياث الخىاضل  خلاخمىن في عالم اؿتراضخي عً ؾغٍ شبىت الاهترهذ، ما حعل الأؿغاص ًخىاضلىن وٍ

 الاحخماعي

مفهوم مواكع الخواصل الاجخماعي  .1

 هي مىاكع الىتروهُت على شبىت الاهترهذ جلىم بخطمُمها زضماث اجطاٌ هبري ججمع الأشخاص       

طوي الاشتراواث الىبري 

بىاء "          وجطىف هظه االإىاكع غمً مىاكع الجُل الثاوي للىٍب وؾمُذ احخماعُت لأنها أجذ مً مـهىم

لت ٌؿخؿُع االإؿخسضم الخعغؾ على أشخاص لضيهم اهخماماث في شبىت الاهترهذ و " االإجخمعاث وبهظه الؿغٍ

ض مً االإىاكع في االإجالاث التي وهمه، ومشاعهت ضىعه ومظهغاجه وملـاجه مع العابلت والأضضكاء  الخعغؾ على االإؼٍ

. وػملاء العمل

وحعغؾ مىاكع الخىاضل الاحخماعي بأنها مىكىمت مً الشبياث الالىتروهُت التي حؿمذ للمشترن ؿيها بئوشاء 

ً لضيهم الاهخماماث و  م هكام احخماعي الىترووي مع أعػاء آزغٍ مىكع زاص به، ومً زم عبؿه عً ؾغٍ

 ( 2012الغاوي،  ). الهىاًاث هـؿها

     وجدُذ هظه االإىاكع لأعػائها جلضًم أهـؿهم و الخعبير عً أعائهم و أؿياعهم وهظلً جىاضل الجماعاث التي 

(  2016عباؽ، ).جخـم ؿُما بُنهم في االإُىٌ و الآعاء و الاججاهاث

              ومما ؾبم ًمىً أن وعخبر أن مىاكع الخىاضل الاحخماعي مىكىمت مً الشبياث الالىتروهُت التي حؿمذ 

 ً باالإشترن ؿيها بئوشاء خؿاب زاص به ومً زم عبؿه مً زلاٌ هكام احخماعي الىترووي مع أعػاء آزغٍ

 .لضيهم اهخماماث وهىاًاث مشترهت أو حمعه مع الأضضكاء

 وشأة و جطور مواكع الخواصل الاجخماعي .2

(  2016إبغاهُم،  ).مغث شبياث الخىاضل الاحخماعي في وشأوها وجؿىعها بمغخلخين أؾاؾِخين

المرحلت الأولى  * 

هي مغخلت الجُل الأوٌ وواهذ هظه الشبياث التي قهغث في هظا الجُل ضـداث زابخت وجيخج في مجاٌ ضؼير  

وغُم للخـاعل بين الأؿغاص وحعخبر هلؿت بضاًت شبياث الخىاضل الاحخماعي، وكض جيىهذ زلاٌ هظه الـترة 

" سكد وجرس" مىكع 1955وقهغ عام " هلاس ماحس"شبياث أولها مىكع 

 وعلى الغػم مً أهمُت هظه الشبياث في وكذ إوشائها لىنها 2003 و 1997وقهغث شبياث أزغي هثيرة مابين 

 .لم جضع إعباخا على مؤؾؿيها وبالخالي أػلم معكمها

المرحلت الثاهُت  * 

 وهي االإغخلت التي قهغث ؿيها الجُل الثاوي وجدخىي على مجمىعت مً الخؿبُلاث التي أزغث بضعحت هبيرة 

وبشيل ملخىف في شبياث الخىاضل الاحخماعي مثل االإضوهاث ومشاعهت الـُضًىهاث و الطىع و االإلـاث و 

. االإعلىماث وخىلذ هظه الخؿبُلاث شبياث الخىاضل الاحخماعي مً الجمىص إلى الخُاة الخـاعلُت
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وبعضها أؾللذ شبياث حضًضة للخىاضل الاحخماعي  بهضؾ الىضىٌ إلى حمهىع أوؾع لىً الـِؿبىن ضمم 

هشبىت جىاضل احخماعي على مؿخىي 2004خُنها لضعم الشبياث على مؿخىي الجامعت، إط أؾللذ عام 

ىُت ؿلـ، وفي   وؾعذ زضماث الـِـ بىن لدشمل ؾلاب االإضاعؽ الثاهىٍت و 2005حامعت هاؿاعص الأمغٍ

. العاملين في الشغهت ختى عمم للجمُع

 مميزاث شبكاث الخواصل الاجخماعي .3

جخميز مىاكع الخىاضل الاحخماعي بمجمىعت مً الخطابظ وؿخعغع بعػها ؿُما ًلي 

 خُث جلغى الخىاحؼ الجؼغاؿُت و االإياهُت، وجخدؿم ؿيها الخضوص الضولُت، ؿِؿخؿُع الأؿغاص الخىاضل :العالمُت* 

. ؿُما بُنهم بيل بؿاؾت مهما بعضث االإؿاؿاث

 للض ؾعذ مىاكع الشبياث الاحخماعُت إلى مىظ قهىعها إلى جدؿين عامل الخـاعلُت على اعخباعه :الخفاعلُت* 

ت . اخض أهم العىاضغ لػمان الاؾخمغاعٍ

حؿخسضم هظه الشبياث الخغوؾ و الغمىػ والطىع التي حؿهل مهمت االإؿخسضم في : سهولت الاسخخدام* 

. الخـاعل

 حؿخسضم مً احل جللين الؿالب هما أنها حعخبر مىطت لليشغ و الىخابت و :الخىوع وحعدد الاسخعمالاث* 

. الخىاضل

 ًىؿغ لىا اؾخسضام هظا الىىع مً الشبياث الجهض و الىكذ و االإاٌ في قل الاشتران :الخوفير و الاكخصادًت* 

. االإجاوي، ؿهي لِؿذ خىغا على أصخاب االإاٌ ؿلـ

وبالخالي ؿان اؾخسضام مىاكع الخىاضل الاحخماعي في جىؿيرها للعضًض مً الخطابظ التي لخطىاها 

أعلاه، ٌعض اهللابا خلُلُا على همىطج الاجطاٌ الخللُضي، خُث أضبذ بملضوع الـغص العاصي إًطاٌ عؾالخه 

لت مخعضصة الاججاهاث ولِـ ؿلـ مً اعلي إلى أؾـل هما هى معمىٌ  ض بؿغٍ ض في الىكذ الظي ًغٍ إلى مً ًغٍ

. به في الىمىطج الاجطالي اللضًم

ت الىبيرة التي مىدتها هظه االإىاكع التي شجعذ الأؿغاص على اليشغ والؤبضاع  بالإغاؿت إلى مؿاخت الخغٍ

. وإًطاٌ عؾابلهم إلى حمُع أؿغاص االإجخمع

 أهم شبكاث الخواصل الاجخماعي  .4

جدىي مىاكع الخىاضل الاحخماعي على مجمىعت مخىىعت مً الشبياث و التي أخضزذ زىعة خلُلُت في                

ت في مجاٌ الخىاضل، إط كػذ على العضًض مً الخىاحؼ  ش البشغٍ مجاٌ جىىىلىحُا االإعلىماث وػيرث مً جاعٍ

 هظهغ منها

  شبكت الفاٌس بون 1.4

 مً أهم وأشهغ مىاكع الخىاضل الاحخماعي إط ًخم ؿُه حشىُل مجخمع اؿتراضخي أهثرؾهىلت و عاخت مً      

م مؿاخاث  االإخىاضلين في العالم الخلُلي وهى مىكع مسطظ للخعاعؾ و الطضاكاث على الاهترهذ عً ؾغٍ

مجاهُت ًدُدها الإشترهُه، ؿِؿخؿُع االإشترن إغاؿت ضىع وؿُضًىهاث وإعؾاٌ عؾابل إلى أضضكابه، أي أن 

 .االإىكع كابم على ؿىغة الخىاضل

 خُث بضأ بخطمُم مىكع للاجطاٌ مع 2004 عام "مارن زوهربيرج"وجغحع ؿىغة وشأة مىكع الـاٌـ بىن إلى 

ىُت، واهذ في البضاًت مدطىعة ؿلـ في هؿاق الجامعت  ػملابه في حامعت هاعؿاعص في الىلاًاث االإخدضة الأمغٍ

وبدضوص أضضكاء ػوهغبيرج، إلا أن  شهغوها جسؿذ خضوص الجامعت واهدشغث في مضاعؽ الىلاًاث االإخدضة 

ىُت، زم شملذ أهداء االإعمىعة وهىظا ججاوػث خضوص البلض و االإيشأ وشملذ مسخلف أعحاء االإعمىعة  .الأمغٍ
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  اوسخؼرام2.4 

دُذ للمؿخسضمين الخلاؽ ضىعة 2010      جؿبُم مجاوي لخباصٌ الطىع، وشبىت احخماعُت أؾلم عام  ، وٍ

وإغاؿت ؿلتر عكمي إليها ومً زم مشاعهتها في مجمىعت مخىىعت مً زضماث الشبياث الاحخماعُت ومع نهاًت عام 

(   2016االإددؿب،  ). ملُىن شخظ100 ججاوػ عضص االإشترهين في االإىكع 2015

 جىٍتر 4-3   

ً ٌؿمذ بعضص مدضوص مً       ً مطؼغ وهى جضوٍ وهى مىكع مً مىاكع الشبياث الاحخماعُت ًلضم زضمت جضوٍ

مىً إعؾاٌ هظه الخدضًثاث مباشغة مً الخىٍتر على 140االإضزلاث بدض أكصخى   خغؿا ؿلـ للغؾالت الىاخضة وٍ

م الهاجف الىلاٌ . شيل عؾابل اؽ أم اؽ  وهي عؾابل هطُت مسخطت جغؾل عً ؾغٍ

مىً لأضضكاء االإؿخسضم كغاءة هظه الخدضًثاث  وجكهغ هظه الخدضًثاث على ضـدت االإؿخسضم الإىكع الخىٍتر وٍ

ض الالىترووي، وقهغ م البرً م االإلف الصخصخي للمؿخسضم أو عً ؾغٍ مىكع  مً ضـداوهم الغبِؿُت أو عً ؾغٍ

ىُت زم أؾلم عؾمُا للمؿخسضمين في هــ "  ابُفُاوس " همشغوع بدثي كامذ به2006الخىٍتر  عام  الأمغٍ

العام، وكض لاقى جىٍتر اؾخدؿان ملاًين االإؿخسضمين والعضًض مً الشغواث العاملت في مجاٌ الؤعلام و الاهترهذ 

، وبالغػم مً جيىًٍ زضماث أزغي مىاؿؿت لخىٍتر إلا أن االإؿخسضمين كض اعجبؿىا بعلاكت وزُلت مع جىٍتر 

       (Sturgeon&Walker2009) .جغػمهم على اؾخسضامه

 الخ.........بالإغاؿت إلى مىاكع احخماعُت أزغي ػغاع الُىجُىب و الىاحـ اب و الؿىا بشاث 

مت الالكتروهُت: زاهُا  الخوصُف الىظري للجرٍ

مت الالىتروهُت مً بين أهم االإؿاوا التي اؾخدػغوها االإماعؾت الؿِئت لثىعة الخىىىلىحُا  حعض الجغٍ

. االإعلىماجُت، إط جسخلف عً هكيروها الخللُضًت في ؾبُعتها ومػمىنها وجأزيراوها وختى في زطىضُت مغجىبيها

مت الالكتروهُت .1   مفهوم الجرٍ

مت الالىتروهُت عبر االإغاحل الؼمىُت لخؿىعها، ؿلض اضؿلح في البضاًت  للض جباًيذ حؿمُاث الجغٍ

مت االإغجبؿت بالىمبُىجغ زم حغابم الخلىُت العالُت إلى حغابم الهاهغػ  حؿمُتها بئؾاءة اؾخسضام الىمبُىجغ و الجغٍ

 ( 2012عؿىي،  ).وأزيرا الؿُبر هغاًم

       كض عغؿذ أًػا على أنها الاعخضاء الىاكع على البُاهاث أو االإعلىماث أو االإعالجت الآلُت للبُاهاث في حهاػ 

مت الالىتروهُت ؿيها حمُع أوحه الاعخضاء الالىتروهُت مثل ؾغكت  لت ػير مشغوعت، ؿالجغٍ الخاؾىب بؿغٍ

ت وػيرها مً الأؾالُب ػير االإشغوعت الالىتروهُت االإىحهت للىاعض .......البُاهاث االإعلىماجُت، االإلىُت الـىغٍ

(  2010ًىؾف،  ). البُاهاث و االإعلىماث

م،  ).     وهي ؿعل ػير مشغوع هاجج عً إعاصة آزمت ًلغ لها اللاهىن علىبت (  2011عبض الىغٍ

مت ًخم اعجيابها بىاؾؿت هكام خاؾىبي أو شبىت خاؾىبُت عً ؾبم  مت الالىتروهُت هي حغٍ وبالخالي ؿالجغٍ

. الؤضغاع و الترضض

مت الالكتروهُتخ .2  صائص الجرٍ

مت الالىتروهُت اعجباؾا وزُلا بالخاؾىب وشبىت الاهترهذ، هظا ما حعلها جخطف بمجمىعت             جغجبـ الجغٍ

مت الخللُضًت مً بُنها  .مً الخطابظ جميزها عً الجغٍ
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مت عابرة للحدود 1.2  جرٍ

إن عضم زػىع أحهؼة الخاؾىب االإغجبؿت بالشبىت العىىبىجُت لخضوص الؼمان و االإيان ؾاهم في اهدشاع هظا     

الىىع مً الجغابم، لظلً ؿاهه مً الؿهل أن ًيىن االإجغم في بلض ما و االإججي علُه في بلض أزغ، هىا جكهغ 

الخاحت إلى جيازف وجىكُم كاهىوي صولي وصازلي الإياؿدت مثل هظه الجغابم  وغبـ ؿاعليها، وخُث أن 

، جكهغ العضًض مً االإشاول  خىٌ ضاخب الازخطاص اللػاةي  عاث الضازلُت مخـاوجت ؿُما بين الضوٌ الدشغَ

مت و اؾخعمالاث أزغي مخعللت بئحغاءاث االإلاخلت اللػابُت، وجدشابه الجغابم الالىتروهُت في هظه  لهظه الجغٍ

  ( 2014العجمي،  ).الخاضُت مع بعؼ الجغابم مثل حغابم ػؿُل الأمىاٌ وحغابم االإسضعاث

هظا الىىع مً الجغابم لا حعترؾ بالخضوص بين الضوٌ وهي بظلً شيل حضًض مً أشياٌ الجغابم العابغة للخضوص 

(  2009إبغاهُم،  ). الؤكلُمُت بين صوٌ العالم واؿت

صعوبت ئثباث الجرائم المعلوماجُت   2.2

لت ؾهلت، إط ٌؿهل مدى       مت بؿغٍ جمخاػ بطعىبت إزباوها مً خُث عضم إًجاص الضلُل الظي ًضًً مغجىب الجغٍ

غاؿم طلً عضم جىؿغ الخبرة  الضلُل و الخلاعب ؿُه، زطىضا مع وحىص الضلُل االإاصي للجغابم االإعلىماجُت، وٍ

 (،2014الخىامضة،  ).الياؿُت لضي عحاٌ الشغؾت في الأمىع الـىُت و الخـطُلُت طاث الطلت بالجغابم االإعلىماجُت

     ؿىلظ الخبرة لضي الجهاث االإسخطت أصي إلى اػصًاص عضص الجغابم  االإعلىماجُت بشيل ملخىف وطلً بؿبب 

عضم كضعة هظه الجهاث على الخعامل معها، وهظا ما أصي إلى بظٌ الجهىص الياؿُت مً كبل عحاٌ الشغؾت 

 .للىشف عً هظه الجغابم لعضم الخبرة و االإعغؿت الـىُت لؿبُعتها وأهمُتها

مت الالىتروهُت على غىء ما ًخم اهدشاؿه مً الجغابم الخللُضًت ؿان  و إطا ما كىعهذ خالاث اهدشاؾ الجغٍ

عضصها كلُل، ؿمعكم هظه الجغابم جم اهدشاؿها باالإطاصؿت و بعض وكذ ؾىٍل مً اعجيابها لان هظا الىمـ 

الؤحغامي لا ًدخاج إلى عىف أو اكخدام و إهما هي عباعة عً معلىماث وبُاهاث حؼير أو حعضٌ أو جمحى ولُا أو 

 ( 2008الشىغي،  ).حؼبُا مً السجلاث االإسؼوهت في طاهغة الخاؾب  الآلي

مت مسخحدثت  3.2 مت الالكتروهُت جرٍ  الجرٍ

      حعض مً ابغػ الجغابم الجضًضة التي ًمىً أن حشيل أزؿاعا حؿُمت في قل العىالإت، خُث أن الخلضم 

ت ضؼيرة، بدُث ًخجاوػ هظا  الخىىىلىجي الظي جدلم زلاٌ الؿىىاث الللُلت االإاغُت حعل العالم بمثابت كغٍ

الخلضم بلضعاجه وإمياهاجه أحهؼة الضولت الغكابُت بل اهه اغعف مً كضعاوها في جؿبُم كىاهُنها بالشيل الظي 

  ( 2009ممضوح،  ).أضبذ يهضص أمنها وامً مىاؾىيها

مت الالكتروهُت  3-3   كلت الإبلاغ عن الجرٍ

مت الالىتروهُت وإزباوها هم           ٌعض هظا العىطغ مً بين الأؾباب التي جلف وعاء ضعىبت اهدشاؾ الجغٍ

مت، طلً أن هؤلاء كض ًلعبىن صوعا عبِؿُا في طلً مً زلاٌ الؤحجام عً  االإججى عليهم أي ضخاًا هظه الجغٍ

الؤبلاغ عنها في خالت اهدشاؿها، خُث جدغص أهثر الجهاث التي جخعغع أهكمتها االإعلىماجُت للاهتهان أو جمجى 

بسؿابغ ؿاصخت مً حغاء طلً عً عضم الىشف ختى بين مىقـيها عما حعغغذ له وجىخـي باجساط إحغاءاث 

ت صازلُت صون الؤبلاغ عنها للؿلؿاث االإسخطت ججىبا للأغغاع بؿمعتها ومياهتها و الثلت في هـاءوها  ). إصاعٍ

(  ن.ث.ص.بىبىغ،
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وبالخالي ؿان هظا الىىع مً الجغابم ًيىن ؿُه الؤبلاغ كلُلا ملاعهت بالجغابم الأزغي وهظا عاحع بالأؾاؽ إلى ما 

مت، خُث أن معكم حغابم  مت مً حشهير ؿُما لى ابلؽ عً الجغٍ ًخعغع له االإججي علُه هؿغؾ في الجغٍ

. الاهترهذ ًخم اهدشاؿها ضضؿت وبعض مغوع مضة ؾىٍلت مً اعجيابها، بمعجى إن التي لم جىشف هي أهثر بىثير

مت- 3   أسالُب ارجكاب الجرٍ

هىان ؾغق وأؾالُب مخىىعت ٌؿخسضمها مسخيء اؾخسضام الىمبُىجغ لاعجياب هظا الىىع مً الخجاوػاث هظهغ   

منها 

 الفيروساث 3-1

لطض بـيروؾاث الخاؾب الآلي أي ؿؼل  مت الالىتروهُت، وٍ       وحعخبر الـيروؾاث إخضي وؾابل اعجياب الجغٍ

 .ًيىن مً شاهه إجلاؾ أو مدى حعلُماث البرامج أو البُاهاث التي ًخم معالجتها ألُا

    وحعخبر الـيروؾاث أهم الخلىُاث  التي حؿخسضم لخضمير االإعلىماث، ؿهي حعغؾ بأنها جلىُاث جضمير هاعمت 

جطِب الىكام االإعلىماحي بأغغاع حؿُمت ًطعب جـاصيها، وجطِب هظه الـيروؾاث البُاهاث و البرامج بالشلل 

(  2012عؿىي، ).الخام وعبما ًطل الأمغ إلى خض جىكف حهاػ الخاؾب الآلي عً أصاء وقابـه العاصًت

الإػراق بالرسائل   2.3

م ما ٌؿمى بالغؾابل  ض الالىترووي اهبر وؾُلت لاهدشاع الشاةعاث على الاهترهذ عً ؾغٍ      أضبذ البرً

االإدؿلؿلت، ؿؿغعت إعؾاٌ االإعلىماث و البُاهاث إلى عضص هابل مً االإؿخسضمين ؾهل هثيرا مً أهىاع الاخخُاٌ، 

غها لعضص معين أو اهبر عضص ممىً مً الأشخاص  ( 2012الخغبي،  ).خُث ٌؼغع بلاعا الغؾالت لخمغٍ

الاكخحام والدسلل   3.3

    ٌشمل عملُت ازتراق للمىاكع ؾىاء واهذ عؾمُت أو شخطُت أو ازتراق الأحهؼة الصخطُت، وازتراكاث 

ت، ؿهىان ازتراكاث  ً و أعكامهم الؿغٍ ض الالىترووي أو الاؾدُلاء علُه، و الاؾدُلاء على اشتراواث الآزغٍ البرً

(  2003االإيشاوي،  ).مخعضصة كام بها أشخاص على ػغاع البىىن و الهُئاث والشغواث العاالإُت

 هطاق المسإولُت الجىائُت لإساءة اسخخدام مواكع الخواصل الاجخماعي :ثالثا 

      جىؿغ مىاكع الخىاضل الاحخماعي الإؿخسضميها العضًض مً االإؼاًا مً زلاٌ الخىاضل وجباصٌ االإعلىماث عبر 

. شبىت الاهترهذ، وهي باالإلابل حعض مؿغخا زطبا للجغابم الالىتروهُت

وأي اؾخسضام ػير مشغوع الإىاكع الخىاضل الاحخماعي ٌعغع أصخابه للمؿاءلت اللاهىهُت على ػغاع اليشغ 

الاباحي للطىع و االإلاؾع  الجيؿُت، الؿب، الشخم و الدشهير زطىضا عىض الازخلاؾ في مجالاث الخُاة 

. الخ....االإخعضصة ؾُاؾُا، اكخطاصًا، احخماعُا

ؿهىان مجمىعت مً الخجاوػاث ػير االإشغوعت التي جىجغ عً الاؾخسضام الؿحئ لشبياث الاهترهذ بطـت عامت 

. ومىاكع الخىاضل الاحخماعي بمسخلف أهىاعها زاضت، حعغع أصخابها بيل جأهُض للمؿاءلت و االإخابعت الجىابُت
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مً بُنها مؿالت الىطب مً زلاٌ إعؾاٌ شخظ لغؾالت على اخض االإىاكع ًضعي ؿيها اهه ؿاػ في مؿابلت أو 

هؿب ميرازا و أن البىً ًدخاج عؾىما مطغؿُت ًخعين صؿعها بالإغاؿت إلى الىثير مً الأؾالُب و الؿغق التي 

. ٌؿخسضمها هؤلاء الأشخاص للىطب على مؿخسضمي هظا الىىع مً الشبياث

وهىان أؾلىب آزغ للاخخُاٌ ًدمل هظه االإغة بطمت اهخداٌ الصخطُت، إط ًلىم الجاوي بالخطىٌ على حمُع 

االإعلىماث الخاضت عً الضخُت لاهخداٌ شخطِخه وطلً لاعجياب حغابم اخخُاٌ الىترووي باؾم الضخُت ختى 

عغغه للمؿاءلت اللاهىهُت . لا ًترن صلُلا ًضًىه وَ

هما عغؿذ حغابم الؿب و الشخم و اللظؾ خيزا معخبرا في مىاكع الخىاضل الاحخماعي التي واهذ في بضاًت الأمغ 

م الؿب و  لا حعغع أصخابها للمؿاءلت اللاهىهُت هما هى الخاٌ في اللاهىن االإطغي الظي لم ًىظ على ججغٍ

م طلً ؿُما بعض عاث الأزغي جضزلذ لخجغٍ . اللظؾ على مىاكع الخىاضل الاحخماعي  إلا أن الدشغَ

ومع اػصًاص هظا الىىع مً الخجاوػاث الالىتروهُت وان لؼاما على الضوٌ ؾً كىاهين عاصعت للخض مً هظه 

مهم عػم ضعىبت االإأمىعٍت  .  الجغابم  ومخابعت مغجىبيها وججغٍ

مت الالكتروهُت عبر مواكع الخواصل الاجخماعي:رابعا م ومخابعت الجرٍ    ئجراءاث ججرٍ

مت الالىتروهُت، لىنها ازخلـذ وجباًيذ جباًىا هثيرا وطلً عاحع  عاث العاالإُت الجغٍ  للض حغمذ معكم الدشغَ

 .لازخلاؾ الخلضم الخىىىلىجي ليل صولت

ع اللواهين في الدول الؼربُت-1   حشرَ

عاث زاضت للخطضي لبعؼ الجغابم الالىتروهُت  ىُت عضة كىاهين  وحشغَ      ضضعث الىلاًاث االإخدضة الأمغٍ

غ الأشخاص الطاصع عام   وكاهىن 1974، وكاهىن الخطىضُت الطاصع عام 1970ومً أهمها كاهىن جلغٍ

ت و الخعلُمُت الطاصع عام  ت االإعلىماث الطاصع عام 1974الخطىضُت و الخلىق الأؾغٍ ، 1976 وكاهىن خغٍ

 و الظي ٌؿتهضؾ 1984، وكاهىن الاجطالاث الؿلىُت و اللاؾلىُت لعام 1980وكاهىن خماًت الؿغكت عام ،

. خماًت زطىضُت االإشترهين في الخضمت الهاجـُت عبر الاهترهذ

مىً اللىٌ  عاث التي حعغغذ للجغابم االإعلىماجُت وٍ يي ؿلض وان مً اؾبم الدشغَ أما كاهىن العلىباث الأمغٍ

عاث التي  أن ً في شأن الدشغَ عُت مع نهاًت اللغن العشغٍ ىُت كض اؾخىملذ بيُتها الدشغَ الىلاًاث االإخدضة الأمغٍ

مت بشضة وخؼم وطلً بدؿلُـ اشض العلىباث على مغجىبُه  ). جدىم االإعاملاث الالىتروهُت وجىاحه هظه الجغٍ

م الأعماٌ و الخجاوػاث الالىتروهُت وحمُع الاعخضاءاث  (  2008الشىغي،  هما باصع االإشغع الـغوسخي بضوعه ججغٍ

عُت الىاعصة في كاهىن  مت في الىطىص الدشغَ على أهكمت االإعالجت الآلُت للمعؿُاث و هظ على هظه الجغٍ

  مً كاهىن عكم 462/9 إلى 462/2 وهطذ هظلً االإىاص مً 323/8 إلى االإاصة 323العلىباث الـغوسخي مً االإاصة 

. 1988 حاهـي 5 االإؤعر في 88/19

 على أن ؿعل الضزىٌ أو البلاء ػير االإشغوع في هكام االإعالجت الؤلُت للمعؿُاث أو في 323/1خُث هطذ االإاصة 

 ألف اوعو، ؿئطا هخج عً الضزىٌ أو البلاء 30حؼء مىه ٌعاكب بالخبـ الإضة ؾيخين وػغامت مالُت جلضع ب 

.  ألف اوعو45ؾىاء مدى أو حؼُير في الىكام، ؿان العلىبت جطبذ الخبـ الإضة زلار ؾىىاث وػغامت جطل إلى 

(  2012عؿىي، )
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عاث مىخىبت حعالج ؾاهغة الجغابم الالىتروهُت وطلً بؿبب وىن       أما في االإملىت االإخدضة خُث لا جىحض حشغَ

 ضضع في االإملىت االإخدضة كاهىن 1990الىكام اللاهىوي الاهجليزي ٌعخمض على الؿىابم اللػابُت، ػير اهه في عام 

جدذ مؿمى كاهىن إؾاءة اؾخسضام اليىمبُىجغ وجدىاوٌ االإؿؤولُت الجىابُت الىاشئت عً الجغابم الالىتروهُت 

في اللؿم الثامً عشغ مً زلاٌ زلار بىىص، جػمً البىض الأوٌ الضزىٌ االإدكىع على مىاص اليىمبُىجغ، 

وجىاوٌ الثاوي االإدكىع بلطض الدؿهُل و الخدغٍؼ على الجغابم، و اخخىي الثالث حغابم خكغ، جبضًل أو 

(  2006االإلـ،  ).جدىٍل مىاص الىمبُىجغ

ع اللواهين في الدول العربُت - 2  حشرَ

مت الالىتروهُت إلا أن هىان حهىصا في        أما عً االإشغع على الطعُض العغبي ؿغػم ضعىبت مياؿدت الجغٍ

مداعبت كغاضىت الاهترهذ، إط اعخمضث حامعت الضوٌ العغبُت عبر الأماهت العامت الإجلـ وػعاء العضٌ العغب ما 

ٌؿمى باللاهىن العغبي الاؾترشاصي الإياؿدت حغابم جلىُت االإعلىماث وما في خىمها، أًً جم اعخماصه مً كبل 

ومجلـ وػعاء  (2003-10-8، 19ص-495)مجلـ وػعاء العضٌ العغب في صوعجه الخاؾعت عشغ باللغاع عكم

عض هظا اللاهىن مً ابغػ الجهىص العغبُت االإبظولت في مجاٌ  ً، وَ الضازلُت العغب في صوعجه الخاصًت و العشغٍ

 على ما ًلي 22 إلى 3الخماًت مً الجغابم الالىتروهُت إط هطذ مىاصها مً 

مت الضزىٌ العمضي وبؼير خم إلى مىكع أو هكام معلىماحي  و حشضًض العلىبت بالخبـ او بالؼغامت االإالُت -  حغٍ

. او وليهما في خالت الخأهض مً أن الضزىٌ بؼغع إلؼاء أو إجلاؾ أو إعاصة وشغ بُاهاث شخطُت

مت الخىطذ صون وحه خم على مدخىي شبىت الاهترهذ -  حغٍ

مت جؼوٍغ االإؿدىضاث االإعالجت في هكام معلىماحي و اؾخعماله -  حغٍ

مت االإسلت بالآصاب العامت عبر شبىت االإعلىماث -  (.  2013ؾعُضاوي،  )الجغٍ

أما في مطغ ؿلض بضا الاهخمام بمياؿدت الجغابم الالىتروهُت في كاهىنها بعض اوعلاص االإؤجمغ الخأؾِسخي الأوٌ 

، و االإؤجمغ الضولي الأوٌ للاهىن الاهترهذ بمضًىت الؼغصكت في 2004لجمعُاث كاهىن الاهترهذ باللاهغة في ؾبخمبر 

ت الإياؿدت الجغابم االإعلىماجُت ؾىت 2005أوث   وهضؿها وشغ الىعي 2005، وجأؾؿذ بظلً الجمعُت االإطغٍ

(  2009الجباع،  ). وإعضاص الضعاؾاث و االإؤجمغاث خىٌ الجغابم االإعلىماجُت

 الهضؾ مىه خماًت البُاهاث و االإعؿُاث الصخطُت 2000و أضضعث جىوـ كاهىن الخجاعة الالىتروهُت لؿىت 

 كاهىن مياؿدت حغابم جلىُت 2006أما الؿىصان ؿلض أضضعث ؾىت . مً الؤجلاؾ و اللغضىت و الازتراق

. االإعلىماث

م الأؿعاٌ االإاؾت بأهكمت االإعلىماث هدُجت جأزغه بما أؿغػجه الثىعة   وللض جؿغق االإشغع الجؼابغي إلى ججغٍ

 15-04االإعلىماجُت مً أشياٌ حضًضة في الؤحغام، مما صؿع االإشغع الجؼابغي إلى حعضًل كاهىن العلىباث عكم

 االإخػمً كاهىن العلىباث جدذ عىىان االإؿاؽ بأهكمت 156-66 االإخمم لغكم 2004 هىؿمبر10االإؤعر في 

خػمً مجمىعت مً االإىاص مً  . 7 مىغع 394 مىغع الى394االإعالجت الآلُت للمعؿُاث وٍ
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صج إلى 50.000 مىغع اهه ٌعاكب بالخبـ مً زلازت أشهغ إلى ؾىت وبؼغامت مً 394وكض أكغث االإاصة 

م الؼش في ول أو حؼء مىكمت للمعالجت الآلُت للمعؿُاث أو 100.000 صج ول مً ًضزل أو ًبلى عً ؾغٍ

. وجػاعف العلىباث إطا جغجب على طلً خظؾ أو حؼُير الإعؿُاث االإىكىمت.ًداوٌ طلً

ب هكام أشؼاٌ االإىكىمت الالىتروهُت جيىن العلىبت مً ؾخت  أما إطا جغجب على الأؿعاٌ االإظوىعة أعلاه جسغٍ

صج 15.000صج الى50.000أشهغ إلى ؾيخين وػغامت مالُت مً 

صج 2.000.000 إلى 500.000 ٌعاكب بالخبـ مً ؾخت أشهغ إلى زلار ؾىىاث وبؼغامت مً 1 مىغع 394االإاصة 

لت الؼش االإعؿُاث التي  م الؼش معؿُاث في هكام االإعالجت الآلُت أو أػاٌ أو عضٌ بؿغٍ ول مً صزل عً ؾغٍ

كاهىن العلىباث الجؼابغي االإخػمً اللىاعض الخاضت للىكاًت مً الجغابم االإخطلت بخىىىلىحُا  ).ًخػمنها

( 2009الؤعلام و الاجطاٌ، 

للض عملذ الجؼابغ ما بىؾعها للخض مً جـاكم هظه الجغابم بضءا بؿً اللىاهين مً زلاٌ ضضوع الىظ 

م ومخابعت مغجىبي  الخىكُمي الخاص بلاهىن مياؿدت الجغابم طاث الطلت بخىىىلىحُا الؤعلام و الاجطاٌ وججغٍ

.  هظا الىىع مً الجغابم

  خاجمت

    إن  اؾخسضام جىىىلىحُا الؤعلام و الاجطاٌ على عأؾها مىاكع الخىاضل الاحخماعي ؾلاح طو خضًً، ؿبلضع ما 

جدمل مؼاًا لا حعض و لا جدصخى مً شانها أن حؿهل مأمىعٍدىا في هظه الخُاة مً زلاٌ ازخطاع الىكذ و الجهض 

و إجاخت الـغضت للخىاضل مع مسخلف شغابذ االإجخمع عبر بلاع العالم ، إلا أنها باالإلابل جدُذ لبعؼ الجماعاث 

أو بالأخغي الإسخيء اؾخسضام هظه الخىىىلىحُاث إلى اعجياب مسخلف حغابمهم مً ؾب وكظؾ وحشهير وهطب 

 ٌ . وػعؼعت امً و اؾخلغاع امً الضو

لظلً وان لؼاما عصع هظه الأعماٌ مً زلاٌ ؾً كىاهين ضاعمت في هظا االإجاٌ، وجبلى للأؾف الجغابم 

الالىتروهُت شاةعت بىثرة لطعىبت لخعامل مع هظا الىىع مً الجغابم  لان ػالبُت مغجىبيها أشخاص مجهىلي 

 . الهىٍت

ومً احل طلً حعالذ الأضىاث الضاعُت إلى الخعاون الضولي االإىثف مً احل الخطضي لهظه الجغابم بدؼم ، إط 

ًجب أن ٌشمل هظا الخعاون جباصٌ االإعلىماث وحؿلُم االإجغمين وغمان أن الأصلت ًخم حمعها في صولت جلبل في 

مداهم صوٌ أزغي لىً ومع غغوعة هظا الخعاون و االإىاصاة به إلا اهه جلف إمام هظا االإبضأ معىكاث وعلباث 

مت  جدىٌ صون جدلله وججعله ضعب االإىاٌ مً أهمها اوعضام همىطج مىخض لليشاؽ الؤحغامي االإيىن للجغٍ

الالىتروهُت، وان العضًض مً اللىاهين لم ًخم حعضًلها لخخلاءم وؾبُعت هظه الجغابم لُخم إصعاحها غمً 

الاجـاكُاث الضولُت الخاضت بدباصٌ االإؿاهضة الجىابُت في مجاٌ الجغابم الالىتروهُت بالإغاؿت إلى ازخلاؾ 

 الىكم اللاهىهُت و الؤحغاةي

 

 

 



 قاسحي فيروز

 

 

211 

كائمت المراجع 

باللؼت العربُت * 

 88، ص(2009 دار انفكز انجايعٍ،الإسكندرية، )إبزاهُى خانذ يًذوح،انجزائى انًعهىياحُت- 

 104،ص(2010أيُز فزج َىطف، انجزائى انًعهىياحُت عبز شبكت الاَخزَج، الإطكُذرَت دار انًطبىعاث انجايعُت، - 

إبزاهُى خذَجت عبذ انعشَش عهٍ ،واقع اطخخذاو شبكاث انخىاصم الاجخًاعٍ فٍ انعًهُت انخعهًُُت، يجهت انعهىو انخزبىَت انًصزَت، - 

 58 ، ص2014، 3، انعذد22انًجهذ

  168، ص(2006انقاهزة، دار انفكز انجايعٍ، )احًذ خهُفت انًهظ،انجزائى انًعهىياحُت- 

 .174،ص(2009عًاٌ، دار انُاسورٌ انعهًُت نهُشز و انخىسَع،  )انحظُُاوٌ عهٍ انجبار،جزائى انحاطىب و الاَخزَج- 

 15 ص.2012، 18، يجهت انباحذ الإعلايٍ، عذد،  دور مواقع التواصل الاجتماعي في التغيير مدخل نظريبشزي جًُم انزاوٌ- 

.  53، ص(2011بُزوث، دار انًطبىعاث انجهٍ انحقىقُت، )عبذ الله عبذ الله عبذ انكزَى، جزائى انًعهىياحُت و الاَخزَج - 

، رطانت ياجظخُز فٍ انقاَىٌ انعاو، جايعت -دراطت يقارَت-عبذ الله دغش انعجًٍ،انًشكلاث انعهًُت و انقاَىَُت نهجزائى الانكخزوَُت - 

. 20، ص2014انشزق الأوطظ،

  19-14، ص2012، 21عطىٌ يهُكت ، ياهُت انجزًَت انًعهىياحُت، حىنُاث جايعت انجشائز، انعذد- 

، 1، انعذد4نىرَض طعُذ انحىايذة، انجزائى انًعهىياحُت أركاَها وانُت يكافحخها، يجهت انًُشاٌ نهذراطاث الإطلايُت و انقاَىَُت،  انًجهذ - 

 11،ص2018

، جزائى الاَخزَج فٍ انًجخًع انظعىدٌ، يذكزة ياجظخُز، قظى انعهىو انشزطُت، كهُت انذراطاث انعهُا، يحًذ بٍ عبذ الله بٍ عهٍ انًُشاوٌ- 

 57، ص2003جايعت َاَف انعزبُت نهًعهىياث الأيُُت،

 48 ص(.2016الإطكُذرَت،دار انًعزفت انجايعُت،  )يُال يحًذ عباص،انقُى الاجخًاعُت فٍ عانى يخغُز- 

. 40، ص(2012الأردٌ، دار أطايت نهُشز و انخىسَع،  )عباص انحزبٍ،  انشائعاث ودور وطائم الإعلاو فٍ عصز انًعهىياث،- 

  45، ص(2011انظىداٌ، د د ٌ،  )وائم يبارك خضز فضم الله،ارز انفُض بىك عهً انًجخًع، - 

،  انعذد 1عادل َىطف عبذ انُبٍ انشكزٌ، انجزًَت انًعهىياحُت و أسيت انشزعُت انجشائُت، يجهت يزكش الأبحاد انكىفت، انًجهذ

 125-116، ص2008انظابع،

طعُذاٍَ َعُى، آنُاث انبحذ و انخحزٌ عٍ انجزًَت انًعهىياحُت فٍ انقاَىٌ انجشائزٌ، يذكزة يقذيت نُُم شهادة ياجظخُز فٍ انعهىو - 

. 86، ص2013انقاَىَُت، جايعت انحاج نخضز باحُت، 

بانهغت الأجُبُت  * 

-Sturgeon, C.M & Wlker, faculty on face book confirm or deny ?Research presented at 14th Anual  

Instructional Technomogy Conference, MiddleTenessee State University, Mufreesboro,TN.2009 

.p91 

  

  

  

 

 

 

 

 


