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  ملخص:

ت لخىفير وىظُلت البذاًت في والعمُم االإظلم الؤهترهذ ؤظخخذم للذ  مً جإظِعه جم هما الشؤي، عً الخعبير خشٍ

ت جىفير ؤحل ٌ  خشٍ ى مت مفخىخا بابا ؤـبذ رلً بعذ لىىه االإعلىماث، بلى الىـ  هذفذ ولهزا الؤلىتروهُت، للجشٍ

مت اسجباه مذي على الىؽف بلى الذساظت هزه  خلاٌ مً ورلً والعمُم االإظلم بالفماء الؤلىتروهُت الجشٍ

ت، الآزاس ؤهم مً جممىخه وما الظاهشة، لهزه ظىظُىلىحُت كشاءة  ؤهم على الىؽف بلى يهذف هما الخذميرً

 خلاٌ مً والعمُم، االإظلم الفماء على بعخمادا الؤحشامي بعلىهه ًلىم وهُف الؤلىترووي االإجشم خفائق

 .االإىاكع مً وغيرها" Tor"، "Rent a hitman" ، "Ritcannibal" مىكع مثل الفماء هزا مىاكع

 :االإفخاخُت اليلماث

مت االإخففذ الاحخماعُت، الخفائق العمُم، الفماء االإظلم، الفماء الالىترووي، االإجشم الالىتروهُت، الجشٍ  

Tor ، "Rent a hitman" ، "Ritcannibal" 
Abstract:  

The dark and deep web was initially used as a means to provide freedom of expression 

and access to information. However, it has become an open gateway for cybercrime. 

This study aims to investigate the correlation between cybercrime and the dark and deep 

web through a sociological analysis of this phenomenon. It explores the destructive 

impacts associated with cybercrime and seeks to identify the key characteristics of the 

cybercriminal and their criminal behavior within the dark and deep web space, using 

platforms such as "Tor," "Rent a hitman," "Ritcannibal," and other similar websites. 

Keywords: 

Cybercrime, Cybercriminal, Dark web, Deep web, Social characteristics, Tor browser, 

"Rent a hitman," "Rit-cannibal." 
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I. مقدمة 

ىلا  للذ ؼهذ العالم جىىسا هبيرا وهللت هىعُت في هُفُت الخىاـل فُما بين البؽش بذءا بالىظائل البعُىت و وـ

بلى جىىس هائل للخىىىلىحُا جمثل في ظهىس الحىاظِب والأحهضة االإدمىلت ،واهدؽاس ؼبىت ضخمت مً االإعلىماث 

والتي جدخىي في ؤخذ حىاهبها على ميىن ؤظاس ي وهى الؤلىتروهُت، وهخج عً رلً ما ٌعمى باالإعاملاث الؤلىتروهُت، 

الجضء الخاؿ بجشائم جلً االإعاملاث ، والتي ًىلم عليها الجشائم الؤلىتروهُت، والتي جخم مً خلاٌ ؤحهضة 

وهي ظىاهش بحشامُت جلشع ؤحشاط الخىش لخيبه مجخمعىا عً حجم الخعائش  الؤهترهذالحىاظِب ؤو عبر ؼبىت 

ت  التي جخلفها هزه الجشائم على االإعخىي الؤكخفادي ،والؤحخماعي، والثلافي، والأمني، وعلُه وول الآزاس الخذميرً

فاالإجشم الزي ًلىم بهزا الىىع مً الجشائم ًىلم علُه االإجشم الؤلىترووي، وهى فشد ًخخلف عً االإجشم العادي 

ىاظِب وآلُت عملها، بلافت بلى بما ًمخلىه مً مهاساث جلىُت ورواء ،مما ًاهله بلى ؤن ًخترق الؽبياث والح

كذسجه على الخىُف مع مجخمعه، فهى ًخميز بمجمىعت الخفائق الؤحخماعُت والتي لا جخىافش في غيره مً االإجشمين 

مت  باث، والخفائق الؤحشائُت والخخىُي و جىفُز الجشٍ ،والخفائق االإعشفُت االإخمثلت في هثرة االإعلىماث والخذسٍ

مُت والخعشف على وبُعت الخخىُي لخىفُز الفعل الؤحشامي، والإجفاٌ بين مشجىب الخفائق الخىظُ بلى حاهب،

 ً مت مع آخشٍ هفغ الفعل الؤحشامي، وهزلً الخفائق العلىهُت واالإخمثلت في العلاكاث  اسجىبىاالجشٍ

مخه، ومذي جىُفه مع وظىه الؤحخماعي، وؤًما الأوشاف  الفاعلت الؤحخماعُت، وهزا الذوافع مً وساء اسجيابه لجشٍ

 الاحخماعُت الخاـت بهزا االإجشم. الخيؽئتفي عملُت 

مً خفائق جميزه على غيره مً االإجشمين ،دفعذ به بلى الؤعخماد على ؤظالُب رهُت  هزا الأخير وبما ًمخلىه

هزه الخلىُاث ما ًىلم علُه  ظلىهه الؤحشامي دون معاءلت كاهىهُت، ولعل ؤبشص  اسجيابومدمُت حعاعذه على 

مً  ، هزه الأخيرة جمثل حضء ـغير » « Dark web،والؽبىت االإظلمت  « Deep web »الؽبىت العمُلت 

ت حذا مً االإىاكع التي بها ما لا جخخُله مً ملفاث  ه على مجمىعت ظشٍ الؽبىت العمُلت ،وهي الأخىش بما جدخىٍ

ىس وفُذًىهاث ،ًخم جذاولها في بِئت معُىت  ،« Tor »ًخم الذخىٌ بليها مً خلاٌ بشامج جففذ خاـت مثل  وـ

ين، وحمُع االإجشمين واالإىدشفين، وول واخذ منهم  خُث ًخىاحذ بها اللفىؿ ،وججاس االإخذساث ،والعملاء العشٍ

ًملً مىكعا ٌؽيل هىاكا ؤمىُا خاـا به، وهزا االإىكع لا ًمىً العُىشة علُه بؽيل وامل مً حاهب 

مت الالىتروهُت  الحيىماث، وبففت عامت فالأهترهاث العمُم واالإظلم هلاهما مشحع لللشاـىت ومدترفي الجشٍ

بيل ؤهىاعها مً اختراق بىاكاث الؤئخمان ،بلى بشامج الفيروظاث االإذمشة ،واالإىاد  ،والؽبياث الؤحشامُت

 ، وججاس العلاح واالإخذساث...بلخ.الؤباخُت

مت الؤلىتروهُت، ومذي  بن هذف هزا االإلاٌ هى كشاءة ظىظُىلىحُت الىزُم بالأهترهاث  اسجباوهالظاهشة الجشٍ

هي ؤهم الخفائق الؤحخماعُت التي جميز االإجشم الؤلىترووي، وهزا  العمُم وبففت خاـت الأهترهاث االإظلم، وما

ت التي ًخلفها هزا الىىع مً الجشائم،ومً هزا االإىىلم جىاولىا بالخدلُل مجمىعت مً ال عىاـش الآزاس الخذميرً

 والخالي:

مت الؤلىتروهُت)الخعشٍف والخفائق(. :اولا  الجشٍ

 هىاع الجشائم الؤلىتروهُت. اثانيا:

 : االإجشم الؤلىترووي)الخعشٍف،الخفائق الؤحخماعُت والثلافُت(.ثالثا
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مت الؤلىتروهُت)الآزاس الؤكخفادًت و الؤحخماعُت(. الآزاس : رابعا ت للجشٍ  الخذميرً

 االإظلم)اليؽإة،الخعشٍف،ؤهم االإىاكع(. ذماهُت الؤهتره خامسا:

 العمُم)االإفهىم، ؤهم الففداث(. هترهذالؤ سادسا: 

مت الؤلىتروهُت. االإظلم ذدوس الؤهتره: سابعا  والعمُم في بهدؽاس ظاهشة الجشٍ

 خاجمت.

I. الؤشكاليت: 

ؤهم الخىىساث التي ٌعِؽها العالم الُىم، وكذ وان هخاج هزا  الؤجفالاث وبخاـت حعذ الثىسة الخىىىلىحُت

وخذماث حذًذة في مخخلف االإجالاث، هزا الأمش ًىزس بخىىس ؤدواث وظبل  واختراعاثالخىىس ظهىس ؤدواث 

مت جخممً الحاظىب ؤو  مت بلى ؤي حشٍ مت الؤلىتروهُت بؽيل ؤهثر وؤؼذ لشسا مً كبل، وحؽير هزه الجشٍ الجشٍ

 (2017)خلُفت و اللادس،  الؽبياث الحاظىبُت وول وظائل الؤجفالاث الحذًثت

خُا هزه الجشائم  جمثلذ في الخلاعب  1970مً ؼُىع بظخخذام الحاظب الآلي في العخِىُاث بلى غاًت وجمخذ جاسٍ

جمثلذ في  الؤهترهذبالبُاهاث االإخضهت وجذميرها، وفي الثماهِىاث خُث ظهش مفهىم حذًذ لجشائم الىمبُىجش و

لىتروهُت اكخدام الأهظمت، ووؽش الفيروظاث، وفي الدععُىاث خُث ؼهذث جىامُا هائلا في خلل الجشائم الا

في هزه الفترة، مما ظهل مً عملُاث دخىٌ الأهظمت ،واكخدام ؼبىت االإعلىماث، مثل  الؤهترهذ لاهدؽاس،هظشا 

 حعىُل هظام جلني، ووؽش الفيروظاث. 

ىت التي جخم في  وهىزا بذؤ ًخفاعذ الللم في العالم بفىسة مدعاسعت مً الجشائم الؤلىتروهُت وعملُاث اللشـ

يا، ؤهداء مخخلفت مً  العالم، وهي بزلً حعذ خىشا هبيرا جىاحهه الؽشواث في حمُع ؤهداء العالم بذءا بإمشٍ

ىاهُا، ؤالإاهُا، وغيرها مً الذوٌ الىبري الأهثر اظخخذاما لخىىىلىحُا االإعلىماجُت في حعاملها في مخخلف  بشٍ

لاًين، و حؽير ؤخذ خىٌ العالم لُفل بلى مئاث االإ الؤهترهذخُث جماعف عذد معخخذمي ؼبىت  االإجالاث،

ظىىاث ؤي الفترة 10جماعف هدى ظبعت عؽشة مشة لُفل في مذة الؤهترهذ الؤخفائُاث ؤن عذد معخخذمي 

ملُاس معخخذم خىٌ العالم مً حىان  4.9لُفل بلى  بلى خىالي ملُاس معخخذم، 2007بلى  197االإمخذة مً 

ش  بىس جا 2022ملُاس ظىت  8خىالي ،هما بلغ مً العذد الىلي لعيان العالم %636ؤي بيعبت  2021  ٌواظهش جلشٍ

" 2023جىظع العلىهُاث الشكمُت عاالإُا ،والزي خمل عىىان "هظشة عامت  على العالم الشكمي لعام  2023لعام 

 (2023)الشداًذة،  ملُاس شخق الهىاجف االإدمىلت مً بحمالي ظيان العالم 5خُث بلغ اظخخذام ما ًلاسب 

العمُم  ا لإهترهذ،بلا ؤن هىان حاهب مظلم في هزه الؽبىت ًىلم عليه الؤهترهذوبالشغم مً ؤهمُت ؼبىت 

"Deep web  والآخش ًىلم علُه الاهترهذ االإظلم ،""Dark web ،وهى الزي ٌؽيل الجاهب الأهثر خىىسة، "

، وما صاد هزه الخىىسة للإهترهذ مً االإجمىع الىلي %5العادًت ؤـبدذ مجشد كؽشة حؽيل الؤهترهذ وهزا لأن 

العذًذ مً الأوؽىت غير اللاهىهُت والتي حعجض ؤكىي  لاهدؽاس العمُم واالإظلم ٌعخبران بِئت ملائمت  الؤهترهذؤن 

ؤحهضة الشكابت مخابعتها ،وبالخالي ؤـبذ ملار وعبت هبيرة مً االإجشمين عبر مخخلف ؤهداء العالم لتروٍج ؤفياسهم 
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دُت وبعُذا  عً ؤهىاع االإعاءلاث اللاهىهُت، وكذ هؽفذ الذساظاث على ؤن معخعملي ؼبىت الأهترهاث بيل ؤسٍ

ت مخخلفت، هلا خعب غشله االإخىاحذ مً ؤحله في الؽبىت العمُلت ؤو  العمُم واالإظلم هم مً فئت عمشٍ

ب االإىحىدة في العالم ،حعمى الاهترهاث ااالإظلمت لعمُم الخالع ،فإهثر مً حععين باالإائت مً مدخىي مىاكع الىٍ

ب غير االإفهشظت مً كبل مدشواث البدث  الإجمىعت مً اللُىد،هما ًمم هزا الاخير عمىما ـفداث الىٍ

 (2022)بابعا،  الخللُذًت ، مما ًجعل جدبعها او اهدؽافها  معخعفُا 

لُت و عشبُت، خُث ؤـبدذ هزه الأخيرة مهخمت بخلً ا لظىاهش وهىزا امخذ هزا الىىع مً الجشائم بلى دوٌ افشٍ

خعام الذًً الؤحشامُت، ومفهىمها اللاهىوي والخفائق الؤحشامُت للمجشم الؤلىترووي، خُث هؽف الذهخىس 

وعلاكخه ببعن الأبعاد الصحُت والىفعُت "، ؤن  الؤهترهذ ي مً خلاٌ دساظت له بعىىان "بدمانمدمىد عض 

التي جميزه عً غيره مً االإجشمين، فهى ًخمخع  االإجشم الؤلىترووي ًخمخع بمجمىعت مً الخفائق الؤحخماعُت

بالعلىت ججاه الىظام االإعلىماحي ؤي ؤهه مخخفق في هزا االإُذان، هما ؤهه رو كذسة على الخفاعل احخماعي مع 

ً، وله حاهب مً الزواء واالإعشفت مما ًجعله ماهشا في اسجياب حشائم روي الباكاث البُماء، هما ؤهه لا  الآخشٍ

باعخباسه ًخعامل مع البُاهاث واالإعىماث االإدضهت في حهاص الحاظب الآلي، هما ؤن له كذسة هبيرة ًخميز بالعىف 

 (2001)عضي،  على الخىُف في بُئخه الاحخماعُت، وعادة ما ًيىن مدل زلت داخل مدل عمله

مً بين  ،وحعخبر الجضائش  وكذ ؼهذث الجضائش جفاعذا للجشائم لإلىتروهُت التي باجذ جخلم مفائب مجخمعُت

الذوٌ التي ظاسعذ بلى ولع بظتراجُجُت كاهىهُت للخفذي بلى مثل هزا الىىع مً الجشائم ،فلذ ولع االإؽشع 

عُت الإيافدت الجشائم الالىتروهُت والحذ مً اهدؽاسها ورلً مً خلاٌ بلفاء  الجضائشي عذة آلُاث حؽشَ

ىان "االإعاط بإهظمت االإعالجت الآلُت في كعم جدذ عى 04/15حعذًلاث على كاهىن العلىباث بمىحب اللاهىن 

)خمذي و كيرة،  للمعىُاث"،ومً زم جم بـذاس عذة كىاهين مً احل الحذ مً اهدؽاس هزا الىىع مً الجشائم

2022                                                                            ) 

خمثل في: ما هي ؤهم الخفائق الاحخماعُت التي جميز ومً خلاٌ ما ظبم ًمىً وشح الدعائٌ الشئِس ي واالإ

 االإجشم الالىترووي؟

ت التي جخلفها هزه الجشائم في ظل اعخماد االإجشم على الاهترهذ العمُم واالإظلم؟  وما هي الآزاس الخذميرً

مىً وشح ؤظئلت فشعُت والخالي:  وٍ

 جميزه عً بلُت االإجشمين؟هل للمجشم الالىترووي خفائق معشفُت وجىظُمُت، وؤخشي بحشائُت . 1

 هل للمجشم الالىترووي خفائق ظلىهُت جميزه عً االإجشم غير الالىترووي؟ . 2

مت بيل ؤهىاعها؟. 3   ما مذي جإزير الاهترهذ العمُم واالإظلم في اهدؽاس ظاهشة الجشٍ

 : الجزيمت الؤلكترونيت )الخعزيف والخصائص(.أولا

مت الؤلىتروهُت جإخز ؤؼياٌ مخعذدة وبالخالي حعذدث الضواًا التي حعالجها ،ؤو التي  الخعزيف: .1 باعخباس ؤن الجشٍ

مت،  مت ،ومً خُث مشجىب الجشٍ فها وهزا مً خُث مىلىع الجشٍ ًىظش بليها مً خلالها ،ومً زم حعذدث حعاسٍ

 ولهزا هلخفش على بعن الخعاسٍف التي جخماش ى ومىلىع الذساظت.

": وهي ول ؤؼياٌ العلىن غير االإؽشوع ؤو الماس باالإجخمع، الزي Laustidemauالفليه الأالإاني "1حعزيف  1.1

 (2018)معاش ي،  ًشجىب باظخخذام الحاظىب.
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"هي الجشائم التي ًيىن فيها الحاظىب وظُلت اسجياب فعل غير الخعزيف العام للجزيمت الالكترونيت: 2.1

االإؽشوع،ورلً باللُام بعمل ؤو الامخىاع عً ادائه مً ؼإهه الاعخذاء على مؽشوع،ؤو مدل لىكىع الفعل غير 

ىت ؤن ًيىن مشجىبها على معشفت بخلىُت اظخخذام الحاظىب والخعامل مع  ت ،ؼشٍ الامىاٌ االإادًت ؤو االإعىىٍ

    (2023)االإىيري،  معىُاجه"

مت التي جخم "ى ؤنها وحعشف ؤًما علالخعزيف حىل وسيلت إرجكاب الجزيمت الؤلكترونيت:   3.1  باظخخذامالجشٍ

بها والخدشٍف والتزوٍش والعشكت بالإهترهذ الاجفاٌالىمبُىجش مً خلاٌ  يىن هذفها بختراق الؽبياث وجخشٍ ، وٍ

ىت وظشكت خلىق االإلىُت يىن لهزا  "وحعشفوالؤخخلاط، واللشـ اًما على انها "ول فعل لاس ًإجُه االإىاوً وٍ

 الفعل  ازش ظلبي على غيره مً االإىاوىبن ،عبر بظخعماله الىظائي الالىتروهُت "

)االإاًل و وحعشف اًما "هى الفعل غير االإؽشوع الزي ًشجىبه الفشد باظخخذام الحاظىب ،وؼبىت الؤهترهذ "

 (2019الؽشبجي، 

"هي حشائم معخدذزت جخمثل في الذخىٌ غير االإؽشوع  بمىضىع الجزيمت الؤلكترونيت: الخعزيف االإزجبط  4.1

اهذ خبراء االإىظمت  على الحاظب الآلي للخلاعب في البُاهاث والبرامج، بهذف االإدى، والخعذًل ،والؤلافت".وٍ

غير معمىح به  الأوسوبُت للخعاون والخىمُت الؤكخفادًت بإنها " ول ظلىن غير مؽشوع ؤو مىاف للأخلاق ؤو 

شجبي باالإعالجت الآلُت للبُاهاث ؤو بىللها.  وٍ

هي ؤي وؽاه غير كاهىوي جيىن فُه االإعشفت بخىىىلىحُا  الخعزيف االإزجبط باالإعزفت بخلنيت االإعلىماث:  5.1 

عشفها "حاي بلىمُىير" بإنها "الأفعاٌ والأوؽىت غير اللاهىهُت التي لا لاسجيابهالحاظب الآلي ؤظاظُت  ًمىً   . ،وَ

 (2008")عبذه،  بسجيابها بىفاءة وهجاح بلا مً خلاٌ االإعشفت بخىىىلىحُا الحاظب الآلي

 . خصائص الجزيمت الؤلكترونيت:2

مت الؤلىتروهُت بجملت مً الخفائق ؤهمها:  جدعم الجشٍ

مت الؤلىتروهُت خفُت في ؤغلبها، لأن الطحُت لا صعىبت إهدشاف الجزيمت الؤلكترونيت  1.2 ًلاخظها :  الجشٍ

سغم ؤنها كذ جلع ؤزىاء وحىده على الؽبىت، لأن الجاوي له كذساث ومهاساث هبيرة حعاعذه في جىفُز ظلىهه 

الؤحشامي ،مثل ظشكت الأمىاٌ، بسظاٌ فيروظاث ،الخجعغ ،وغيرها مً الجشائم، وبالخالي هزه الجشائم لا جترن 

ه في اسجيابها والخظلُل في ال  (2018)سخمىوي،   خعشف على مشجىبيهاؤزش، فهي حعخمذ على الخمىٍ

، وهزا الجزيمت الؤلكترونيت عابزة للحدود  2.2 :  هزا الىىع مً الجشائم لا حعترف بالحذود الجغشافُت للذوٌ

بؽبىت الؤجفالاث العاالإُت والتي مىىذ مً سبي ؤعذاد هائلت مً ؤحهضة الىمبُىجش عبر مخخلف  لاسجباوهاساحع 

 (2015)مىشي،  خُث ًمىً ؤن ًيىن الجاوي في بلذ واالإجني علُه في بلذ آخش دوٌ العالم بهزه الؽبىت،

:  الجشائم الؤلىتروهُت لا جدخاج بلى ؤدوى مجهىد عملي، فهي حعخمذ على الذساظت الزهىُت، جزائم هادئت  3.2

 والخفىير العلمي االإذسوط اللائم على معشفت جلىُت الىمبُىجش.

مت الؤلىتروهُت عً غيرها ؤن الجهاص الؤلىترووي لجهاس الؤلكتروني:  االإعزفت بخلنيت اسخخدام ا  4.2 جخميز الجشٍ

مت، ولزلً ًخىلب وحىد علم بالجىاهب الفىُت  مت ووظُلت جىفُزها، ؤو هى مىلىع الجشٍ هى ؤداة الجشٍ
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عذة  الحاظىب والأهترهاث، وؤزبذ الىاكع العلمي ؤن الجشائم الؤلىتروهُت جشجىب خلاٌ لاظخخذام والخلىُت

 (2013)خلُل،  .ؤحهضة بما فيها الهىاجف الزهُت

 ثانيا: أنىاع الجزائم الؤلكترونيت:

  وحعذدث الخفيُفاث، فهىان مً عذدها خعب مىلىع الؤهترهذللذ جماسبذ الآساء لخدذًذ ؤهىاع حشائم 

مىً بًجاص رلً في الأهىاع الخالُت: لت اسجيابها، وٍ مت ،وآخش كعمها خعب وشٍ  الجشٍ

 هي حشائم جىاٌ الفشد بدذ راجه ومنها: الجزائم الىاكعت على الأشخاص:  1

لفذ بها صسع الخىف في الىفغ مً خلاٌ بخباسه بإن هىانجزيمت التهديد 1.1 ظخلحله ،ؤو جلحم   ؤلشاس : وٍ

 بإشخاؿ له بهم ـلت ،هزه الألشاس جيىن مالُت ؤو جمغ الىفغ.

:  وهي حشائم جخم بجمع معلىماث بلذس هبير خىٌ الطحُت االإشاد اهخداٌ جزيمت إنخحال الشخصيت  2.1

للإدلاء بمعلىماجه الصخفُت ،زم اظخغلالها بىشق غير ؼشعُت   شخفِخه ،ورلً مً خلاٌ بظخذساحه

 وبإظالُب مخخلفت حعخمذ على الؽبياث العىىبىجُت.

لفذ بها اختراق االإى جزيمت انخحال شخصيت أحد االإىاكع  3.1   اكع واللُام بترهُب بشهامج خاؿ به:  وٍ

 هىان، بةظم االإىكع االإؽهىس.

لفذ بها االإعاط بؽشف الغير وظمعتهم.جزائم السب واللذف  4.1  :  وٍ

:  وهي حشائم جدشك على مماسظت الجيغ للىباس والفغاس، ورلً بيؽش جزائم االإىاكع الؤباحيت والدعارة  5.1

 ث.ـىس حيعُت للخدشٍن على مماسظت االإدشما

ت ،ؤو ممللت ،ؤو مغلىوت جزائم الدشهير وحشىيه السمعت  6.1 :  وجيىن مً خلاٌ وؽش معلىماث كذ جيىن ظشٍ

  (2017)دٌؾ،  ،عً العمعت

لفذ بها الجشائم التي جمغ ول ما ًخم ؼشاءه ،ؤو بُعه ،ؤو ول ما جم جذاوله   الجزائم الىاكعت على الأمىال:  2  وٍ

 عبر الؽبىت االإعلىماجُت الخاؿ بالأمىاٌ ومنها:

م اخخلاط البُاهاث واالإعلىماث الصخفُت للمجني علُه السزكت الىاكعت على البنىن  1.2 :  وجيىن عً وشٍ

ل الأمىاٌ الخاـت بهزه البىىن بلى  خعاباث ؤخشي. ،ورلً بخدىٍ

م التروٍج للمخذساث وبُعها ،والخدشٍن على اظخخذامها ججارة االإخدراث عبر الأنترناث  2.2 :  وجيىن عً وشٍ

ىاعتها.  وـ

:  وجيىن هزه الجشائم مً خلاٌ جىفير العشعت وجفادي الحذود الجغشافُت ،واللىاهين غسيل الأمىال  3.2 

 ،وظهىلت هلل الأمىاٌ واظدثماسها.االإعُلت لغعُل الأمىاٌ، وحؽفير عملُاتهم 

م ظشكت ولمت العش االإذسحت في ملفاث الؤسخعمال غير الشزعي للبطاكاث الؤئخمانيت  4.2 خم رلً عً وشٍ :  وٍ

  (2013)ـغير،  ؤهظمت الحاظب الآلي للطحُت، واظخعمالها للحفىٌ على العلع والخذماث

لفذ بها العىى على االإعلىماث التي ًخممنها دبيتالجزائم الىاكعت على حلىق االإلكيت والفكزيت الأ   5.2 :  وٍ

 هظام معلىماحي آخش، واظخخذامها دون برن ـاخبها.

:  وهي عملُت وسخ ،ؤو جللُذ بشامج بخذي الؽشواث على ؤظىىاهاث ،وبُعها جزائم كزصنت البرمجياث  6.2

 للىاط بععش ؤكل.
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لاث، والخيعُم وبث الأخباس االإغلىوت ،وغير رلً مً :   خُث ٌعخخذم الؤسهابُىن الؤجفاجزائم الؤرهاب  7.2

 الجشائم وهزا عبر جلىُت االإعلىماث.

لفذ به كُام االإجشمىن بالخجعغ على الذوٌ واالإىظماث والصخفُاث واالإاظعاث جزائم الخجسس  8.2 :  وٍ

 (2015)بىوعاسة،  الىوىُت ؤو الذولُت

لفذ بها جلً الجشائم التي جلع على البرامج الخىبُلُت ،ؤو بشامج   جزائم الؤعخداء على النظام االإعلىماحي:  3 وٍ

 الدؽغُل ومنها:

:  وهىا ًلىم الجاوي بخدذًذ البرهامج زم الخلاعب فُه للاظخفادة مىه جزائم جطىل البرامج الخطبيليت   1.3

 مادًا.

مت هىا مخمثلت في جضوٍذ هزا جزائم جطىل بزامج الدشغيل  2.3 البرهامج بخعلُماث بلافُت :  وجيىن الجشٍ

 (2017)دٌؾ،  حعهل الحفىٌ على حمُع االإعىُاث التي ًخممنها الىظام االإعلىماحي

 ثالثا: االإجزم الؤلكتروني)الخعزيف، الخصائص الؤجخماعيت والثلافيت(:

مت الؤلىتروهُت جإخز عذة ؤؼياٌ وعلُه فان االإجشم الؤلىترووي ؤخز هى الآ  الخعزيف: .1 خش باعخباس ؤن الجشٍ

ىلاح فاالإجشم  فاث مخخلفت خُث ًفىلح علُه في االإجاٌ اللاهىوي باالإجشم االإعلىماحي ،ؤما في اـلا حعشٍ

فه هما ًلي: مىً حعشٍ  الالىترووي ًىلم علُه اظم "الهاهشص" وٍ

جذ مخعت في فدق  ععى بلى  واظخىؽافهى الصخق الزي ًخترق الحاظب الآلي ،وٍ هظام كابل للبرمجت وَ

س ي،  هزا االإجاٌ بلى ؤكص ى خذ في جىظُع معاسفه   (2021)غشَ

عشف ؤًما بإهه فشد ًملً مً االإهاساث الخلىُت، والزواء ،ما ًاهله بلى اظخغلاٌ مذاسهه في اختراق الؽبياث  وَ

 (2008)عبذه،  والحىاظِب وآلُت عملها ،وجىظُف مهاساجه في الؤختراق ،والعشكت، والتزوٍش

 والثلافيت للمجزم الؤلكتروني:  الخصائص الؤجخماعيت .    2

مت، وبالخالي هزا الأزش حعل مً االإجشم  مت الؤلىتروهُت بالحاظب الآلي له ؤزشه على جمُيز الجشٍ بن اسجباه الجشٍ

الباخثىن في جدذًذ  اخخلفالؤلىترووي ًخميز عً غيره مً االإجشمين بمجمىعت مً االإيزاث الخاـت به، وكذ 

 ميزه عً بلُت االإجشمين ومً ؤهمها:هزه العماث والخفائق التي ج

باث التي الخصائص االإعزفيت  1.2 :  وجخمثل في االإعلىماث التي ًدخاحها الفشد، ؤو التي ًمخلىها، وهزا الخذسٍ

ًدخاحها الإضاولت وؽاوه الؤحشامي، وبالخالي فاالإجشم الؤلىترووي في الغالب ًخميز بالزواء ،والذهاء ،ورو مهاساث 

ً  جلىُت عالُت ،وعلى دساًت بالأظلىب االإعخخذم في مجاٌ ؤهظمت الحىاظب ،وهُفُت حؽغُله ،وهُفُت جخضٍ

 االإعلىماث، واظترحاعها.

:  وهي جلً الخفائق االإشجبىت بالخخىُي، والخىفُز، وهزا الأدواث االإعخخذمت في الخصائص الؤجزائيت 2.2 

مت، وهىا هجذ ؤن االإجشم الالىترووي على كذس عاٌ مً  الخبرة واالإهاسة في اظخخذام الخلىُت اسجياب الجشٍ

فل بلى  مخه بيل دكت ،وٍ نها ومعالجتها، مما ًجعله ًشجىب حشٍ االإعلىماجُت، وهُفُت الخعامل مع البُاهاث وجخضٍ

 جدلُم هذفه االإعىش معبلا.

لفذ بهاالخصائص الخنظيميت  3.2 مت الالىتروهُت ًىفز هزا العلىن الؤحشامي   :  وٍ هل مشجىب الجشٍ

ً اسجىبىا هفغ الففل الؤحشامي؟، ؤو  لحعاب مت ًخفل بأخشٍ ً؟، وهل مشجىب الجشٍ راجه؟، ؤم لحعاب آخشٍ
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االإمازل له كفذ معاعذجه ؤو الاظخفادة منهم؟، فاالإجشم الالىترووي ٌعشف عىه بإهه ًخاف مً اهىؽاف حشائمه 

ً خزسا الإا ً ترجب عىه فلذاهه الإشهضه، لهزا واهفماح ؤفعاله الؤحشامُت ،وؤهثر مً ول ؤهىاع االإجشمين الآخشٍ

لت آلُت، بدُث  ت ، وما ٌعاعذه في رلً هى ؤن الحىاظِب عادة جادي عملها بىشٍ فاالإجشم الؤلىترووي ؤهثر ظشٍ

لا جخغير االإشاخل االإخخلفت التي جمش بها، فخىفه ٌعىد بلى بهخمائه في الغالب بلى وظي بحخماعي مخميز ،ظىاء مً 

س ي،  و االإعخىي االإهني ،اووبُعت العملخُث الخعلم ،ؤو الثلافت، ؤ   (2021)غشَ

:  وحعني ؼبىت العلاكاث الؤحخماعُت للمجشم الؤلىترووي، بمعنى مذي جىُف هزا الخصائص السلىهيت  4.2

، وهُف ًخعاٌؾ وزلافت مجخمعه ،وهُف ٌؽبع خاحاجه وومىخه ،ختى ًيىن االإجشم مع وظىه الؤحخماعي

ميسجما مع هفعه ومجخمعه ،هزلً حعني هزه الخفائق هُفُت هظش هزا االإجشم لفعله الؤحشامي، ومذي 

مؽشوعُخه باليعبت له، وما هى ؼعىسه ججاه ما كام به ،ظىاء كبل ؤو بعذ بهدؽافه واللبن علُه مً وشف 

 ىُت ومداهمخه، زم ما هي الذوافع التي حعلخه ًشجىب هزا الفعل الؤحشامي.الأحهضة الأم

مت، خُث ٌعىد بلى ب  حشائم ؤخشي في راث االإجاٌ الؤلىترووي،   باسجيافاالإجشم االإعلىماحي مجشم عائذ بلى الجشٍ

س ي،  بهىلاكا مً الشغبت في ظذ الثغشاث التي ؤدث بلى الخعشف علُه وجلذًمه بلى االإداهمت   (2021)غشَ

 رابعا: الآثار الخدميريت للجزيمت الالكترونيت :

مت الؤلىتروهُت عابشة للحذود، والأووان ،واللاساث، ورلً عبر الفماء . الآثار الؤكخصاديت:  1 للذ ؤـبدذ الجشٍ

العِبيري الزي مً خلاله ًخم ججاوص الحذود الجمشهُت، والشظمُت للىُاهاث العُاظُت الذولُت ،واالإاظعاث، 

مت معخدذزت حعخمذ على اظخخذام الأظالُب الخىىىلىحُت ،والشكمُت الحذًثت، وبالخالي  وبالخالي ؤـبدذ حشٍ

ت في عذة مجالاث هزهش  ؤـبذ جإزيرها العلبي هبير حذا على الذوٌ واالإاظعاث والأفشاد وجخجلى آزاسها الخذميرً

 منها:

لً ؤنها ظهلت الخىفُز لأنها لا جدخاج بلى ؤدواث :  ومعنى رجزيمت غير مباشزة الأسلىب ومباشزة الأثز  1.1

هبيرة وهثيرة لخىفُزها، بلافت بلى ظهىلت جدذًذ الهذف بذكت ومهاحمخه، وبالخالي حعبب في خعائش هبيرة على 

اث   (2016)عضوص و لىشػ،  عذة معخىٍ

  فمثلا جيلف الؤكخفاد :  هزه الجشائم جيلف الؤكخفاد العالمي خعائش هبيرة،الخسائز االإاديت واالإاليت  2.1

يي ما ًلاسب  با، وهزا بعبب  250الأمشٍ ا ؤي ما ٌعادٌ ميزاهُاث ؤغلب دوٌ العالم الثالث جلشٍ ملُاس دولاس ظىىٍ

ىت الؤلىتروهُت مً وسخ بشامج ؤو هجماث حعىُل االإىاكع بلى عىذ رلً.  اللشـ

لبُاهاث االإخضهت على الىمبُىجش بؽيل غير :  خُث ًلىم االإجشم الؤلىترووي باظخغلاٌ االخسائز االإعلىماجيت 3.1

ذخل رلً لمً الفيروظاث الؤلىتروهُت ذمش البرامج والبُاهاث االإىحىدة في االإلفاث االإخضهت ،وٍ  كاهىوي، وٍ

  (2016)عضوص و لىشػ، 

ذ الؤلىترووي ،ؤو ظشكت الؤؼتران في مىكع ؼبىت الأهتالخسائز الفزديت 4.1 ت والبرً رهاث :  وجخمثل في ظشكت الهىٍ

لت غير ؼشعُت عبر الأهترهاث، بهذف الؤظخفادة مً جلً الصخفُت، ؤو لإخفاء  ،واهخداٌ شخفُت ؤخشي بىشٍ

فت عبر  مت ًخم بسظاٌ سظالت مضٍ ت االإجشم لدعهُل الفعل الؤحشامي، فمثلا عىذما ًلع فشد ضحُت هزه الجشٍ هىٍ

ذ الؤلىترووي على ؤنها واسدة مً ماظعت مالُت ،ؤو بىً ،جشٍ ذ مىه معلىماث شخفُت، وعىذما ًلىم البرً
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لىم بخذميرها ،وفخذ  ىٌ للحعاباث االإفشفُت ،وٍ الصخق بةسظاٌ جلً االإعلىماث حعاعذ االإجشم على الىـ

  (2020)ملذم،  خعاباث حذًذة

 . الآثار الاجخماعيت: 2

ورلً مً خلاٌ  بففت عامت حعذ الجشائم الؤلىتروهُت مشلا ٌعبب الخفىً الأظشي،أثزها على الأسزة:    1.2

ُاث ول فشد مً ؤفشاد  جذمير كُم الأظشة، ورلً باظخغلاٌ ؤفشادها والؤظاءة لهم، خُث ًخم الخذخل في خفىـ

الأظشة، هيؽش ـىس غير لائلت لأخذ هزه الأفشاد، ؤو الىؽف غير االإبرس للخُاهت الضوحُت ؤو غيرها مً الخفشفاث 

 فشاد الأظشة.غير اللائلت، مما ًدعبب رلً في الىلاق وحؽشد ؤ

:  خُث ٌعمذ االإجشم الؤلىترووي على بهخاج ـىس فاضحت للأوفاٌ مً أثزها بصىرة خاصت على الأطفال  2.2

خلاٌ اظخخذامه جلىُت الذبلجت، هما ًخم اظخغلاٌ الأوفاٌ حيعُا مً خلاٌ هزه الفىس الفاضحت، مما 

مت الؤلىتروهُت، خاـت ًذفعهم للذعاسة والتروٍج لها، وعلُه فىثير مً الأظش جفىىذ وان هاسث بعبب الجشٍ

حشائم الؤبتزاص التي لىاالإا ؤدث بلى اهخداس الىثير مً ؤفشاد الأظش ،خاـت االإشاهلىن واليعاء، وهزلً حشائم كخل 

اث مخعذدة الىظائي عنهً، وهزا ما ٌعمى بجشائم الؽشف )حُماوي،  اليعاء بعذ حعشٍب ـىس لهً ومدخىٍ

2021) 

 نذ االإظلم ) النشأة، الخعزيف ، أهم االإىاكع (نتر خامسا: ماهيت الؤ 

 االإظلم وجطىره:  نترنذ. نشأة الؤ 1

بزش جفص ي ظاهشة الجشائم الؤلىتروهُت والتي بذؤث جإخز ؤؼىلا مخعذدة ومخىىسة مع جىىس الىظائل الخلىُت، 

وهزلً الإا جخلفه مً تهذًذ على الأشخاؿ والحيىماث، باث مً المشوسي على الحيىماث والجهاث الأمىُت 

لشئِعُت وساء ظهىس الأهترهاث فشك سكابت دكُلت على مثل هزا الىىع مً الجشائم، وهزا هى ؤخذ الأظباب ا

ب " وفشك الشكابت علُه، وبالخالي  االإظلم، خُث ؤن الحيىماث واهذ حعخخذم بشامج حعخعمل في مشاكبت " الىٍ

ت مثل  ب " حعخمذ على بنى جدخُت مشهضٍ العُىشة على ول معخخذم لهزه الخلىُت، خُث واهذ ؼبىت  " الىٍ

"Dns ىٌ بلى جلً االإىاكع التي حعاسك الحيىماث ً، وبالخالي ؤـبذ الىـ " والزي ًترحم الأظماء بلى عىاوٍ

لت مً وشف معخغلي االإىاكع حعاعذهم على  وجىلذها ؤمشا ظهلا، وبالخالي ؤـبذ مً المشوسي بًجاد وشٍ

ش هظام مً ؼإهه جدلُم رلً ،فيان العالم  " وهى عالم  هلارن"  بخفائها ،وبالفعل هجذ مً ٌعمل على جىىٍ

ش هظام الؽبىت   ؤدميرة الىمبُىجش بجامعت ا  "Reenet"باالإملىت االإخدذة عمل على جىىٍ لخيىن بذًلا مشهضٍ

 2020" مؽشوع الأهترهاث الخفي في Tor  ،"I2p"ومجهىٌ الأهترهاث ،وظشعان ما جبعتها ؼبياث ؤخشي مثل "

ملُىن، وماصالذ االإىاكع جدىافغ مما  700كع االإلُاس و ووفلا لإخفاءاث الأهترهاث الحُت ججاوص عذد االإىا

ت  هترهذملُاس معخخذم الؤ  4,3حعخلىب هدى  ً والضواس ؤحشوا االإعاملاث الخجاسٍ ،خُث هجذ فئت مً الىاؼشٍ

ت االإعخخذم عمي رلً بالأهترهاث االإظلم، والزي ًخميز بعذم الىؽف عً هىٍ   (2022)ولعذ،  ظشا، وَ

 االإظلم : نترنذ. حعزيف الؤ 2

فاث هزهش منها :  هىان عذة حعشٍ

االإظلم هى عبـــــــــــاسة عً ظــــىق ظىداء وخماًت  الؤهترهذ:   Techopedia2019خعب مىظىعت  جىوىبُذًا 

 للمعخخذم لزلً فهي جخميز بالجىاهب الؤًجابُت والعلبُت.
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ى ؼبىت مظلمت لها مؽفش عبر االإظلم ه الؤهترهذ،:  2019Investopediaؤما خعب مىظىعت بهفعخىبُذًا 

 لا ًخم فهشظخه بىاظىت مدشواث البدث الخللُذًت. الؤهترهذا

اث الؽبىت العىىبىجُت ىُبُذًا:  بإهه عباسة عً مدخىي مً مدخىٍ العاالإُت لا ًخم   هما عشفتها مىظىعت وٍ

ؤو بشهامج  Tor"جففده ؤو فهشظخه مً مدشواث البدث، وبهما ًخففذ بةظخخذام بشامج خاـت هبرهامج "

"I2P" ؤوTor Brouser  ،(2022)عبذسبى 

 االإظلم وأخطزها: نترنذأفضل مىاكع الؤ   1.2

"Darkweb  ،العادًت االإعشوفت  هترهذ مخففداث الؤ  باظخخذام" وهي ؼبىت غاممت لا ًمىً الىلىج بليها.net 

 ,Torbrousser, Thehiddenwiki, Soylentnens, Galax.y3, Propublicaومً هزه االإىاكع هزهش: comؤو 

torlinks, Mail2tor وؤخىش مىاكع الاهترهذ االإظلم هجذ مىكع "Tor"   وهزا االإىكع به ججاس الأظلحت على

 اخخلاف ؤهىاعها.

وهى مىكع ًخضن عذد هبير مً الفىس االإذفىهت الإىحى داخل جىابُتهم وهزلً  People in Coffinsوؤًما مىكع  

 مىكع للخىاـل بين الأفشاد االإجشمين في الاهترهذ االإظلم." وهى Rit cannibalمىكع"

)مهذي و  وهى مخخق في اللخل االإإحىس ومً خلاله ًمىً البدث عً ؤفمل كاجل "Ren ahitman"ومىكع 

 (2021مغضاوي، 

وهى  "The Onion Router"هى اخخفاس لعباسة  Tor "":   مفىلح جىس واسخخدامه ومشاياه  Torاالإخصفح  2.2

الخاؿ باالإعخخذم  IPمخعذدة الىهلاء، حعدىذ بلى اجفالاث العذًذ مً معخخذميها لإخفاء عىىان ؼبىت 

عخخذم في حمُع الأهظمت ،مثل  لي، ومً ؤهم مضاًاه ؤهه ظهل الخثبُذ، وَ خُث  Windows, Andriodاـلأ

ت.  ًلىم بدظش االإخدبعين، حؽفير مخعذد الىبلاث، لمان الخففذ بدشٍ

 العميم )االإفهىم، أهم الصفحاث(:نترنذ سادسا: ماهيت الؤ 

ب التي لا ًمىً  "Deep web"وهى مؽهىس بمفىلح العميم:    نترنذ. مفهىم الؤ 1 وهى ًمثل ول ـفداث الىٍ

ىٌ بليها مً خلاٌ مدشواث البدث العادًت.  الىـ

 ":Deep web.  أمثلت لصفحاث الديب ويب "2

 خاخت للعاملين، مثل البىىن، الهُئاث الحيىمُت.ول االإىاكع الخابعت للماظعاث والؽشواث االإ -

ول ـفداث معخخذمي مىاكع الخىاـل الاحخماعي والتي ًخم لبي بعذاداتها ليي لا ًظهش في مدشواث  -

 البدث.

 ول ـفاث االإىخجاث والخذماث االإذفىعت التي لا جظهش بلا بعذ بجمام عملُت الذفع. -

 لكترونيت:الؤاندشار الجزائم االإظلم والعميم في  الؤنترنذسابعا: دور 

ىٌ بليها عبر  هترهذًجمع االإخخفىن على ؤن الؤ  االإظلم والعمُم هى مجمىعت مىاكع الىتروهُت ًخعزس الىـ

وغيرها ،وهي حؽيل  Yahoo،Googleمخففذ عادي ولا ًخم فهشظتها بىاظىت مدشواث البدث االإعشوفت ،مثل 

ه مً عالم خفي جدىٌ بلى ظىق غير مؽشوعت ٌعخخذمها  واكخفادًا، احخماعُاخىشا  وبوعاهُا ،الإا جدىٍ

االإجشمىن، ومً ؤبشص هزه االإخاوش االإخعللت بالأهترهاث االإظلم والعمُم هى حعهُل الجشائم الؤلىتروهُت ،والتي كذ 
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ت معشوكت، ؤو بُاهاث مالُت وؤسكام بىاكاث الؤئخما ن والبىاكاث جخممً جبادٌ معلىماث وبُاهاث خعاظت وظشٍ

مىً ان ًخىىس الأمش بلى حشائم  الصخفُت، وهزلً بُع البمائع االإعشوكت، ؤو ججاسة االإخذساث وججاسة البؽش،وٍ

 (2021)عبذالشاصق،  ؤهثر خىىسة والإسهاب الؤلىترووي

عذ الؤ  االإظلم والعمُم ظاخت واظعت وآمىت للعبث بالأمً الذاخلي للذوٌ وؼً العذًذ مً الهجماث  هترهذوَ

ت لهزه الذوٌ ،وكذ جشدد خىٌ بعخماد حهاص الؤظخخباساث الؤ ت والععىشٍ لىتروهُت التي حعتهذف االإيؽأث الحُىٍ

االإظلم في ؼً عذد مً الهجماث الؤلىتروهُت في ؤهثر مً دولت مً دوٌ الؽشق الأوظي  الؤهترهذالؤظشائُلي على 

حت والتي حعخخذمها جىظُماث بسهابُت في ،جمثلذ في عملُاث الخجعغ والؤججاس بالأظلحت وبُع وؼشاء الأظل

جىفش خذماث لخىظُف مخترعين  Deep webو  Dark webهما ؤن االإىاكع االإىحىدة على، جىفُز عملُاتها

ُت  فت بهذف حزب االإعخخذمين ،معخمذًً في رلً على الخفىـ ً وختى كخلت مإحىسًٍ وخذماث مضٍ ومضوسٍ

عىب ت التي ًخمخع بها ؤصحاب االإىاكع وـ  (Piscitello ،2017) ت حعلبهموالعشٍ

وهةؼاسة للخخشٍب الزي ًىاٌ االإعلىماث الشكمُت ومذي جإزيرها، ًشي االإخخفىن ؤن اسجفاع عذد الجشائم 

االإظلم والعمُم، مما ؤدي بلى فؽل الحيىماث واالإاظعاث اللاهىهُت  لإهترهذالؤلىتروهُت مشجبي بؽيل هبير با

خُث واالإىظماث والؽشواث والزًً ٌعخمذون في ؤعمالهم على الحاظىب والأهترهاث في مىاحهت هزا الؤؼياٌ، 

ش مهاساتهم معخمذًً في رلً على كذستهم العلمُت واظخعمالهم  ؤـبذ االإجشمىن روي الخبرة ًشهضون على جىىٍ

اخترافُت للخلىُت الحذًثت  والتي حعاعذهم في الذخىٌ للؽبىت االإظلمت ،خُث وحذث ووالت جىبُم  بيل

مً االإىاكع  %57ملُىن معخخذم ،وؤن ما ًلاسب  2ؤهثر مً   جمم Tor " ؤن ؼبىت"يىروبىل اللاهىن الأوسوبُت 

االإظلمت حعخمُف مدخىي غير كاهىوي ،وؤن بعن االإجشمين الزًً ٌعخعملىن هزه االإىاكع ًمىً ؤن ًىعُىا 

ا ،وفي ماي  100000ؤهثر مً  خذي الؽشواث الشائذة في   Virtual-Financialافادث ؼشهت  2020دولاس ظىىٍ

دولاس  ، هما افادث اخذ الذساظاث ان  ملُىن  7مجاٌ الخذماث االإالُت ؤنها  وكعذ ضحُت  اخخُاٌ بلُمت 

ىُت لىخذها خعشث اهثر مً  والتي حعتهذف   2020و 2019ملُاس دولاس بين ظىتي  11الىلاًاث  االإخدذة الأمشٍ

ت فلي ،وكذ جفل خعب هفغ الذساظت العابلت بلى  ا عبر العالم 60االإلىُت الفىشٍ )حذو و  ملُاس دولاس ظىىٍ

 (2022دساس، 

 الخاجمت:

حعخبر الجشائم الؤلىتروهُت ظببا سئِعُا في الخلىر االإعلىماحي في البِئت الؤلىتروهُت وهزا مً خلاٌ          

عخبر الأهترهاث  مخه، وَ اعخماد االإجشم الؤلىترووي في ظلىهه الؤحشامي على وظائل ووشق رهُت لإخفاء آزاس حشٍ

ه مً مىاكع عذًذة مثل  ، وهى هلىت اهىلاق حُذة لخففذ مىاكع The hiden wikiاالإظلم والعمُم وما ًدخىٍ

ت، مىكع  Blockchainاالإظلم، وهزلً مىكع  الؤهترهذ وهى ٌعاعذ   Soylentnewsوهى ٌعاعذ على بخفاء الهىٍ

ت وغيرها مً االإىاكع ملار االإجشمين الؤلىتروهُين في جىفُز حشائمهم  على مىاكؽت االإىلىعاث االإهمت بيل خشٍ

باخُت، جبُِن الأمىاٌ، الؤخخُاٌ والعشكت، الخجعغ والزي ٌعبب في وؽىب هخذاوٌ فُذًىهاث الأوفاٌ الؤ 

ىت، وغيرها مً الجشائم،  ، الؤججاس بالأظلحت واالإدزساث، الؤبتزاص، الؤسهاب الؤلىترووي، اللشـ خشوب بين الذوٌ
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عاث، م اللىاهين والدؽشَ لممان  ولهزا وحب الخفىير في وؽش الخىعُت بمخاوشها وبًجاد الحلىٌ لها عً وشٍ

ت االإعخدذزت  ش واكخىاء بشامج الأمان والعشٍ م جىىٍ عبر الأهترهاث مً حهت  تواالإخدُىالحلىق مً حهت، وعً وشٍ

 ؤخشي.
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  الجزائر، كلٌة علوم الإعلام 147(. الجرٌمة الالكترونٌة فً التشرٌع الجزائري)رسالة ماجستٌر(. 0711مكري. )إٌمان .

 .2والإتصال، الجزائر: جامعة الجزائر

 ( .ًخصوصٌة المجرم المعلوماتٌودوافعه. 0701, 6 1بشرى غرٌس .)171(، الصفحات 0) 2،  مجلة نومٌروسالاكادمٌة-
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 مجلة أبحاث إقتصادٌة معاصرة(. الآثار الإقتصادٌة للجرٌمة الإكترونٌة. 0700, 2 21، و عٌاش درار. )بن علٌة بن جدو  ،

 100-118(، الصفحات 1) 5

 ( .الجرٌمة الالكترونٌة فً الجزائر من جرٌمة فردٌة إلى جرٌمة منظمة. 0716, 1 1حاتم بن عزوز، و فٌروز لطرش .)

 221-202 (، الصفحات1) 1،  مجلة أفاق للعلوم

 ( .0771حسام الدٌن محمود عزي .).جامعة عٌن شمس، مصر. إدمان الانترنات وعلاقته ببعض ابعاد الصحة النفسٌة 

 ( .مفهوم الجرائم الالكترونٌة وسماتها. 0702, 1 17سعد فهد سعد ادٌٌس المطٌري .)(، الصفحات 1) 11،  المجلة القانونٌة

1021-1004 

 ( .ً0718, 6 17سمٌرة معاش.)  .)208، الصفحات  مجلة المفكرالجرٌمة المعلوماتٌة)دراسة تحلٌلٌة لمفهوم المعلوماتٌة-
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 ( .أنواع الجرائم الالكترونٌة وإجراءات مكافحتها. 0710, 0 00سورٌة دٌش .) المركز -مجلة الدراسات الإعلامٌة

 021-018(، الصفحات 1) الدٌمقراطً العربً

 ( .تأث0707, 1 27شبٌلة مقدم .) .3،  المجلة الجزائرٌة للأبحاث و الدراساتٌر الجرائم الالكترونٌة على المعلومات الرقمٌة 

 110-120(، الصفحات 1)

 ( .ًالجرٌمة الالكترونٌة فً الفضاء الالكترونً المفهوم0710, 6عبد السلام محمد الماٌل، و عادل محمد الشربج .)-

 011-040(، الصفحات 4) مجلة افاق للبحوث و الدراساتسبل المكافحة مع التعرض لحالة لٌبٌا. -الاسباب

 ( .الجرٌمة الالكترونٌة وآلٌات التصدي لها فً القانون الجزائري. 0700, 6 11عبد المؤمن سً حمدي، و سعاد قٌرة .) مجلة

 07-10، الصفحات البٌان للدراسات القانونٌة والسٌاسٌة 

 ( .الانترنات 0701محسن مهدي، و رمزي مغزاوي .) المظلم والجرٌمة الالكترونٌة)تحلٌل مضمون رقمً من منظور

 . تبسة، كلٌة العلوم الإنسانٌة والاجتماعٌة، الجزائر: جامعةالعربً التبسً.16البرادٌغم السبرنٌطٌقً(شهادة ماستر. 

 ( .ًخصائص الجرٌمة الالكترونٌة ومجالات استخدامها. 0718, 1 17محمد رحمون .)(، الصفحات 41) 11،  مجلة الحقٌقة

420-411 



                                                                                                                                      24 -11ص  ص                                                    والعنيق المظله الإىترىت فضاء في الإلكتروىية الجريمة لظاهرة شوشيولوجية قراءة

 

 

04 

 ( .0700, 11 02مراد بابعا.) 17. تارٌخ الاسترداد الانترنات المظلم مسرح الجرائم الالكترونٌة التً لا تراها العٌن المجردة 

 http://doc.aljazira.net، من 0702, 0

 ( .الجرٌمة الالكترونٌة واثرها على الأمن الاجتماعً. 0701, 10 21نتٌجة جٌماوي .)(، 0) 11،  اتر المنجزمجلة دف

 147-127الصفحات 

 ( .0778هانً خمٌس احمد عبده .).الاسكندرٌة، مصر: دار المعرفة الجامعٌة. سوسٌولوجٌا الجرٌمة والانحراف 

 ( .الجرٌمة الالكترونٌة. 0711, 6 10ٌاسمٌنة بونعارة .)214-002(، الصفحات 20) 22،  مجلة المعٌار 

 ( .الجرائم الا0712ٌوسف خلٌل .) ًغزة، 14)رسالة ماجستٌر(. -دراسة تحلٌلٌة مقارنة -لكترونٌة فً التشرٌع الفلسطٌن .

 كلٌة الشرٌعة والقانون، فلسطٌن: الجامعة الإسلامٌة.

 ( .0712ٌوسف صغٌر .)تٌزي وزو، كلٌة الحقوق والعلوم 41(. الجرٌمة الالكترونٌة عبر الانترنات)رسالة ماجستٌر .

 ة مولود معمري.السٌاسٌة، الجزائر: جامع

 

 

 


