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 ملخص

العُبراني بالنظش بلى خطىسة التهذًذاث التي ًمثلها انعذم الأمن اظتراجُجُاث حععى الذساظت الى الخعشف على 

في ظل الحاجت االإتزاًذة لضشوسة الخحىى الشقمي في خذماث و  والذوى  االإنظماثالأمن الؤلنتروني على الأفشاد و 

 لا ًخجضؤ من الأمن القىمي للذوى. ومن هزا االإنطلق االإنظماث الحهىمُت
ً
، ؛ فقذ ؤصبح الأمن العُبراني جضءا

 
ً
 لبيرا

ً
ت قصىي في العنىاث القلُلت االإاضِ لهزا ؤولذ دولت الؤماساث اهخماما  تُاالإجاى، بل بنها ؤعطخه ؤولىٍ

منها جباها مشاجب اظتراجُجُا  الذساظت الىقىف على جىانب القىة في الخجشبت الؤماسجُت الناجحت جحاوى حُث 

 نجاح الخجشبت   جاء ندُجت لخبني اظتراجُجُت و  ن ؤ ؤولى بالنعبت الإاؼش الأمن العُبراني وجىصلذ الذساظت الى

مذعمت بمعاًير وجشظانت قانىنُت مخطىسة الإهافحت   بًجاد بِئت ظُبرانُت آمنت وصلبت،  تهذف الى  خطىاث مهمّت

مت الالنترونُت من ؤجل ضمان جحىى سقمي ظلغ.  الجشٍ

 اماساث عشبُت مخحذة، امن النترونيؤمن ظُبراني،جحىى سقمي، منظماث حهىمُت،  :المفحاحية الكلمات

Abstract:  

The study seeks to identify the importance of cybersecurity on a global level, given the 

seriousness of the threats posed by the lack of electronic security to individuals, 

organizations, and countries, and in light of the growing need for digital transformation 

in the services of government organizations; Therefore, cyber security has become an 

integral part of the national security of states. From this standpoint, the UAE has paid 

great attention to this field, and has even given it a top priority in the past few years.An 

abstract is a brief, comprehensive summary of the contents of the article It refers to the 

objective of the research, and the results reached in two paragraphs  

The study concluded that the success of the experiment came as a result of adopting a 

strategy and important steps aimed at creating a safe and solid cyber environment, 

supported by advanced legal standards and arsenal to combat cybercrime in order to 

ensure a smooth digital transformation. 

Keywords: Cyber security, digital transformation, government organizations, United 

Arab Emirates, electronic security 
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I. مقذمة 

بلااذ مّااا، صاد حعشضااه للتهذًااذاث العااُبرانُت؛ وماان زاا  مشاحلااه فااي  فااي  مخقااذما  الشقمااي الخحااىى  مااا مااان مل

ع فةن الذوى  والبنُت الخحخُت االإخقذمت، مثل دولات الؤمااساث العشبُات االإخحاذة، جحخاا   راث الخحىى الشقمي العشَ

ذ من الاهخمام لحماًت الفضاء العُبراني،  الؤماساث الخحىى الشقمي في  خاصت ؤن  بطبُعت الحاى بلى بعطاء االإضٍ

ؤصااابح ٌؽااامل منخلااال مناااا ي الحُااااة فاااي االإجخماااع حُاااث ؤدي الاعخمااااد علاااى الخننىلىجُاااا وسقمنااات الحُااااة  ؽاااهل 

  مامل بلى ظهىس  عض التهذًذاث العُبرانُت التي حعتهذف ظلامت االإجخمع الشقمي

ااادة عااذد الأجهااضة االإخصاالت  ؽاابنت الؤنترنااذ، الاازحُااث   ع بلااى صٍ ي وصاال فااي ؤدي جطااىس الخننىلىجُااا العااشَ

اااش ؤسضاااُت خصااابت للجاااشاث  الؤلنترونُااات التاااي جخضااامّن علاااى ظااا ُل  22بلاااى ؤلمااار مااان  2021عاااام 
ّ
ملُااااس جهااااص؛ ماااا وف

االإثاااى: الاحخُاااى، والنصااب، والعااشقت، والعملُاااث التااي تهااذف بلااى جمااع معلىماااث لااذوافع ظُاظااُت ؤو لاظااخ لالها 

ااات وحعطُل  بلاااى اظاااتهذاف االإنؽاااأث الحُىٍ
ً
اااا بااال فاااي الخضااالُل وصاااىلا  ٍ عَاااذّ دوس الأمااان العاااُبراني محىس ٌُ هاااا؛ ومااان هناااا 

 ًحُذّ من خطش هزه الجشاث  -على الأقل-حاظمًا؛ بر ًمنع ؤو 

االإنطقاات فااي مجاااى جىظُاال الخقنُاااث الحذًثاات والاازماء الاصااطنا ي فااي  ت الؤماااساث دوى  دولاا جخصااذس هاازا  

، بفضااال سئٍااات واظاااتراجُجُت الذولااات علاااى معاااخىي القطااااعين الحهاااىمي وال اااا . وحؽااا ل مجااااى الأمااان العاااُبراني

ادًت ضمن االإشالاض ال معات الأولاى علاى ماؼاش الأمان العاُبراني الصاادس عان الاجحااد الاذولي  دولت الؤماساث مهانت سٍ

ت االإعنُت باإمن البُانااث، ات الشقمُات  للاجصالاث الخا ع للأم  االإخحذة، بفضل بنُتها الخحخُت القىٍ مان خالاى الهىٍ

اث الأماااان العااااُبراني بفضاااال بااااشام  مثاااال الؽاااابنت  اااان معااااخىٍ اااات الؤماساجُاااات، ؤو ندُجاااات لخحعر الىطنُاااات وبطاقاااات الهىٍ

ع جبنااي الازماء الاصاطنا ي فاي عملُااث الأمان العاُبرانيالأماش الازي   .الؤلنترونُات الاجحادًات خاصاات  ، ؤدي بلاى حعاشَ

ش الازمالإ ماع اطلاقهاا  اظاخنذام العامال ال ؽاشي  ماىن ؤن  اء الاصاطنا ي فاي مجااى الأمان العاُبراني، باادساث جطاىٍ

وجياارة المجماااث العااُبرانُت، ومحذودًاات ظااشعت الاظااخجابت ماان قبااال  فااي ظاال اسجفاااا فااي هاازا االإجاااى بطاا  ومهلاال. 

 .الأطشاف االإعنُت للتهذًذاث

عاااااخنذم
ُ
 ح
ً
فاااااي الخناااااافغ، وخاصااااات  وبالإضاااااافت بلاااااى ماااااا ظااااابق، فقاااااذ ؤصااااابحذ المجمااااااث الؤلنترونُااااات ؤًضاااااا

منان للنؽااطاث العاُبرانُت ال بِثات، وخاصات التاي تهااج  البنا  الخحخُات  الخنافغ الاقخصاادي باين الاذوى، بال وٍ

 الخااااىجش، وهاااازا مااااا 
ً
اااات للااااذوى، ؤن حؽااااعل فخُاااال الوزاعاااااث والحااااشو ، ولاظااااُما فااااي االإناااااطق التااااي حعاااااني ؤصاااالا الحُىٍ

 للعل  والأمن الذولُين
ً
 .ٌؽهل تهذًذا

 لا ًخجاااضؤ مااان الأمااان القاااىمي للذوى، ولهااازا
ً
صااابح الأمااان العاااُبراني جاااضءا ًُ عامااات ملاااه ًباااذو مااان الطبُعاااي ؤن 

 .وقذ ؤدخلخه بالفعل لثير من الذوى في اظتراجُجُاتها للأمن القىمي والخحىى الشقمي بصفت خاصت

 من هنا جحاوى الذساظت الؤجابت على الؤؼهالُت االإخمثلت في 

في ظل الححىل الزكمي الذي جشهده الإمارات  العزبية المححدة ماهي الاستراثيجيات المحبعة فيي مجيال 

 الأمن السيبراني باعحباره ثحدِ ًىاجه هذا الححىل ؟

 ومن أجل  الإجابة على الإشكالية 

 مفهىم الأمن السيبراني  وأهميحة

عااااذ مفهااااىم  هااااي فااااي ؤواخااااش زمانُنُاااااث القااااشن ” الأماااان العااااُبراني“ٌُ ، بر ظهااااش فااااي العااااُاا الأمشٍ
ً
 نعاااا ُا

ً
حااااذًثا

االإاض ي، لننه ل  ًبذؤ في الاظخنذام والاندؽاس على نطااٍ واظع بلا مع بذاًت العقاذ الأوى مان القاشن الحاالي، ماع 

  جضاًاااذ الخطاااىس الخقناااي، وماااا سافقاااه مااان جضاًاااذ للمنااااطش والتهذًاااذاث العاااُبرانُت،  ؽاااهل باجاااذ معاااه
ً
حؽاااهل تهذًاااذا

نذص للبحىر والاظدؽاساث، للأمن لعالمي،  تي، جشٍ  (2022)الهىٍ
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عاااشف الأمااان العاااُبراني بإناااه حماًااات الأنظمااات والؽااابهاث والبااارام  واالإمخلهااااث واالإىقاااع الج شافاااي مااان لماااا   ٌُ

حعاااااااااتهذف عاااااااااادة الىصاااااااااىى بلاااااااااى االإعلىمااااااااااث الحعاظااااااااات ؤو ح ُيرهاااااااااا ؤو بجلافهاااااااااا ؤو ابتااااااااازاص  المجمااااااااااث الشقمُاااااااااتالتي

 
ً
طلق علُه ؤحُانا خ( .”ؤمن االإعلىماث“ؤو ” ؤمن الحاظى “االإعخنذمين لها، وٍ  )مفهىم الأمن العبراني ، بلا جاسٍ

ؤو ما ٌعم  ؤًضًا "ؤمن جننىلىجُا االإعلىماث" ؤو "ؤمن االإعلىماث  جىجذ حعاسٍل مخعذدة للأمن العُبراني

الؤلنترونُاااااات"؛ ولننهااااااا عمىمًااااااا جخفااااااق فااااااي ؤنااااااه مماسظاااااات جخعلااااااق بحماًاااااات ؤجهااااااضة الحاظااااااى ، وال ااااااىادم، والأجهااااااضة 

نطبااااق اظااااخنذام الأماااان  االإحمىلاااات، والأنظماااات الؤلنترونُاااات، والؽاااابهاث، والبُاناااااث ماااان الاختراقاااااث والعااااشقاث. وٍ

ُبراني علااى فئااث منخلفاات منهااا ؤمان الؽاابهاث؛ ؤي جااإمين ؼابهاث النمبُااىجش، ظااىاء مان االإخطفّلااين "الهااالشص" العا

خحنماااىن فةهاااا، ؤو مااان البرمجُااااث ال بِثااات؛  الااازًن ًخلاعباااىن فاااي العاااير الطبُعاااي الإنظىمااات الؽااابهاث ؤو الأجهاااضة وٍ

خعلق الأمن العُبراني وؤمن الخطبُقاث الزي ًشلض على ببقاء البرام  والأجهضة محمُت ؤو  خالُت من التهذًذاث. وٍ

ن ؤو ؤزناااااااء عملُاااااااث النقاااااال.  لاااااازلو بحماًاااااات ؤماااااان االإعلىماااااااث وظاااااالامت البُاناااااااث وخصىصااااااُتها، ظااااااىاء فااااااي الخنااااااضٍ

 (2021)الحشبي، 

ؽمل الأمن الدؽ ُلي العملُاث والقشاساث ال اصت بمعالجت ؤصىى البُاناث وحماًتها. حذد مىضى   وَ وٍ

ت الأعماى لُفُت اظخجابت الذولت ؤو الجهت ؤو االإنظمت لحىادر الأمن العُبراني ؤو  الخعافي من الهىاسر واظخمشاسٍ

عَااااذّ جىعُاااات االإعااااخنذمين النهاااااثُين )ؤي الأ اااا ا ( 
ُ
ؤي حااااذر آخااااش ًدعاااا ب فااااي فقااااذان العملُاااااث ؤو البُاناااااث. وح

عَاذّ ؤخطااء الأفااشاد بنُفُات الخعامال ماع تهذًاذاث الأمان العااُبراني 
ُ
ن الاهخماام  هاا؛ بر ح مان الأماىس االإهمات التاي ًخعاايم

مااان العىامااال الألماااار تهذًاااذًا للأمااان العااااُبراني التاااي لا ًمنااان الخنبااااا  هاااا؛ بر ٌعاااخطُع ؤي  اااا   بدخااااى فيااااروط 

 بال طإ بلى نظام آمن برا ل  ًدبع مماسظاث ؤمان جُذة.

 دواعي الاهحمام بالأمن السيبراني 

وسغاا  ؤن الأماان العااُبراني مىجااىد منااز وجااىد الحاظااى  نفعااه، فقااذ بااذؤ هاازا االإىضااى  ًحظاا  باهخمااام 

 :متزاًذة وغير معبىا على االإعخىي العالمي، ورلو بالنظش بلى

، المخاطز التي ثنطىي على التهدًد الإلكتروني على مخحلف نىاحي الحياة
ً
العاُبراني، )اناىا  الأمان  أولا

خ( ت ؤو حت  جذميرهابلا جاسٍ  .؛ حُث ًمنن ؤن ًدع ب في وقل قطاعاث حُىٍ

،
ً
 :؛ حُث حؽملثنىع هذه التهدًدات المحعللة بالأمن السيبراني ثانيا

التاااي حؽااامل قُاااام ؤفاااشاد ؤو مجمىعااااث باظاااتهذاف الااانظ  الؤلنترونُااات مااان ؤجااال  الجيييزاالإل الإلكترونيييية، .1

اااش صاااادس عااان   لخقشٍ
ً
مهاظاااب مادًااات ؤو الحصاااىى علاااى فذًااات مالُااات ؤو ل لاااق اضاااطشا  وخلااال فةهاااا. ووفقاااا

% 23مىقع مخنص  في هزا االإجاى، فةن معذى جهلفت الجشاث  الؤلنترونُت لأي منظمت صادث بنعابت 

 عن العام االإاض ي

  و  
َ
هلل العال

ُ
 بحلىى  10قذ ج

ً
ا لُىناث دولاس ظنىٍ ش آخش 2025جشٍ  لخقشٍ

ً
 وفقا

، التااي تهااذف عااادة بلااى جمااع معلىماااث لااذوافع ظُاظااُت ؤو لاظااخ لالها فااي جضاالُل الهجمييات السيييبرانية .2

، لماااا حصااال فاااي الانخنابااااث الشثاظاااُت فاااي الىلاًااااث االإخحاااذة عاااام 
ً
، حُاااث خلصاااذ 2016النااااخبين ماااثلا

 للخإزير في جىجهاث الناخبين؛ ما ظاه   ؽهل ؤو بأخش فاي فاىص الخحقُقاث ب
ً
 جذخلذ بلنترونُا

ً
لى ؤن دولا

 (2022)ظاعااذ،  ؤحذ االإش حين وخعاسة الآخش

ض الااانظ  الؤلنترونُااات  هاااذف بحاااذار الشعاااب ؤو ال اااىف، الإرهيييال الإلكترونيييي .3 ، الااازي فهاااذف بلاااى جقاااىٍ

 والزي قذ ٌعخنذمه 
ً
 .ؤفشاد ؤو جماعاث بسهابُت ؤًضا

، باال هااى حُااىي؛ لأنااه ًحمااي الأفااشاد والؽااشماث واالإاظعاااث ماان 
ً
باخخصاااس، بن الأماان العااُبراني مهاا  جااذا

 مان النااط والاذوى عشضات لمجمااث بجشامُات 
ً
ؤي تهذًذ بلنتروني محخمل. فالخطىس الخننىلىجي الهاثل جشك لثيارا
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اُااااات ااااااذ، ومااااااان زاااااا  فمااااااان دون ؤماااااان ظااااااُبراني فاااااااةن الأفااااااشاد والؽاااااااشماث  ظااااااُبرانُت؛ فمعااااااذلاث الجاااااااشاث  الؤلنترون جضٍ

 .واالإاظعاث، ولزلو الذوى، قذ جنعش االإعلىماث الحعاظت والأمىاى وحت  العمعت والثقت

بلاى الحماًات منهاا، ف اي:  -علاى حاذ ظاىاء-ؤما ؤحذر التهذًذاث العاُبرانُت التاي ًحخاا  الأفاشاد واالإنظمااث 

، الباارام  ال بِثاات التاا
ً
ي جاااازش جااإزيرًا خطِااشًا فااي الحهىمااات والجمهااىس والبنُاات الخحخُاات والؽاااشماث فااي جمُااع ؤنحااااء ؤولا

اق جطبُقااث منخلفات منهاا  اب لثيار مان الجاشاث  باظاخنذام مىاقاع معُنات وعان طشٍ
َ
شجن

ُ
ا، الخحاًل؛ بر ج ًُ العال . زان

ا ؤو ججنبهااا ؤحُانًااا. ولهاازه جطبُقاااث "االإىاعااذة"، وغااشف الذسدؼاات؛ وغياار رلااو ماان التهذًااذاث التااي جصااعب مىالبتهاا

ا،   ُ ا وؤمن  ُ ا واجخماع  ً طِشة اقخصاد
َ
 .(2019)ادسَغ، التهذًذاث جمُعها بالطبع جبعاث خ

 من السيبراني مهام الأ 

ة ومخنىعت ؤهمها: ضطلع الأمن العُبراني بمهام عذم  وٍ

، حماًييية المسيييحخدم وميييماز أمييين الأجهيييشة 
ً

ورلاااو عبااار بشوجىماااىلاث خاصااات منهاااا حؽااافير  الإلكترونيييية أولا

ذ الؤلنتروني واالإلفاث والبُاناث االإهمت الأخشي؛ ما ٌعه  لِغ في حماًت االإعلىماث ؤزناء النقل فقط، بل في  البرً

 حماًتها من الضُا  ؤو العشقت ؤًضًا.

طِشة ؤحُانًا.التي جادي بلى مؽنثانيًا، حماًة أنظمة أجهشة الكمبيىثز من الفيروسات 
َ
 لاث خ

يييييا، الحيييييدئ مييييين الجيييييزاالإل الإلكترونيييييية التيييييي جشيييييهد ثشاًيييييدًا  بييييييرًا
ً
ما ماااااع الخطاااااىس الخننىلاااااىجي ثالث مُ ، ولا ظااااا

االإدعااااااااس ، بلاااااااى جاناااااااب حماًااااااات االإعلىمااااااااث والبُانااااااااث ال  صاااااااُت الحعّاظااااااات مااااااان الاختاااااااراا والعاااااااشقت، وحماًااااااات 

ذ، بضاافت بلاى مناع وقاى  االإاظّعاث والؽشماث من هجماث البرمجُاث ال بِثت التي  ُّ تهذف بلى الاحخُاى، والخصا

 ثشاس.محاولاث الا 

، والحُلىلاات دون بلحاااا الأري والضااشس بااالأفشاد رابعًييا، منييت اسييحخدام المعلىمييات علييى نحييى  ييير كييانىني

 والنُاناث.

 فاي القطاعااث ملهاا مان دون خامسًا، المحافظة على سيممة المجحميت وأمنيه بحماًية معلىماثيه الخا ية 

ما جلااااو االإخعلقاااات بنااااذماث الشعاًاااات الةااااحُت، والخعلُمُاااات، واالإالُاااات، وخااااذماث الطاقاااات وغيرهااااا.  مُ اظااااخ،ناء، ولا ظاااا

 القطاااا  االإاااالي؛ بر ًحماااي االإصااااسف والؽاااشماث مااان 
ً
ااات ؤهمُااات خاصااات للأمااان العاااُبراني فاااي الاقخصااااد، وخاصااات وزمم

ذان الثقااات  هاااا؛ ولااازا فاااالأمن العاااُبراني سليااازة التهذًاااذاث التاااي قاااذ جلحاااق الضاااشس  هاااا وبعملاقهاااا؛ ماااا ًاااادي بلاااى فقااا

ؤظاظاُت الإنااع ال عااثش االإالُاات التاي قااذ جصاِب االإصاااسف والؽاشماث وغيرهااا مان االإاظعاااث االإالُات؛ ندُجاات حعااش  

 .(2019)ادسَغ،  بُاناث عملاقها لمجماث  هذف العشقت ؤو الخلاعب.

ض  الأمن القىمي مع جضاًذ اعخماد الذوى على "الشقمنت" في مجالاث محىسٍت، مثال ظادظًا، الؤظهام في حعضٍ

القطا  الععنشي، ظاىاء فُماا ًنا  االإعلىمااث، ؤو الأظالحت التاي ؤصابح  عضاها مىجهًاا، بال ًحخاا  اظاخنذامه 

ااا  فااةن الأمااان العااُبراني ضااشوسي لحماًااات الأماان القاااىمي للااذوى، بااال ؤصاابح جاااضءً 
َ
ا لا بلااى بشمجُاااث خاصااات، وماان ز

ت فحعااااب، وبنمااااا حماًاااات منخلاااال القطاعاااااث  ًخجااااضؤ منااااه؛ لااااِغ لااااذوسه فااااي حماًاااات االإعلىماااااث والأظااااشاس الععاااانشٍ

تها وجطىسها. ت من المجماث الؤلنترونُت، وحفظ بُاناتها، وضمان اظخمشاسٍ  الحُىٍ

 الأمن السبيراني ثجاه الحىجهات العالمية والاكليمية

عت مع جضاًذ عذد انتهامااث البُانااث فاي مال عاام؛  ًخطىس التهذًذ العُبراني على معخىي العال  بىجيرة ظشَ

ااااش صااااادس عاااان ماظعاااات ) (، الشاثااااذة فااااي مجاااااى اظخنؽاااااف نقااااا  الضااااعل RiskBased Securityبر لؽاااال جقشٍ

ااذ هاازا 2021ملُاااس لااجل لانتهاماااث البُاناااث فااي عااام  22وبُاناااث الاختااراا وجصاانُل االإناااطش، عاان حعااش   ضٍ . وٍ

ملُااااس لاااجل لانتهامااااث البُانااااث فاااي الأؼاااهش  7.9؛ بر حعاااش  2019ق  علاااى ضاااعفَي ماااا ماااان علُاااه الأماااش فاااي عاااام الاااش 
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الدععت الأولى فقط. وؼهذث ال ذماث الطبُت وججاسة الخجضثات والهُئااث العامات ؤلبار عاذد مان الانتهامااث؛ نظاشًا 

عَذّ ؤلمر جزبًا الإجشمي الؤنترنذ؛ لهىنه
ُ
 ا جخضمن بُاناث مالُت وطبُت مهمت.بلى ؤن هزه القطاعاث ح

 International Dataوماااع اظاااخمشاس جضاًاااذ يجااا  التهذًاااذ العاااُبراني جخىقاااع ماظعااات البُانااااث الذولُااات )

Corporation )  (. 2022ملُااس دولاس فاي هازا العاام ) 133.7بلاى  الؤنفاا العالمي على حلاىى الأمان العاُبراني وصل

اًااذ؛ وفاااي نهاًااات عاااام  اعخماااذ ماااا  2020وقاااذ اظاااخجابذ الحهىمااااث فاااي جمُاااع ؤنحااااء العاااال  للتهذًاااذ العاااُبراني االإتزا

ااز ؤلماار ماان  64ًقااش  ماان  فااي االإئاات منهااا  70فااي االإئاات ماان دوى العااال  اظااتراجُجُت وطنُاات للأماان العااُبراني، لمااا نفم

 باحملاث للخىع
ً
 وفقًا للبُاناث االإخاحت. 2018في االإئت عام  58ُت بالأمن العُبراني، مقاسنت

 للأمااا  ” ماؼاااش الأمااان العاااُبرانيوكيييد ظهيييز مييياٌعز   
ً
ًصاااذس عااان الاجحااااد الاااذولي للاجصاااالاث الخاااا ع سظااامُا

اث الى ي بإهمُت الأمن العُبراني، والخذابير االإخنزة ل شصذ االإاؼش الخحعن في معخىٍ  193حماًخه في االإخحذة، وٍ

 بلااى عااذة مقىماااث عباار خمعاات ؤسماااان سثِعااُت؛ و ااي
ً
الخااذابير القانىنُاات، والخاااذابير  :دولاات ماان دوى العااال  اظاادنادا

 
ً
ااااض القااااذساث فااااي مجاااااى حماًاااات الأماااان العااااُبراني، وؤخياااارا الخنظُمُااات، والخااااذابير الخقنُاااات، والخااااذابير الشامُاااات بلااااى حعضٍ

ض الخعاون   في هزا الؽإن.  الخذابير التي تهذف بلى حعضٍ

الازي ؤصاذسه الاجحااد الاذولي للاجصاالاث  (GSI) "صانّل االإاؼاش العاالمي للأمان العاُبراني "جاي  ا ي آيلماا 

ؤسبااااع دوى عشبُاااات فقااااط فااااي االإعااااخىي االإشجفااااع. وجصااااذسث دوى العااااعىدًت وقطااااش  2021الخااااا ع للأماااا  االإخحااااذة لعااااام 

ن وعُمان الجهىد في جحقُق الأمن العُ براني عشبُا وعاالإُا، في حين وقعذ باقي الذوى فاي مشجبات والؤماساث والبحشٍ

دولت وقاط مذي التزام البلذان في مجاى الأمن  175مخىظطت عاالإُا، ؤو جزًلذ القاثمت وفق االإاؼش الزي ؼمل 

 العاُبراني وفقااا للااذعاث  ال مااغ للبرناام  العااالمي للأماان العااُبراني و اي الخااذابير القانىنُاات والخقنُاات والخنظُمُاات

وبنااااء القاااذساث والخعااااون وماااذي وجاااىد بظاااتراجُجُاث وظُاظااااث للأمااان العاااُبراني، وماااذي وجاااىد خطاااط ومعااااًير 

ب والخإهُاال للهااىادس فااي مجاااى الأماان العااُبراني والجهااىد  وطنُاات ًااخ  جنفُاازها علااى ؤس  الىاقااع مثاال جااىافش الخااذسٍ

عُت وقانىنُاات جااذع   واالإبااادساث االإبزولاات فااي هاازا الؽااإن، لمااا ٌؽااير بلااى ؤحااذ ؤهاا  العىاماال، وهااى وجااىد بنُاات حؽااشَ

 .الأمن العُبراني

مااان االإعاااشوف ؤن مجشماااي وقشاصااانت الؤنترناااذ ٌؽاااهلىن خطاااشًا علاااى ؤي  ااا   لذًاااه بمهانُااات الىصاااىى بلاااى 

مت عبر الؤنترنذ من غيره   .الؽبنت العننبىجُت، ومع رلو، فةنّ البعض ؤلمرا ظخعذادًا الإهافحت الجشٍ

ه  اي التااي جحنا  الاجحاااد الاذولي للاجصااالاث ؤزنااء جقُااُ  الاذوى وفقًااا الإاؼاش الأماان العناصاش ؤو االإعااًير ؤعاالا 

العااُبراني. ومماااا ًلاحاااظ وجااىد فجاااىاث لبيااارة فااي قاااذساث جاااىفير وبجاحاات الأمااان العاااُبراني علااى معاااخىي العاااال ، بر 

ُاث القاذسة والنفااءة عان جمخلو مثلا الىلاًاث االإخحذة الأميرلُت واالإملنت االإخحذة بنا  جحخُات م ااًشة جماماا مان ح

 .جلو االإىجىدة في دوى مثل العشاا وجُبىحي وبىسونذي

ومااع رلااو، ؤظهااشث دوى مجلااغ الخعاااون ال لُاااي فااي هاازا االإاؼااش ؤنهااا جفىقااذ  ؽااهل جمااا ي علااى العذًااذ 

البنا  من الذوى ال شبُت الأخشي والبلذان الألمر جقذما اقخصادًا من حُث قاذساتها الأمنُات العاُبرانُت واظاخذامت 

ت وغيرها، بالإضافت بلى الخذابير الخعاونُت ل لق بِئت جقنُت آمنت  .الخحخُت ال ؽشٍ

ماا  "ًنلاا  االإاؼااش بلااى جحاازًش مفاااده ؤن "الأماان العااُبراني ًخطااىس باظااخمشاس
ُ
، وظااخهىن هناااك حاجاات بلااى ن

معاااخذامت ومطاااىسة مااان قبااال البلااااذان لضااامان ؤن جظااال مافااات البااارام  والحلااااىى الشقمُااات آمنااات ومىزىقااات وجااااذًشة 

بالثقاات، وؤًضًااا لعاال "ؤحااذ الااذسوط االإعااخفادة ماان ؤصماات وباااء مىسونااا هااى ؤن االإؽاانلاث الجماعُاات االإشجبطاات بخااىفير 

حخااااا  بلااااى معالجتهااااا ماااان خاااالاى نماااا  جقنُاااات مخعااااذدة ؼاااااملت حعماااال علااااى ال ااااذماث الةااااحُت ؤو الأماااان العااااُبراني ج

 ."صُاغتها البلذان االإخقذمت واالإاهشة في بجقان آلُاث ومخطلباث الأمن العُبراني
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مااان االإعاااشوف ؤن مجشماااي وقشاصااانت الؤنترناااذ ٌؽاااهلىن خطاااشًا علاااى ؤي  ااا   لذًاااه بمهانُااات الىصاااىى بلاااى 

مت عبر الؤنترنذ من غيره الؽبنت العننبىجُت، ومع رلو، فةنّ البع  .ض ؤلمرا ظخعذادًا الإهافحت الجشٍ

مااع اظااخمشاس اظااخ لاى  %29فااي الأؼااهش العااخت االإاضااُت فقااط، صادث المجماااث الؤلنترونُاات عاالإُااا بنعاابت 

اًاات  19-الجهااااث الفاعلااات فاااي التهذًاااذ لىبااااء مىفُاااذ اُااث دخلاااذ االإجمىعااااث التاااي حعاااخنذم جنخُهااااث باااشام  الفذ ح

ا، مع  ًُ ذ عن عصشًا رهب  .% في ؤقل من عام90جضاًذ اظخنذام الابتزاص بىجيرة مدعاسعت بل ذ ما ًضٍ

ومع رلو، فةن الذوى القىمُت بذث ولإنها لا جقل منخىفت الأًاذي. بر باذؤث جهاىد للعذًاذ مان الأطاشاف 

 الذولُاااات فااااي دفااااع  عااااض عصاااااباث بااااشام  الفذًاااات بلااااى وضااااع عااااذم الاجصاااااى بالإنترنااااذ، بِنمااااا حعماااال بااااشام  الأماااان

العاااُبراني علاااى جمناااين الؽاااشماث واالإاظعاااااث مااان مىاجهااات التهذًاااذاث التاااي جلااااىح فاااي الأفاااق علاااى الجاناااب االإظلاااا  

 .للإنترنذ

اُااااس دولاس فاااااي عااااام  156.24العااااالمي  فااااي ل اااات الأسقاااااام، بل ااااذ قُماااات ظاااااىا الأماااان العاااااُبراني ، ومااااان 2020مل

، 2026% بحلاااىى عاااام 14.5ملُااااس دولاس، بمعاااذى نماااى ظااانىي  352.25االإخىقاااع ؤن جبلااا  قُمااات هااازا العاااىا حاااىالي 

ملُااااس  433.6ومااان االإخىقااع ؤن جصااال قُماات ظاااىا الأماان العاااُبراني العااالمي  ."حعااب ماظعاات "ماااىسدس بندُلجاانغ

ملُاس دولاس مل  600ىقع دساظاث ؤن جهلل الجشاث  الؤلنترونُت العال  ما ًقش  من ، وجخ2030دولاس بحلىى عام 

 2020ملُاااس دولاس فاي عااام  125.2وممااا ًلفاذ الاندباااه ؤن الؤنفاااا العاالمي علااى االإنخجاااث الأمنُات بلاا  .عاام
ً
، مسااجلا

اادة بنعاابت   174.7وال ااذماث الأمنُاات  ، ومان االإقااشس ؤن ًبلا  الؤنفاااا العاالمي علااى االإنخجااث2019% عان عااام 6صٍ

. مااااااع العلاااااا  ؤن 2024بلااااااى  2020% ماااااان 8.1، بمعااااااذى نمااااااى ظاااااانىي مشلااااااب قااااااذسه 2024ملُاااااااس دولاس بحلااااااىى عااااااام 

ت ا على الأمن العُبراني  ي البنىك والخصنُع والحهىمت الفذسالُت/االإشلضٍ
ً
 .القطاعاث الثلازت الألمر بنفاق

، ومان االإخىقاع 2020ملُااساث دولاس ؤميرماي فاي عاام  7.7 بل ذ قُمات ظاىا الخاإمين الؤلنتروناي العاالميلما 

%. وحعخبااار باااشام  الفذًااات 21.2بمعاااذى نماااى ظااانىي مشلاااب قاااذسه  2025ملُااااس دولاس بحلاااىى عاااام  20.4ؤن ًنماااى بلاااى 

نماااىر  الجاااشاث  الؤلنترونُااات االإفضااالت االإدعااااللين والأظاااش  نماااىًا ، ومااان االإخىقااااع ؤن جهاااىن الأضاااشاس ؤعلاااى  عؽااااشاث 

ملُاااس دولاس،  20حااىالي  2021العاانىاث القلُلاات القادماات، بر بل ااذ جهلفاات ؤضااشاس بااشام  الفذًاات فااي عااام  االإااشاث فااي

 .2015مشة عن الخهلفت في عام  57بحُث صادث 

بلاى جانااب تهذًاذاث القشصاانت الأخااشي، ظدعاخمش ؤنؽااطت بااشام  الفذًات فااي مىنهااا مؽاهلت لبياارة للمنظماااث 

ب ا الإعاااخنذمين علاااى الطاااشا االإناظااابت لالدؽااااف هااازه التهذًاااذاث والاااشد علةهاااا فاااي جمُاااع ؤنحااااء العاااال . ٌعاااذ جاااذسٍ

ت وآمنت من وظاثل سد  بشام  الفذًت الفعالت ذ بلنتروني قىٍ  (2022)محمىد،  واظخنذام حلىى بداسة بشٍ

 أهل اللطاعات المستهدفة

قطااااا  الشعاًاااات الةااااحُت ًااااإحي علااااى سؤط القطاعاااااث التااااي حعشضااااذ للمجماااااث العااااُبرانُت ماااان خاااالاى  ًااااإحي

خصىصا ؤن مشجنبي المجماث الؤلنترونُت مانىا ٌعخقذون  19خاصت ازناء جاثحت مىفُذ هجماث بشام  الفذًت،

ةهااااا فااااي مىاجهاااات لاظااااخعادة ؤنظمتهااااا التااااي حعخمااااذ عل” الفذًاااات“ؤن االإاظعاااااث الةااااحُت ظخضااااطش بلااااى دفااااع الأمااااىاى 

فاات،  حُااث .اندؽاااس الفيااروط  لبياارة ماان االإنتاارقين ٌعااخ لىن ؤصماات الفيااروط لبُااع الأدواث الطبُاات االإضٍ
ً
ؤن ؤعااذادا

وانخحااااااى   صاااااُاث الإعااااااولين حهاااااىمُين ونؽاااااش ادعاااااااءاث بالخىصااااال بلاااااى علاجااااااث جذًاااااذة للفياااااروط والتااااااروٍ  

والنفطاااااي فاااااي االإشجبااااات الثانُااااات للأهاااااذاف االإفضااااالت  وماااااان القطاااااا  االإاااااالي.الإنخجااااااث طبُااااات وهمُااااات بملاًاااااين الاااااذولاساث

اااااات ماااااان االإحخااااااالين الاااااازًن ٌعااااااعىن لاختااااااراا الحعاااااااباث  ااااااش بلااااااى جحاااااازًش االإصاااااااسف االإشلضٍ للمنتاااااارقين، وؤؼاااااااس الخقشٍ

قُااااا، بر حعشضااااذ   فااااي منطقاااات الؽااااشا الأوظااااط وؼااااماى بفشٍ
ً
االإصااااشفُت، فُمااااا ٌعااااذ قطااااا  الاااانفط ماااان الألماااار جااااإزشا

ذ  بلنتروني منادعات،  هاذف الحصاىى علاى جفاصاُل ومعلىمااث عان الأفاشاد وعملُااث ؼشماثٌ عذًذة لشظاثل بشٍ

بنخا  الانفط، لماا حعاذ منصااث مااجمشاث الفُاذًى مان ؤها  الأهاذاف االإفضالت للمنتارقين، بر ظهاشث فةهاا  عاض 
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 بلااااى اجخماعاااااث الفُااااذًى ” صوم“الث اااشاث الأمنُاااات، مثاااال منصااات 
ً
التااااي ؼااااهذث انضااامام  عااااض الأ اااا ا  عؽاااىاثُا

ن لحابُت آمنت، وحع طُله بمحخىي غير مشغى  به، ؤو نؽش فُذًىهاث مسجلت ل  ًخ  حفظها في معاحاث جنضٍ

وج  نؽشها  عذ رلو على ؼبنت الؤنترنذ وؼمل رلو اجخماعاث عمل خاصت، ومحادزاث   صُت بين عاثلاثٍ 

 منصاااااثٌ ؤخااااشي مثااااال منصاااااث الألعااااا  عبااااار الؤنترنااااذ بلااااى هجمااااااثٍ 
ً
ظااااُبرانُت  هاااااذف  وؤصااااذقاء، وحعشضااااذ ؤًضاااااا

 .للحصىى على معلىماث مالُت   صُت” نُنخنذو“اختراا ؼبنت 

 أهمية المؤشز لدولة الإمارات

 ججعاذ هاازه االإااشة فااي مجاااى الأماان العااُبراني، حُااث 
ً
 جذًااذا

ً
حققاذ دولاات الؤماااساث العشبُاات االإخحااذة بنجاااصا

 فاي 
ً
 االإشلاض ال اامغ عاالإُاا

ً
الصاادس عان الاجحااد الاذولي للاجصاالاث،  (GCI)، ”ماؼاش الأمان العاُبراني“جباىؤث مااخشا

مان االإاؼاش، باالإقاسنات ماع بصاذاس  2020الخا ع للأم  االإخحذة، مسجلت بزلو قفضة هاثلت في جصنُفها على بصاذاس 

اإحي هازا  عاذ  .، ومخفىقات علاى دوى لباري منهاا الُاباان ولناذا وفشنعاا والهناذ33، التاي نالاذ فُاه االإشلاض الاا 2019 وٍ

ااش النخااا  العاانىي للخنافعااُت ؤن حققااذ ال  فااي ماؼااش الأماان العااُبراني وفااق جقشٍ
ً
ذولاات ماان قباال االإشلااض الأوى عاالإُااا

اذخل   بهال االإقااًِغ، وخاصات ؤن الأمان العاُبراني ؤصابح ًحظا  باهخماام عاالمي، وٍ
ً
 لبيارا

ً
العاالإُت؛ ما ٌعاذ بنجااصا

 ضمن اظتراجُجُاث الأمن القىمي. 

عاااان معاااااًير الأماااان العااااُبراني ال اصاااات باالإاظعاااااث الحهىمُاااات،  2021حُااااث ؤعلنااااذ دولاااات الؤماااااساث عااااام 

   (2021)ابىغضالت،  .وخصصذ لها ؤلبر ميزانُت من نىعها في منطقت ال لُ 

اث منخلفااات خااالاى العااانىاث  وهااازا الؤنجااااص ماااا ماااان لُخحقاااق لاااىلا الجهاااىد النبيااارة التاااي بااازلذ علاااى معاااخىٍ

 مااان الاظاااتراجُجُاث االإهمااات واالإباااادساث الفعالااات التاااي ؤظاااهمذ  ؽاااهل القلُلااات االإاضاااُت، 
ً
حُاااث جبناااذ الذولااات عاااذدا

 (2022)العشبي،  .ؤظا  ي في جحقُق هزا الؤنجاص

نمااا يجاا  الؤنفاااا علااى بشمجُاااث ؤماان االإعلىماااث فااي دولاات الؤماااساث العشبُاات االإخحااذة خاالاى العااام الجاااسي 

، حعاااب بُانااااث ماظعااات 2021 عااانت مقاسنااات  2022ظااانت  ملُاااىن دولاس( 277.5بلاااى ملُااااس دسهااا  )%  13.4بنحاااى 

 (2022)العشبي،  .لأبحار الخننىلىجُا والاجصالاث« ؤي دي   ي»

. 

ضاااف بلااى ظلعاالت  ًُ ، وقباال ماال  اا يء، 
ً
لاؼااو فااي ؤن هاازا الؤنجاااص ًنطااىي علااى دلاثاال مهماات لبياارة؛ فهااى ؤولا

 فااااي منخلاااال االإجااااالاث ماااان دون 
ً
ماااان بنجاااااصاث الذولاااات الحافلاااات لااااِغ فقااااط فااااي مجاااااى الأماااان العااااُبراني، باااال ؤًضااااا

 فااااي 
ً
، واالإشلااااض  121اظااااخ،ناء، حُااااث اظااااخطاعذ ؤن جحخاااال االإشلااااض الأوى عاالإُااااا

ً
 فااااي  ماؼااااشا

ً
،  479الأوى عشبُااااا

ً
ماؼااااشا

 عن مجمىعت لبيرة من االإنجضاث التي ًصعب حصشها هنا
ً
 .فضلا

ضاف بلاى مجمىعات مان الؤنجااصاث االإهمات فاي هازا االإجااى؛  ًُ ، فهزا الؤنجاص 
ً
ؤما في االإجاى العُبراني جحذًذا

، وجنفُاز ؼابنت بلنترونُات اجحادًات، وبنؽااء الساحابت الىطنُات، وبطالاا حُاث جا  بنؽااء مجلاغ الأمان العاُبراني

مبااااادساث فااااي العاااالامت الؤلنترونُاااات لهاااال فئاااااث االإجخمااااع، بمااااا فااااةه  الأطفاااااى، وبصااااذاس ؼااااهادة االإىاطناااات الشقمُاااات، 

ادة الذولات فاي  هازا االإجااى وبطلاا اظتراجُجُاث الأمن العُبراني والؤلنتروني، وغيرها من الؤنجاصاث التي جالذ سٍ

 وقذوة ل يرها من دوى االإنطقت والعال 
ً
 .وقذستها على جحقُق النثير من الؤنجاصاث، بل وجهىن نمىرجا

 الحجزبة الإمارثية في إنجاح استراثيجية الأمن السيبراني 

مااا وصاالذ بلُااه دولاات الؤماااساث ماان مشالااض مخقذماات فااي مجاااى الأماان العااُبراني لاا  ًااإثِ ماان فااشا ، ولاا  ًناان 

ع ولُااذ الصااذفت؛ وبنمااا هااى فااي الحقُقاات زمااشة لجهااىد لبياارة ولاظااتراجُجُاث ومبااادساث ؤزبدااذ فاعلُتهااا حُااث بااالطب

اااض ؤداء منخلاااال القطاعاااااث،  ؤحاااذزذ بِئاااات عمااال رلُاااات مخهاملاااات جخمخاااع بااااالأمن والأماااان، وهااااى مااااا ظااااعذ علااااى حعضٍ
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 علااى سخااااء الؤماااساث 
ً
اااذ ماان الخقاااذم، بمااا ًااانعنغ بًجابُااا شلاان مهانتهاااا العاالإُاات فاااي ودفعهااا لخحقُااق االإضٍ وؼاااعبها وٍ

 :، وفُما ًلي ؤهمها.مجاى الأمن العُبراني

، الاسييتراثيجية الىطنيييية للمييين السييييبراني
ً
ؤطلقااذ الذولااات الاظاااتراجُجُت الىطنُاات للأمااان العاااُبراني  :أولا

ماث  هااذف خلاااق بِئااات ظاااُبرانُت آمنااات وصاالبت حعااااعذ علاااى جمناااين الأفاااشاد ماان جحقُاااق طمىحااااته ، وجمناااين الؽاااش 

 مااان الخطاااىس والنماااى فاااي بِئااات آمنااات ومعاااخقشة ومضدهاااشة؛ ورلاااو مااان خااالاى جنفُاااز 
ً
مباااادسة ضااامن خمعااات  60ؤًضاااا

 :محاوس ي

، جصمُ  وجنفُز بطاس قانىني وجنظُمي ؼامل للأمن العُبراني الإعالجت جمُع ؤنىا  الجاشاث  العاُبرانُت .1

وبنااااااء بطاااااااس جنظُمااااااي لحماًاااااات الخقنُاااااااث الحالُاااااات والناؼاااااائت، ووضااااااع ؤنظماااااات داعماااااات لخمنااااااين الؽااااااشماث 

 .الص يرة واالإخىظطت وحماًتها من التهذًذاث العُبرانُت

اااات للأماااان العااااُبراني ماااان خاااالاى الاظاااخفادة ماااان ظااااىا الأماااان العااااُبراني فااااي الذولاااات  .2 جمناااين منظىماااات حُىٍ

ش واالإؽااااااسلت بفاعلُااااات فاااااي ظاااااىا الأمااااان ا قُاااااا، وجطاااااىٍ لعاااااُبراني فاااااي منطقااااات الؽاااااشا الأوظاااااط وؼاااااماى ؤفشٍ

ؤلاال مخنصاا  فااي الأماان العااُبراني، وصٍااادة و ااي ؤفااشاد االإجخمااع بااالأمن العااُبراني  40قااذساث ؤلماار ماان 

واالإناطش االإخعلقت بالإنترنذ، وح جُع اجبا  االإماسظاث الآمنت في الخعامل مع الخقنُت، ومهافإة الخميز في 

ُبراني من خلاى بشام  الجىاثض الىطنُات، وح اجُع االإاظعااث علاى بطالاا باشام  حاىى مجاى الأمن الع

الأمااان العاااُبراني، وبلهاااام سواد الأعمااااى بالابخهااااس فاااي مجاااالاته ، ودعااا  الذساظااااث والأبحاااار ال لاقااات فاااي 

 .االإاظعاث الأمادًمُت االإنخلفت في الذولت

عت والفعالات علاى وضع خطت وطنُت فعالت للخعامل ماع الحاىادر العاُبرانُ .3 ت، لخمناين الاظاخجابت العاشَ

 .معخىي الذولت

ت لذولت الؤماساث في القطاعاث الشثِعُت .4  .حماًت الأصىى الحُىٍ

دعاااا  عماااال منظىماااات الأماااان العااااُبراني بإلملهااااا ماااان خاااالاى ؼااااشاماث محلُاااات وعاالإُاااات، حعااااه  فااااي جحقُااااق  .5

 .ؤهذاف الذولت وطمىحاتها في الأمن العُبراني

اااخ  جقُاااُ  نخاثجهاااا  جاااشي جنفُاااز هااازه الاظاااتراجُجُت واالإباااادساث التاااي جضااامنتها علاااى ماااذاس زلازااات ؤعاااىام؛ وٍ وٍ

 بناء على جحلُل ؤلمر من 
ً
ش ماخشا ، وقذ ج  بالفعل هزا الخطىٍ

ً
 الإخ يراث الأمن العُبراني عاالإُا

ً
شها وفقا  50وجطىٍ

ااق  ماان االإاؼااشاث واالإنؽااىساث العاالإُاات، والعماال مااع فشٍ
ً
اات مااع  مصااذسا ماان ال بااراء العاااالإُين، وبجااشاء مقاسناات معُاسٍ

عؽشة دوى ساثاذة فاي مجااى ؤنظمات الأمان العاُبراني؛ ولاؼاو فاي ؤن هازه الاظاتراجُجُت، باشغ  ؤن مشاحال جنفُازها 

ل  جنخمل  عذ، قذ حققذ العذًذ من ؤهذافها، حُث جبرص انعهاظاتها على منخلل ؼاشاثح االإجخماع، مان خالاى 

ضهااا لثقاات االإاا ااض الابخهاااس فااي حعضٍ  فااي حعضٍ
ً
ىاطنين واالإقُمااين فااي االإؽاااسلت  ؽااهل آماان فااي العااال  الشقمااي، ودوسهااا ؤًضااا

 عاان جمنااين الؽااشماث الصاا يرة واالإخىظااطت ماان حماًاات نفعااها 
ً
هاازا االإجاااى، وجشظااُخ زقافاات الاظاادثماس فُااه، فضاالا

 .ضذ المجماث العُبرانُت

، مجليين الأميين السيييبراني
ً
، حُااث 2020ء مجلااغ الأماان العااُبراني فااي نااىفمبر اعخمااذ مجلااغ الااىصسا :ثانيييا

ش اظااااتراجُجُت وطنُاااات للأماااان   ماااان الجهاااااث الاجحادًاااات واالإحلُاااات فااااي الذولاااات،  هااااذف جطااااىٍ
ً
خه عااااذدا ًضاااا  فااااي عضااااىٍ

عاث  ناااااخ  االإجلااااغ ضااااامن مهاماااااه باااااقتراح وبعاااااذاد الدؽاااااشَ ااااات مافاااات. وٍ اااااضه فااااي القطاعااااااث الحُىٍ العااااُبراني وحعضٍ

ض الأمن العُبراني للقطاعاث االإعتهذفت في الذولت مافت، ووضع الآلُت والؤطاس والعُاظاث، واالإعاًير اللاصم ت لخعضٍ

 
ً
العااام لخبااادى ومؽاااسلت وحىلماات االإعلىماااث االإشجبطاات بااالأمن العااُبراني بااين الجهاااث والقطاعاااث االإنخلفاات محلُااا

، ورلو بالخنعُق والخعاون مع الجهاث االإعنُت
ً
 .ودولُا
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، إطمق مبادرات و 
ً
  :حممت محنىعةثالثا

اااض ؤمنهاااا العاااُبراني  عااالاوة علاااى ماااا ظااابق، اجنااازث الذولااات العذًاااذ مااان الؤجاااشاءاث والخاااذابير واالإباااادساث لخعضٍ

وجخضااامن: جنفُااااز ؼاااابنت اجحادًاااات معااااضصة ببنُاااات جحخُاااات مؽاااترلت حعاااامح بالخىصااااُل البُنااااي، وجبااااادى البُاناااااث بااااين 

اُاات جمُاااع الجهااااث االإحلُااات والاجحادًااات فاااي الذولااات، وحعاااضص قناااىا اُاات جننىلىج ث الخىاصااال فُماااا بُنهاااا باظاااخنذام بن

مىحااذة وآمناات؛ وجإظااِغ مشلااض الاظااخجابت الااىطني لطااىاست الحاظااب الآلااي،  هااذف جحعااين معاااًير ؤماان االإعلىماااث 

اض  ومماسظاجه، وحماًت البن  الخحخُت لقطاا  الاجصاالاث وجقنُات االإعلىمااث مان منااطش واختراقااث الؤنترناذ؛ وحعضٍ

لمااااا  اث  جقنُااات االإعلىمااااث واالإعاااااعذة فاااي اظااااخحذار قاااىانين جذًاااذة حااااىى ؤمااان االإعلىمااااثقاااانىن مهافحااات جااااش 

ؤطلقذ العذًذ من االإبادساث االإهمت في العلامت الؤلنترونُت؛ ومنها على ظ ُل االإثاى: مبادسة مىقع ظال  للخىعُت 

ل اش  جااىفير بِئات بلنترونُات آمناات، لجمُاع معاخنذمي الؤنترنااذ، والجُال الصااعذ علااى (2022)علاي، الؤلنترونُات 

ب ننبت من الطلبت في الذولت لعفشاء  وجه ال صى ، وظفشاء الؤماساث للأمن الؤلنتروني، والتي تهذف بلى جذسٍ

ااض ونؽااش الااى ي الأمنااي الؤلنترونااي فااي جمُااع ؤنحاااء دولاات الؤماااساث، وحملاات الابتاازاص الؤ لنترونااي التااي حعااتهذف فااي حعضٍ

صااذِس فااي حقهاا  نؽااشة 
ُ
ن فااي هاازه القضاااًا فااي دوى العااال  مافاات، وج حماًاات االإخضااشسٍن ماان الابتاازاص، وملاحقاات االإبتاازً

طلااب للإنتربااىى الااذولي، وغيرهااا ماان االإبااادساث التااي عااضصث ماان معااخىي الأماان العااُبراني فااي الذولاات، وجعلتهااا مااان 

 
ً
 .ؤلمر دوى العال  ؤمانا

 النبض السيبراني»مبادرة رابعا 

، التااي جاااإحي «Cyber Pulse النااابض العااُبراني»جبناا  مجلااغ الأمااان العااُبراني لحهىمااات الؤماااساث، مبااادسة 

 .الإشالماااااااااااااااااااااااااااااااات الجهااااااااااااااااااااااااااااااااىد التااااااااااااااااااااااااااااااااي باؼااااااااااااااااااااااااااااااااشتها دولاااااااااااااااااااااااااااااااات الؤماااااااااااااااااااااااااااااااااساث فااااااااااااااااااااااااااااااااي مجاااااااااااااااااااااااااااااااااى العاااااااااااااااااااااااااااااااالامت العااااااااااااااااااااااااااااااااُبرانُت

الذولات مان اظاخنذام منجاضاث وتهذف االإباادسة بلاى ضامان جحاىىٍ سقماي آمان، ًمنان جمُاع الأفاشاد والقطاعااث فاي 

عاه  فاي جحقُاق ؤهاذاف الذولات فاي الخنمُات االإعاخذامت. وفاي جقاذًشي  ، وَ
ً
الخننىلىجُا الشقمُات فاي بِئاتٍ ؤقال تهذًاذا

اال قضااُت الأماان العااُبراني بلااى هااٍ   ؤن هاازه االإبااادسة مبخنااشة، قااذس ابخهاااس معااماها، حُااث ٌعااعى ؤ ااحا ها بلااى جحىٍ

خجاذد الؽاعىس بإهمُخاه ماع مال نابضٍ ًصاذس عان ؤفاشاد االإجخماع، مجخمعي مؽاترك وداثا ، ًدخاا ع الؤ  حعااط باه وٍ

اااذ االإباااادسة غشظاااه هاااى ؤنّ   وناؼااائتٍ. ورلاااو ؤنّ ؤوى ماااا جشٍ
ً
 وؼااابابا

ً
، ؼاااِبت ولهاااىلا

ً
ماااىاطنين ومقُماااين، نعااااءً وسجاااالا

، فاالفشد واالإجخماع هماا حااث
ً
ط الاذفا  الأوى جإمين الفضاء الؤلنتروني لذولت الؤماساث هى معاولُت هاالاء جمُعاا

ضذ ؤًت تهذًذاث ظُبرانُت على الذولت وماظعاتها واالإجخمع وبنِخه االإعلىماجُت الأظاظُت، ظىاء اجنزث صاىسة 

 .الجشاث  الؤلنترونُت ؤو الؤسها  والخجعغ العُبراني ؤو الحشو  االإعلىماجُت

ب على حىادر ؤمن االإعلىماث، ولُفُت ا لخعامل مع مشالض بداسة وجخضمن االإبادسة وسػ عمل وبشام  جذسٍ

ؤمااان االإعلىمااااث، ومحامااااة المجمااااث الؤلنترونُااات، مىجهااات لقطاعااااث الذولااات جمُعهاااا وؼاااشاثح االإجخماااع ملهاااا، ولا 

ظُما العُذاث والطلا  في مشاحل الخعلُ  العام والجامعي االإنخلفت. وٍ خغي مجلغ الأمن العاُبراني بلاى بعاذاد 

ب والخإهُل في مجاى ؤمن االإعلىماثجُل من فشا العمل الؤماساجُت ًمخلو ؤع  .لى معخىي من الخذسٍ

 

مباادسة »، بالخعااون ماع الاجحااد النعااجي العاام، وحملاذ اظا  2022وقاذ جا  بطالاا ؤولاى مشاحال االإباادسة فاي ًىنُاى 

مندعاابت لخااإهُلهن بااال براث واالإعاااسف االإخطااىسة  50، حُااث جاا  جنظااُ  وسؼاات جذسٍ ُاات لااا«للمااشؤة الناابض العااُبراني

بمجااى الأماان العااُبراني. وجمثاال ال ااش  ماان هاازه الىسؼاات، التااي ًخلىهااا وسؼاااث، ؤن جهااىن ماال مخذسباات قناااة ج ااث 

شي مااان االإندعاااباث. وماااع الخىعُاات العاااُبرانُت فاااي ؤلبااار عااذد ممنااان مااان ؤفاااشاد االإجخمااع، وجصااابح مذسبااات لطاثفاااتٍ ؤخاا

ب وجىاجش الخىعُت، جمخذ مظلت الأمن العُبراني بلى مل ؼشاثح االإجخمع، ومناطقه  .اظخمشاس الخذسٍ
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ز  ؤعلن مجلغ الأمن العُبراني، بالخعاون مع ملُاث الخقنُت العلُا ومجمىعت من الجامعاث في الذولت، مبادسة 

مااااع بذاًااات العاااام الذسا ااا ي الجذًااااذ، ورلاااو. وحعاااتهذف االإبااااادسة ، التااااي ًباااذؤ جنفُااازها «النااابض العاااُبراني للطلبااات»

طالاااب وطالبااات فاااي االإشحلااات الجامعُااات مااان جنصصااااث ؤمااان االإعلىمااااث ؤو جقنُااات االإعلىمااااث  3000الجذًاااذة جإهُااال 

 .للقُام بإدواس سثِعُت في مجاى الأمن العُبراني الإاظعاث الذولت

ى نطااااٍ واظااع، ٌعمااذ مجلااغ الأماان العااُبراني بلااى وبصاافت عاماات، وفااي ظااعُه لخنفُااز مبادسجااه االإبخنااشة علاا

جطبُقهاااا عبااار زلازااات محااااوس،  اااي االإحاااىس الؤعلاماااي واالإحاااىس الخعلُماااي ومحاااىس القطاااا  ال اااا . ٌ طاااي االإحاااىس الأوى 

وظاثل الؤعلام االإنخلفت الخقلُذًت منها والجذًذة، والؤداساث الؤعلامُت في مشالاض البحاىر والذساظااث. ؤماا االإحاىس 

شلاااض محاااىس القطاااا  الخعلُمااا ب الطااالا . وٍ ي، فِعاااتهذف جضااامين الخىعُااات العاااُبرانُت فاااي االإنااااه  الخعلُمُااات وجاااذسٍ

)الأحباااااابي،  ال اااااا  علاااااى اظاااااتهذاف الؽاااااشماث ال اصااااات واالإاظعااااااث الاقخصاااااادًت االإنخلفااااات فاااااي الذولااااات. الاجحااااااد

2022) 

 .الىلاء الىطني السيبراني» مبادرة خامسا 

قصااااااذ بااااااه ؤن ٌعناااااااغ الخحااااااىى الشقمااااااي وجىظُااااااال الخننىلىجُااااااا الحذًثااااااات «الااااااىلاء الااااااىطني العاااااااُبراني» ًُ  ،

 .مجمىعت من القُ  والعاداث والخقالُذ الىطنُت، جشلن الىلاء للىطن وقُادجه العُاظُت

ااق ظلعاالت مخىاصاالت ماان الباارام  الخذسٍ ُاات لقطاعاااث الذولاات  وماان زاا ، ًجاهااذ ؤ ااحا  االإبااادسة، عاان طشٍ

االإنخلفااات ولؽاااشاثح االإجخماااع االإخباًنااات، بلاااى نؽاااش الخىعُااات الشقمُااات باااين ؤعضااااء االإجخماااع. و اااي،  هااازا االإعنااا ، مباااادسة 

ض زقافت االإعاولُت االإجخمعُت من خلاى ق حعضٍ  جإمين الفضاء الؤلنتروني للذولت وطنُت ؼاملت. وعن طشٍ

 لا ًخجااضء ماان بقلااُ  الذولات، ًجااب ؤن جظللااهماىن هاازا الأخياار 
ً
ظااُادتها. لمااا ؤن قُماات الااىلاء جلااو لا  جااضءا

جقخصاش فقااط علااى االإااىاطنين دون غيااره ، باال جنسااحب علااى جمُااع ؤفااشاد االإجخمااع، مااىاطنين ومقُمااين، وجخضاامن 

ؤن ًحااش  ماالٌ علااى جااإمين نفعااه بنفعااه ومااذ مظلاات الأمااان بلااى ؤفااشاد ؤظااشجه وجماعاااث الأصااذقاء وصماالاء العماال 

خحصاااال عاااان فهاااازا … وهناااازا ًُ ااااق جطبُااااق االإبااااادسة علااااى نطااااااٍ واظااااع فااااي االإجخمااااع، لإؼااااشاك ؤفااااشاد  هاااازا الااااىلاء  طشٍ

ن، وجاااإمين مجاااخمعه  وفضااااقه  العاااُبراني، وحماًااات مقاااذساث الذولااات وبنُتهاااا  االإجخماااع فاااي جاااإمين ؤنفعاااه  والآخاااشٍ

ت  .الحُىٍ

  :، الحعاوز على المسحىي الدوليسادسا

اض قاذساتها فاي مجااى  وفي الىقذ الزي عملذ فُه دولت الؤماساث على بنؽاء بنُت جحخُات وآلُااث فعالات لخعضٍ

الأمن العُبراني وحماًت نفعها من التهذًذاث الؤلنترونُت، فةنها حشصذ لزلو على العمل والخعاون مع الاذوى 

ؽاترلت، و اي جاامن باإن علاى جمُاع الاذوى الأخشي ومل الجهاث االإعنُت على معاخىي العاال  الإىاجهات الخحاذًاث االإ

ااض العاال  والأماان الااذولُين، ظااىاء عباار الؤنترنااذ ؤو خاسجااه، و ااي جااشي ؤن ؤفضاال مااا  ؤن جخحماال معاااولُاتها فااي حعضٍ

ًمنااان فعلاااه للباااذء فاااي رلاااو ًخمثااال فاااي الالتااازام بمعااااًير ظااالىك الذولااات االإعااااولت، بالإضاااافت بلاااى التزاماتهاااا الأخاااشي 

 مجلغ الأمن الخا ع بمىجب القانىن الذول
ً
ي، وهزا ما ؤلذجه الذولت خلاى االإناقؽت االإفخىحت التي عقذها ماخشا

للأماااا  االإخحااااذة حااااىى الأماااان العااااُبراني، و ااااي االإناقؽاااات الأولااااى التااااي ًجشفهااااا االإجلااااغ حااااىى هاااازا االإىضااااى ، وجااااذسك 

 ؤن هااازا االإىضااى  معقاااذ وؤ عاااده مدؽاااعبت، ولاؼااو فااي ؤناااه فهاا  مااال دوى 
ً
العااال ، ولااازلو لابااذ مااان الؤماااساث جمامااا

ض العمل الجما ي في هزا االإجاى وفي االإجالاث الأخشي لزلو؛ فالعمل االإخعاذد الأطاشاف ؤظا ا ي للحماًات مان  حعضٍ

مناااااطش التهذًااااذاث الؤلنترونُاااات. وفااااي هاااازا العااااُاا حعخضااااُل الذولاااات ؤلباااار ماااااجمشاث الأماااان العااااُبراني والخحااااىى 

اُااااخنغ، وجِعاااااُو، وظاااااُبر  ش منصاااااات الشقماااااي، بماااااا فاااااي رلاااااو ج جُو، لبنااااااء القاااااذساث االإحلُااااات، وعملاااااذ علاااااى جطاااااىٍ
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للؽااااشالت بااااين القطاااااعين العااااام وال ااااا  لدعااااهُل جبااااادى االإعلىماااااث، وعااااضصث الذولاااات لاااازلو حعاونهااااا مااااع الااااذوى 

تي،  واالإنظماث الذولُت ولُاناث القطا  ال ا  االإعنُت  هزا االإىضى   (2022)الهىٍ

 ثحليم الأمن السيبراني دعل الترسانة الخشزيعية من أجل سابعا 

. وفاااي هااازا العاااُاا جااااء بعااالان بنؽااااء 2021منهاااا قاااانىن مهافحااات جاااشاث  جقنُااات االإعلىمااااث الجذًاااذ لعااانت 

ااات  اااض الأمااان العاااُبراني فاااي الذولااات، وسفاااع جاهضمٍ عاث لخعضٍ مجلاااغ للأمااان العاااُبراني؛  هاااذف بعاااذاد ظُاظااااث وحؽاااشَ

ااع االإجلااغ فااي ماااسط جمُااع القطاعاا
ّ
ماازلشة جفاااه  مااع ؼااشلت  2022اث للاظااخجابت للتهذًااذاث العااُبرانُت. وقااذ وق

اث ؼشماث ال ذماث االإهنُت في العال ؛ لخنظُ  ؤطش الخعاون بين الطشفين، وبناء القذساث  برً
ُ
ذ"، بحذي ل "دًلىٍ

ن االإ
ّ
من ُُ ااات فاااي لاااِغ داخااال دولااات الؤمااااساث فقاااط؛ بااال فاااي االإنطقااات والعاااال  ؤًضًاااا؛ ماااا ظااا مُ جلاااغ مااان الؤظاااهام بفاعل

 الجهىد الذولُت الإحاسبت التهذًذاث العُبرانُت والخصذّي لها.

II. . نتائج الذراسة 

بًاااا. ومااان االإخىقاااع ؤن ًنماااى  وظاااخهىن جحاااذ لخقاااذم الخحاااىى الشقماااي  بنّ الجاااشاث  الؤلنترونُااات لااان جنخفاااي قشٍ

عااذد ؤلباار ماان هاازه الجااشاث  فااي العاانىاث القادماات مااا دام االإهااان االإفضاال فااي جمُااع ؤنحاااء العااال  لهاازه الفئاات هااى 

الؤنترنااااااذ، وظِعااااااخمش ظااااااىا الأماااااان العااااااُبراني فااااااي جحقُااااااق نمااااااى ؤعلااااااى، وممااااااا ًبااااااذو ؤن جهااااااالُل وؤضااااااشاس الجااااااشاث  

 .لطبُعُت، وظىف ًضداد الطلب على وظاثل الأمن العُبرانيالؤلنترونُت ؤعلى من جلو الناجمت عن الهىاسر ا

وفاااق هااازه االإعطُااااث ًمنااان القاااىى باااإن الاختراقااااث الؤلنترونُااات والمجمااااث العاااُبرانُت بمنخلااال ؤؼاااهالها 

 ماااع التزاًاااذ 
ً
ظاااخهىن فاااي االإعاااخقبل ؤلبااار وؤظاااىؤ وؤلمااار ملفااات، ولهاااا جاااإزير ماااذمّش علاااى البُنااا  الخحخُااات الحشجااات، خاصااات

ع للأج هااااااااضة االإخصاااااااالت بالؽاااااااابنت العننبىجُاااااااات، واندؽاااااااااس االإااااااااذن الزلُاااااااات، ونمااااااااى اظااااااااخنذام بنترنااااااااذ الأؼااااااااُاء العااااااااشَ

 .والخننىلىجُا واالإعاملاث الؤلنترونُت والخطبُقاث االإخعلقت  ها

. 

 ضااااااشوسة مبااااااادسة الجهاااااااث الحهىمُاااااات والؽااااااشماث ال اصاااااات لإعااااااادة جقُااااااُ  اظااااااتراجُجُاث الأماااااان العااااااُبراني

اض ؤنظمتهاا الحالُات،  وظُاظاث ؤمن ؼبنت الؤنترنذ الإىاجهت هزه االإناطش، حُث عملذ  عض الؽشماث علاى حعضٍ

ؽاافش، وؤن اجصاااى ” آباال”و” جىجاال“حُااث ؤصااذسث  ُِ  جالااذ فُااه للمعااخنذمين ؤن نظااامه  لخدبااع الاجصاااى ظ
ً
بُانااا

نتااااار  ًُ  بلاااااى دسجااااات مافُااااات ماااااي لا 
ً
اااااا ا لخحذًاااااذ االإىقاااااع والحصاااااىى علاااااى بلىجاااااىر االإعاااااخنذم لخدباااااع االإىقاااااع ظاااااُهىن قىٍ

 .جفاصُل الجهاص

ش منصاث الأمن العُبراني الحالُت، بر جبحث العذًذ من االإشالض العاالإُت  اظخنذام جقنُاث جذًذة لخطىٍ

فااااي لُفُاااات اظااااخنذام الاااازماء الاصااااطنا ي الإىاجهاااات التهذًااااذاث العااااُبرانُت. ومنهااااا حعلاااا  الآلاااات لخحلُاااال مجمىعاااااث 

والصالاث ال اصات بالمجمااث  عاشعت ؤلبار مماا ًمنان ؤن ًفعلاه االإحققاىن باظاخنذام  البُانااث وجحذًاذ الأنماا 

 .الىظاثل الخقلُذًت

 

III. خاتمة: 

ت جمعاء على خذماث  ؤنه  انطلاقا مما ج  ظشده وجحلُله من خلاى ماظبق جبين لنا   جضاًذ اعخماد ال ؽشٍ

الاجصالاث والخقنُت، بلى جانب الخحىى الشقمي الزي حؽهذه معظ  القطاعاث واالإاظعاث والحهىماث في 

لضم بالاظخعذاد والخجهيز والاهخمام بالبن  الخحخُت الشقمُت والعنصش ال ؽشي االإاهل، مع عذم  ُُ االإعمىسة، ظ

عاث القانىنُت وجنظُ  الخعامل مع الخحذًاث بغفاى جطبُق ؤقص   وؤسقى االإع اًير الأمنُت، دون بغفاى الدؽشَ

ذة الناجمت عن جضاًذ الجشاث  الؤلنترونُت للحُل عقم
ُ
 ىلت دون وقىعها.. االإ

اض مماسظااتها فاي مجااى حعاذ  دولت الؤماساث العشبُات االإخحاذة - ؤن  و اذ خطاىاث مهمّات لخعضٍ
ّ
مان الاذوى التاي جبن

اااااض جنافعاااااُتها العاالإُااااات، مااااان خااااالاى سفاااااع خاصااااات وؤنهاااااا  الأمااااان العاااااُبراني نجحاااااذ خااااالاى عاااااامين فقاااااط فاااااي حعضٍ
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اُاق الأمااان فااي الفضاااء الشقمااي  اُال الجهاااىد فااي ظاا ُل جحق اث الحماًاات العااُبرانُت وجنث  بالإعخماااادعلى  ،معااخىٍ

اااااض الأمااااان العاااااُبراني فاااااي  عاث لخعضٍ ااااات شفاااااع ب االإشجبطااااات االإنظمااااااث بعاااااذاد ظُاظااااااث وحؽاااااشَ  هااااازه الأخيااااارة جاهضمٍ

اااض    قاااىانين وؤنظمااات مخطاااىسة الإهافحااات الجاااشاث  الؤلنترونُااات واقاااشاس للاظاااخجابت للتهذًاااذاث العاااُبرانُت.  ؤن حعضٍ

لىن خااااط الااااذفا  الأوى، وماااان زاااا  ًااااإحي دوس 
ّ
الأماااان العااااُبراني ، معاااااولُت جمُااااع ؤفااااشاد االإجخمااااع الاااازًن ٌؽااااه

ت في الجهىد الذولُت الإحاسبت التهذًذاث الإظهالأمش الزي ظمح لها ب .الجهاث الحهىمُت واالإاظعاث مُ ام بفاعل

ؽاااااس بلُااااه بالبنااااان فااااي هاااازا االإجاااا اى الاااازي ٌعخباااار نحااااذ العااااُبرانُت والخصااااذّي لهااااا. و ااااي الآن نمااااىر  ًحخاااازي وَ

ومانىصااااا ي باااااه فاااااي نهاًااااات  للخحااااىى الشقماااااي االإنؽاااااىد فاااااي  حهىمااااااث ومنظمااااااث جمُاااااع الاااااذوى فاااااي الىقاااااذ الحاااااالي

 :الذساظت الآحي

ضاشوسة جفعُاال منظىمات الااذفا  العاُبراني لااذي جمُااع الجهااث واالإاظعاااث ونؽاش الااى ي الأمنااي  .1

بااين ؤفااشاد االإاظعاات والخصااذي الإثاال هاازه المجماااث، بالإضااافت بلااى الخعاااون مااع الجهاااث االإعنُاات 

 .الإؽاسلت مثل هزه البُاناث باظدباقُت

اااااات، ؤهمُاااااات الخصااااااذي الإنخلاااااال الأنااااااىا  ماااااان المجماااااااث العااااااُبرانُت ماااااان قباااااال  .2 القطاعاااااااث الحُىٍ

بالإضااااافت بلااااى جفعُاااال منظىماااااث الحماًاااات وظُاظاااااث الأماااان العااااُبراني وسفااااع و ااااي الجهاااااث لأي 

 االإنظماث الحهىمُت للذوى. لنترونُت مؽبىهت قذ جضش في بِئاثنؽاطاث ب

جبنّي الذوى  بضشوسة في نهاًت الذساظت  نىص ي ؤن   وجإظِعا على رلو، باث من الأهمُت بمهان .3

، خاصت العشبُت، بظتراجُجُاث حعضصّ  ها ؤمنها العُبراني، وبنؽاء وحذاث ؤو هُئاث والحهىماث

منخصات بحماًات البنا  الخحخُاات مان االإنااطش الؤلنترونُات، وعلااى سؤط رلاو الاظادثماس فاي البحااث 

العلماااي، وصٍاااادة الاااى ي  هااازا االإجااااى بماااا ٌعاااضّص معاااخىي الأمااان ومىالبااات الخننىلىجُاااا والخقنُااااث 

ي ماااان ؼااااإنها ؤن ججعاااال الأنظماااات الؤلنترونُاااات ؤلماااار ؤمنااااا وجماظااااها وؤلماااار قااااذسة علااااى الحذًثاااات التاااا

مىاجهااااااات الخحاااااااذًاث، وؤهااااااا  هااااااازه الخحاااااااذًاث بنترناااااااذ الأؼاااااااُاء وجطبُقااااااااث الااااااازماء الاصاااااااطنا ي 

 .بمنخلل ؤنىاعها
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