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 ملخص:

غلى خد الػالم زؼس الظىاهس الاحسامُت االإظخددزت في االإجخمؼ الجصائسي و أالجسم الالىترووي واخد مً 

ظاهسة احسامُت مظخجدة وظبُا   ،و حسائم الخلىُت الػالُتأ والؤهترهذظاهسة حسائم الىمبُىجس طىاء، خُث حػد 

لخلىق والخصىصُاث الؤلىتروهُت، وجؼىّز هرا الىىع مً ااهتهان اهدؼسث ظاهسة بدُث في الآوهت الأزيرة 

َظسث طبل الخىاصل واهخلاٌ االإػلىماث بين و غلى الخىىىلىحُا  ثالجسائم بالتزامً مؼ الخؼىزاث التي ػسأ

الؼػىب، وطهلذ خسهت االإػاملاث، إلا ان هرا الخؼىز االإرهل لا ًسلى مً الػُىب غىد اطخػماله في اغساض 

ً لخىفُر الػملُاث الؤحسامُت  طخسدام ػبىت االإػلىماجُت وىطُلت، غىد اغير مؼسوغت  .مما ًلخم طسزا بالآزسٍ

تهدف الدزاطت الى حظلُؽ الظىء غلى أخد أهم الجسائم الالىتروهُت ألا وهي حسائم اهتهان االإىاكؼ  

 لرا وحب غلى االإؼسع الجصائسي طً كىاهين زاصت بها هظسا لخؼىزتها واهدؼازها الىاطؼ. الؤلىتروهُت

مت الالىتروهُت ؛الجسائم االإظخددزت :المفحاحية الكلمات  ؛االإىكؼ الالىترووي ت؛اث الخدًثالخلىُ ؛الجسٍ

 .االإػاملاث الالىتروهُت ؛االإػلىماجُت

Abstract:  

Cybercrime is one of the most dangerous criminal phenomena developed in 

Algerian society and societies alike, where the phenomenon of computer and internet 

crimes, or high-tech crimes, are relatively new as societies have been recently struggling 

with violations of electronic rights and privacy due to the spread of electronic trespass. 

The rise of this type of crime coincided with the developments in technologies that 

facilitated the means of communication, the transmission of information between 

people, and the movement of transactions.  

However, this amazing development is not without flaws since it can be used for 

illegal purposes, to develop criminal capabilities by using the informational network as 

an easy way to carry out criminal operations, which causes harm to others. 

Keywords: new crimes; Electronic Crime;Electronic Transactions; website; Informatics; Technology. 
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I. مقدمة 

حػد الثىزة الخىىىلىحُت وبساصت زىزة الاجصالاث أهم الخؼىزاث التى ٌػِؼها الػالم الُىم، وحػخبر 

الىكذ الخالي، إلا أنها لِظذ االإدسن الىخُد فى  زىزة الاجصالاث هى االإدسن الأطاس ي فى الخؼىزاث الخادزت فى

هره الخؼىزاث خُث أن الخؼىز الىبير فى جىىىلىحُا الخاطباث كد أطهم بصىزة هبيرة فى حظازع مػدلاث 

الخلدم فى مجاٌ الاجصالاث واالإػلىماث، وكد وان مً هخاج الخؼىز فى الجاهبين ظهىز أدواث وازتراغاث 

جالاث وللد هخج غً الثىزة الخىىىلىحُت جلً ظهىز هىع حدًد مً االإػاملاث وزدماث حدًدة فى مسخلف االإ

ٌظمى االإػاملاث الؤلىتروهُت جسخلف غً االإػاملاث الخللُدًت التى وػسفها مً خُث البِئت التي جخم فيها هره 

 االإػاملاث.

لصد باالإػاملاث الؤلىتروهُت ول االإػاملاث التى جخم غبر ججهيزاث إلىتروهُت مثل   الهاجف والفاهعوٍ

. وجخيىن جلً االإػاملاث مً غدد مً  م الهاجف االإدمىٌ  غً ػسٍ
ً
وأحهصة الخىاطب، وػبىت الؤهترهذ، ومؤزسا

هره الىزكت ػسح ميىن أطاس ي فيها وهى الجصء الخاص بجسائم جلً وجىمً أهمُت  االإيىهاث الأطاطُت،

دىم الأفػاٌ التى جخم مً زلاٌ أحهصة الخىاطب، االإػاملاث، أو بمػني أدق اللىاغد اللاهىهُت الجىائُت التي ج

 أو غبر ػبىت الاهترهذ.

خُث مؼ بداًت اطخسدام الاهترهذ اوازس الظبػُىاث ظهسث ما ٌظمى باللسصىت الالىتروهُت وجؼىز 

اطافت الى الخسق  ،واكخصادًاتهاالخاٌ مً مجسد ػغف باالإػلىماجُت وبالخلىُت الخدًثت الى خسب غلى الدوٌ 

زكام وبُاهاث وأزكام غاالإُت جصاًد الجسائم الالىتروهُت في مسخلف الػالم، أالإتزاًد لخصىصُت الأفساد، وهؼفذ ا

مت وجؼىز أػيالها و تهدًدها االإباػس كد دق وذلً مؼ جصاًد اطخسدام الاحهصة الرهُت.  و بدىامي مػدلاث الجسٍ

لىاحمت غً هره الجسائم التي حظتهدف هاكىض مجخمػاث الػصس الساهً لدجم االإساػس وهىٌ الخظائس ا

مت جلىُت جيؼأ في الخفاء و جىحه للىُل مً الخم في  .الاغخداء غلى االإػؼُاث بدلالتها الخلىُت الىاطػت فهي حسٍ

، وجظهس مدي زؼىزتها في الؤغخداءث التي االإػلىماث وفي ملدمتها الؤهترهذ االإػلىماث االإىلىلت غبر هظم وػبياث

فلدان الثلت بالخلىُت وتهدد ابداع الػلل  بالخاليو  تاد وتهدد الأمً والظُادة الىػىُللأفس  جمع الخُاة الخاصت

ػاث الخللُدًت للظسغت التي جخؼىز بها الخىىىلىحُا الخدًثت  .البؼسي  في ظل جلاغع أو غدم مىاهبت الدؼسَ

 وغصس االإػلىماجُت، وغدم كدزتها غلى الخىُف مؼ الىطؼ الخالي. 

 للخد مً هره الجسائم مً زلاٌ الخىغُت الأمس الري دفؼ 
ً
الىطائل مً زلاٌ بالدوٌ إلى الػمل ملُا

مت و أطالُبها جؼىزا في مجاٌ الظُاطت  ت الأمىُت وغيرها ،بدُث باث لصاما أن ًىاهب جؼىز الجسٍ ُّ الىكائ

ػُت غمىما و الظُاطت الجىائُت غلي وحه الخصىص.  الدؼسَ

ت هخه الظاهسة وجىمً أهمُت الدزاطت في البدث في ال خلىٌ والىطائل التي وطػتها مسخلف الدوٌ الإدازٍ

الاحسامُت التي طادث مؤزسا بفػل الاهدؼاز الىاطؼ والىبير للمػاملاث الؤلىتروهُت وزاصت منها اطخػماٌ 

ػد االإظاض بها مظاطا بسصىصُت  االإىاكؼ الالىتروهُت والري ٌػد أهم الىطائل الخاصت في خُاجىا الُىمُت وَ

 اد.الافس 

مت مً أحل ججىبهاخُث   .تهدف الدزاطت الى الخػسٍف بهره الجسٍ

مت الؤلىتروهُت  -  .الخىغُت مً مساػس الىكىع ضخُت للجسٍ

 .الخػسٍف بالىطائل الىفُلت التي جظمً وجدفظ االإػلىمت االإيؼىزة إلىتروهُا -
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مت  - ، زاصت منها ألإلىتروهُتمداولت الىصىٌ إلى مػسفت ػسق الخػامل مؼ البِئت الؤلىتروهُت للخصدي للجسٍ

 الخػدي غلى االإىاكؼ الالىتروهُت والتي حػد أهم أهىاغها.

مت الالىتروهُت و هُف جم جددًد  الخالُت:ػيالُت ًمىً ػسح الؤ مً زلاٌ ما طبم  مت الجسٍ هل حػد حسٍ

مت مظخللت أم هي فلؽ هىع مً الجسائم الؤلىتروهُت؟الخػدي غلى االإى  وفُما جخمثل   اكؼ الالىتروهُت حسٍ

 وماهي طبل ميافدتها؟ ،الؼبُػت اللاهىهُت لها

حل جددًد االإفاهُم أالإىهج الىصفي والخدلُلي وذلً مً للإحابت  غلى الاػياٌ االإؼسوح جم اغخماد ا

غلى االإىاكؼ الؤلىتروهُت، الجسائم الالىتروهُت وزصائصها خُث جم حظلُؽ الظىء الػامت والخاصت للمىطىع 

بالإطافت الى و جسدًد أهم غىصس ألا وهى الأشخاص الري ًلىمىن بالاغخداء غلى االإىاكؼ الالىتروهُت )الهاهس(،

 جدلُل الىصىص اللاهىهُت االإخػللت بالدزاطت.

 وكد جم جلظُم الدزاطت الى:

 مفهوم المواقع الالكترونيةأولا: 

ت مما ػ هد الػالم جلدما هبيرا في مجاٌ جلىُت االإػلىماث والاجصالاث لدزحت فاكذ ما خللخه البؼسٍ

اوػىع غلى خُاة الىاض في حمُؼ االإُادًً، ومنها الاكخصادًت والاحخماغُت ، وكد جأزسث بالخلدم الؤلىترووي، 

واث الإا ًلدمه مً زدماث جسخصس االإىكؼ الالىترووي له أهمُت هبيرة لأهه خللت اجصاٌ بين االإظخسدم والؼس 

 الىكذ والجهد ليىهه هظام اجصاٌ مػلىماحي ٌػمل بىاطؼت الاهترهذ.

ف المىقع الالكترووي وأهىاعه وأهميحه .1  جعرٍ

هى مجمىغت مً الصفداث والصىز وملاػؼ الفُدًى والىصىص االإىحىدة غلى أدزل هىا مدخىي 

م الخاطىب االإدملت غلُه غلما ان ليل مىكؼ ػبىت الاهترهذ  والتي جيىن مسجبؼت ومخفاغلت فُما  بُنها غً ػسٍ

 غىىان مددد زاص ًدخىي غلى صفدت زئِظُت جخظمً في الىكذ ذاجه صفداث فسغُت ازسي 

هى مجمىغت مً الصفداث والصىز وملاػؼ الفُدًى والىصىص االإىحىدة غلى ػبىت الاهترهذ  والتي 

م الخاط ىب االإدملت غلُه غلما ان ليل مىكؼ غىىان مددد زاص جيىن مسجبؼت ومخفاغلت فُما بُنها غً ػسٍ

 .)الػصة( ًدخىي غلى صفدت زئِظُت جخظمً في الىكذ ذاجه صفداث فسغُت ازسي 

 وفي حػسٍف ازس هى مجمىغت مً الصفداث االإترابؼت فُما بُنها والتي جخظمً صىزا وهصىصا وغُِىاث

صىجُت وصىزا وفُدًىهاث ،هرا وجمخاش صفداث االإىاكؼ الالىترووي بميزجين الاولى امياهُت جدمُل الصىز 

 .(28، صفدت 2014)اخمد،  والفُدًىهاث والثاهُت ان ول صفدت جدخىي غلى صفداث فسغُت ازسي 

 اهىاع المىاقع الالكتروهية: .1.1

 :االإىاكؼهىان هىغين مً 

 :  static websiteالمىقع الالكترووي الثابت  .1.1.1

ٌظمى هرا الىىع مً االإىاكؼ الالىتروهُت باالإىاكؼ الػادًت والتي جخظمً صىزا وهصىصا بالإطافت الى 

وطائل الػسض الىصُت التي كد جيىن زابخت ومخدسهت خظب فىسة االإىكؼ وهدفه ومً مميزاث هرا االإىكؼ غدم 

 .(petersen) البُاهاث االإىحىدةاللدزة غلى حغُير 

  المىقع الالكترووي المححرك:.  1.1.1 
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هى اهثر جؼىزا ملازهت مؼ االإىكؼ الالىترووي الثابذ ليىن االإىكؼ االإخدسن ٌظمذ بالإطافت والخرف 

دون الخلُد بىكذ والخػدًل للصىز والىصىص االإىحىدة في صفداجه وبؼيل طهل مً كبل مظؤوٌ االإىكؼ 

 .(Christo pher fry) مػين او غدد مساث مددد

 أهمية المىقع الإلكترووي. 1.1

 جخمثل الأهمُت في مجمىغت مً االإصاًا والاحي:

ٌظاغد االإىكؼ الالىترووي غلى جلسٍب الافساد مً بػظهم البػع مً زلاٌ الخػسٍف  –

م مىاكؼ   الخىاصل الاحخماعي )مىخدًاث غامت وزاصت(بالىفع غً ػسٍ

د او الهاجف خُث  – م والبرً م الدظىٍ طسغت الىصىٌ الى الاطىاق الػاالإُت كُاطا بؼسٍ

 طاغد االإىكؼ الالىترووي غلى طسغت جسوٍج االإىخجاث

 طا 24ًىفس االإىكؼ الالىترووي الخدماث غلى مداز  –

االإاٌ باليظبت للأفساد وطسغت طاغدث االإىاكؼ الالىتروهُت في خل مؼيلت كلت الىكذ و  –

 اهجاش االإػلىماث وبأطػاز شهُدة

 )الالىترووي،( االإىاكؼ الالىتروهُت لا جلخصس غلى مجاٌ مػين –

 خصائص المجرمين معحدي على المىاقع الالكتروهية )المجرم المعلىماجي( .1

فلا ًمىً أن ًيىن هرا الصخص حاهلا االإجسم االإػلىماحي هى شخص ًسخلف غً االإجسم الػادي 

للد جىىغذ الدزاطاث التي جددد االإجسم، وشخصِخه ومدي حظامت حسمه  .للخلىُاث الخدًثت االإػلىماجُت

ىمً الظؤاٌ في خالخىا جلً س وجلدًس الػلىبت. وٍ س وجلدًس الػلىبت في خالت مجسم  هأطاض لخبرً هُف ًمىً جبرً

ج مددد للمجسم االإػلىماحي ؟؟ بالخأهُد لا ًمىً أن ًيىن هىان همىذج الىمبُىجس والاهترهذ وهل هىان همىذ

مىً إحماٌ جلً الظماث فُما  مددد للمجسم االإػلىماحي، وإهما هىان طماث مؼترهت بين هؤلاء االإجسمين وٍ

 ًلي:

 :مجرم محخصص .1.1

ظخغل مدازهه ومهازاجه في ازتراق الؼبياث هظس ولماث االإسوز أو   له كدزة فائلت في االإهازة الخلىُت وَ

ٌٍ وزمين مً البُاهاث واالإػلىماث االإىحىدة في أحهصة  ظبذ في غالم الؼبياث لُدصل غلى ول غا الؼفساث وَ

 .الخىاطب ومً زلاٌ الؼبياث

 : مجرم ٌعىد للإجرام. 1.1

مت دائمًا فهى ًىظف مهازاجه في هُفُت غمل الخىاطِب وهُفُت ًخميز االإجسم  االإػلىماحي بأهه ٌػىد للجسٍ

ً البُاهاث واالإػلىماث والخدىم في أهظمت الؼبياث في الدزىٌ غير االإصسح به مساث ومساث فهى كد لا  جسصٍ

مت الازتراق بهدف الؤًراء وإهما هدُجت ػػىزه بلدزجه ومهازجه في الازتراق )مساد، ػسح حسائم  ًدلم حسٍ

 (65، صفدت 2005الىمبُىجس و الاهترهذ ، 

  مجرم محترف:. 3.2

له مً اللدزاث واالإهازاث الخلىُت ما ًؤهله لأن ًىظف مهازاجه في الازتراق والظسكت والىصب والاغخداء 

ت وغيرها مً الجسائم ملابل   .االإاٌغلى خلىق االإلىُت الفىسٍ

  مجرم ذكى:. 2.1

سفي الأهظمت الأمىُت ختى لاحظخؼُؼ  خُث ًمخلً هرا االإجسم مً االإهازاث ما ًؤهله لللُام بخػدًل وجؼىٍ

 .أن جلاخله وجدبؼ أغماله الؤحسامُت مً زلاٌ الؼبياث أو دازل أحهصة الخىاطِب
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والػىف وهرا الرواء هى مفخاح فالإحسام االإػلىماحي هى إحسام الرواء ودوهما خاحت إلى اطخسدام اللىة 

مىً إحماٌ اللىاطم االإؼترهت بين هؤلاء  االإجسم االإػلىماحي لاهدؼاف الثغساث وازتراق البرامج االإدصىت وٍ

مً الفلهاء ػأنها ػأن طماث الػالم الافتراض ي وما ًصاٌ  االإجسمين في غدة صفاث وهي ػبه اجفاق بين الىثير

مت االإػلىم  : اجُت ،والجسائم االإظخددزت بصفت غامت وذلً فُما ًليالخلاف خىٌ مفاهُم الجسٍ

االإهازة والؤالإام اليامل واللدزة  .غامًا 45-18غادة ما جتراوح أغماز جلً الفئت مً االإجسمين ما بين  –

الفىُت الهائلت في مجاٌ هظم االإػلىماث فمجسمي جلً الفئت ًيخمىن إلى ػبلت االإخػلمين واالإثلفين 

الخػامل مؼ أحهصة الخاطب الآلي واللدزة غلى ازتراق الخدصِىاث ومً لديهم جسصصُت 

، صفدت 2005)مساد، ػسح حسائم الىمبُىجس و الاهترهذ ،  والدفاغاث التي حػدها ػسواث البرمجت

66) 

إالإامه الخام  أمسهمالثلت الصائدة بالىفع والؤخظاض بئمياهُت ازجيابهم لجسائمهم دون افخظاح  –

مت وبأدواجه ، وبما ًجىبه فجائُت االإىاكف التي كد جؤدي إلى إفؼاٌ مسؼؼه  بمظسح الجسٍ

 . وافخظاح أمسه

مت االإػلىماجُت ، فهىان الهاوازش    ” Hackers ” وجخػدد أهماغ الجىاة في الجسٍ
ً
أو االإدظللىن وهم غادة

جاٌ جلىُت االإػلىماث للدظلل إلى مىاكؼ مػُىت للخصىٌ مجسمىن مدترفىن ٌظخغلىن زبراتهم وإمياهُاتهم في م

ب وإجلاف هظام مػين وإلخاق الخظائس به بلصد الاهخلام أو الابتزاش ت أو جسسٍ وهىان  .غلى مػلىماث طسٍ

 ما ٌظخسدم مجسمى هرا الىمؽ ” االإستركىن “ ” Crackers ” الىساهسش 
ً
طىاء وان مً الهىاة أو االإدترفين وغادة

ت أو كدزاتهم الفىُ  لأهداف غير ػسغُت والخصىٌ غلى مػلىماث طسٍ
ً
ت في ازتراق الأهظمت والأحهصة جدلُلا

بُت. إلخ وهىان الػابثىن بالؼفساث ومؤلفى الفيروطاث   .الخ ” Malecions hackers ” لللُام بأغماٌ جسسٍ

مخه إلى جدلُم مياطب مادًت مػُىت أو إزبا ث مهازجه الفىُت وبِىما كد يهدف االإجسم االإػلىماحي مً حسٍ

وكدزجه غلى ازتراق أحهصة الخاطب كد ًسجىب مجسمى هره الفئت حسائمهم بهدف الدظلُت أو الترفُه أو الإجسد 

لجأ إلى الاهخلام منها )مساد، ػسح حسائم  السغبت في الؤطساز بالغير واالإىظف الري ًخم فصله مً وظُفخه وٍ

 .(68-67، الصفداث 2005الاهترهذ ،  الىمبُىجس و 

 مفهوم الجريمة الالكترونيةثانيا: 

فا حامػا ماوػا لها إلا أن  مت الؤلىتروهُت مىطىغا واطػا ،وزغم صػىبت إًجاد حػسٍ أصبدذ الجسٍ

فاث لها وإن واهذ كد جباًيذ جبػا الإدل اهخمام ول فئت،  احتهاد ول مً الفلهاء و الباخثين أدي إلى غدة حػسٍ

ي،و مً أحل مفهىم ػامل اللاهىو  فمنهم مً غسفها مً الجاهب الخلني الفني والبػع الآزس مً الجاهب

فها مً ول هره الجىاهب )اولا(، وبُان زصائصها )زاهُا(، وجددًد اهىاغها )زالثا(. مت لا بد مً حػسٍ  للجسٍ

مة الالكتروهية .1 ف الجرٍ  جعرٍ

ػسف أو ما هي الجسائم التي جخظمنها 
ُ
مت الؤلىتروهُت مً خُث هُف ح لا ًىحد إحماع غلى حػسٍف الجسٍ

مت الؤلىتروهُت هىان غُاب لخػسٍف غام واػاز هظسي مدظم في ” . وهما ًلىٌ فان دًس هلظذ و وهُف الجسٍ

مت وفي أغلب الأخُان حظخسدم مصؼلخاث الافتراطُت والخاطىب والؤلىتروهُت والسكمُت  هرا الخلل مً الجسٍ

 .(02-01، الصفداث 2006)حجاشي، 

تراوح حػسٍف  مت الؤلىتروهُت بين الجسائم التي جسجىب بىاطؼت الخاطىب إلى الجسائم التي جسجىب وٍ الجسٍ

بأي هىع مً االإػداث السكمُت وحػسٍف الجسائم الؤلىتروهُت بازخصاز غلى أنها الجسائم التي جسجىب باطخسدام 

)زطخم، الجسائم االإػلىماجُت، أصىٌ الخدلُم الجىائي  الخاطىب والؼبياث واالإػداث الخلىُت مثل الجىاٌ

 .(31، صفدت 1999الفني، 
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مت الؤلىتروهُت أو الافتراطُت مت (cyber crimes) جخيىن الجسٍ  crime) ) مً ملؼػين هما الجسٍ

ظخسدم مصؼلر الؤلىتروهُت لىصف فىسة حصء مً الخاطب أو غصس االإػلىماث (cyber) والؤلىتروهُت  وَ

 .(20، صفدت 1992)كؼلىغ، 

مت فهي الظلىهُاث والأفػاٌ الخازحت غلى اللاهىن والجسائم الؤلىتروهُت هي االإسالفاث التي  أما الجسٍ

مت وبلصد إًراء طمػت الضخُت أو أذي مادي او  جسجىب طد الأفساد أو االإجمىغاث مً الأفساد بدافؼ الجسٍ

د  –للضخُت مباػس او غير مباػس باطخسدام ػبياث الاجصالاث مثل الؤهترهذ ) غسف الدزدػت غللي  البرً

 .(31، صفدت 1999)زطخم، الجسائم االإػلىماجُت، أصىٌ الخدلُم الجىائي الفني،  االإىباًل( –الالىتروهُت 

الأوؼؼت االإػاكب غليها كاهىها و التي جسبؽ بين الفػل الؤحسامي و مجمىغت الأفػاٌ و ” حػسف بأنها: 

 "وؼاغ حىائي ًمثل اغخداء غلى بسامج الخاطب الآلي:” و حػسف هرلً غلى أنها  .”الثىزة الخىىىلىحُت 

مت التي” هما أن هىان مً غسفها بأنها  ،(06، صفدت 2006)حجاشي،  ًخم ازجيابها إذا كام شخص ما  الجسٍ

ان،  باطخسدام مػسفخه بالخاطب الآلي بػمل غير كاهىوي الاغخداءاث اللاهىهُت “وبأنها  ،(03، صفدت 2002)زٍ

ان،  التي ًمىً أن جسجىب بىاطؼت االإػلىماجُت بغسض جدلُم السبذ وحسائم الىمبُىجس  "،(18، صفدت 2002)زٍ

مجمىغت مً الأفػاٌ االإسجبؼت باالإػلىماجُت والتي ًمىً “لدي هرا الفلُه حسائم طد الأمىاٌ .هما غسفذ بأنها : 

 .”أن جيىن حدًسة بالػلاب

مت مصؼلر االإظ   مت الؤلىتروهُت وإهما جبنى للدلالت غلى الجسٍ اض أما االإؼسع الجصائسي لم ٌػسف الجسٍ

ه مً ميىهاث غير مادًت  بأهظمت االإػالجت الآلُت للمػؼُاث مػخبرا أن الىظام االإػلىماحي في خد ذاجه وما ًدخىٍ

مثل هظام االإػالجت الآلُت للمػؼُاث الؼسغ الأوٌ الري لابد مً جدلله ختى ًمىً جىافس  مت وٍ مدلا للجسٍ

مت إطدىادا إلى كاهىن الػلىباث الجصائسي االإػدٌ واالإخمم لم ٌػسف  (16/11/2015في:)الدًً،  أزوان الجسٍ

الجسائــم االإاطت بىظــام االإػالجــت الآلُت ” بل اهخفى بالػلاب غلى بػع الأفػاٌ ، جدذ غىىان  ،الؤهترهذحسائم 

 .. (10/11/2004االإؤزر في  04/15)اللاهىن زكم  للمػؼُاث

 خصائص الجرائم الالكتروهية .2

أن اللىاغد الخللُدًت لم جىً مسصصت لهره الظىاهس الؤحسامُت االإظخددزت ، وبالخالي جؼبُلها غلى 

وغلى طىء الاغخبازاث  مسجىبيها  هرا الىىع مً الجسائم ًثير مؼاول غدًدة في ملدمتها مظألت الؤزباث ،و مخابػت 

. لرلً (09، صفدت 1993)اللهىجي م.،  اللىٌ بأن هره الجسائم جخمخؼ بؼبُػت كاهىهُت زاصتالظابلت ًمىً 

 :والأحيلها غدة زصائص جميزها ًمىً احمالها 

 مة عالمية   جرٍ

ظم بظهىلت الىكىع في فسها، خُث إنّ غُاب السكابت الأمىُت حظاهم في اهدؼازها وحظهُل –
ّ
 جد

 .ذلً

 حظُمت –
ً
  الظسز الىاحم مً الجسائم الؤلىتروهُت غير كابل لللُاض إذ إنّها جدلم أطسازا

مت إلا بأطالُب أمىُت وجلىُت غالُت –  .صػىبت الىؼف غً مسجىب الجسٍ

–  
ً
ا ُّ  .طلىن زازج غً االإألىف وغير أزلاقي مجخمػ

ت – ًّ  .ذاث غىف وحهد أكل مً الجسائم الخللُد



 حدة مبروك
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دة بصمان   – ُّ مت غير مل  .وميان إذ جمخاش بالخباغد الجغسافيّ وغدم جلُدها بالخىكُذ الصمنيّ حسٍ

 للترميز والدؼفير الري ًددر   –
ً
ٌّ غلى الجاوي هظسا مت والأدلت التي جد طهىلت إزفاء آزاز الجسٍ

ً االإمغىؼت و الاهترهذ  )مساد، ػسح حسائم الىمبُىجس  غلى السمىش االإسصّهت غلى وطائؽ الخسصٍ

 .(42، صفدت 2005، 

 مة صعبة الاثبات ، 1999)زطخم، الجسائم االإػلىماجُت، أصىٌ الخدلُم الجىائي الفني،  جرٍ

 .(24صفدت 

 مة هاعمة  .(46، صفدت 2006)مساد، ػسح الخدلُم الجىائي الفني والبدث الجىائي،  جرٍ

 عدم الحبليغ 

 هىاع الجرائم الالكتروهيةأ .3

 مظمى حسائم الؤهترهذ الصخصُت والتي جلخض ي 
ً
ؼلم غليها أًظا مت إلىتروهُت حظتهدف الأفساد وٍُ حسٍ

د الؤلىترووي وولمت الظس الخاصت بهم  ت الأفساد الؤلىتروهُت والبرً لت غير ػسغُت غلى هىٍ غلى الخصىٌ بؼسٍ

لخصل إلى اهخداٌ الصخصُت الؤلىتروهُت وسخب الصىز واالإلفاث االإهمت مً حهاش الضخُت لتهدًده  وهما جمخد

 مً الجسائم طد الأفساد
ً
ػخبر طسكت الاػتران أًظا

ُ
 .(70، صفدت 2008)الاػلس،  بها وإزظاغه للأوامس، هما ح

ت  ُّ مت إلىتروهُت حظتهدف االإلى ت والخاصت حسٍ ُّ مت الجهاث الخيىم ٌظتهدف هرا الىىع مً الجسٍ

يىن ذلً غبر بسامج طازة ًخم  ص غلى جدمير االإلفاث الهامت أو البرامج ذاث االإلىُت الخاصت وٍ
ّ
سه والصخصُت وٍ

/ مازض 15-14الفترة مً )زػدي، غلد فى  هللها إلى حهاش االإظخسدم بػدة ػسق مً أبسشها السطائل الؤلىتروهُت

1999). 

ت الخيىمُت  ُّ مت إلىتروهُت حظتهدف الخيىماث وهي هجماث ٌؼنّها اللساصىت غلى االإىاكؼ السطم حسٍ

ت للمىكؼ أو الىظام الؼبيي وجدميره  ُّ وأهظمت ػبياتها والتي جسهص حل اهخمامها غلى اللظاء غلى البيُت الخدخ

 باليامل ومثل هره الهجماث في 
ً
ا ُّ  .(15، صفدت 1995)الفازوق،  الغالب ًيىن الهدف منها طُاط

 الىصب والاخخُاٌ الؤلىترووي . 

  ٌت لبػع الدو الجسائم الظُاطُت الؤلىتروهُت والتي جسهص غلى اطتهداف االإىاكؼ الػظىسٍ

م بأمً الدولت
ّ
 .لظسكت االإػلىماث التي جخػل

  تطسكت ُّ  ووؼسها بؼسق غير ػسغ
ً
لت إلىتروهُا

ّ
 االإػلىماث االإىز

 حسائم الؼخم والظبّ واللدح . 

 يىن هدفها الؤطاءة لظمػت الأفساد  . حسائم الدؼهير وٍ

  حسائم الاغخداء غلى الأمىاٌ أو الابتزاش الؤلىترووي. 

 الىصىٌ إلى مىاكؼ مذجىبت. 

  الؤزهاب الؤلىترووي. 

 الجسائم الجيظُت الؤلىتروهُت. 

 صفدت 1998)الدجاج،  ( حسائم الاغخداء غلي الامىاٌ ) مؤطظاث مصسفُت ومالُت وبىىن ،

20) 

 مكافحة الجرائم الالكترونية ثالثا:

بؼسي ًدمل في ػُاجه بدوز الؼس و الخير مػا و لم ًىً مىر الىهلت الاولى مىطىع  ان الاهترهذ إزتراع

الخماًت االإػلىماجُت مؼسوخا خُث وان إطخػماله مدخىسا مً ػسف فئت مػُىت إلا أن إهدؼاز إطخػماٌ 
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ن خُث جىكف غملها الإدة زلار أًام و لرلً وا 1988الأهترهذ أظهس غُىبا فسجل أوٌ إزتراق للؼبىت طىت 

 .لابد مً إًجاد بسامج أمىُت و كىاغد كاهىهُت للخماًت مً الجسائم الؤلىتروهُت

  والاثصال الإعلام بحكىىلىجيا المحصلة الجرائم من للىقاًة الىطىية الهيئة .1

الخاص بالىكاًت مً الجسائم االإخصلت  2009  أوث 5االإؤزر في  09-04وأوؼئذ بمىحب اللاهىن زكم

جصاٌ وميافدتها. ومً مهام الهُئت الىػىُت جفػُل الخػاون اللظائي والأمني الدولي بخىىىلىحُا الؤغلام والا

وإدازة وجيظُم الػملُاث الىكاًت، والإظاغدة الخلىُت للجهاث اللظائُت والأمىُت مؼ إمياهُت جيلُفها باللُام 

لت أو الدفاع بسبراث كظائُت،في خالت الاغخداءاث غلى مىظىمت مػلىماجُت غلى هدى يهدد مؤطظاث الدو 

الخاص  2009أوث  5االإؤزر في  09-04)اللاهىن زكم الىػني أو االإصالر الؤطتراجُجُت أللاكخصاد الىػني

 .بالىكاًت مً الجسائم االإخصلت بخىىىلىحُا الؤغلام والاجصاٌ وميافدخه.(

 المحخصصة الجزائية القضائية الهيئات .1

االإػدٌ واالإخمم للاهىن الؤحساءاث الجصائُت  10/11/2004االإؤزر في  04/14 أوؼئذ بمىحب اللاهىن 

مً ق.إ.ج.ج.جخمخؼ  40، 37،329 جسخص بالجسائم االإاطت بأهظمت االإػالجت الآلُت للمػؼُاث ػبلا للمىاد

 .بدُث جىظس في05/01/2006االإؤزر في  06/348زكم  الخىفُريازخصاص إكلُمي مىطؼ ػبلا للمسطىم 

االإخصلت بخىىىلىحُا الؤغلام والاجصاٌ االإسجىبت في الخازج ختى ولى وان مسجىبها أحىبُا إذا واهذ اللظاًا 

 (03، صفدت 2016)غُاغ،  (04/09مً اللاهىن زكم  15الدولت أو الدفاع الىػني االإادة  حظتهدف مؤطظاث 

  الجرائم وعلم الجىائية للأدلة الىطني المعهد .3

 ً ًخيىن مً اخدي غؼسة دائسة مخسصصت في مجالاث مسخلفت ، حمُػها جظمً إهجاش الخبرة ، الخيىٍ

والخػلُم و جلدًم االإظاغداث الخلىُت ،و دائسة الؤغلام الآلي والالىترووي ميلفت بمػالجت وجدلُل وجلدًم ول 

 .(2016)السخمان،  االإػاًىاثٌظاغد للػدالت، هما جلدم مظاغدة جلىُت للمدللين في  دلُل زكمي 

ة .4  الىطني للأمن العامة المدًرٍ

مت الؤلىتروهُت مً غدة حىاهب ومنها الجاهب الخىغىي بدُث لم حغفل     ت للجسٍ جخصدي هده االإدًسٍ

ت الػامت للأمً الىػني غً الىكاًت  ت في مسخلف ُدزوض جىغمً زلاٌ بسمجتها لخىظُم  وهرا  الخىغُت  االإدًسٍ

الأػىاز الدزاطُت وهرا االإؼازهت في االإلخلُاث والىدواث الىػىُت وحمُؼ الخظاهساث التي مً ػأنها جىغُت 

 .االإىاػً خىٌ زؼىزة الجسائم الالىتروهُت

مت الالىتروهُت وهظسا للبػد الدولي الري غادة ما ًخسره هرا الىىع مً    ودائما في إػاز ميافدت الجسٍ

تها الفػالت في االإىظمت الدولُت للؼسػت الجىائُت هاجه الأزيرة جدُذ مجالاث INTERPOL الجسائم ،فأهدث غظىٍ

االإػلىماحي الدولي وحظهل الؤحساءاث اللظائُت االإخػللت بدظلُم االإجسمين ، وهرا مباػسة الاهاباث  للخبادٌ 

 .(120، صفدت 1999)اللهىجي ع.،  اللظائُت الدولُت ووؼس أوامس اللبع للمبدىر غنهم دولُا

 

II. خاتمة : 

جلدما هبيرا في مجاٌ جلىُت االإػلىماث والاجصالاث لدزحت فاكذ ما  ػهد الػالمفي الازير هسلص الى أن 

ت مما اوػىع غلى خُاة الىاض في حمُؼ االإُادًً،  والػلمُت ، الثلافُت الاحخماغُت،الاكخصادًتخللخه البؼسٍ

الري اغخبر طلاح ذو خدًً أي أهه غىد اطخسدامها بؼيل لائم هصل  الخلدم الؤلىتروويبهرا ، وكد جأزسث منها

الى هخائج اًجابُت مً طهىلت في الخػامل وغيرها والاًجابُاث الأزسي وفي خالت اطخسدامها بؼيل طلبي هصل الى 

 حملت مً الجسائم التي جم الخيلم غنها طابلا.
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لمىكؼ الالىترووي أهمُت هبيرة لأهه خللت اجصاٌ بين االإظخسدم ل ً زلاٌ ما طبم ًخضر أنخُث م

  والؼسواث الإا ًلدمه مً زدماث جسخصس الىكذ والجهد ليىهه هظام اجصاٌ مػلىماحي ٌػمل بىاطؼت الاهترهذ.

ول اغخداء. لرا  بالإطافت الى أهه ٌػد وطُلت اجصاٌ زاصت لابد مً خماًت زصىصُت الفسد االإظخسدم له مً

مت الخػدي غلى االإىاكؼ الالىتروهُت ماهي أفي الازير هسلص الى  وهرا  .هىاع الجسائم الالىتروهُتأخد أ إلان حسٍ

ًظفي خماًت له لىً مً أحل الىصىٌ الى خماًت واملت لابد مً وطؼ هصىص زاصت جخماش ى وػبُػت هخه 

مت والتي اهدؼسث بؼيل هبير في الأوهت  الأزيرة هظسا للاطخػماٌ الىاطؼ الإىاكؼ الخىاصل. الجسٍ

مً الىخائج والخىصُاث ًمىً  تكت البدثُت االإخىاطػت وظخسلص حمللرلً في زخام هره الىز 

 :والأحياحمالها 

 أولا: الىحائج

  مت الؤلىتروهُت أنها جخمخؼ بؼبُػت كاهىهُت مغاًسة جماما جبين مً زلاٌ دزاطت زصائص الجسٍ

مت   .الخللُدًتللجسٍ

 كصىز اللىاهين الخللُدًت أمام هره الجسائم االإظخددزت. 

  مت،إلا أهه لم ًسصها بلاهىن كائم براجه للخدىم زغم إحتهاد االإؼسع الجصائسي للخصدي لهره الجسٍ

 .فيها بصسامت

  إن الخؼىز الخىىىلىجي والخلني ًدخم غلى االإؼسع حػدًل اللىاغد اللاهىهُت ، زاصت فُما ًخػلم

ت والخلىق االإجاوزة لم حػد كابلت للخؼبُم في بِئت السكمُتبدلى   .ق االإلىُت الفىسٍ

  أن الىصىص الىطػُت لخماًت خلىق االإؤلف والخلىق االإجاوزة حػخبر غير وافُت الإىاحهت

 . الاغخداءاث الىاكػت غليها غبر الاهترهذ

 ثاهيا: الحىصيات

  ٍمت الخػدي غلى االإىاكؼ الالىتروهُت لابد غلى االإؼسع الجصائسي طً كىاهين زاصت جخػلم بجس

 الىاطؼ وغدم دمجها هأصل غام في الجسائم الالىتروهُت غامت اهظسا لاهدؼازه

 االإػلىماجُت والجسائم غبر  خث الجامػاث واالإساهص البدثُت الػسبُت للبدث والدزاطت في الجسائم

ىهُت االإخػللت بميافدت في االإجالاث الفىُت واللاه الاهترهذ ومداولت إوؼاء دبلىماث مخسصصت

 .جلً الجسائم

 ت الػاملت في مجالاث ميافدت الجسائم  .االإػلىماجُت الػمل غلي جىمُت اليىادز البؼسٍ

 وإحساءاث جىفُرًت  إوؼاء مجمىغاث غمل غسبُت لدزاطت ووطؼ اطتراجُجُاث وطُاطاث

 الإىاحهت مثل هره الجسائم
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 والمراجع: الإحالات

 
– Hillar petersen .from static and dynamıc websites tostatic  تحث يُشىر عهً شثكح الاَررَد عهً انًىلع

www.dspace.ut.ee.  

– mike plusch Christo pher fry .stitic and dynamic semanticsof web  تحث يُشىر عهً شثكح الاَررَد انًىلع

  .www.media.mit.edueالانكرروٍَ 

 انماهرج : دار انُهضح انًصرَح. دنُهك انشخصٍ انً الأَررَد .(. 1991أسايح أتى انحداج. ) –

 . .10/11/2004انًؤرخ فٍ  04/15انماَىٌ رلى  –

 انخاص تانىلاَح يٍ اندرائى انًرصهح تركُىنىخُا الإعلاو والاذصال ويكافحره. 2009أوخ  5انًؤرخ فٍ  09-04انماَىٌ رلى –

يهرمً حىل اندرائى انًعهىياذُح ، الاطار انماَىٍَ نهىلاَح يٍ اندرائى (. 16/11/2015نذٍَ. )فٍ:انًمذو عس انذٍَ عس ا –

 تسكرج. انًعهىياذُح ويكافحرها.

-03-15ذًد انًشاهذج َىو  www.mawdoo.comيمانح َشرخ عهً شثكح الاَررَد انًىلع اهًُح انًىلع الانكرروٍَ،.  –

  ,.21:40عهً انساعح 2021

اندسائر:  يذاخهح تعُىاٌ دور انًذَرَح انعايح نلأيٍ انىطٍُ فٍ يكافحح اندرائى الانكرروَُح.(. 2016حًلاوٌ عثذ انرحًاٌ. ) –

 خايعح تسكرج، كهُح انحمىق.

 يصر: دار انكرة انماَىَُح. انذنُم اندُائٍ و انرسوَر فٍ خرائى انكًثُىذر و الاَررَد.(. 2006عثذ انفراذ تُىيٍ حدازٌ. )  –

 انًصرَح: دار انكرة وانىثائك. شرذ انرحمُك اندُائٍ انفٍُ وانثحث اندُائٍ.(. 2006عثذ انفراذ يراد. ) –

 دار انكرة وانىثائك انًصرَح . شرذ خرائى انكًثُىذر و الاَررَد .(. 2005عثذ انفراذ يراد. ) –

 تُروخ: دار اندايعُح نهطثاعح وانُشر. ط،. انحًاَح اندُائُح نثرايح انحاسة الانٍ ، د(. 1999عهٍ عثذ انمادر انمهىخٍ. )  –

 .2انًشكلاخ انهايح فً اندرائى انًرصهح تانحاسىب الانٍ وأتعادها انذونُح ، دراسح يمارَح ، ط (. 1995عًر انفاروق. ) –

 يصر.

-03-15انًىلع يعاَُرخىدج انًىالع الانكرروَُح وذصُُفها، تحث يُشىر عهً يىلع الاَررَد ذًد يشاهذج فراش يحًذ انعسج.  –

 .www.zuj.edu.jo .21:01عهً انساعح  2021

الاَررَد واندىاَة انماَىَُح نُظى انًعهىياخ تعُىاٌ الاعلاو (. 1999/ يارش 15-14يحًذ انسعُذ رشذي. )عمذ فً انفررج يٍ  –

 يصر: نكهُح انحمىق ،خايعح حهىاٌ . وانماَىٌ تحث يمذو إنً انًؤذًر انعهًٍ انثاٍَ .

 انماهرج: دار انُهضح انعرتُح . لاَىٌ انعمىتاخ انمسى انخاص.(. 1993عاير وعهٍ عثذ انمادر انمهىخٍ. ) يحًذ زكٍ أتى –

 تُروخ. خرائى انحاسة الانٍ و أيٍ انثُاَاخ.(. 2002يحًذ عادل رَاٌ. ) –

 تُروخ : انُاشر ش و و. ” .ذحذٌ انركُف وانضثظ ” انماَىٌ والاَررَد (. 2001يٍُ الاشمر. ) –

نثُاٌ:  عُاوٍَ يىالع الاَررَد وذسدُهها وحًاَرها، ذُازعها يع انًاركاخ انردارَح.(. 2014ٍ حساو احًذ. )َصر انذَ –

 يُشىراخ زٍَ انحمىلُح.

 انماهرج: دار انُهضح انعرتُح. خرائى انحاسة الانكرروٍَ فٍ انرشرَع انًمارٌ، انطثعح الأونً .(. 1992هذي لشمىش. ) –

 ((. دتٍ: يدهح الأيٍ وانماَىٌ.2)انًدهذ انعذد) رائى انًعهىياذُح، أصىل انرحمُك اندُائٍ انفٍُاند(. 1999هشاو يحًذ رسرى. ) –
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 ((. دتٍ: يدهح الأيٍ وانماَىٌ.2)انًدهذ انعذد) اندرائى انًعهىياذُح، أصىل انرحمُك اندُائٍ انفٍُ(. 1999هشاو يحًذ رسرى. ) –

ُائُح فٍ يدال اندرًَح انًعهىياذُح ،انًعهذ انىطٍُ نلأدنح اندُائُح يذاخهح حىل يسار انرحمُماخ اند(. 2016هىارٌ عُاش. ) –

 اندسائر: خايعح تسكرج كهُح انحمىق. وعهى الإخراو.

 

 

 


