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 :الملخص

التي استفادت بشكل كبير جدا وخطير أيضا من الثورة  الإرهاب السبيرانيظاهرة تهدف هذه الدراسة إلى معالجة       
بالغ الأهمية وربما  استراتيجي دور التكنولوجية في وسائل الإعلام والاتصال، بحيث أصبح للتطور التكنولوجي في عصرنا

 منيةالسياسية والاقتصادية والأ ، ذلك على مختلف الأصعدة وفي شتى المجالاتالدولي حيوي أيضا بالنسبة للمجتمع
زاوج ما بين تكنولوجيات في ظل معادلة ت  الرقمي ضاء للفشرعي الغير  وفي المقابل نجد تفشي ظاهرة الاستخدام وغيرها.

الأمن الدولي في عصر العولمة مهددا من جميع  لقد أصبح ب.و الحر الأشكال الجديدة من الاتصال والمعلومات والإرهاب و 
والخطيرة، إذ باتت التنظيمات الإرهابية تستغل الفضاء التهديدات الأمنية الجديدة  الأصعدة، والإرهاب الإلكتروني واحد من

في طبيعة أو واقع التهديدات التي يشكلها ثم الأساليب  تطلب البحثالرقمي كساحة للصراع والتأثير والاستقطاب، مما ي
لا يمكن أن يسير نحو ذاتَه التكنولوجي التطور  المتاحة للتصدي له ومن ضمنها الأسلوب القانوني والأمني، بحيث أن  

جراءات أمنيةدون وجود أ   ، طريق التنمية وخدمة الإنسانية،الطريق السليم للحفاظ على أمن الفضاء  صارمة طر قانونية وا 
 .رانييبالس

 الكلمات المفتاحية: الفضاء السيبراني، الأمن الدولي، الإرهاب السيبراني، الثورة التكنولوجية، الأمن السيبراني.
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: Abstract 

The goal of this inquiry is finding the solutions for keeping the cyber area safe. Because the 

cyber-terrorism has been a true threat for the international security. Cyber terrorism is any 

deliberate, politically motivated attack against information, computer systems, computer 

programs, and data, which results in violence against non-combatant targets by sub-national 

groups or clandestine agents. Cyber-terrorism can be also defined as the intentional use of 

computers, networks, and public internet to cause destruction and harm for personal 

objectives. There are many different motives for cyber-attacks, especially perhaps the 

financial reasons. However, there is increasing evidence that hackers are becoming more 

politically motivated. Cyber-terrorists are aware that governments are reliant on the internet 

and have then badly exploited this. Therefore, States need strategies for keeping the cyber 

area safe, through conventions and major legal instruments that specifically deal with 

terrorist acts. 

Key words: Cyberspace, international security, cyberterrorrism, Technological revolution, 

Cyber Security. 

 :مقدمة

معطيات الثورة الناتجة عن جملة من التغييرات في عصرنا الحالي يشهد المجتمع الدولي 
وهو  كيةذوالحديثة المجتمعات مصاف  الالمجتمعات التقليدية إلى  ، فهذه الثورة قد نقلتالهائلة ةالتكنولوجي

. ويتضمن هذا الفضاء كثيرا من الإيجابيات والسلبيات، رانييبظاهرة الفضاء السما نعيشه اليوم في ظل 
ففي الأولى نجد بأنه قد أسهم بصورة كبيرة حقا في تسهيل الحياة اليومية على كافة الأصعدة، خاصة ما 

قد أصبح مجالا  نجده-السلبياتأي –الاتصالات ومعرفة الأخبار في العالم وغيرها، وفي الثانية تعل ق ب
للنزاع والصراع والتهديد، بحيث يتم استغلال التطور التكنولوجي في وسائل الاتصال في القيام بأعمال 

بل التنظيمات من ذلك استغلال الفضاء السيبراني من قخطر الأغير مشروعة كالاختراق والقرصنة، و 
 والجماعات الإرهابية.

على ؤشر كم من الإرهابيين، أشكال جديدة ونمو   بروزلحاضنة راني يبالفضاء السلقد أصبح 
ليس هذا فحسب، بل و  ،التحتية الكونية للمعلومات ياتنمهاجمة الب  الذي يستهدف غير التقليدي الإرهاب 

 اتضعف منظومي ظل خاصة ف، أمنية وقانونية وسياسية وتقنية تحديات-الرقميأي الفضاء –معه حمل 
توافق بين تدابير ال . بالإضافة إلى عدمالفضاءهذا م يتنظل طر تشريعية واضحةدم وجود أ  ة وعالحماي

يها، فضلا عن الدولي عل وزيادة الاعتماد المعلوماتلتكنولوجيا الاتصال و الهائل والانتشار  المكافحة
التحديات والتداعيات في مقابل التهديدات الحاصلة و لأمنية والتقنية لقانونية والمواجهة اا رادو أمحدودية 

موضوع التهديدات التي يشكلها الفضاء الرقمي ستعالج هذه الدراسة بالتالي . لأمن الدولي عامةعلى ا
 للتصدي لها.والجهود الدولية بالنسبة للأمن الدولي، بالتركيز على ظاهرة الإرهاب الإلكتروني 
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 إشكالية الدراسة: 

جهود وما هي  الدولي؟التهديدات التي يمثلها الإرهاب السيبراني بالنسبة للأمن  مظاهر ما هي -
  الدولي؟مواجهته على الصعيد 

 

 الفضاء السيبراني ساحة جديدة تُهدّد الأمن الدولي.أولا: 

ث لا توجد تعريفات دقيقة والإرهاب الإلكتروني، بحين عر ج بدايةً على مفهومي الفضاء السيبراني       
تعريفا، يتناول معظمها مكوناته من أجهزة  82ففي مفهوم الفضاء السيبراني نجد حوالي  بشأنهما.

 يتضمن أيضا العنصر البشري أو المعنوي.الكمبيوتر والوسائط التكنولوجية وشبكة الإنترنت، في حين أنه 

إلى "نظرية الاتصالات والتحكم المنظم في التغذية المرتدة  Cyberneticsأو  Cyberتشير كلمة       
التي تعتمد عليها دراسات الاتصالات والتحكم في الحياة وفي الآليات التي صنعها الإنسان، أي علم 
دراسة الاتصال والتحكم الآلي في النظم العصبية للكائنات الحية وم حاكاة الآلات لها". بالتالي فالمجال 

 .1السيبيري يتضمن "كل الاتصالات والشبكات وقواعد المعلومات والبيانات ومصادر المعلومات"

 ،هجمات الشبكات الكمبيوترية"ي، أو كما تسميه "السيبران رهابَ وتعرف كليات الحرب الأمريكية الإ      
التي ت عرف من الحرب الرقمية  ، وهو يندرج في إطار2تحت بند "العمليات الإلكترونية"انطلاقا من تصنيفه 

"الإجراءات التي يتم اتخاذها للتأثير بشكل سلبي على المعلومات ونظم المعلومات، وفي الوقت خلال 
أمن العمليات، والإرهاب الرقمي يستهدف  .3"نفسه الدفاع عن هذه المعلومات والنظم التي تحتويها

لا يوجد إجماع و  شبكات الكمبيوتر.ومهاجمة يائية، العمليات النفسية، الخداع العسكري، الهجمات الفيز 
يندرج في إطار  ، لكنه يشير عموما إلى شكل جديد من أشكال الإرهابحول تعريف الإرهاب السيبراني

التكنولوجيا المعلوماتية والاتصالية في ووسائط أخذ تسمي تَه من استخدام وسائل الجرائم الإلكترونية، وقد 
تتجاوز تداعيات ها الأبعاد المحلية والوطنية لتؤثر بشكل كبير على الأمن الدولي. تنفيذ أعمال إرهابية 

ويتضمن الإرهاب الإلكتروني أو الرقمي بهذا المعنى أعمال اختراق المواقع وأنظمة المعلومات، القرصنة، 
التنظيمات نشر الرعب وأشكال التهديد الموجهة نحو الأفراد أو الدول، استقطاب الأفراد للانخراط في 

 الإرهابية.

حدث أفرزت العولمة مجموعة من التطورات وتحديدا على الصعيد التكنولوجي والمعرفي، فلقد 
صبحت حرب أ، و ات الدوليةفي الصراع ةالمستخدموالأساليب والتكتيكات بين الفضاء السيبراني دمج ال

أطراف الصراع ستخدم تحيث ب المستوى، عتدور في ميدان تكنولوجي رفي 4المعلومات عمليات عسكرية
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الفعال لجميع ذلك بالتوظيف  ،استراتيجيال فضموقع الأنولوجيا المعلومات للحصول على الوسائل تك
بين القيادات رقمي صراع تعبيرا عن بهذا المعنى رهاب السيبراني لإليصبح ا، الأسلحة المعلوماتية

مهاجمة جهاز السيبراني، و خصم واختراق كيانه ت البهدف التأثير على قدرا ،الصديقة والقيادات المعادية
 .5طار حرب المعلوماتإ فشاله فيالمعلومات المعادي وا  

والحروب بهذا المعنى تختلف كثيرا عن الحروب التقليدية، بحيث أن الصراع في الفضاء 
محاولة السيبراني يظل محاطا بعلامات استفهام بخصوص النتائج المرتقَبة أو المتوقعة، مثلا في ظل 

سلحة تكنولوجيا أللدول عن طريق استعمال  الاستراتيجيةلكاملة على المؤسسات والهياكل السيطرة ا
يؤدي في نهاية وهو ما الوسائط الإلكترونية،  المعلومات من خلالمهاجمة أو  ،المعلومات والاتصالات

على أنظمة صنع  هجوممن خلال ال مباشر للأمن الوطنيوالتهديد ال 6شلل هذه الأنظمةإلى المطاف 
رد حدوث ، ومن ثم إمكانية والسعي إلى السيطرة على قواعد المعلومات الأنظمة الدفاعية للدولةو القرار 
استهداف الاتصالات وأنظمة المواصلات كما أن   ،لدفاع عن النفسفي ا الحق الشرعيانطلاقا من فعل 

 .7ضرار بالحياة والممتلكاتن يؤدي الى الإأات العامة للمواطن والدولة يمكن خدمالو 

، فهي ديناميكيةالأكثر المسلح أو الصراع راني أحد أنواع النزاع يبعتبر هجمات الفضاء الست  
تقوم ، مثل أن غير مرئي وغير مشهودة، ويمكنها الحدوث بشكل التقليدي اتل النزاعاشكأتختلف عن 

نية التحتية البمن أجل تخريب رانية يبالسبشن هجمات باستخدام الأسلحة دولة  ةالمخابرات الخاصة لأي
نواحي الاستخدامات غير القانونية وغير  الملامح لت ظهروتأتي هذه  دولة أخرى.بالمعلوماتية الخاصة 

والبنية التحتية  في المجال السيبيري يمثله ذلك من تهديد للأمن الدولي فضلا عم ا، هذا الفضاءلالمشروعة 
مات ينظتن جانب جميع الفاعلين في مجتمع المعلومات العالمي، خاصة الالكونية لثورة المعلومات م

على الأمن يطرح هواجس ويشكل تداعيات كبيرة  مما ،ةالمنظم يةراملإجاجماعات الالإرهابية والدول، و 
 بصورة عامة.الدولي 

 .لأمن الدوليلالإرهاب السيبراني مظاهر تهديد ثانيا: 

 واختلافيمثل الفضاء السيبراني عنصر جذب مهما للتنظيمات الإرهابية على تعدد أنواعها 
من قبل  هاستخدام  يمكن إذ  ،حه من وسيلة إعلام دولية وسلاح في ذات الوقتي، نظرا لما يتأيديولوجياتها

حقيقيا لسلامة شبكة لت تهديدا الإرهابي أكثر التنظيمات التي مث "داعش"ويعد تنظيم  .الأطراف المتعددة
 ،وتنسيق الهجمات الإرهابية ،في الدعاية والتجنيد والتمويل وجمع المعلومات انترنت العالمية باستخدامهالإ

الإرهابي  "داعش"تنظيم ويستخدم  في كثير من دول العالم. ونالمنتشر ه م و ، المتعاطفين معهلحشد  ووسيلةً 
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عبر كان بإمكان حمَلاته في أوساط الشباب، و فكره للتجنيد ونشر  بغرض مواقع التواصل الاجتماعي
 .المجتمعاتالدول و حيان أن تكون كافية لإثارة أعمال العنف والخوف والرعب لدى بعض الأنترنت في الإ

أساليب توظيف الإعلام الجهادي  إدارة التوحش""في كتابه  "بو بكر ناجيأيحدد " ،في هذا الإطار      
 :ز على فئتينتستهدف وتركبالنسبة لتنظيم "داعش" وهي  ة.التنظيمات الإرهابي تيجيةاستراضمن 

  دعمها، من و إلى صفوف الجهاد أكبر عدد منهم للانضمام يتم العمل على دمج بحيث  :فئة الشعوب
 .بالتنظيم لا يلتحقمع من السلبي جهة أخرى، التعاطي 

  المجاهدين أو على  وفصفإلى الانضمام للدفع بهم نحو  ،أصحاب الرواتب الدنياخاصة  :جنود العدو
 .الأقل الفرار من خدمة العدو

الإعلام الإلكتروني، في تجنيد جيش إعلامي متخصص على  الإرهابي "داعش"وقد عمل تنظيم       
بحيث على شكل شبكات  يوه ،الكتائب الإعلاميةو المراكز والمؤسسات  مختلفة، مثلتسميات تحت  يعمل  

أو موقع من مواقع التواصل الاجتماعي، لدعم  "الجهادية"منتدى من منتديات ضمن تتواجد كل شبكة 
 الإرهابي )مركز الفجر للإعلام، "داعش"ها الإعلام المركزي الخاص بتنظيم قر  دف من الأهداف التي ي  ه

مواقع التواصل من خلال الصور والفيديوهات  "داعش"تنظيم  فظ  كما و  .الإعلامية( مؤسسة الفرقان
، فاحتوت مضامين الفيديوهات و التنظيم وهم يقطعون الرؤوسظهر فيها إرهابي  يَ ، بحيث الاجتماعي
الغرض منها بث  قدر كبير من الرعب والترويع في نفوش على مشاهد عنف غير مسبوقة، والصور 

 الأفراد والمجتمعات والدول.

، تسهيلات لى شتى أشكالها وأنماطها الفكريةعوالتنظيمات الإرهابية، استغلت الجماعات لقد 
ستيا داعما وحاضنا يلوج ومنفذا ،بوصفها عنصرا حيويا لدعم وتحقيق أهدافهاعصر المعلوماتية والرقمية 

ها يساعد ،خاص بها بالتالي تشكيل مجتمع افتراضي العالم،عبر للنشاط الإعلامي لها في مناطق مختلفة 
كمي ة، وهو ما يوهم البعض بأن هذا المجتمع غير محدد الأبعاد ال يالذ ،على الالتحام والتواصل الدائم

 في تضخيم الصورة الذهنية لقوة وحجم تلك المجموعات. كان له دور كبير

حرب ضد الدولة، فعن  تنظيم سلاح الضعيف الذي لا يقدر علىبأنه الإرهاب قد ي نظَر إلى 
ثنية مى، وهذا ما يتضح في الجماعات الإالعظ ىإلحاق الأذى ومحاولة هزيمة القو  مكنطريق الإرهاب ي  

لك القوة. ويكون الإرهاب وسيلة توبعض الأقليات التي لا تم ،والميليشيات العنصرية والأصوليات الدينية
 .وسيلة من وسائل الصراعفهو بالتأكيد لتأكيد الهوية وجذب الانتباه والاهتمام، 
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يكون وسيلة لتحقيق أهداف مستقبلية و اب بالسموات المفتوحة والفضاءات التكنولوجية، يتعلق الإره
كامه، ر  تحت معين من  شيء بداية لظهورالتحطيم  يكون حيثبعبر تحطيم الحاضر للوصول إليها، 
 .8ويكون مدفوعا بقيم أخلاقية أو ثقافية

و القدرة على الإلهام الماضي، أأخطاء على نشأ الإرهاب إما بدافع الثأر وتوقيع العقوبة وي
بينما ، شكل كبير، والأهداف محددة وواضحةب استراتيجياففي الأول، يكون العنف  .التبشير بعهد جديدو 

لا تعني  ، وبالرغم من تلك الاختلافات فإنهاية تغيير العالم عن طريق الإرهابر عن كيفعب  ي   الثاني
عصر الثورة تَتدع م في ، وتأتي هذه الأسباب لك عنفلال هنافي كل الأحو . بالضرورة وجود تمايزات

ل رالتغي   دائم و تهديدالإرهاب بطبيعته ليس ظاهرة ثابتة، بل هإن   .المعلوماتية حيث يغير ب، والتحو 
 .ولضمان تحقيق ما يهدفون إليها، لهم ليتكيفوا مع زمانهم ومواقفهممرتكبوه ملامحهم ووسائ

شراء أصبح بمقدورهم حيث لتطور التكنولوجي والثورة الرقمية بمن ااستفاد الإرهابيون  كما
من الحصول على فتمكنوا المنتجات التكنولوجية التجارية والاستفادة مما تم إنفاقه في البحث والتطوير، 

وهو أمر منطقي إذ  .تكاليف باهظة ةوبدون أي ،معقدة ومشفرة، متنوعة ،فائقة السرعةو أجهزة كونية المدى 
 عملياتالار الأوامر والسيطرة على إصد، لاكتساب المعلوماتنترنت الفرصة للحصول شبكة الإأتاحت 

 .9المخطَّط لها

مواقع على شبكة  ،بجميع أشكالها ومختلف توجهاتها السياسية ،الجماعات المتطرفةوتمتلك 
يقدم خدماته بأكثر  ومنها ما يمتلك أكثر من موقع، وبشكل خاص شبكات التواصل الاجتماعي، نترنتالإ

 ،التعريف بالتنظيم وتاريخه ومؤسسيه وأبطاله وأنشطتهكما هو شأن تنظيم "داعش"، من أجل مـن لغة، 
ومضامين الانتصارات  دث الأخباروأح، وأهدافه السياسية والأيديولوجية ،وخلفياته السياسية والاجتماعية

يل الدعم الفكري لهذه التنظيمات وتبج مثل، لها صور متعددة تكون المواقع ئلكما أن رسا المحققة.
، وجميع ها يؤثر منيةجهزة الأالمعتدلين، أو مهاجمة الحكومات والأ المفكرين والشيوخ أفرادها، أو مهاجمة

 على الأمن الدولي بكافة مستوياته وعلى جميع الأصعدة.

والاستناد في  سير،داعم للإرهاب بالسماح بنقد يقد تسعى تلك المواقع للتغطية على موقفها ال
ضعت لحاقها بتفاسير معينة وقصص تاريخية و  ا  كتابات الأيديولوجية والدينية، و ترويج فكرها إلى بعض ال

باعتباره مظلة  حيث يتم استغلال الدينبقنع المتلقي بمشروعية عملها، ضمن تأويل متعسف لكي ت  
دارتها من قبل أشخاص ذوي لاستقطاب عناصر جديدة، كما يتم نشر تلك الأ أيديولوجية تؤهل فكار وا 

 .10أفكار أحادية لا تسمح بوجود أحد ينافسها أو يعرض رأيا يخالفها
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o :أنماط الجمهور التي تستهدفها رسائل المواقع الجهادية 

  وذلك عبر تقديم معلومات مفصلة حول أنشطة  ،لينهو جمهور المؤيدين الحاليين والمحتمَ  :النمط الأول
 وحلفائها ومنافسيها، وعادة ما يكون هذا الجمهور جمهورًا محليًا. ،وسياساتها الداخلية الإرهابية المنظمة

  هو الرأي العام العالمي، وهو الجمهور غير المتورط مباشرة في الصراع، : النمط الثاني من الجمهور
ووسائل ف الصحفيين ويضم هذا الجمهور المستهدَ  .11ولكن لديه بعض المصالح في القضايا المطروحة

في ذلك طرح خدمات  انظيمات للحصول على وجهات نظرها. يساعدهالإعلام التي تستخدم مواقع هذه الت
 ة. المواقع بلغات عد  

  في الأعداء، وتسعى مواقع هذه التنظيمات إلى إضعاف معنوياتهم من خلال توجيه يتمثل  :النمط الثالث
 .12والدوافعالأفعال التهديدات وتعزيز الشعور بالذنب لديهم إزاء 

o :أشكال الخطابات الدعائية التي تستخدمها الجماعات المتطرفة 

 :ل إلى العنف الادعاء بأنه ليس أمامها خيار  يتمثل في الخطاب الأول فه الذي يقد م بوصسوى التحو 
على العدو الظالم. ويتم تأكيد أعمال القوة التي تستخدمها الحكومات  للردعليها الضعيف  جبرضرورة أ  

الذبح والقتل والإبادة، وتصف والأنظمة ضدها وضد تنفيذ مطالبها، كما يتم استخدام مصطلحات ك
وهو ما يعطي قوية، القوى الكبرى أو دولة بالمضطَهدة والمطاردَة من قبل نفسها  تنظيمات المتطرفةال

 .ضحيةجمهور المتعاطفين بأن التنظيم المتطرف والإرهابي انطباعا لدى 

 :يعتبرون أنفسهم مقاتلين من التنظيم فأعضاء الحركة أو  عنف،رتبط بشرعية استخدام الي الخطاب الثاني
رادتهم-رين أجل الحرية، ومجبَ  الشعوب على استخدام العنف، نظرًا لأن العدو يسحق كرامة -بما يتنافى وا 

 ، وأن عدو الحركة أو الجماعة هو الإرهابي الحقيقي.ذاتهوحقوق التنظيم 

 التنظيم  ي محاولة لدرء الصورة العنيفة عنالاستخدام الواسع لمبدأ اللاعنف فهو  :الخطاب الثالث
فعلى الرغم من كون تلك الجماعات جماعات  المتطرف والإرهابي، بمعنى التمويه والتلاع ب بالمشاعر،

عي سعيها للحلول السلمية، وأن هدفها النهائي هو التسوية الدبلوماسية عنيفة، فإن المواقع المرتبطة بها تد  
 .13التي تتحقق عبر المفاوضات والضغط الدولي على النظم الجائرة

ها من خلال عدد من المظاهر، لعل أهمَّ رهاب لكتروني والإبرزت العلاقة ما بين الفضاء الإقد و       
جذب للإرهابيين والقيام بإدارة الفكرة مسرح  جعلهيتنافسية بشكل بخصائص  يت سم-الفضاءأي هذا –ه كون  

 ياق الذي  لهم بالضبط في الضوء والس  أي تصوير أنفسهم وأعماكة أو التحكم بالصورة المنطبعة )المدر 
وقد . 14دون أن يعرقل ذلك تفح ص وسائل الإعلام الرسمية لذلك التصوير أو غربلته أو تحويره ،(يريدونه
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 ،وتجنيد أعضاء جدد، مرهابيون بالفعل في استخدام الفضاء الإلكتروني في التأثير على الرأي العاالإ أبد
 .وجمع الأموال

جهاز  أربعة عناصر: تكون منيإعلامي  يطوسكالإلكتروني  الفضاءَ  ستخدم الإرهاب  وقد ا
 ورد   ،الإرسال )الإرهابي(، المتلقي المقصود )الهدف(، الرسالة )التفجير، الكمين(، التغذية الاسترجاعية

الهادفة  ،أشكالا مكررة من استخدام اللغة المؤثرةفي ذلك رهابيون فعل الجمهور المستهدف. ويمارس الإ
وسائل الإعلام على توفير الوصول إليها والذي بدونه لا مما يرغم لإقناع شفويا وكتابيا وتصويريا، إلى ا

 ،أهدافه. وتتألف كل وحدة إرهابية من أربعة أعضاء على الأقل: المرتكب تحقيقَ  يستطيع الإرهاب  
 .15ي الصوت والمخرجفن   ،المصور

 ،أصبح الفضاء الإلكتروني منبرًا للجماعات الإرهابية عبر نشر رسائل الكراهية والعنفلقد  
وليست المواقع الإلكترونية سوى واحدة من خدمات ، لمتعاطفينوا االبعض وبمؤيديه هاوالاتصال ببعض

 رى كـالبريد الإلكتروني، غرف المحادثةك تسهيلات عديدة أخلالانترنت التي سطا عليها الإرهابيون، فهنا
 المجموعات الالكترونية.و 

اقع الالكترونية لشن الحرب النفسية ضد الدول هذه المو من التنظيمات الإرهابية  يستخدم الكثير
 واغتيال مرعبة للرهائن والأسرى أثناء إعدامهم، أفلاممن خلال عرض المعادية وقواتها المسلحة، 

أو  ،أو إسقاط طائراتهم بالقذائف المحمولة على الأكتاف ين،ريين في الميدان على أيدي القناصالعسك
الرسائل وتسعى خفية على جانب الطرق أو على يد مفجرين انتحاريين. نسف عرباتهم باستخدام القنابل الم

الشفهية والمصورة تثبيط عزيمة العدو وتخويفه أو خلق شعور بالذنب والشك والانشقاق الداخلي، في 
ن قوتهم من رد الوقت الذي تبلغ فيه رسالة تهديد إلى الحكومات المختلفة ومواطنيها. ويحرز الإرهابيو 

 .16يرونه من خوف لدى العدوثما قد يالفعل على 

قاعدة للتغيير والتعبير عن  قد شكل السيبراني الإرهابانطلاقا من كل ما سبق ذكره، نقول بأن 
الرؤى المتطرفة التي تتبنى العنف أسلوبا ووسيلة، مستفيدًا في ذلك مما آل إليه الإنترنت من تقسيم 

بوصفه إعلاما  ،التشتت الثقافيفي تنمية ظاهرة لتنوع الجمهور إلى فئات ومجموعات صغيرة، وأخذ هذا ا
ذكاء نيران الصراعات العنصرية وتنمية اتجاهات الكراهية لدى الكثير من الفئات فئويا ي ستخدم لإ

وفي مقابل تلك النظرة التفتيتية للمجتمعات، جاء ذلك الإعلام للترويج لرؤى  للفئات الأخرى.المناهضة 
للترويج  ات إرهابيةستغله تنظيمتة للترويج للرأسمالية والهيمنة، عالمية. ففي حين تستغله الولايات المتحد

 الجهاد العالمي.و  سلاميةللخلافة الإ
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، بما يشكل لرأي العامإلى اث الإرهابية لحوادسلطة الدولة بنقل ا السيبراني منالإرهاب  ضقو  لقد  
التي تتبناها الجماعات خطرًا نفسيًا وضغطا على الحكومات بإجبارها على المثول للمطالب السياسية 

من استخدام القوة في صنع  ، وعمل ذلك على الحد  ا لشرعية النظم السياسية الحاكمة، وتهديدً الإرهابية
قطاع الخاص تحديات لصالح ال استراتيجيةها من قطاعات اب  ض انسحالقرار من جانب الدولة التي فرَ 

بالقيم وتطرح مسألة المواجهة الأمنية قضية حرية الرأي والتعبير عبر الإنترنت وارتباطها  .أمنية متزايدة
للنظم الحاكمة لمواجهة معارضيها بشكل لا يعكس الفصل الاستغلال السياسي  الديمقراطية، وكذلك مسألة

لإرهابيين على ، تزداد قدرة اترنتلإنمقابل تلك الجهود لإغلاق مواقع اوفي  ،بين أمن النظام وأمن المجتمع
 .17مقابشكل أكثر ع  الرقمي ضاء الفاستخدام 

استخدام الإعلام في مجال رهاب سلاحًا ذا حد ين ت عملية التزاوج بين الإعلام والإلمث  لقد 
حيث إنها قد تكون سبيلا لنشر الرعب والخوف على الملأ من خلال تغطيتها ب، سلبيهما الجماهيري، أحد  

: كما تضمنت هذه الدراسة ذلك للإرهابيين هدفين مهمينغير الواعية للعمليات الإرهابية وآثارها. محققة ب
لى أن الإرهابي صاحب قضية يجب ، ى وجود ظاهرة الإرهابانتباهه إل إثارة الرأي العام ولفتهو  الأول وا 

رهابيون. الشرعية الدولية لما يطالب به الإالحصول على هو  الثانيو .لاعتراف والاهتمام بها ومعالجتهاا
رهابيون على تنفيذ عمليات مثيرة من حيث الأسلوب، أو حجم الخسائر، أو مكان وزمان ويحرص الإ

الأخبار المثيرة  عن-عملهموفقا لطبيعة -وقوعها ليكون ذلك مدعاة لجذب الإعلاميين الباحثين دائمًا 
ي التغطية علام فيتمثل فلسلاح الإ الإيجابيالجانب والمهمة بالنسبة لأكبر عدد ممكن من الجماهير. أما 

 ،ر الرأي العام من تلك الأعمال الإجراميةنف  وفق أسلوب توعية ي   ،عملياتهمو الواعية لقضايا الإرهابيين 
في أوساط الأفراد القلق نشر وسعيهم إلى التدمير والتخريب و  ،هم للمجتمعبرز بشاعة مرتكبيها وعداءَ وي  

 والمجتمعات.

o  والهجوم المسلح العسكريةالإلكتروني كعنصر من عناصر القوة الإرهاب: 

أساسية من أجل أمور كما هو الحال في أي حرب، فإن الجيوش المتصارعة تستهدف دومًا ثلاثة       
. وفي عالم "الخصم إرادةَ " بعبارة أخرى أو ،السياسيةو  كسب المعركة، هي العناصر العسكرية، الاقتصادية

مراكز القيادة والتحكم العسكرية، البنوك  :يةذاتَ العناصر بالتسميات الآتجد نحروب المعلومات 
ذا  والمؤسسات المالية، مؤسسات المنافع كمؤسسات المياه والكهرباء، وذلك لإخضاع إرادة الشعوب. وا 

 نترنت بشكل متعمد، فإن دولة أخرى قد تعتبر هذا الأمر عملا عدائيا.دم رت دولة شبكة الإ

حيث إنها تساعد حتى الطرف المعتدي في بكليًا أو تعطيلها،  قد لا يكون الهدف هو تدمير الشبكةو       
ذهلة. كما عتبر فرصة استخباراتية م  نشر معلومات خاطئة. الأمر الذي ي   مراقبة المحادثات بين الأعداء أو
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فائدة تفوق الفائدة المطلوبة من تعطيل بأن استخدام الإنترنت في السيطرة على المعلومات يمكن أن يعود 
العسكرية، العمل على  الاستراتيجية ، خاصة عندما يخص الأمرضها للهجومينفسها أو تعر  الشبكة

 .18التحكم وفي المعلوماتو حرب نفسية  شن   إضعاف إرادة الجيوش،

التي يمكن أن  جزءا من عمليات المعلوماتأو الحروب السيبيرية ت عد  هجمات شبكات الكمبيوتر 
أو  الاستراتيجي، على الجانب التكتيكي ، سواء  الصراع المختلفةمستويات ومراحل  يتم استخدامها في

توجد طرق و  .اتزمأو الأحرب أو السلم الوقت في  وقت، سواء   ويتم استخدام الهجمات في أي   ،العملياتي
 من خلال عديدة يمكن من خلالها تنفيذ الهجمات عبر الفضاء الإلكتروني، منها الهجمات المباشرة

الفيزيائي لأجهزة الخصم، أو نقاط الاتصالات المهمة ضمن شبكاته، وذلك باستخدام القوة التدمير 
العسكرية المباشرة. وهناك أيضا سرقة المعلومات من أجهزة الخصم، ومن ثم اتخاذ قرارات أفضل في 

 ،راراتالمعركة. إضافة إلى تخريب قواعد بيانات الخصم والتلاعب بها، لجعل الخصم يخطئ في اتخاذ الق
ر على وبالطبع هناك استخدام الفيروسات والأساليب الإلكترونية، مثل هجمات الحرمان من الخدمات للتأثي

بطاء قدرته على اتخاذ القرار.و  على الاتصالالعدو التقليل من قدرة  مواقع الخصم، مما يؤدي إلى  ا 

وتأتي تلك الهجمات من  ،لاتصالاتتتضمن هجمات الكمبيوتر حدوث هجوم على خطوط ا
الشبكات الدولية للمعلومات العابرة للحدود، موجات الراديو أو من خلال سافة بعيدة عن مصدر الهجوم، م

راضي الخاصة بدولة أخرى أو القيام الأالشبكات الدولية للاتصالات، بدون تدخل مادي أو طبيعي في 
لكتروني في الصراعات الحديثة، لهجمات الفضاء الابغزوة تقليدية. وعلى الرغم من الاستخدامات الحديثة 

ن كان ،العسكرية للجيوش الحديثةنه لم يتم إدماجها بشكل كامل في العقيدة إف بداية الواقع تمهيدا ل وا 
وير أسلحة الفضاء الاعتبار في سبيل الاستحواذ على القوة وامتلاكها من خلال تطبعين لأخذها 

 ي عليه تغيير المبادئ الخاصة بـشن الحرب،بما ينطو حروب المستقبل، تم استخدامها في يالإلكتروني ل
 .19ميدان الحرب، الطرق والوسائل الحربية المتاحة

مثله في ذلك مثل الجو والفضاء الخارجي  ،كأحد مجالات الحرب السيبراني ظهر الفضاءلقد 
الرقمي  الحرب في الفضاءمي. وقد لا تؤدي وغير سلكمجال عسكري ستخدم وأصبح ي   ،والأرض والبحر

نَّما إلى فرض نوع من السيطرة على مجرى الأحداث في العالم وفق  إلى مأساة إلكترونية بالضرورة، وا 
مصلحة من يشنها على جبهة واسعة النطاق من السهل الاحتماء بها، كما أن آثار الهجوم قد لا تتساوى 

الذي يصدر من جانب واحد، الأمر الذي مع تكاليفه، فضلا عن صعوبة تحديد هوية مصدر الهجوم 
يجبر ضحايا الهجوم على اتخاذ وضع الدفاع، مع عدم قدرتهم على شن هجوم مضاد، وفي حالة حدوثه 

 .20يكون تأثيره محدودًا، لعدم معرفة مصدر الهجوم



   د.غريب حكيم                                           الإرهاب السيبراني والأمن الدولي: التهديدات العالمية الجديدة وأساليب المواجهة 

 
 

 
441-451.. ص50العدد-50المجلد  .ائرية للدراسات السياسيةالمجلة الجز  

                                                                                                  EISSN : 2600 - 6480   

 

أجهزة وجدت ملايين وقد أَ ،م التحكم والسيطرةاعلى نظالسيبراني  مد القدرة القتالية في الفضاءتعت
ل ذلك وسيطا جديدًا للقوة، ومث  ، تراضيا نشأ نتيجة عملية الاتصالالكمبيوتر المنتشرة في كل مكان عالما اف

فسادها  ،ومحاولة السيطرة على الأجهزةلمجال الرقمي حيث يمكن للقراصنة دخول اب وسرقة المعلومات وا 
بيوتر، مد اعتمادًا كبيرًا على أجهزة الكمأو تعطيلها، وذلك بعدما أصبحت المجتمعات والجيوش الحديثة تعت

 .21"الذكاء الاصطناعي"مرادفا لاستخدام  بهذا المضمون نترنتالإفصار  الأمر الذي يعرضها للخطر،

، اتالاختراق ،الإلكترونية هجماتالالفيروسات، جديدة ومتعددة كـ سيبرانيةظهرت أسلحة لقد 
في تنفيذ عدد من المهام كبيرا جدا لكترونية دورًا وتلعب القنابل الإ التشويش.سرقة المعلومات، القرصنة، 

تعطيل الاتصالات والتشويش عليها، التنصت على المكالمات، بث معلومات مضللة  ، مثلالاستراتيجية
صوات، وخاصة أصوات القادة العسكريين، وعن طريق الأتقليد ، والهاتف الآليالحاسوب  عبر شبكات 

نشر الفيروسات، مسح  ف شبكات الحاسب بالتخريب عن طريقاستهداة، خطير ر أوامر ذلك يمكن إصدا
، إيقاف محطات الكهرباء عن منع تدفق الأموال وتغيير مسار الودائع ،لذاكرة الخاصة بالأجهزة المعاديةا

تنطلق منها عدة قنابل  cbu49 اسم وقد صممت لذلك الهدف قنبلة إلكترونية خاصة أطلق عليها، العمل
 في الجو تستهدف محطات الكهرباء وتؤدي إلى احتراقها وتدميرها الكامل.

ضه لأنماط الحرب نيف الفضاء السبيراني من حيث تعر  يمكن تص ذكره، على ما سبق وبناءً 
منخفضة الشدة بصورة المرتفع الشدة وآخر منخفض الشدة. وقد جاءت الحرب  والصراع إلى صراع

ترتبط بالصراعات ذات الطبيعة المعقدة ، و عن صراعات أعمق وأطول أمدا رعب  ودائمة، وهي ت   مستمرة
وأصبح الفضاء الإلكتروني ساحة لنقل الصراعات وتصفية الخلافات بجميع أنواعها بين  .والمتداخلة

جرامية، ولكن  معظمهاالفرقاء. ولا يمكن إحصاء الحالات التي تحتوي على هجمات إرهابية و   يركز على ا 
حة الجوية، المصارف، نظم الاتصالات، شركات الإنترنت، نظام مراقبة الملال مراكز الطاقة، البنى التحتي ة

 غيرها.و  مهام الجيش،

الصراع بكل أنماطه عبر الفضاء الإلكتروني في بدايته، بيد أن ه مرشح حتمًا لأن يشهد ولا يزال 
في غضون السنوات القليلة المقبلة تنو عًا غير مسبوق في أساليب الصراع والرقابة والدفاع وطبيعة 

صراع ويرتبط هذا النوع من ال كة والحرب هو الفضاء الإلكتروني.ميدان المعر من باب أن  الأطراف، 
بميادين الحرب الإلكترونية وبأسلحة إلكترونية جديدة توازت مع مثيلتها التقليدية في نتائجها التدميرية، إن 

ة. فالصراعات لم تكن قد تفوقت عليها، وفرضت نفسها بقوة على واقع الصراعات المسلحة وغير المسلح
لصراع المسلح، وتمثل بيئة وسياقا إما تتميز بأنها لا تنتهي حتى بانتهاء مظاهر افي عصر المعلوماتية 

عن نمط طبيعي وخلافات تدخل للتعبير الحرب بشكل ساخن عبر تحريك الآلة العسكرية، أو نحو للتطور 
في سياق التنافس الذي يعد سمة أساسية من سمات المجتمع البشري أو جزءا من عمل أجهزة 
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وكان أبرز  ي تكنولوجيا الاتصال والمعلومات،ة فأو التنافس بين الشركات العامل ،الاستخبارات الدولية
ماي من  شهر في)نسبة إلى إستونيا( الإستوني  – لنوع من الصراعات: الخلاف الروسيمثال على ذلك ا

 .8002عام 

 .رهاب السيبرانيمكافحة الإ مجال : الجهود الدولية في ثالثا

جعل من العالم قرية فقد في جميع ميادين الحياة،  مهم  ر  دو في عصر العولمة للفضاء السيبراني 
بعد التحول الرئيسي الذي  الاستراتيجيةدوره وأهميته  باتت تهددتهديدات ، وبسببه نمت مخاطر و صغيرة

حيث كان للأمن خلال تلك الفترة ، بانتهاء فترة الحرب الباردةمع ظهر في سياسات الأمن والدفاع 
 .خرى جديدةأملامح وأبعاد لت ضيف إليها جاءت ثورة المعلومات والتكنولوجيا ثم ، معينةن مضامي

ار الدولي لتكنولوجيا الاتصال بدأت موجة الانتش ،ات من القرن الماضييمع بداية سنوات التسعين
 منية والاقتصاديةالحياة السياسية والاجتماعية والأمختلف ميادين تدخل في تل علام والمعلومات،لإوا

طير من قبل التنظيمات وفي الوقت نفسه، تعرضت الوسائل التكنولوجية الجديدة للاستعمال الخها. وغير 
المحددات باعتباره أحد المجال السيبراني التي استفادت بشكل كبير من التسهيلات التي أتى بها  الإرهابية

من حيث طبيعتها وأنماط ، وبالنظر إلى الأبعاد الجديدة التي تنطوي عليها القوة الإلكترونية الجديدة للقوة
على قدرات الدول وعلاقاتها كبيرة وعميقة تأثيرات وهو ما شك ل  ،بل وأيضا طبيعة الفاعلين ،استعمالها

مكانياتو  هاطاقاتو  هاوسائلمجموعة الخارجية،  والتي ، رة وغير المنظورةمنظو المادية، ال وغير المادية هاا 
 .22في سلوك الوحدات السياسية الأخرىوالتأثير مصالح الدولة تحقيق يستخدمها صانع القرار في 

 المال أعمالالاتصال والمعلومات وارتباطها بة التكنولوجية مع انتشار تكنولوجيا ئالبيلقد ات سعت 
الوطني الأمن  اتضمن أجندتحديا يندرج  السيبراني الأمن أصبح ىحت ،والاقتصاد والمجتمع الدولي

ظهرت قطاعات حديثة في  ،الأثناءذات وفي  .بالإرهاب وحماية البنية التحتيةمع علاقته  للدول، خاصة
يمثل عنصرًا مهمًا من  السيبراني اعتمادًا كبيرًا، وأصبح الأمنالمعلوماتية تكنولوجيا الالاقتصاد تعتمد على 

تطور الاقتصاديات  فيالسيبراني  أهمية الفضاءبالنظر إلى  ،تيجياتهالوطني واستراعناصر الأمن 
 .23الحديثة

ض أنظمة المعلومات للفشل، بل أيضا في أنها أصبحت أهدافا الخطورة لا تكمن فقط في تعر  إن  
محتملة للتعر ض للهجمات التي تؤثر بدورها على عمل البنية التحتية الكونية للمعلومات والخدمات التي 

المعضلة أن تلك حجم  وما يزيدكبيرة.  صادية وسياسية واجتماعية وأمنيةاقت آثارلذلك من تقدمها، وما 
آثارا ضخمة من خلال شبكات المعلومات والاتصال،  ثتكون صغيرة ورخيصة، ولكنها ت حدالهجمات قد 
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على اهتمام متزايد من العديد من الدول، خاصة تلك التي ترتبط تستحوذ  ةالجديد اتالتهديد تلذا أصبح
 .نية والسياسيةيهتم بها صانعو القرار، وتقع ضمن أولويات الأجندة الأمإذ بالتكنولوجيا والمتقدمة صناعيا، 

إلى ثلاثة عقود مضت،  الرقمي والإرهاب السيبرانيةمواجهة الجريمة لالجهود الدولية  ىعود أولت
. ةالجريمة الالكترونيخاص بإمكانية إيجاد تشريع قانوني  1821في عام  الدوليبول و نتر حين ناقش الأ

الحرب الباردة، ولعل إنشاء معهد قانون وقد كان التقدم بطيئا، لكنه أخذ في التسارع المطرد بعد انتهاء 
تواجَد فيه حيث بم يدل على نمط المشكلة، 1881في جامعة جورج تاون الأمريكية عام  السيبراني الفضاء

 .24يريالسيب ثلاثون متخصصا من الذين يعملون على كيفية التعامل مع مشكلات الفضاء

لحماية البنية التحتية للمعلومات في  استراتيجيات ثلاث  و جدت ، المطروحة وأمام التحديات
« -الأنظمةمين أ"، الحلول الفنية لتلالتدخ« -العسكريالفعل  :، تتضمنمريكيةالأ الولايات المتحدة

في حين جاءت السياسات الحكومية الخاصة بمكافحة هجمات  ."تالمعلوما« -الوعيبناء و "، دالاستعدا
ها كان قويا، بينما كانت بعض  تنوعة في مراحل تنفيذها، م الأمن السيبراني الفضاء السيبراني وتعزيز
اتباع سياسة تنظيمية خاصة بالبنية من بينها  وجاءت بأشكال وصور متنوعةالأخرى مجرد اقتراحات، 

 .الإرهابفي الجهود العامة لمكافحة  بالأمن السيبرانيجراءات الخاصة التحتية للمعلومات لتضمين الإ

أخذ الاهتمام بالأمن السيبراني في الانتشار على المستوى الدولي، وخاصة داخل الدول لقد 
من الدول العالم خلال سنوات قليلة  وسعت العديدمنية متعددة، أاسات في تبني سي  ذلك المتقدمة، وظهر 

الاقتصادي صبحت تهدد النمو أبة في تأمين نظم المعلومات التي ، رغبهذه الظاهرة زيادة الاهتمامإلى 
 .والأمن الوطني والدولي

الإقليمي و الثنائي و  المبادرات على المستوى الوطني اتجهت الدول إلى تبني العديد منوقد 
لتهديدات ية للمعلومات من خطر التعرض لعلى حماية البنية التحتية الكون أجل العملمن  ،والدولي

صياغة في إطار طر تشريعية جديدة تتعامل مع تلك الظاهرة المستحدثة إيجاد أ  وعملت على السيبرانية، 
تحديد ما يمكن أن إلى الحاجة  . وقد فرض ذلكتجاه إلى التعاون الدوليمفهوم جديد للأمن الوطني، ثم الا

بإمكانها الوقاية والتصدي للتهديدات ي إجراءات قانونية وأمنية صارمة في ظل تبن يمثل بنية تحتية حرجة،
 .25ذات الخصائص غير التقليدية كحال الإرهاب الإلكتروني

وقد عكست الجهود الدولية في مجال الأمن السيبراني اهتماما واضحا ومتزايدا من جانب 
تبني من البلدان المتقدمة إلى  العديد   ىأو بالتعاون فيما بينهما، كما سعالقطاعين الخاص والعام 

ملة من القوانين وأهمها مبادرة الشراكة جمن خلال  ،يير الفضاء السيبية في مجال تأمين دول استراتيجية
تهدف إلى حشد الجهود الدولية التي ، IMPACT رهاب السيبرانيمتعددة الأطراف لمكافحة الإالالدولية 
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التي يمثلها التهديدات المتزايدة من جانب القطاعات الحكومية والقطاع الخاص والمجتمع المدني لمواجهة 
إنشاء  تم  و المبادرة إلى جمع الرؤى والأفكار حول التدريب وتبادل الخبرات، سعت  كما السيبراني.الإرهاب 

وكانت تلك المواقع نقطة  ،الرقمي وحماية الأمن السيبرانينترنت لمكافحة الإرهاب العديد من مواقع الإ
رهاب السيبراني حول ماهية خطر الإجل التباح ث من أخبراء أمن المعلومات والسياسيين بالنسبة لالتقاء 

في رصد  اللاستخبارات، التي تعد جهاز استخبارات متخصص "SITE" وكيفية مواجهته، مثل مجموعة
وترجمة أحاديثهم،  ،دراسة المصادر الأولية للإرهابيين والمرجعيات الفكرية لهمو  نترنتالإرهاب عبر الإ

 .مراقبة دعاية الإرهابيينو 

 

 :خاتمةال

هذه الدراسة تسليط الضوء على الفضاء الرقمي وتأثيراته على الأمن الدولي، من خلال  حاولت
لقد طرح موضوع الفضاء السيبراني في العلاقات التركيز على الإرهاب الإلكتروني وأساليب التصدي له. 

العولمة الرقمية، فكان الدولية الكثير من علامات الاستفهام، باعتباره ظاهرة جديدة تزامنت مع عصر 
والسعي إلى إحاطتها بالإطار القانوني الأنسب  التفكير كل ه مرتكزا على أساليب التعامل مع هذه الظاهرة

الإرهاب الإلكتروني وما يتضمنه من بث   في مقدمة السلبيات نجدمن أجل تقليص سلبياتها قدر الإمكان و 
ية. بالتالي بات التصدي لهذا النوع الجديد من التهديدات للكراهية والأحقاد الطائفية والنزعات العنصر 

الأمنية ضرورة ملحة، في سبيل حفظ الأمن الدولي والإنساني ومبدأ التعايش المشترك. ي ضاف إلى ذلك 
فالسيادة في عصرنا الحالي نسبية، والفضاء السيبراني خير  أن التعام ل من م نطلق السيادة لم يع د واردا،

ك بالنظر إلى التهديدات التي تحيط به وتؤثر على الأمن القومي للدول مجتمعة وحتى أمن دليل على ذل
الفرد والمجتمع بشكل خاص، بالتالي نقول بأن التصدي لظاهرة بحجم الإرهاب الإلكتروني يتطلب تعاونا 

هرة تظل أوسع وأعقد منية كما تناولنا في هذه الدراسة، لكن الظادوليا مشتركا، بدءا بالأ طر القانونية والأ
مما يتصوره البعض، لأنها مرتبطة بمجال مطاطي وغير مرئي، وطبيعة هذا المجال هي التي شجعت 

 تكاث ر الجرائم الإلكترونية ومن ضمنها الإرهاب الرقمي.
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