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 : هندسة و فىاعل الفضاء السبراني
 

 نــــرد لطفي لميـــــبلف.  أ

 الجزائر -المدرسة الىطنية العليا للعلىم السياسية 

 مقدمة :

(، بالإيافت بلى وىهه مجالا احخماغُا للخىانل Cyberespace)(i)هشحرا ما وؿمؼ غً الفًاء الؿبراوي

فُه اهتهاواث  خُىي جساى فُه خغوب عكمُت، وجغجىبوالخباصٌ، غلى ؤهه مؿغح جلترف فُه حغائم ومجاٌ 

وحكً فُه هجماث عكمُت، هما ججلى طلً، غلى ؾبُل االإشاٌ، مً زلاٌ الهجماث االإػلىماجُت بػُض الأػمت التي 

ل  ل جمشاٌ ًسلض طهغي (ii) 2002قهضتها بؾخىهُا في نهاًت قهغ ؤفغٍ ، بػضما كغعث الؿلُاث الاؾخىهُت جدىٍ

، مً وؾِ الػانمت جالحن هدى ملبرة 1444 الؿىفُاث الظًً كًىا غلى الاخخلاٌ الأالإاوي ؾىتاالإلاجلحن 

ت، الص يء الظي ؤزاع خفُظت الحيىمت الغوؾُت و الجالُت الىاَلت بالغوؾُت االإخىاحضة بةؾخىهُا، التي  غؿىغٍ

ل  22، خُث قهض ًىم (iii)مً مجمىع الؿيان هظه الأزحرة  %30حكيل كغابت  مىحت مً الهجماث ، 2002ؤفغٍ

ت و وؾائل  الالىتروهُت اؾتهضفذ مىاكؼ خيىمُت و غمىمُت ومىاكؼ مخػاملي الهاجف الىلاٌ و البىىن الخجاعٍ

 الؤغلام.

هظه الهجماث، التي جخمحز بهػىبت جدضًض مهضعها، مً زلاٌ "الحغمان  مً الخضمت االإىػغت" 

(Distributed Denial Of Service – DdoS ) (iv)ؤصث بلى ، ( بقباعSaturation هظه االإىاكؼ و حػلها ؾحر )

 ، ماصًت2002.05.04مخاخت، مً زلاٌ بعؾاٌ َلباث ونل هشُفت ومتزامىت، بلؿذ ؤوحها في 

 ملاًحن مداولت ونل / زاهُت. 5مىكؼ، منهم مً قهض  55بلى ؾض و غاكت 

 آهظان، جلضم حل الخضماث ًجضع اللىٌ ؤن اؾخىهُا مً بحن الضوٌ طاث الاؾخػماٌ الىاؾؼ للاهترهِذ

ا، غلى ؾغاع الخضماث البىىُت ) م الاجهاٌ الالىترووي(، %45غلى الخِ خهغٍ مما  مً الػملُاث جخم غً َغٍ

ل ؾحروعة الحُاة الُىمُت للبلض، مً زلاٌ خغمان بػٌ مؿخػملي الاهترهِذ مً الخضماث  ؤصي بلى حكىَ

 الأؾاؾُت التي جخم غلى الخِ.

خىهُا، و جبػتها صوٌ غضًضة غلى ؾغاع فغوؿا، بلى بغاصة الىظغ في مفهىم الأمً مً هظه الحالت ؤصث بةؾ 

ني الؿبراوي ) في مىظىمتها  (، وبغاصة جهىع حضًضCyberdéfenseزلاٌ بصعاحها بػضا حضًضا في صفاغها الىَ

 .(v)الضفاغُت، للتهضًضاث الأمىُت صازل الفًاء الافتراض ي

 ظهىع هظا االإسترع الظي ؤفغػجه الخىىىلىحُا ولػل هظه الصحىة الأمىُت هخجذ غً

إمس ى مهضعا للإػغاج والاهىكاف الأمني في ظل الؿمىى الظي ًىخىف هظا ف، (vi)غً ؾُُغة مسترغه زغجو 

االإجاٌ ؾحر مدضص االإػالم و غضم الخمىً مً زباًاه، هاهًُ غً هلو الأصبُاث الػلمُت التي مً قإنها بماَت 

ً فُه وهىاًاهم االإدخملت،ولى بالجزع الللُل  اللشام مما  غً َبُػت هظا الفًاء وزهائهه وؾلىهُاث االإبدغٍ

ولإصعان  الخػغٍف بُبُػت هظا االإجاٌ الحُىي الجُىؾُاس ي الجضًض ؤي الفًاء الافتراض ي ؤو الؿبراوي. ؿترعيٌ

 ؤبػاص هظا الفًاء ؾِخم الخُغق بلُه غبر االإداوع الشلازت الخالُت :
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 المحىر الأول:ـ الشباب والإنترنيت:

خُاة الؤوؿان، فإمس ى وؾُلت لا ًمىً لهظا الأزحر الاؾخؿىاء غنها، لىلىج غالم (vii)للض احخاح الاهترهِذ

ًُلؼ فُه غلى مػلىماث جفُضه ؤو ًيبؼ مً فٌُ زضماجه االإخىىغت، في قتى االإجالاث، بط ؤنبذ الاهترهِذ 

اب منهم، مً زلاٌ ما ًدُده مً قبياث الخىانل الاحخماعي، غلى ؾغاع ٌؿخلُب غىاًت الىشحر و لاؾُما الكب

تر، ؾغغان ما طهب الىشحر، ميؿاكحن وعاء سحغها الأزاط، بلى اغخباعها وؾُلت لىؿب  الفِـ بىن و الخىٍ

نضاكاث حضًضة ؤو بخُاء ؤزغي كضًمت، في خحن جغحؿم ؤخُاها ؤزغي، ملامذ نىعة كاجمت، حاؾىؾُت، 

، فظائؼ وفًائذ بلخ....بباخُت، حغائم  ، كًاًا، مهاػٌ

و لػل االإشحر للضهكت، اهضفاع الكباب و جإزغهم بالاهترهِذ، غلى طهغ جىظُمهم غلى قيل مجمىغاث للاهًمام 

بلى مىخضي ؤو جباصٌ ملفاث و نضاكاث و مػاعف، مما كض ًىلض ؤػماث و مكىلاث كض جهل بلى خض حغائم بؿبب 

ىعٍ بػٌ مؿخػملي قبىت الاهترهِذ، الظًً ًجضون ؤهفؿهم، بؿظاحت، اهدكاف نىع ؤو فُضًىهاث كض ج

و ؤمنها  ًلضمىن مػلىماث غً ؤهفؿهم و بلاصهم، فإنبذ الاهترهِذ مؿغخا الإىاوعاث كض جمـ بكبابىا وبلاصها

الأزلاقي اللىمي، ما لم ًخىخى الحظع في الخػامل صازل هظا الفًاء مً زلاٌ غضم البىح بإؾغاعها و التزام الؿلىن 

 مؼ اخترام مُشاق اؾخػماله.

غلى  في ؾُاق آزغ، فةن الاهترهِذ ٌػض فًاء مفخىح كض ًتربو البػٌ صازله للخىهذ ؤو الخجؿـ

مؿخػملُه لأؾغاى غضة، جيخهي بالتهضًض وخمل الضحُت غلى الغيىر بلى بعاصة االإخجؿـ، ؤو لإزاعة الفخىت 

اخخجاحُت غلى خؿاب الىظام الػام، هما ججلى طلً مً  وجدغٌٍ هالاء لللُام بالفىض ى ؤو بخضار خغواث

زلاٌ الضوع الظي لػبخه هظه الىؾُلت الخىىىلىحُت باؾخػماٌ جلىُت الؿياًب والفِـ بىن في بزاعة زىعاث 

الغبُؼ الػغبي، و هلل مكاهض للجمهىع للخإزحر غلى الغؤي الػام، بط جخػظع مغاكبت مشل هظه الخهغفاث، صازل 

حضًضة وزهائو جمحزه غلى باقي الفًاءاث االإخاخت بغا وبدغا وحىا وفًاءا، في ظل غضم  مجاٌ طي َبُػت

الخمىً الخىىىلىجي واؾدُػاب صؾائـ هظا الفًاء التي جهب في زاهت التهضًضاث الأمىُت التي جتربو 

 بالبلضان، خضًشت الػهض بخىىىلىحُاث الؤغلام و الاجهاٌ. 

في  لجضًضة وبالأزو االإػلىماجُت والكبىُت، جدخل مياهت مغمىكتبالظهغ، ؤن الخىىىلىحُاث ا الجضًغ و 

هظه  الحُاة الاكخهاصًت، بط جؼاًض غضص الخػاملاث و الخباصلاث باؾخػماٌ الاهترهِذ بكيل مظهل، فةطا واهذ

الخىىىلىحُاث حؿاهم غلى هدى بًجابي في جُىع الحُاة، فةنها في االإلابل حكيل وؾُلت حضًضة كض ٌؿخىمها 

لاكتراف حغائم مػلىماجُت ؤو لللُام بإغماٌ مكِىت، الص يء الظي ًىحي بمساَغ لا ٌؿتهان بها، بالىظغ  البػٌ

بلى االإضي الظي كض ًهله ؤزغ هظه الأغماٌ ؤو الىخائج الًاعة التي جىدس ي في ؾالب الأخُان َابػا صولُا غابغا 

ان، بالغؾم مً ؤن االإػلىماث في خض طاتها مكمىلت ب  دماًت اللاهىن الضازلي.للحضوص والأوَ

مً هظا االإىظاع، فةن جضفم االإػلىماث التي حػبر الكبىت صون غىاء، ججػل الؿلُاث االإيلفت بالخدلُم، 

في هظا  مخمؿىت بازخهانها الؤكلُمي و بمبضؤ ؾُاصتها، الص يء الظي ًُغح بقيالُت اللاهىن الىاحب الخُبُم

عي في الفًاء الافتراض ي، بط هجض ول مكغع ًداوٌ ؤن ً دخمي في بكلُمه ؤو ًدىاػٌ غً ازخهانه الدكغَ

مىاحهت هظه الأغماٌ ؾحر االإكغوغت، ؤو ًىخفي باالإلاخظت و ٌؿخيخج اللاغضة اللاهىهُت بإصوى ملضاع ممىً، مما 

كض ٌكيل خلا هاحػا، في خحن ًبلى جهغف االإكغع ؾحر واف، في ظل حػضص االإػاًحر صازل الفًاء الجضًض االإخاح 

 بىت قاملت، حػض مهضعا للاؤمً اللاهىوي. مً زلاٌ ق
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في ؾُاق طي نلت، هجض ؤن الخُىعاث الخىىىلىحُت ؤفغػث جدىلاث قملذ مجاٌ الؤغلام والاجهاٌ غلى 

ؾغاع مًامحر ؤزغي، هخج غنها ظهىع هظا الفًاء الجضًض مىفغصا بسهائهه غً الفًاءاث الجؿغافُت، بن بغا 

ً خحزا هاحما غً ونل قبياث خىاؾِب و همبُىجغاث بمػضاث ؤو بدغا ؤو حىا ؤو فًاءا، مكىلا بظل

(، جمسٌ غً ولىحه ظهىع Cyberespaceبلىتروهُت ؤزغي، مخجلُا في مؿغح ًخمشل في "الفًاء الؿبراوي" )

زلافت حضًضة و ؾلىهُاث حضًضة، بط ؤنبدىا هخيلم غً مجخمؼ االإػلىمت، الأمُت الغكمُت، اللُُػت الغكمُت، 

هِذ، الأهتراهِذ، الؤفتراض ي، الشلافت الغكمُت ) الحيىمت الؤلىتروهُت، الخجاعة الؤلىتروهُت، الحيامت، الأهتر 

الخػلُم الؤلىترووي و الاكخهاص االإػغفي، ...(، بنها فػلا زىعة خلُلُت في الحُاة الُىمُت جترحم الؿغغت في 

 ٌ الؿمعي البهغي، مما حػلىا هغخلالحهىٌ غلى االإػغفت، زانت بػض بصماج الهاجفُت بلى الؤغلام الآلي و مجا

 بلى غهغ جىىىلىجي حضًض و وؿىم في الفًاء الؿبراوي.

 المحىر الثاني: الفضاء السبراجي ودلالاثه:

 الفًاء الؿبراوي؟ما هى االإلهىص ب

 Agence Nationale de Sécurité des Systèmesالىوالت الفغوؿُت لأمً ؤهظمت الؤغلام )غغفذ 

d’Information و التي حػض ووالت كُاغُت للضولت، ميلفت بالضفاع الؿبراوي الفغوس ي، الفًاء الؿبراوي غلى )

   . (viii)ؤهه "فًاء الخىانل االإكيل مً زلاٌ الغبِ البُني الػالمي الإػضاث االإػالجت الآلُت للمػُُاث الغكمُت"

الؿبراوي، بط ًىلي الاغخباع بلى ًمىً اللىٌ ؤن هظا الخػغٍف وعص مغهؼا غلى الجاهب الخلني للفًاء 

في خحن ؤن البىاء هجضه ًخمسٌ  "الخجهحزاث" و" الأجمخت"، و ؤن البػض الفًائي هاجج غً الغبِ البُني الػالمي،

غً غاملحن : ؤخضهما جلني )عبِ بُني( و زاهيهما )حؿغافي(، مما ًجػل هظا الخػغٍف مكمىٌ بمإزظ غضم 

 اؾدُػابه مً غمىم الجمهىع.

، ًمىً اللىٌ ؤًًا : " الفًاء الؿبراوي هى مجاٌ قامل ًخيىن مً قبىت مدبىت، جًم االإيكأث وغلُه

الخىىىلىحُت للإغلام، بما فيها الاهترهِذ، قبياث الاجهاٌ الؿليي واللاؾليي، ؤهظمت الؤغلام الآلي، صاعاث 

هما  ًفهمه  اث غلى الخِ"،مضمجت و مػالجاث صكُلت و ًًم االإػلىمت الغكمُت االإىلىلت وهظا مخػاملي الخضم

ىُىن غلى ؤهه "مجاٌ قامل غلى مؿخىي البِئت الغكمُت ًدكيل مً قبياث مغجبُت بُيُا باالإيكأث  الأمغٍ

و هظا وؾائل  وجىىىلىحُاث الاغلام بما فيها الاهترهِذ، قبياث الاجهاٌ، ؤهظمت الحىاؾِب والضاعاث االإضمجت

 الغكابت".  

نها لا جإزظ في الحؿبان الفاغل االإدىعي االإخمشل في الؤوؿان، الظي ٌػخبر هظه االإضعواث الخلىُت جبضو هإ

صون ؤصوى قً حؼءا مً الفًاء الافتراض ي لأهثر مً اغخباع، وغلُه فةن حػغٍف الفًاء الؿبراوي مً زلاٌ 

مفهىم جىظُف اللىي، ًإحي بخىيُداث بيافُت، بط ًغي الفًاء الؿبراوي غلى ؤهه "قبىت وىهُت جغبِ 

ؼ"، افتر  ايُا وكاَاث البكغ بفًل الغبِ البُني للحىاؾِب وجمىً مغوع وهلل االإػُُاث و جباصلها الؿغَ

 :ً فالفًاء الؿبراوي لِـ مهما فلِ وىؾُلت جلىُت، بل ما ًدمله مً مػُُاث ؤهم، مما ًُلػىا غلى ؤمغٍ

اء الؿبراوي ٌػخني االإػلىمت لِؿذ مػُى خُاصي، وبالخهىم فةنها جهلح للإوؿان. فُمىً اللىٌ ؤن الفً

فاث الخىىىلىحُت. وغلُه فةن بقيالُت حػغٍف هظا الفًاء لا حػض بضاهت  ببػض احخماعي جخجاهله الخػغٍ

 مىيىغُت هما جىحي به، بل جضعج اجفاكُاث وجمشُلاث جخُلب جدلُلا ؤصكا الإا ًلهض بالفًاء الؿبراوي.
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ؼ الجاهب الضلالي لهظا الفًاء ٌؿترعي الخىى في البيُت الترهُبُت لهظا االإجاٌ، باغخباعه  و لػل حػؼٍ

مؿغخا لؿلىواث و جهغفاث جهضع غً الؤوؿان ؾغغان ما ًًفى لها فدىاها الىظُفي، الص يء الظي لا ًمىً 

 بالىظغ اؾدُػابه بلا مً زلاٌ الخُغق بلى البيُت الُبلُت للفًاء الؿبراوي، بط ًمىً اغخباعه طي بيُت زلازُت،

 الشلار التي جتراهب لدكىُله وهي:  بلى الُبلاث

: التي جخيىن مً االإػضاث بما فيها الحىاؾِب وؤهظمت الؤغلام الآلي ولىً هظلً ول االإيكأث  الطبقة المادية -1

م  ػني الأمغ مسخلف اليىابل وؤؾلان الاجهاٌ وهظا الاجهاٌ غً َغٍ ت للغبِ البُني، وَ ، غً الأمىاجالًغوعٍ

ُبلت ؤهظمت الخىحُه، الخىاصم ومغاهؼ البُاهاث وؤهظمت البث )ؤحهؼة بعؾاٌ كغب ؤو بػض، هما حكمل هظه ال

َِس ي( وول الأكماع الهىاغُت، ؤي ؤن هظه الُبلت حكمل ول ؤحهؼة الخدىم لهظه الػىانغ  -واؾخلباٌ ههغو 

 وعبُها البُني.

 و غلُه ًمىً ؤن وؿخيخج بػٌ الخلاناث الجؼئُت الخالُت:

 ؿغافي" للفًاء الؿبراوي، بط وىهه ًغجبِ بميكأجه وبىاه الخدخُت، بلا ؤن هظا لا الأولى جخػلم بالترؾُش "الج

ٌػني ؤهه فًاءا افترايُا لا ماصًا هما جخهىعه الأؾلبُت، بل ًمىً ؤن جيىن هظه االإيكأث مدلا الإىاوعاث 

 في جدلُله. بؾتراجُجُت، مما ًاصي بالإؾتراجُجي بلى يغوعة بصعاحها

 ًالغوابِ حؿخػمل ؤحهؼة ؾلىُت، بلا ؤن الاؾخػماٌ االإػانغ ؤزظ وحهت هدى  بالغؾم مً ؤن الىشحر م

في  –الغوابِ غً بػض )بلىجىر  ت ؤو ؤزغي طاث نلت   - 3Gمفاجُذ  –وٍ ...(، بما مً زلاٌ ؤحهؼة حىاعٍ

 الأمىاجبالأكماع الهىاغُت، بػباعة ؤزغي فةن هظا ًىغؽ لضي االإؿخػملحن قػىعا بالاوؿلار االإاصي، وىن 

ائي ماصي، الص يء الظي ًاصي بىا بلى ؾح ر مغئُت باليؿبت لهم، بلا ؤن الأمغ ًخػلم فػلا باؾخػماٌ فًاء فحزً

اؾخيخاج زلانت ؤزغي جخمشل في الترخاٌ الظي ًفهل االإؿخػملحن غً مىاكؼ زابخت. فهىان بطن اهههاع 

يهما هظام الاجهاٌ هظامحن مىفهلحن ؤنلا، ؤخضهما ًخًمً الحىاؾِب وؤهظمت الؤغلام الآلي و زاه

ىن  عاصًى(، الأمغ الظي ٌػؼػ  –الؿليي واللاؾليي حػلم الأمغ بالهىاجف ؤو وؾائل الؿمعي البهغي )جلفؼٍ

 الُابؼ الاحخماعي و الؤغلامي للفًاء الؿبراوي.

  ت ت لدكؿُل هظه الأهظمت، بالأزو اغخباع الُاكت الًغوعٍ ؤزحرا لا ًمىً ججاهل الأحهؼة الًغوعٍ

لدكؿُل الُبلت االإاصًت للفًاء الؿبراوي التي جخًمً، غلاوة غلى مسخلف الحىاؾِب، ميكأث جغبُها 

ث ببػًها. في ؾُاق آزغ، ٌؿتهلً الفًاء الؿبراوي همُاث هبحرة مً الُاكت، بؿبب االإػالجا

(PROCESSEURSت التي جخُلب الىشحر مً الىهغباء وهظا حػضص الخجهحزاث والأهظمت االإغجبُت، ختى  ( اللىٍ

ؤمؿذ مؿإلت الُاكت مًاغفت الأبػاص: فاالإػالجاث حؿتهلً الُاكت و لىً حؿخسً و جفغػ الحغاعة، مما 

ضها ىهِب وجشبُذ مغاهؼ مً زلاٌ َاكت بيافُت. وغلُه فلض كغع بػٌ ملضمي الخضماث ج ٌؿترعي جبرً

ض الُبُعي لخجهحزاتهم.    بت مً الضائغة اللُبُت، للاؾخفاصة مً الخبرً  ججمُؼ البُاهاث في مىاَم كغٍ

: هظه الُبلت حكمل مجمىع البرامج و البرمجُاث التي جترحم االإػلىمت غلى قيل مػُُاث الطبقة المنطقية  -2

في هظه الُبلت، بط هجض الخىاعػمُت  هثرة االإهُلحاث عكمُت حؿخػمل هظه االإػلىمت وجغؾلها، و لػل االإلاخظ،

مىىىا ، بلخ... وٍ في خحن ونف هظه الُبلت باللىٌ ؤنها حكمل قفغاث و  والبرامج والبرمجُاث والبروجىوىٌ

عمىػ ومسُُاث في آن واخض، فالُبلت االإىُلُت، هي كبل ول ش يء، غباعة غً مؿإلت حكفحر ًمىً مً 
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مً زلاٌ َبلاث جدخُت حكيل جغحماث مخخالُت جمىً الاهخلاٌ مً لؿت  مل،واالإؿخػ الخداوع بحن الآلت

الؤوؿان بلى لؿت الآلت، فىيخلل بطن مً اللؿت االإخضاولت بلى جغحمت غلى قيل زىاعػمُت ومنها بلى بغهامج مُىع 

مىً ،..(، لُخم فُما بػض حمؼ ول الػىانغ للخىنل بلى حكفحر غكغي C ،HTML ،JAVASCRIPTًبلؿت بغمجت )

ً " بضوعه حكفحر زىائي غلى قيل ؾلاؾل وعػم جخيىن  "، جاصي بىا بلى جغحمتها غلى قيل 0" و "1مً الغمؼٍ

 هبًاث ههغبائُت ومىه االإغوع

 غبر قبياث "بلىتروهُت".

في ؾُاق آزغ، فةن هظه الُبلت لا جخًمً فلِ الخداوع بحن الؤوؿان والآلت، بل ؤًًا جداوع الآلاث 

فُما بُنها، مما ٌكيل عبُها البُني، بل ؤن مداصزت الحىاؾِب فُما بُنها هي التي حكيل اليؿُج الكبيي ومىه 

هىع همِ قبىت ؾىً خضًضًت غلى ج جبني الفًاء الؿبراوي، بلا ؤن هظه اليؿُج ًدخاج بلى مسُِ ٌػخمض

ل االإؿاع( و  ت، اخترام الأيىاء، جدىٍ جدخاج بلى كىاغض مكترهت )الؿحر في االإمغ الأٌؿغ، ملضاع الؿغغت، الأولىٍ

في هفـ الىكذ بلى هُئت حؿُحر وبجلان االإغوع، مؼ جىفغ وؾائل الاجهاٌ بيل هلُت مً الكبىت، غلى طهغ 

 مغ بفخذ مؿاع ؤو بقػاٌ يىء ؤخمغ.التي حػُي الأ  جبضًلاث اللُاصة والخدىم

ت ؤو مسُِ جىلل  بطن، ًمىً اللىٌ ؤهه ًىحض في ول قبىت ''بغوجىوىلاث'' غلى قيل كىاغض مغوعٍ

صازلها، ؾغغان ما جخػغف غليها الآلاث االإىنىلت التي جبػث عؾائلها غلى قيل خؼم بُاهاث غلى الكبىت 

ت ًخًمً ؤًًا مسُِ جلؿُم الحؼم الغكمُت و بىاؾُت مىحهاث، الص يء الظي ًجػل بغوجىوىٌ الكبى

 مؿاعاتها وبغاصة ججمُػها غىض ونىلها بلى وحهتها.

 زلانت، ًمىً اللىٌ ؤن الُبلت االإىُلُت جخًمً بػضًً، ؤخضهما ًخهل بالخداوع 

 لُت:  والآلت )الكفغاث( والآزغ مخػلم بمداصزت الآلاث فُما بُنها، مما ًىنلىا بلى االإلاخظاث الخا بحن الؤوؿان

  غلى نػُض الدكفحر، ًمىً اللىٌ ؤن هظام الترحماث االإخخالُت ًترن لا مداٌ االإجاٌ لأزُاء ؤو لػضم

 الضكت، التي حػض فجىاث كض ٌؿخىمها فاغل س يء الىُت الإداولت قل ؤو الخإزحر غلى الؿحر االإغاص لأي غملُت. 

 الاعجفاع االإظهل لػضص االإؿخػملحن والحىاؾِب االإىنىلت بالكابىت (La Toile) بلى جفاكم الخػلُض  ؤصي

 البيُىي لترهُبت الفًاء الؿبراوي. 

  ػضها مهىضؾها، الظي ٌػض الىخُض الظي ٌعي صكت وصحتما ؤهجؼه، هما ًمىىه ول وؾُلت بغمجُت ًىخبها وَ

غً االإبخغى الغئِس ي للمؿخػمل، و التي  ؤن ًًُف في نلبها ؤؾُغا ؤو حػلُماث جسخلف مً خُث هضفها

 جىفظ غلى خؿاب هظا الأزحر.    ًمىً ؤن

مً حهت ؤزغي فةن وحىص البروجىوىلاث ًشحر بقيالُت اللاغضة وبوكائها، خُث ؤن  مً ًدضص اللاغضة 

ًخمخؼ بؿلُت الًبِ التي تهم خخما الاؾتراجُجي، بط مً ًًمً الاهًباٍ صازل الكابىت ًدخىغ يبُها، مما 

 خىغ للضولت.  Max Weberتي حػض خؿبًظهغ ؤخُاها بفىغة "اخخياع الػىف الكغعي" ال

فاث الأولى التي ؾبم جلضًمها، حػخمض ؤؾاؾا غلى الآلاثالطبقة الدلالية أو الإعلامية -3 والغوابِ  : بن الخػغٍ

االإاجمخت، ؤي غلى الُبلخحن الؿالفخحن، و لىً زمت بػض احخماعي ًاصي بىا بلى َبلت زالشت، وؿميها الُبلت 

 الضلالُت ؤو الؤغلامُت.
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ت ليل شخو، لا ًُبم في الفًاء الؿبراوي، بط ًمىً ؤن ًيىن ليل  و لػل االإلاخظ ؤن مبضؤ وخضة الهىٍ

اث عكمُت، الػىىان  ضه الالىترووي، عكم هاجفه الىلاٌ، عكم بُاكت  IPبوؿان غضة هىٍ لىنله، غىىان بغٍ

ت ) غلى قبياث ( AVATARSالائخمان التي جسهه، بل ؤهثر مً طلً ًمىً له ؤن ًهىؼ لىفؿه غضة نىع عمؼٍ

 الخىانل الاحخماعي.

فيل اليكاَاث والأفػاٌ التي ًلىم بها مؿخػمل الأهترهِذ جترن ؤزغا ًمىً جدلُلها و اؾخػمالها لهالحه، 

لاع غلى وكغ بغلاهاث الاقهاع  مً زلاٌ جدلُل ابداعاجه واالإىاكؼ التي ػاعها غلى الأهترهِذ، مما ًاصي بلى اَلا

مامه، ؤو يضه للىكف غً خالاث ههب، اهخداٌ شخهُت ؤو ججؿـ. فالُبلت الضلالُت االإخػللت بمغاهؼ اهخ

للفًاء الؿبراوي جىدس ي بػضا ؾلىهُا، بط جمـ وكاَاث الأشخام وجىكف الػلاكاث الاحخماغُت صازل 

هظا االإجاٌ، هما ًخًمً هظا البػض ؤهمُت متزاًضة غلى اغخباع ؤن الأشخام ًىظمىن غلاكاتهم الاحخماغُت 

ىا، ؤنبذ الفًاء الؿبراوي فًائهم الاحخماعي م ً زلاٌ هظا الفًاء االإخاح. فباليؿبت للىشحر مً مػانغٍ

 الأؾاس ي، مً زلاٌ الكبياث الاحخماغُت.

هظا ًاصي بىا بلى بػض زان للُبلت الضلالُت الظي ًغجبِ بمفهىم االإػلىمت التي جمغ صازل الفًاء 

 لاعبت جلىُت، غلى ؤنها خُاصًت، بل غلى ؤنها مجغص ججمُؼ لحؼم عكمُت.الؿبراوي، و التي ًىظغ بليها مً زلاٌ م

مً حهت ؤزغي، فةن مفهىم االإػلىمت في خض طاجه ًىُىي غلى هىع مً الؤبهام، بالىظغ بلى حػضص مػاهيها 

(Polysémique،فالبُاهاث االإػلىماجُت جسخلف، بلى خض ما، غً االإػلىمت الىؾائُُت ،) 

ت ليؿم ؤو غملُت الخدىم و االإغاكبت. فالُبلت الضلالُت بل غً االإػلىمت الاؾخ سباعاجُت و غً ول مػلىمت يغوعٍ

للفًاء الؿبراوي جلدم البػض الؤزباعي، بط مهضاكُت ما ًلاٌ جيىن بضلالت مهضاكُت الىؾائل التي حػغب غنها 

فدؿب بل هى ؤًًا فهى لِـ الىاكل  ؤو جىللها. فالفًاء الؿبراوي هى هظلً مدهلت الإا ًىُم به صازله،

، التي 2011االإػلىمت التي ًىللها، الص يء الظي ؤزاع غضة حػلُباث بسهىم زىعاث الغبُؼ الػغبي زلاٌ ؾىت 

 عؤث ؤنها ''زىعاث الفِـ بىن''.

ىُىن والؿغبُىن غمىما ًغون  لىلاخظ في هظا االإلام ؤن هىان ملاعباث زلافُت للُبلت الضلالُت، فالأمغٍ

فًاء الؿبراوي، و مىه الُبلخحن )االإاصًت واالإىُلُت(، غىضما ًظهب الهِىُىن و بِؿغ البػض الخلني لل

الغوؾُىن بلى الُبلت الضلالُت، طاث البػض الاحخماعي، مما ًجػل جىافؿا بحن مسخلف اللىي و الضوٌ مً 

لت ؤو ًمـ بؿُاصتها، مما ًشحر مؿإ زلاٌ ؾػيها لبؿِ الؿُُغة صازله لضعء ؤي زُغ كض ٌؿتهضف مهالحها

 التهضًضاث الأمىُت صازل هظا االإجاٌ الجضًض االإخاح. 

بػض الخػاَي مؼ االإىيىع همغخلت ؤولى، َبلا الإا جلخًُه مىهجُت َغخه، بلى الخػغٍف بُبُػت الفًاء  

 الؿبراوي وجغهُبخه الُبلُت، همجاٌ خُىي، طي َبُػت حضًضة وزهائو جمحزه

اءا، ؾىداوٌ الخىى في طاث االإجاٌ همهضع للتهضًضاث غلى باقي الفًاءاث االإخاخت بغا وبدغا وحىا وفً

 الأمىُت مػغححن غلى الفىاغل التي جيكِ يمىه.

ففي ظل غضم الخمىً الخىىىلىجي واؾدُػاب صؾائؿه، ًمىً اللىٌ ؤن هظا الفًاء ٌكيل مهضعا 

، ، غلى ازخلاف مغاهؼهم (cybernautesللتهضًضاث الأمىُت التي جتربو بمؿخػملي هظا الفًاء ) )صوٌ

لتزم بالحُُت و  مىظماث، هُئاث، قغواث، ؤشخام، بلخ..(، ما لم ًبهغ هالاء كىاغض الاؾخػماٌ الؿلُم وٍ

الأشخام  الفُىت لضعؤ ول مداولت مؿاؽ بمهلحت ما مهضعها هظا الفًاء الافتراض ي، الظي مىً الإلاًحر 
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الخىانل فُما بُنهم، غلى ازخلاف هىاًاهم ومأعبهم، هاهًُ غً جباغضهم الجؿغافي في ظل اللُُػت الحضوصًت 

ان التي جسو  التي حػلذ مً الحضوص مجغص ؾغاب ؾغغان ما ًضلهم جهىعها، بالىظغ بلى االإحزة الػابغة للأوَ

 الافتراض ي. الأفػاٌ التي ًلىم بها مؿخػمل الاهترهِذ صازل هظا الفًاء

 الفضاء الإفتراض ي مصدر تهديد أمني:المحىر الثالث :ـ 

ب وجضمحر وغغكلت  في الؿُاق طاجه، فةن هظا الفًاء الظي ٌكيل مؿغخا جساى فُه هجماث وؤفػاٌ جسغٍ

بل حغائم وختى خغوب فػلُت، بالغؾم مً وىهه افترايُا، بلا ؤهه يهضص مهلحت مؿخػملي الاهترهِذ في 

الاكخهاصًت والاحخماغُت والشلافُت والؿُاؾُت، مً زلاٌ اؾتهضافهم مً َغف مؿخػملحن  كُاغاث الحُاة

( ًتربهىن بهم في الكابىت لاؾخىام ؤصوى سؿغة ؤو مىمً Cybercriminelsؾُئي الىُت ؤو مجغمحن ؾبراهُحن )

ت لحكض االإؿخػملحن لأؾغا ى يػف وهكاقت واهىكاف، للمؿاؽ بمهالحهم ؤو اللُام بدملاث حػبىٍ

 جىظُفُت زفُت.

هما ؤهىا وكهض هثرة ظهىع ؤعيُاث جىانل وجباصٌ مػلىماحي غلى خؿاب الُغق الخللُضًت للخىانل، 

ت والأصبُت  وؤؾالُب حضًضة غلى الخِ لاؾتهلان االإػلىماث واالإهىفاث االإىؾُلُت واالإهىفاث الؿمػُت البهغٍ

ً، مما ًسلم  الػمىمُت ؤو في بَاع الػلاكاثوهظا حػمُم الخباصلاث الالىتروهُت غلى مؿخىي الؤصاعاث  مؼ االإؿحرً

ل غلى حكؿُل الاهترهِذفي هفؿُت مؿخػملي  وؾحر صون زلل للميكأث طاث   الكػىع االإكغوع بةمياهُت الخػىٍ

الهلت. فالخىاحض االإؿخمغ للفًاء الؿبراوي في الحُاة الُىمُت ًصحبه قػىع بالإعجباٍ والؤهىكاف الظًً لا 

 ا جدذ ؤي َائلت واهذ.ًجىػ ججاهلهم

ل وقل مىظىماث مػلىماجُت ؤو قبياث عكمُت لبىىن  هما ؤن التهضًض ًىمً في غغكلت وجدىٍ

ض ؤو مخػاملي الهاجف الىلاٌ هاهًُ غً الأيغاع التي جلحم بالأشخام، ؾُما ؤولئً  ىت ؤو مهالح البرً ؤو الخؼٍ

ض الالىترووي، مما ٌػ ض ظاهغة مىدكغة لا جؼاٌ جىبض زؿائغ حمت الظًً ٌؿخلبلىن ًىمُا غغويا غبر البرً

 للأشخام. 

ؤمام هظا الىيؼ، ؤزظث بػٌ الضوٌ الىاغُت غلى غاجلها يمان خم الىلىج صازل هظا الفًاء الؿبراوي 

مً ؤحل جللُو الكغر واللُُػت الغكمُت باليؿبت لهظا الفًاء الجُىؾُاس ي الجضًض، بالغؾم مً وىهه 

ضصي االإلامذ والحىافؼ، وطلً مً زلاٌ ويؼ مُياهؼماث مً قإنها بصماج ؤخُاها مًماع نُض للىانحن مخػ

 االإىاَىحن همؿخػملي الاهترهِذ وجمىُنهم مً الىنل بالكابىت في هظا الفًاء الخباصلي الجضًض. 

والجضًغ بالظهغ ؤن االإىاَىحن الظًً ٌؿػىن بلى بقباع عؾباتهم و جلبُت خاحُاتهم ًلجئىن في ؾبُل طلً بلى 

و مسخلف  والىنل بهظا الفًاء، ؾىاء في بَاع خُاتهم الاحخماغُت ؤو في ؾُاق غلاكاتهم مؼ الؤصاعاثالغبِ 

الفاغلحن في الحُاة الاكخهاصًت غبر ميكأث ومىظىماث جىانل ومػالجت للمػلىماث، مما ًىحي بًغوعة يمان 

ً مؿخمغ والحُلىلت صون ؤصوى اهلُاع ؤو زلل ًمـ بمهلحت مؿخػمل الاهتره       ِذ. جمىٍ

 : الفىاعل في الفضاء الافتراض ي

ًسًؼ الفًاء الؿبراوي في خغهُخه بلى جًافغ وكاٍ غضة فىاغل، منهم مً يهىضؾىن ؤغمالهم بضلالت 

الخػلُض الظي ٌكىب هظا الىؾِ الخىاػعي فً فمً ؤحل ، الغهاهاث، التي ًدضص جإزحرها بػضها الاؾتراجُجي
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(، الظي ًخىاحه فُه غضة فىاغل، ًمىً جهيُف هالاء بلى َائفخحن: nouveau milieu conflictuelالجضًض )

 الفىاغل الضولاجُت و الفىاغل اللاصولاجُت.

في الفًاء  في هظا الؿُاق، حػني الضولت الؿلُت التي ًمىً ؤن جماعؽ غلى الأشخام الفىاعل الدولاثية: -1

، بىؾائلها االإاصًت واالإالُت ، كىي الأمً، بلخ...الؿبراوي، باؾخػماٌ غضة وؾائل: الحيىمت، الؤصاعاث و  فالضوٌ

بط ؤن الؿُاؾت الضازلُت للضولت في مجاٌ  والهُئاجُت، حكيل خالُا الفىاغل الأؾاؾُت للفًاء الؿبراوي،

ت التي جمىً مً الىلىج بلى  الفًاء الؤفتراض ي، حػخمض ؤؾاؾا غلى الخىظُم والخإمحن و حؿُحر االإيكأث الحُىٍ

 الكابىت.

بما ًخًمىه  ولػل "الضولت" في هظا الخهىع حػخبر الفاغل االإدىعي بامخُاػ، صازل هظا الفًاء الجُىؾُاس ي

االإػنى مً جىافـ في ؾبُل اخخلاٌ مياهت ؤو الخمىكؼ في الهغم الخهيُفي الجضًض، غلى ؤؾاؽ الخفىق 

ضا، مً قإهه بغاصة الىظغ في الخىىىلىجي والؤخاَت بمىىىهاث الفًاء الؿبراوي، مما ًًفي لللىة جهىعا حضً

ت واللىة الاكخهاصًت واللىة الىىوٍت، حاء الضوع للخىى في  جهىع اللىة طاتها، فبػض اللىٌ باللىة الػؿىغٍ

 اللىة الؿبراهُت، بما ًغافم هظا البػض الجضًض لللىة مً ؤؾلحت عكمُت وهجماث عكمُت وخغوب عكمُت.

 للضوٌ جخػامل مؼ الػالم الجامعي والأواصًمي : بن االإهالح الضازلُتالفىاعل اللادولاثية -2

غ وؾائل الأمً للمىظىماث االإػلىماجُت، فىجض بطن فىاغل فغصًت وؤزغي  والكغواث االإخسههت في جُىٍ

 حماغُت:

و  في الفًاء الؤفتراض ي ( : ًلػب الفغص في ؾُاق الغكمُت صوعا عئِؿُاINTERNAUTE) الفرد / الشخص أو2-1

غ كضعاجه صازل هظا الححز االإخاح، الظي ٌػض في الىاكؼ بكلُما  غه، بط اؾخفاص مً جُىٍ ٌػخبر فاغلا ؤؾاؾُا لخُىٍ

ا حضًضا.  خًاعٍ

، Capacité de nuisanceفالفًاء الؿبراوي ًمىذ ؤخُاها للفغص كضعة بًظائُت ) ( ؤهثر مً جلً التي ًدُدها للضوٌ

ب مػلىماث جسو صولت ما وهللها لػامت الجمهىع للإَلاع  هما ًمىً اؾخيخاج طلً مً زلاٌ خالاث حؿغٍ

 غليها، مما ًمىً للفغص الػاصي ؤن ًخهفذ وزائم مهىفت.

غ الفًاء الؿبراوي، فهظا ماعن ػوهغباعؽ )  Markفي ؾُاق آزغ، ٌؿاهم الفغص في بخضار الخدىلاث و جُىٍ

Zoukerbergفاٌـ بىن، التي  ىخه للخىانل الاحخماعي(، اؾخُاع ؤن ٌؿخلُب ما ًفىق ملُاع مؿخػمل في قب

 ؤوكإها مىُللا مً مجغص فىغة.

مجمىغاث  –فالفغص ًمىً له ؤن ًىًم و ًدكيل في مجمىغاث لها ؤهضاف زانت )مىظماث ؾحر خيىمُت 

 حمػُاث(.  –مجمىغاث بًضًىلىحُت  –ؤخؼاب ؾُاؾُت  –قغواث  –بفترايُت 

 مً االإىظماث ؾحر الحيىمُت بلى بغمجت جغبهاث: حؿعى الىشحر / المنظمات غير الحكىمية2-2

، خىٌ اؾخػماٌ  ل مً بػٌ الضوٌ ىاث لهالح البػٌ في بَاع ما حػخبره بغامج االإؿاغضة الخلىُت بخمىٍ و جيىٍ

الاهترهِذ والخىىىلىحُاث الجضًضة في حػبئت وجغهُب الحملاث الؿُاؾُت، مغاكبت الاهخساباث و جىظُم و حػبئت 

 االإجخمؼ االإضوي.

ؤن االإكاعهحن في هظه التربهاث، حلهم ممشلي االإجخمؼ االإضوي و هاقُحن خلىكُحن، ًخللىن صعوؾا  بط

يي ححن قاعب في هخابه  خىٌ جلىُاث اليكاٍ الؿُاس ي "ؾحر الػىُف"، و هى ما هظغ له الػالم الؿُاس ي الأمغٍ
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"From dictature ship to democracy"الشىعاث االإلىهت" في صوٌ  ، الظي ؾاهم هضلُل لفائضة االإدغيحن غلى"

الؤجداص الؿىفُاحي ؾابلا، خُث جم وكغ غضة ملاَؼ مً هظا الىخاب وملالاث ؤزغي لىفـ الياجب ومالفحن 

ب مىظ بضاًت ما انُلح غلى حؿمُخه بالغبُؼ الػغبي.    وكُاء ؾغبُحن في هظا االإجاٌ غلى الىٍ

 (Hackersبمجمىغاث مً اللغانىت ) : ًؼزغ الفًاء الؿبراويالمجمىعات الافتراضية/ 2-3

ت واؾخللالُت، ليل منها ؤهضافه الخانت، زغاءه ؾحر الكغعي، ؾُاؾخه وؤًضًىلىحُخه،  الظًً ًيكُىن بيل خغٍ

 بلخ...

( التي جخمشل في هُان بضون جغهُبت و لا Anonymousًمىً في هظا الهضص طهغ االإجمىغت الافترايُت )

م زُاباث ؾُاؾُت هكت البىاء.هغم، حؿعى للإغغاب غً مُالب ؤو   حؿىٍ

في ؾُاق آزغ، فةن ؾلىن الفىاغل اللاصولاجُت في مجاٌ الأمً، ٌكيل اوكؿالا قاملا، هما هى الحاٌ، 

يي باعان ؤوباما الظي خظع ول هُان )صولت ؤو مىظمت( مً مؿبت  غلى ؾبُل االإشاٌ، باليؿبت للغئِـ الأمغٍ

ىُت، مكحرا بلى ؤهه ؾُػخبر الأمغ، هفػل  اعجياب ؤصوى اغخضاء ؤو هجىم عكمي ٌؿتهضف الىلاًاث االإخدضة الأمغٍ

(، في خالت بخضار قل حؼئي لؿحر الضولت ؤو الاكخهاص ؤو الأهظمت االإضهُت الجماغُت. Acte de guerreخغب )

ت للأمً  ًمىً ؤن وػخبر هىا ؤن الأمغ ًخػلم بسُاب ًًفي الكغغُت للخضزل غلى ؾغاع طلً الظي مىذ الحهغٍ

، فلُاالإا ؤهض الغئِـ باعان ؤوباما غلى ؤهمُت الفًاء الافتراض ي همهضع ؤمني غلى طهغ ملُؼ مً وؿاويالؤ

ش  يا ًمغ خخما غبر الأمً  2004.05.20زُاب ؤللاه بخاعٍ في البِذ الأبٌُ ًغي فُه ؤن اػصهاع ؤمغٍ

 (.La prospérité de l’Amérique passera par la Cybersécurité)(ix)الؿبراوي

 : الخلاصة 

ًإحي الفًاء الؤفتراض ي هبػض زامـ الإجاٌ ًلي البر والبدغ والجى والفًاء، ٌػض مؿغخا لخىافـ اللىي 

ومكىلا بظلً عهاها حُىؾُاؾُا، ؤصي بلى ظهىع فىاغل مخػضصة مً مغجفلُه، كض جهل بلى خض حكىُل حُىف 

ذ  ؾبراهُت ولى ؤن ؤقياٌ وهخائج االإىاحهاث بضازله لا جؼاٌ مكىبت بالؿمىى، مما ًاصي بىا بلى يغوعة حكغٍ

هظا الفًاء وفهم مىىىهاجه، ؾُما وؤن ؤصوى هجىم ٌؿتهضف مىظىمت مػلىماجُت ًمىً ؤن ًلحم يغبت 

لظي اؾتهضف اؾخىهُا مىحػت باكخهاصًاث صولت ما ؤو ًًغ بمهالحها الؤؾتراجُجُت، غلى ؾغاع الهجىم الغكمي ا

 و قل اكخهاصها. 2002في 
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