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 خص لم
البحث هذا  على  يهدف  التعرف  ا أم  إلى  مختلف  لومالمعن  على  الضوء  وتسليط  ت، 

ونخص بالذكر   ،دارة أمن المعلوماتلإب الدول والمنظمات  المقبولة من أغل   المعايير الدولية

لأن  ISO / IEC 27001  معيار ذلك  ست،  المعايير  هذه  على  الحائزة  من  المنظمات  عزز 

والإقليمي المحلي  المستوى  على  هذ  وسيشكل  ،مكانتها  على  قويا    ييرعاالمه  حصولها  دافعا 

تطوير خدماتها ومنتجاتها وفق أعلى وأفض المعايير والأنظمللاستمرار في  ل  ةل  رفع  لالدولية 

 ة والعمليات التي تقوم بها. ء والمستثمرين في كافة الأنشطمن ثقة المواطنين والعملا

                                                                                           

 
 المؤلف المراسل.  * 

mailto:haouchineyoucef1@gmail.com
mailto:haouchineyoucef1@gmail.com
mailto:haouchineyoucef1@gmail.com
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  ار معي -ISO / IEC 27000عائلة معايير   –أمن المعلومات : الكلمات المفتاحية  -

ISO / IEC 27001 . 

 

Abstract:   
 

This research aims to identify information security and highlight 

several international standards accepted by most countries and 

organizations for information security management, particularly the 

ISO / IEC 27001 standard, because organizations that have these 

standards will improve their position at the local and regional levels. 

Obtaining these standards will be a significant motivator for 

continuing to enhance its services and products in accordance with the 

highest and best international standards and processes in order to 

increase citizens', customers', and investors' confidence in all of its 

activities and operations. 

 

Key words: information security - ISO / IEC 27000 family of 

standards - ISO / IEC 27001 standard. 

 

 ة مقدم 

الأخيرة،  ولتكنعرفت   الآونة  في  متسارعة  تطورات  والاتصالات  المعلومات  وجيا 

ات كبيرة في مختلف المجالات التي استغلتها أحسن استغلال، وعليه  ير وقد أحدثت معها تغ

م وتطورها، وهذا نظرا للمزايا الكبيرة  لا غنى عنها لتحقيق نهضة الأم أصبحت أداة رئيسية  

كالسر توفرها  و التي  فيعة  أالدقة  التكاليف    داء  وتخفيض  المسافات،  وتقليص  العمل، 

 ها. وغير 

الم  تكنولوجيا  استخدام  أن  العديدعإلا  تجوبه  والاتصالات  المخاطر    لومات  من 

ا  وتخريب  والتجسس  كالقرصنة  المنظمات  معلومات  أمن  تمس  التي  لمعلومات  والتهديدات 
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واستمراريتها خ بقائها  على  يؤثر  قد  مما  أاصة  وغيرها،  ا صبحبعدما  دورا  لمت  تلعب  علومة 

 بإدارة أمن معلوماتها.  ر، مما استوجب عليها الاهتمام أكثجوهريا في نشاط هذه المنظمات

بحاجة  و فهي  لمعلوماتها،  الكلية  الحماية  تضمن  أن  يمكن  لا  المنظمات  أن  إلى بما 

التي  ب  الاستعانة الدولية  المعايير  أو  المقاييس  من  الجمستوعلى  أتوفر  مجموعة    دة ويات 

دولياو عليها  المتعارف  المعلومات  أمن  إدارة  في  المتخصصة  والممارسات  الطرق  ،  بأفضل 

 . يمكن من خلالها تحقيق مستوى ملائم من الأمن ي لتا و

ل الممارسات  ضفمن الأساليب والتدابير وأ  ISO / IEC 27000عايير  عائلة المتعد  

المعلومات، أمن  دوليًا في مجال  بها  الشركات مهما كان    عنو  لأي مخصصة    وهي   المعترف  من 

إلى وصف الأهداف التي يجب    و بلدها المنشأ. تهدف هذه المعاييرحجمها أو قطاع نشاطها أ

م معيار  تحقيقها  ويعتبر  المعلوماتي،  الأمن  حيث  هذه    ISO / IEC 27001ن  أهم  من 

ب  المعايير يختص  سرحيث  لحماية  المصممة  المعلومات  أمن  إدارة  وـأنظمة  ا ية    تانالبينزاهة 

 . وتوافرها

 ومما سبق نطرح الإشكالية التالية:

 ؟ إدارة أمن المعلومات   في   عتمدة الم دولية  ال عايير  ما هي الم 

 وعليه فإننا نهدف من خلال هذه الورقة البحثية إلى ما يلي: 

 .اتومماهية أمن المعلالتعرف على  -

 . ISO/IEC 27000عائلة المعايير  التعرف على -

 . ISO / IEC 27001 ارعية مماهي لىع وءتسليط الض -

لممارسات الدولية  ا   تكمن أهمية هذا البحث في تمكين المنظمات من التعرف على أفضل

المعلومات، خاصة بعد تزايد الأ خطار والتهديدات التي تمس أمن معلوماتها،  المتعلقة بأمن 
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أن تجنيها    مكن ي ييرة التالكب تطبيق المعايير الدولية في هذا المجال نظرا للفوائد  علىل  والعم

 من وراء ذلك. 

للتعرف على أمن    يومن أجل معالجة إشكالية البحث سوف نستخدم المنهج الوصف 

 . عتمدة في هذا المجالالمدولية العايير  والمالمعلومات، 

أ إدارة  الدراسات  من  العديد  تناولت  الخاصة  ا   من وقد  الدولية  والمعايير  لمعلومات 

 يلي:  ار مسات نذك لدرا ، ومن بين هذه ا بها

وآخرون حول فوائد تطبيق نظام إدارة أمن المعلومات  Joffre Velasco  دراسية -

هذه   هدفتحيث  ،  ISO 27001لصناعة التحويلية في الإكوادور وفقا لمعيار  ا   في

تن تسهل  توجيهية  مبادئ  اقتراح  إلى  وفقًا  يفالدراسة  المعلومات  أمن  إدارة  نظام  ذ 

ار أن الإدارة السليمة للمعلومات تمثل عتب الاخذ في  لأع ا ، م ISO 27001لمعيار  

 . 1نظمة م في الوقت الحاضر رصيدًا لا يقدر بثمن لأي

معيار    Candiwanدراسة   - تطبيق  تحليل  الشركات    ISO 27001حول  في 

إندونيسيا، في  والمتوسطة  الصغيرة  إلى    والمؤسسات  الدراسة  هذه  هدفت  حيث 

م تنفيذ  يتم  مدى  أي  إلى  والمؤسسات    ISO27001  عيارالتعرف  الشركات  في 

مت تنفيذ  أن  الدراسة  وتوصلت  إندونيسيا.  في  والمتوسطة  معيار لطالصغيرة  بات 

ISO 27001 2في الشركات هو أكثر من المؤسسات الصغيرة والمتوسطة . 

حو  Vladislav V. Fominدراسة   - معيار    ل وآخرون  تبني  قلة   ISOأسباب 

المعيار    تدني تبني هذا   بابأس  استكشافإلى  ، حيث هدفت هذه الدراسة  27001

مع   المطيناثنبالمقارنة  الأخرى  الإدارة  نظام  معايير  من  نطاق واسع وهي  قب  ة على 

للإدارة البيئية،  وخلصت    ISO 14001لإدارة الجودة ومعيار  ISO 9001معيار  
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مع أن  إلى  اهتماما     ISO 27001ر  ايالدراسة  من   ISO / IECتلقى  بكثير  أقل 

اسه من خلال الرقم من المنشورات العلمية حول ما تم قي ك،    ميةالأكاديساط  الأو

سة بجملة من الدوافع والعوائق المحتملة لتبني هذا  ارهذا الموضوع. واختتمت الد

 .3المعيار 

 فيما يلي:  محاور أساسية تتمثل ةعليه سوف نقسم بحثنا إلى ثلاثو

 ماهية أمن المعلوماتالمحور الأول:  

 ISO/IEC 27000ايير عالم عائلة: ثانيالمحور ال 

 ISO / IEC 27001 ماهية معيارالمحور الثالث: 

  

 المعلومات اهية أمن  م   الأول:  المحور 

المعلومات والاتصالات   الكبيرة في تكنولوجيا  التطورات  المنظمات في خضم  تواجه 

وتهديدات   المخاطر  معلوماتها،  بأمن  أكثر  الاهتمام  عليها  ألزم  مما  أعديدة،  يلعذي  ب  صبح 

 مهما في حماية أصول هذه المنظمات. ورا د

المعلومات:    -1 أمن  المعلوماتعريف  بأمن  الم  تيقصد  كافة  وتأمين  وارد  حماية 

فيها  العاملين  والأفراد  نفسها  المنشأة  تأمين  يتم  حيث  المعلومات،  معالجة  في    المستخدمة 

لمنشأة. ويتم  ا ات  ياني على بتحتو وأجهزة الحاسبات المستخدمة فيها ووسائط المعلومات التي  

طريق   عن  ساذلك  النهاية  في  تضمن  عديدة  حماية  ووسائل  إجراءات  المعلومات  لاتباع  مة 

 .4الحفاظ عليه وهي الكنز الثمين الذي يجب على المنشأة  

 :5يعرف أمن المعلومات من زوايا عديدة أهمها 
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ت  - واسترا نظريات  في  يبحث  الذي  العلم  هو  أكاديمي:  منظور  توفير يجيامن    ت 

 الاعتداء عليها. ة للمعلومات من المخاطر التي تهددها ومن أنشطةيماالح

لضمان حماية  ا ات والإجراءات اللازم توفرها  و الوسائل والأدوه  من منظور تقني: -

 المعلومات من الأخطار الداخلية والخارجية. 

محتوى    قانوني:منظور    من  - وسلامة  سرية  حماية  وتدابير  دراسات  محل  ر  وتوفهو 

ووماالمعل استغلالمت  أو  عليها  الاعتداء  أنشطة  ارتكاب    كافحة  في  نظمها 

وغرض  هدف  وهو  غير  ت   الجريمة،  الأنشطة  من  المعلومات  حماية  شريعات 

الالم )جرائم  ونظمها  المعلومات  تستهدف  التي  القانونية  وغير    كمبيوتر شروعة 

 نت(. والانتر

لمتطلبات اللازمة ا لف  مختتوفير    على  وعليه يمكن تعريف أمن المعلومات بأنه العمل

 تي تواجهها. لا ت وإجراءات لضمان حماية المعلومات من الأخطار من وسائل وأدوا 

تنبع أهمية المعلومات من أنها تستخدم من قبل الجميع بلا   أهمية أمن المعلومات:  -2

أنهاكما  ، استثناء ل    استثناءهدف  بلا  وأيضا  كذلك  الجميع  جانب  من  عض  ب  فيو  ، لاختراق 

تكون هي  ت   انيحالأ الحروب، وأحيانا  والهزيمة في  النصر  بين  الفيصل  المعلومات هي  كون 

بعض  ينبالفيصل   في  حياته  وربما  ثروته  الفرد  تكلف  وقد  للشركات  والخسارة  المكسب   

 الأحيان. 

انقلبت ت   الآية  في هذا العصر بالذات  الناس الحصول على المعلومات،  ولم  عد مشكلة 

أصبحت ا هذ  لتهم هيمشك  وإنما  ا لا  بين  نفرق  كيف  المعلومات  من  الهائل  منها فيض  لغث 

 .6لمعلومات من الأخطار التي تهددها ا  والثمين. ومن ثم كيف نحمي هذه
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راد ومات يلا بد من ضمان توفر العناصر التالية لأية معلعناصر أمن المعلومات:    -3

 :  7فير الحماية الكافية لها تو

والموثوقية   - لا   :Confidentialityالسرية  المعلومات  أن  من  التأكد  وتعني 

 . كتكشف ولا تطلع عليها من قبل أشخاص غير مخولين بذل

المعلومات صحيح   :Integrityالتكاملية وسلامة المحتوى   - التأكد من أن محتوى 

وبش به  العبث  أو  تعديله  يتم  خاصولم  يت  كل  أو لن  تغيره  أو  المحتوى  تدمير  م 

مرحل أية  في  به  من العبث  التعامل عالجالممراحل    ة  مرحلة  في  سواء  التبادل  أو  ة 

 شروع. م اخلي مع المعلومات أو عن طريق تدخل غير الد

الخدمة   - أو  المعلومات  توفر  رية  استمرار عمل    :Availabilityاستمرا من  التأكد 

المعلوماتي الواستمر  ،النظام  المعلومات قدرة  ار  مع  التفاعل  الخدمة    ،على  وتقديم 

مع موإ  ، تيةلومالمواقع  أو  ن  لها  استخدامه  منع  إلى  يتعرض  لن  المعلومات  ستخدم 

 دخوله إليها.

التصرف  - إنكار  به  رت لم ا   عدم  قام  ممن  بالمعلومات    :  Non-repudiationبط 

أو  ات  لومويقصد به ضمان عدم إنكار الشخص الذي قام بتصرف ما متصل بالمع

ن تصرفا  أات  إثبر قدرة  تتوفمواقعها إنكار أنه هو الذي قام بهذا التصرف، بحيث  

 ما قد تم من شخص ما في وقت معين.

 :8ع تغيير المسميات وهي م وقد تم وضع ثلاثة عناصر بنفس الكيفية

الإلكترونية،  :   Privacyالخصوصية   - الرسالة  خصوصية  على  المحافظة  تتم  كي 

يتمكن   ألا  بذلك.  الامن  يجب  لها  المسموح  المعنية  الأطراف  إلا  عليها  طلاع 

ق التحكم  ، لا بد من التحكم بعملية الدخول، وأكثر طرة وصيلخصظ على ا لحفاول
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كلمات  استخدام  هي:  شها   انتشارا  إلى  إضافة  النارية،  الجدران  ادات  لمرور، 

 الأمريكية. BBBالترخيص مثل 

المحتوى   - من حم  : Integretyسلامة  بد  عايلا  المعلومات وتخزينها،  ة  نقل  مليتي 

و غير متعمد. وتكمن أهمية ذلك في أمد  متعى بشكل  محتووذلك لمنع أي تغيير لل

على الغالبالحفاظ  وفي  به.  وموثوق  مفيد  محتوى  البشرية   ،  الأخطاء  تكون 

عن ذلك    وينتج  لمقصود هي السبب في تلف أو تشويه البيانات.وعمليات العبث ا

لف ديمة الجدوى، وغير آمنة للاستخدام. ولتلافي تشويه أو ت ع  اتأن تصبح البيان

 سالة، والتشفير. استخدام تقنيات مثل: البصمة الإلكترونية للر  مكن ، يلبياناتا 

الأ  - التأكد من    :Peer Authenticationراف الأخرى  ط التحقق من هوية  يجب 

فين معرفة هوية  طرالهوية الأطراف المعنية بعملية تبادل البيانات، إذ يجب على كلا  

)م الخداع  أشكال  من  شكل  أي  لتجنب  عالآخر  اثل  وانتحال    ويرلتزمليات 

والإجر  الحلول  بعض  وهناك  الأطراف  الشخصيات(.  هوية  من  للتحقق  اءات 

 ية، والشهادات الرقمية.مثل: كلمات المرور، التوقيعات الرقم ةلالمتص

علومات الإشارة إلى أهمية  المن  يتطلب الأمر لحماية أم  متطلبات أمن المعلومات:  -4

لتي تهدد أمن المعلومات، ومن متطلبات أمن  ا ار  خطشأة بالأالمننشر الوعي بين العاملين في  

 : 9علوماتالم

 لومات.عوضع سياسة محددة لأمن الم -

 دعم الإدارة العليا لسياسات وخطط وبرامج أمن المعلومات.  -

 . ولين عن أمن المعلوماتؤتحديد أشخاص محددين كمس -

 مات. تحديد طرق الحماية اللازم توافرها في أنظمة تشغيل المعلو -
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 المراقبة والتفتيش على نظم المعلومات. ات  آليتحديد  -

 حفظ وسائط التخزين.  -

 . المعلوماتير فتحديد وسائل وطرق لتش -

 تأمين استمرارية عمل نظم المعلومات وإتاحتها.  -

المعلومات:    -5 أمن  توعقبات  طريق  في  تقف  عقبات  المناسب  ير فهناك  المستوى   

 :10نهالتدابير الحماية الأمنية للمعلومات م

 .البيانات وسلامة أمن  بمشكلة اهتماما يبدون والذين  المدربين درا فلأا  نقص -

الإدارة من والمساندة الوعي ذلك من  هم والأ  توالوق التمويل نقص -  جانب 

 .المعلومات من  المستفيدة والجهات

 الأمر حالة التشغيل لبلوا  والاستعجال والتطبيقات النظم تعقد لمدى التقدير سوء  -

 .السلامة الضرورية تدابير إغفال أو مهتماالا قلة لىإ دييؤ الذي

 ISO/IEC 27000المحور الثاني: عائلة المعايير 

المعايير من  العديد  المعايير    الدولية  هناك  عائلة  أهمها  من  المعلومات،  أمن  لإدارة 

ISO/IEC 27000 المنظمة الدولية للمعايير التي وضعتها . 

المعايير    -1 عائلة  الأساليب :    ISO / IEC 27000تعريف  من  مجموعة  هي 

الممارسات المعترف بها دوليًا في مجال أمن   علومات. وهي مخصصة لأي لما والتدابير وأفضل 

المعايير إلى  نوع من الشركات مهما كان حجمها أو قطاع نشاطها أو بلد منشئها . تهدف هذه 

حيث    فصو من  تحقيقها  التي يجب  ولالأالأهداف  المعلوماتي،  بمن  سة ولمالم  الطريقةيس 

 لأن هذا يعتمد عادة على السياق المحدد لأي منظمة. ؛قهالتحقي
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  ISOللجنة المشتركة بين منظمة الإيزو  27الفرعية  لي تعتبر اللجنة  ودعلى المستوى ال 

الإلكتروتقنية   الدولية  ا   1رقم    IECواللجنة    ISO / IEC JTC 1 / SC 27صار  تخ، 

إدا  تتعامل مع  التي  أا ها  ييرنشر معارة واللجنة  المعلومات وذلك من قبل  لرائدة في مجال  من 

 خبراء المتطوعين. 

يتم حجز  من مجموعة من المعايير، حيث    ISO/IEC 27000  يريتتكون عائلة المعا

، في حين ISMSالمعلومات    ن مللتوثيق العام لنظام إدارة أ  27010إلى    27000المعايير من  

من   المعايير  تخصيص  المعلومات  نات  اصف لمو  27019  إلى  27011تم  أمن  إدارة  ظام 

)مثل  لقطا محددة  اقتصادية   ISO / IEC،  اليلما للقطاع    ISO / IEC 27015عات 

 .11لقطاع الاتصالات( 27011

معيار   أمن    ISO / IEC 27001يعتبر  إدارة  أنظمة  متطلبات  يحدد  الذي 

 .12مات، المعيار الأكثر شهرة في هذه العائلة لوعالم

تصنيف الإمعا  يمكن  تحدد    إلى  يزويير  إذ  الأدوات،  معايير  أو  للمتطلبات  معايير 

فعله،   ما يجب  المتطلبات  كيفية لومعايير  الأداة  معايير  تصف  بينما  به  القيام  كيفية  ليس  كن 

ا   ،ISO/IEC 27000المعايير  القيام بذلك. وفي عائلة     ISO/IEC 27001لمعايير  تعتبر 

 .13بات تطلفقط هي معايير الم ISO/IEC 27006و 

: بدأت بوادر ظهور  ISO/IEC 27000عائلة المعايير  تاريخية عن ظهور    بذةن   -2

ثمانين  ISO/IEC 27000  المعاييرعائلة   التطور  في  في  ماضية  وهي  العشرين  القرن  ات 

المجال في  الحاصلة  للتطورات  تبعا  نشر،  والنمو  شركة  حيث  وثيقة    1980في    Shellت 

معلوم أمن  سياسة  تبرز  ويمك14اتها داخلية  إ،  مراحل  برا ن  أهم  المعايير  ظهور  ز  عائلة 

ISO/IEC 27000  :فيما يلي 
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عام   - نشر  1995في  البر هعالم،  للمعايير  د  الطابع   BS 7799يطاني  يضفي  الذي 

الممارسات أفضل  من  مجموعة  المتحدة  المملكة  لسوق  مجال    الرسمي  أمن  في 

 ومات. المعل

عام   - نشر  1998في  للمعا،  البريطاني  ا   ييرالمعهد    BS 7799-2ن  م ني  لثا الجزء 

أحكام   تطبيق  ترقيمها    BS 7799لتنفيذ شهادة  تم  ه  BS 7799-1التي    ه ذفي 

 بة. المناس

عام   - نشر  1999في  للمعايير،  البريطاني  من    المعهد  ثانية  من    BS 7799-1طبعة 

 زو. نظمة الإيأجل تقديمها إلى م

عام   - البريطاني  2000في  المعيار  أصبح   ،BS 7799-1  يار  المع  ISO 17799  ،

 الذي يدل على الممارسات لإدارة أمن المعلومات. 

عام   - نشر  2002في  البريطاني،  من    للمعايير  المعهد  محسنة    BS 7799-2نسخة 

 (.ISO 14001و   ISO 9001لتنسيقها مع أنظمة إدارة الجودة والبيئة )

تح2005أكتوبر    في - تم  المعيار  ،  لسياسة  ISO 17799ديث  ة لمد  مراجعة وفقا 

 نظمة الإيزو. م من  س سنواتخم

 .ISO 27001المعيار   BS 7799-2، أصبح معيار 2005في عام  -

استناداً إلى معيار    ISO 27006  ، يقوم معيار2007في فبراير   -  ،ISO 17021    ،

هادات الخاصة  وإصدار الشت التدقيق  بإكمال النظام من خلال توفير متطلبات هيئا

 ؛  ISMS ب

يوليو   - الأول من  المع، أص2007في     ISO 27002المعيار     ISO 17799 ياربح 

 المحتوى.  دون تغيير 
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المعيار  2008في يونيو   - المعيار    ISO 27005، حل  لوصف     BS 7799-2محل 

 إدارة المخاطر لأمن المعلومات. 

 :  15إضافة إلى ذلك 

 . ISO/IEC 27799 عيارتم نشر الم 2008في  -

المعايير    2009في   - نشر    ، ISO/IEC 27000    ،ISO/IEC 27003تم 

ISO/IEC 27004 وISO/IEC 27033-1 . 

 . ISO/IEC 27033-3و   ISO/IEC 27003تم نشر المعيارين  2010في  -

المعايير    2011في   - نشر  ،  ISO/IEC 27007    ،ISO/IEC 27008تم 

ISO/IEC 27031  ،ISO/IEC 27034-1  ،ISO/IEC 27035  كما تم ،

 ISO/IEC 27006مراجعة 

المعايير    2012في   - نشر  و    ISO/IEC 27010    ،ISO/IEC 27032تم 

ISO/IEC 27033-2 . 

المعيار    2013في   - مراجعة   ISO/IECار  يعوالم  ISO/IEC 27001تم 

27002 . 

تتكون هذه المجموعة من معايير  :  ISO/IEC 27000مكونات عائلة المعايير    -3

وم أدوا متطلبات  ععايير  للحصول  وأفضل  ت  والمعلومات  المتطلبات  من  مجموعة  لى 

لتحسينرساالمما ت ت  المنظمات  أمين   أنواع  لجميع  معلومات  المعلومات،    نظام  بأمن  المتعلقة 

 ث أو الملكية الفكرية. لية، ومعلومات الموظفين، وبيانات الطرف الثال امثل البيانات الم

المعايير عائلة  مكونات  توضيح  الشكل   ISO/IEC 27000  ويمكن  خلال  من 

 التالي: 
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 ISO/IEC 27000  : عائلة المعايير 01شكل رقم 

 

 

 

 

 

 

 

 

Source : 

rmq/public/publications/qualite_et_m.fr/~mastehttp://www.utc

-17anagement/MQ_M2/20

Vu le  ojets/qpo12_2018_gr08_secu_info/mim.pdf_pr018/MIM2

12-08-2020. 

 

التالية، علما    270X0يمكن إدراج مكونات عائلة معايير    قمن خلال الشكل الساب

 أن هذه المعايير هي في تجدد مستمر. 

نظرة عامة    ISO / IEC 27000: 2016تقدم    : ISO / IEC 27000معيار   -أ

 المصطلحات المتعلقة بها.  أمن المعلومات. تحدد الوثيقةعلى أنظمة إدارة 

 عائلة المعايي 
270xx 

 ISMS : مؤشرات لـ27004

 ISMS : دليل تنفيذ 27003

 ISMS : أفضل الممارسات ـ27002

 ISMS ت ـ: متطلبا27001

 ISMS قاموس : 27000

 : إدارة المخاطر27005

 شهاداتالمانحة لل تاطلبات للهيئ : مت27006

 : دليل التدقيق للمدقق27007

270X0مواصفات العمل : 

http://www.utc.fr/~mastermq/public/publications/qualite_et_management/MQ_M2/2017-2018/MIM_projets/qpo12_2018_gr08_secu_info/mim.pdf
http://www.utc.fr/~mastermq/public/publications/qualite_et_management/MQ_M2/2017-2018/MIM_projets/qpo12_2018_gr08_secu_info/mim.pdf
http://www.utc.fr/~mastermq/public/publications/qualite_et_management/MQ_M2/2017-2018/MIM_projets/qpo12_2018_gr08_secu_info/mim.pdf
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 :ISO / IEC 27001ياسية  قلتحدد المواصفة ا :  ISO / IEC 27001معيار    -ب 

إطارًا    وتطبيقه وصيانته والتحسين المستمر له. كما يحدد  ISMSمتطلبات إنشاء نظام    2013

 رة والرقابة لمعالجة مخاطر أمن المعلومات. ملًا للإدا شا

النظر   ISO / IEC 27001: 2013تطلبات  ي متغط المنظمات، بغض  أنواع  جميع 

 جمها وطبيعتها. عن نوعها وح

إرشادات   ISO / IEC 27002: 2013توفر  :  ISO / IEC 27002ار  ي ع م   -ج

 أمن المعلومات.  يدة لإدارةمارسات الجحول المعايير التنظيمية لأمن المعلومات والم

ء من عملية تنفيذ  ختيار الإجراءات الضرورية كجزتسمح هذه الوثيقة للمؤسسات با

ISMS  وفقًا لـISO / IEC 27001 . 

لـ  :  ISO / IEC 27003معيار    -د  العامة  المفاهيم  الوثيقة   ISO / IECتدعم 

 ؛ يشجع على تنفيذ نهج العملية.  27001

عن    ISO / IEC 27004  :ISO / IEC 27004: 2016معيار    -و عبارة 

وضع برنامج للتدابير والضوابط وإضفاء   التي تقدم إرشادات حول  مجموعة من الإرشادات

 (. ISMSالمعلومات ) دارة أمن ءة نظام إافلقياس ك لى المؤشراتالطابع الرسمي ع

في:  ISO / IEC 27005معيار    -ه  العامة  المفاهيم  الوثيقة  هذه   / ISO  تدعم 

IEC 27001   على المعلومات  أمن  تنفيذ  في  للمساعدة  مصممة  وهي  إدارة    ؛  نهج  أساس 

 المخاطر. 

 

   ISO / IEC 27001  : ماهية معيار المحور الثالث 



    

       .............. ................    جامعة الوادي ـ الجزائر
 

185 

https://www.asjp.cerist.dz/en/PresentationRevue/202 

 2023( ـ 02) عددـ ال( 20)لد المج 
ISSN: 1112-4938, EISSN: 2600-6456 

 

معيعتبر معايير    ISO / IEC 27001يار    أهم  المعايير  من   ISO/IECعائلة 

وتنفي،  27000 لإقامة  اللازمة  الاحتياجات  تحديد  إلى  يهدف  ووهو  وتشغيل  رصد  ذ 

إدارةواستعر نظام  وتوثيق  وتحسين  وصيانة  المعل اض  داخلأمن  ما    ومات  وعادة  المنظمة. 

المؤ ذلك  في  بما  المنظمات،  أنواع  جميع  على  والوكينطبق  التجارية  الحكومية،  لااسسات  ت 

 .وغيرها

 : ISO / IEC 27001  معيار مفهوم    -1

تقنيات    -المعلومات )تكنولوجيا    ISO / IEC 27001  معيار تعريف    -1-1

 المتطلبات(:   -نظم إدارة أمن المعلومات   -من الأ 

، هو معيار ISO / IEC 27001: 2005، أو رسميًا واسمه    ISO 27001ر  يامع

 ISO / IECليصبح    2013. ثم تم تعديله في  2005بر  وت منظمة الإيزو في أك  دولي نشرته 

27001: 2013 . 

نمو لتوفير  الدولي  المعيار  هذا  إعداد  لإنشاء  تم  إدارةذج  المعلومات    نظام  أمن 

(ISMSوتطبيقه وتشغيله ومراقب )16ينهته ومراجعته وصيانته وتحس. 

لمنظمة  تضمن ا   اهبموجبالنظامية التي  إلى المنهجية    نظام إدارة أمن المعلوماتشير  يو

تصميم   تم  الحساسة.  المعلومات  المعلوماتأمن  أمن  إدارة  إدارة    نظام  لعمليات  وفقًا 

ا المخا ويشمل  والعطر،  المعلومات.لأشخاص  تكنولوجيا  وأنظمة  ي مليات  أن  كون  يمكن 

ا سرية هذا  يقدرون  الذين  والأحجام  القطاعات  جميع  من  للمؤسسات  مفيدًا  لحل 

 . 17علوماتهمم
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على نهج إدارة المخاطر. يبدأ تعريف  نظام إدارة أمن المعلومات ء سياسات اشيستند إن

من أجل تحديد مخاطر أمن المعلومات   والعمليات، ييم الموارد السياسات بفهم بيئة العمل وتق

 دث. التي قد تح

ا التأثير  وتقييم  المخاطر،  من  كل  بتقييم  الشركة  تقوم  المخاطر،  تحديد  لمحتمل،  بعد 

استرات  المخاطر  جيووضع  إدارة  بايات في  الإدارة  الموظفين.  بمشاركة مكثفة من  إلى  لإضافة 

الأع وعمليات  البيئة  أن  موبما  تختلف  إلىمال  منظمة  المحددة    ن  المخاطر  فإن  أخرى، 

 تم تطويرها ستختلف أيضًا. تي  ال ستراتيجيةوالإ

معيار   أن  المتطلبات    ISO / IEC 27001بمعنى  لتطبييوفر  م  اظنق  والمواصفات 

 ISOمصمم خصيصًا لكل مطوري نظام إدارة أمن المعلومات ، ولكن دارة أمن المعلوماتإ

IEC 27001 / .18 

 ، سواء كانت ربحية أو غير ربحية، ISO / IEC 27001ي منظمة تنفيذ  يمكن لأ

 .  خاصة أو عمومية، صغيرة أو كبيرة

 منهجية لتنفيذ إدارة  رأمن المعلومات، ويوفوقد كتبه أفضل الخبراء في العالم في مجال  

المنظمة. كما أنه يمكن الشركات من أن تصبح معتمدة، مما يعن يئة  ي أن هأمن المعلومات في 

المعلومات   أمن  بتنفيذ  قامت  المنظمات  إحدى  أن  أكدت  قد  الشهادات  لإصدار  مستقلة 

 . 19ISO / IEC 27001المتوافق مع 

معيار    -1-2 تطبيق  أISO / IEC 27001مميزات  يمكن  ب  ن:  إلى  عض نشير 

 :20مميزات تطبيق المعيار كما يلي

 يانات. ية البالمطابقة مع المتطلبات الرقابية للحفاظ على أمن وسر -
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الأعمال  - بيئة  مع  يتناسب  بما  اقتصاديا  وأكثرها  الداخلية  الضوابط  أفضل  تصميم 

 .وحجم النشاط

أساس    - على  الموثقة  والإجراءات  السياسات  المخا إنشاء  ووضع  تقييم  م  ظنطر 

 .وقعةلمعاجلة المخاطر المت

تع - إذا  فيما  الآلية  والأنظمة  بيانات  قواعد  إنشاء  إعادة  تكاليف  رضت  تخفيف 

 فقدان أو الاختراق. لل

التنظيمية    -      الوحدات  لكافة  والإجراءات  السياسات  بشأن    فيتوحيد  التعامل 

 إدارة أمن وسرية المعلومات. 

 يئة المنافسة في السوق. ب دم في ظلدي متقع رياء موقتبو   -     

سرية  رفع درجة الوعي لدى الموظفين داخل كيان الأعمال بمفهوم إدارة أمن و -     

 المعلومات. 

والموارد،    -  الوقت  يوفر  مما  المعلومات،  نظم  وإدارة  تشغيل  وكفاءة  فاعلية  زيادة 

 العمليات. وذلك من خلال تفعيل هندسة

 زمات.لأا  حالات رية العمل فيضمان استمرا  - 

اعتماد الضوابط الأمنية المناسبة والكافية لحماية المعلومات، وزيادة الثقة لدى كافة    -

 .الأعمال لمتعاملة مع كيانطراف ا الأ

تطبيق    -1-3 البيانات  :  ISO / IEC 27001  معيار أسباب  انتهاكات  أصبحت 

كيين كانوا ضحايا  يريين الأمن ملاإ، إذ ادث العاديةمن الحو   -للأسف- والهجمات السيبرانية 

 انات فيالبي  انتهاكات  من   ٪  47لهذه الانتهاكات والهجمات، فالولايات المتحدة وحدها تمثل  
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تريليون   2.1. ومع التكلفة العالمية لخروقات البيانات التي تم تحديدها بـ  2017العالم في عام  

 . التهديد  تجاهل هذا قادرة على ت، لم تعد المنظما2019يورو بحلول عام 

 ISO / IECيمكن لإدارة المخاطر أن تساعد في تخفيف الانتهاكات، إذ يحدد المعيار  

رسات لإدارة المخاطر عبر الإنترنت يمكن اعتماده من قِبل جميع  ل الممامنهجًا لأفض  27001

 الأنشطة التجارية.

حاصلة   العالمي  المستوى  على  الشركات  أغلى  أن  ا ونجد  هذا  كشركشهادة  ة  لمعيار 

t, Verizon, Apple, Google, Intel,foMicros   21وشركةAmazon. 

تصرف    -2 افحص  افعل  خطط  معيا:  PDCAنموذج   ISO / IEC ر  يعتمد 

على   27001 المعلومات  أمن  إدارة  نظام  معيار  تصرف  أو  افحص  افعل  خطط  نموذج 

PDCA   02المعروف كما هو موضح في الشكل رقم  . 

النموذجويسمى   ب  هذا  يتم    ؛المستمر  التحسين ج  نموذأيضا  الإدارة  نظام  لأن  نظرا 

الم  إدارة  إذا كانت ضوابط  مما  للتحقق  بانتظام  لم    خاطرمراقبته ومراجعته  فعالة وإذا  تزال  لا 

نة   .22تكن كذلك، فعندئذ يلزم تنفيذ ضوابط محس 

 :23فيما يلي PDCA نموذج خطط افعل افحص تصرفوتتمثل خطوات 

سياسة  إ   :Planخطط    -2-1 إدا نشاء  وعملياتها    ةرنظام  وأهدافها  المعلومات  أمن 

لتح المعلومات  أمن  وتحسين  المخاطر  بإدارة  الصلة  ذات  ا وإجراءاتها  وفقًا  قيق  لنتائج 

 للسياسات والأهداف العامة للمنظمة.

وضوابطها    :Doافعل    -2-2 المعلومات  أمن  إدارة  نظام  سياسة  وتشغيل  تنفيذ 

 وإجراءاتها. 
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ينطبق، قياس أداء العملية اتجاه سياسة نظام    م، وحيثماقيي: ت Checkافحص    -2-3

وتقدي العملية  والخبرات  والأهداف  المعلومات،  أمن  تقرإدارة  للإدارة  م  النتائج  عن  ير 

 للمراجعة.

نتائج    :Actتصرف    -2-4 إلى  استنادا  والوقائية،  التصحيحية  الإجراءات  اتخاذ 

رة أو غيرها من المعلومات ذات  ا داجعة الإعلومات ومر دارة أمن المالتدقيق الداخلي لنظام إ

 الصلة، لتحقيق تحسن مستمر في نظام إدارة أمن المعلومات. 

 .PDCAضح نموذج خطط افعل افحص تصرف  لي يووالشكل التا

 

 

 

 

 

 

 

 

 

 PDCAنموذج خطط افعل افحص تصرف  :  02شكل رقم 

 

 

 

 خطط 
 إنشاء نظام إدارة أمن المعلومات 

 
 

 ISMSإنشاء سياسة 
 

 افعل
 نظام إدارة أمن المعلومات تنفيذ وتشغيل

 افحص 
 علوماتمن المنظام إدارة أ عراضرصد واست

 تصرف
 المعلومات  ين نظام إدارة أمنحفظ وتحس

 لأطراف المهتمة ا
 
 

متطلبات أمن 
المعلومات  
 والتوقعات 

 الأطراف المهتمة 
 
 
 

 أمن المعلومات مدارة 
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Source : Razieh Sheikhpour, Nasser Modiri, best practice 

approach for integration of ITIL and ISO/IEC 27001 services for 

information security management, Indian Journal of Science and 

Technology, Vol. 5 No. 2 (Feb 2012), p 2170. 

 

 ISO / IEC 27001تطبيق   متطلبات   -3

إدار  تبني عملية إن المعلنظام  أمن  معيارومات لمتطلبة     ISO / IEC 27001  ات 

أمن  مثالية خطوة تعد العملية المنظمة، في المعلومات لإدارة فاعل لبناء   تسم ت  قد  وهذه 

لذلك عملية تتم خلالها من  محددة هناك خطوات تكن  لم إن لتعقيدبا بسهولة،   جاء التبني 

 التيتطبيقها، و متطلبات أهم  ليوضح   ISO / IEC 27001للمعيار   الإرشادي الدليل

  :24يأتي  بما اهحدد

يجب ونطاق بحدود التعريف - المعلومات:  أمن  إدارة  في أن  نظام   ضوء يحدد 

والأنواع،   والمصادر الحجم ناحية من  معلومات المنظمة مةبأنظ ة الخاص المواصفات

 .للمنظمة التنظيمية والتشريعية للاحتياجات الاعتبار بنظر الأخذ مع
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أمن لنظا ةاتيجيإستر وضع - إدارة  تتمثلتاالمعلوم  م  من  :   الإجراءات في مجموعة 

المعلومات لتطبيق اللازمة والخطوات أمن  إدارة   الرئيس العامل ويعد   ،نظام 

دعم المرحلة هذه في للنجاح أمن   لإستراتيجية  العليا الإدارة هو  إدارة  نظام 

 المعلومات. 

 كتشافمناسب لا خلومد منهجية طريقة تحدد أن يجب واكتشافها: المخاطر تحديد -

 .اطرخالم

 تهدد التي للمخاطر المختلفة بين الأنواع التمييز على لعملا المخاطر:   بين  التمييز -

   .وماتالمعل أمن 

 الاستخدام  ضمان أجل من  الحالية والمحتملة المخاطر تقييم المخاطر: وتقييم فهم -

 .المتاحة فعالية للموارد الأكثر

 .المخاطر  معالجة خيارات تقييم -

 .ناسبة لما الرقابة أهداف تياراخ -

 .المثبتةالمخاطر   يخص فيما الإدارة موافقة على الحصول -

 إدارة أمن المعلومات.  نظام تنفيذ في الإدارة موافقة على الحصول -

الوثائق   يصف والذي التطبيق. بيان إعداد  المرحلة على هذه بالتطبيق: تنطوي البدء  -

 .عادبتالاس أو الاختيار ابوأسب وضوابط الأهداف ومراقبة المختارة

معيار    -4 شهادة  على  الحاصلين  عدد  معيار ISO / IEC 27001تطور  أصبح   :

ISO / IEC 27001  دقت  من المعلومات انتشارًا على مستوى العالم، وقد صر معايير أأكث

العديد من الشركات، ففي عام   شهادة في جميع   27536تم إصدار ما مجموعه    2015عليه 

العالم مقارنةً  أنحاء  قدرها  2014عام    في  23005بـ  ،  بزيادة  أي  المسح    .٪25 20،  وحسب 
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لعام   الإيزو  منظمة  به  قامت  الح بلغ عدد    2017الذي  معيار  الشركات    39501اصلة على 

 .26% سنويا 20أي بنسبة زيادة قدرها  2016عام في  33290مقارنةً بـ ، 2017شهادة سنة 

م تعتبر شهادة  أك  ISO / IEC 27001عيار  كما  بين  الشهامن  منحا سنويا  ا دثر  ت 

 بالمقارنة مع باقي شهادات المعايير الأخرى المعتمدة من منظمة الإيزو. 

ال يبين  والشكل  الحاصلين على شهادة  تالي    ISO / IEC 27001معيار  تطور عدد 

 . 2017إلى  2006من 

سيا  من آ  ISO / IEC 27001والجدير بالذكر أن أكثر الحاصلين على شهادة معيار  

لهادي لاسيما اليابان والصين، تليها أوروبا، ثم آسيا الوسطى والجنوبية، ثم  ا   والمحيط  الشرقية

 .27لأوسط، ثم أمريكا الوسطى والجنوبية وأخيرا أفريقيا ثم الشرق ا أمريكا الشمالية، 

 

 خاتمة 

أو حجمه نشاطها  منظمة مهما كان طبيعة  أولويات أي  المعلومات من  أمن  أو  يعد  ا 

التي تكتسبها المعلومات في هذه المنظمات، فهي تعمل على توفير   ةية الكبيرنظرا للأهم  نوعها،

وس من  اللازمة  المتطلبات  وأدواتمختلف  من    ائل  المعلومات  حماية  لضمان  وإجراءات 

 الأخطار التي تواجهها. 

اللجنة مع  بالمشاركة  الإيزو  منظمة  وضعتها  التي  الدولية  المعايير  بين  الدولية    من 

عاليكتروتقنيالإ نجد  معاييرلئة  الأساليب  و     ISO / IEC 27000  ة  من  مجموعة  هي 

 ال أمن المعلومات.وليًا في مجوالتدابير وأفضل الممارسات المعترف بها د 

المعيار  و المعلومات،  ISO / IEC 27001يعتبر  أمن  إدارة  معايير  أهم  وهو    من 

معايير   مجموعة  من  ت   ISO 27000جزء  المؤسس التي  الحفا ساعد  في  على  ات    نأمظ 
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دد المتطلبات لتأسيس وتطبيق وتشغيل ومراقبة ومراجعة وصيانة  يح، فهذا المعيار  معلوماتها

الموثقة في نظام إدارة المعلومات في سياق المخاطر الكلية التي يتعرض لها     المعلوماتوتحسين 

أاً لاحتياجادد متطلبات تطبيق ضوابط الأمن والسرية وفقيحالنشاط. كما   عمال ت كل كيان 

 .دةح على

بنموذج   تعرف  منظمة  منهجية  على  المعيار  هذا  تصرف  يعتمد  افحص  افعل  خطط 

PDCA  التحسين لن  لضمان  الحصول على عشرات  المستمر  يتم  المعلومات.  أمن  إدارة  ظام 

 الآلاف من الشهادات لهذا المعيار سنويا لما له من أهمية بالغة. 

 ISOالحائزة على شهادة معيار   ول العالمعبر مختلف دد المنظمات  وقد تزايد مؤخرا عد

/ IEC 27001  ،  لأن هذذلك  على  الحائزة  ست  االمنظمات  مكانتها  عزز  المعيار  على  من 

والإقليمي المحلي  هذ  وسيشكل  ،المستوى  على  في   المعيار   ا حصولها  للاستمرار  قويا  دافعا 

الم وأفضل  أعلى  وفق  ومنتجاتها  خدماتها  والأتطوير  الدوليعايير  لنظمة  ثقة   نمرفع  لة 

 المواطنين والعملاء والمستثمرين في كافة الأنشطة والعمليات التي تقوم بها. 

 : ن التوصياتقدم جملة موفي الأخير ن

 ISOالعمل على التعريف بالمعايير الدولية الخاصة بأمن المعلومات لاسيما المعيار   -

/ IEC 27001 . 

أزيادة   - نظم  بأن  المعلوماالتوعية  التقليديةمن  كاف  ت  الأمان   ةيغير  درجة  لتحقيق 

 العالية والتوجه نحو تبني المعايير الدولية لأمن المعلومات. 

التدريبتكث - الدورات  بمعيار  يف  الخاصة  للموظفين   ISO / IEC 27001ية 

 والمديرين للتركيز على أهمية هذا المعيار.
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 / ISOر  تطلبات معياوماتها مع متوجيه المنظمات نحو اتساق نظم إدارة أمن معل -

IEC 27001 . 

المعيار   - تطبيق  متطلبات  لتهيئة  عمل  فريق  تشكيل  على   ISO / IECالعمل 

27001 . 
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