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الملخص:

تلـك وأمـن سـلامة مشكلةبرزتوالإلكترونيةبالتجارةالمتعلقةوتلكالإلكترونيةالتعاملاتفيالكبيرةالزيادةمع

العلاقـة وغيابالتعاقدوزمانمكاناختلافإلىيعودوذلكغائبينبينتبرمالتعاملاتتلكغالبيةأنإذوالمراسلاتالتعاملات

فإنلذلكقبلمنالبعضبعضهممعتعاملاتفيدخلواأنلهميسبقلمالأحيانمنكثيرفيأمإذالتعاقدأطرافبينالمباشرة

ثالـث طـرف إيجادمنبدفلاالإلكترونيةوالتجارةالإلكترونيةالتعاملاتلتطويرضروريأمرهووالأمانالثقةعنصريتوافر

مقـدم وهوالطرفهذاويقومتعاملامفيالإلكترونيةالوسائطيستخدمونالذينالأطرافبينالتعاملاتتوثيقوظيفتهتكون

العبثيتملمالموقعةالبياناتوأنصحيحوأنهصاحبهمنصادرالإلكترونيالتوقيعأنتأكيدفيبدورهالإلكترونيالتصديقخدمة

.المرسلةالبياناتورسالةالإلكترونيالتوقيعمنظومةعلىتحافظتقنيةوسائلباستخداموذلكتعديلهاأوبتحريفهااماا

وني، السودان.القواعد الخاصة بالتوثيق، التوقيع الالكتر:المفتاحيةالكلمات
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Abstract:

The Essential Fundamentals of Documenting an Electronic Signature in

Electronic Transactions in Sudanese Law of 2007

With the large increase in the electronic transactions of electronic commerce

(E-Commerce), safety and security of those transactions and the postings problems

appeared. The majority of the transactions concluded between absent and this is

due to the different place and time of the contract. In addition, the contracting

parties often entered in dealings with each other in indirect relationship. The

availability of elemental trust and confidence is crucial to the development of E-

commerce and electronic transactions. Therefore, it is necessary to find a third

party in order to document the dealings among the parties who use electronic

means in their transactions.The function of this party is to provide electronic

attesting service through the insure that the electronic signature issued by the

original contractor and it is true that the signed data has not been distorted or

modified, using technical means to maintain and insure the system of electronic

signature and message data sent.

   key words : Fundamentals of Documenting, Electronic Signature, Sudan.
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مقدمة 

ة الالكترونيـة بشـكل كبيـر علـى شـبكة تعتمد التجار

كمـا ان غالبيـة العقـود )شبكة الانترنـت(الاتصال الحديثة 

التي تتم بـين إطرافهـا تعتبـر مـن العقـود المبرمـة عـن بعـد 

ــين اطــراف التعاقــد  ــة المباشــرة ب وذلــك بســبب غيــاب العلاق

لــذلك فـان المشــكلة )عـدم التواجـد المــادي لطرفـي التعاقـد(

اجــــه التجــــارة الالكترونيــــة  وانتشــــارها الأساســــية التــــي تو

وتطورهـــا وتنميـــة المبـــادلات الاقتصـــادية تكمـــن فـــي مـــدى 

تــوفر الثقـــة والأمــان فـــي اطـــراف التعاقــد بعضـــهم بـــبعض 

وكذلك تثور مشكلة مدى الثقة فـي قـدرة اطـراف التعامـل 

علــى الوفــاء بالتزامــاتهم كمــا ان أهــم مشــكلة هــو تحديــد 

مــن نســبة إرادة المتعاقــد هويــة المتعــاملين ومــدى التاكــد 

وفي سبيل حـل هـذه المشـكلة رأت )1(الي مصدرها وصحتها

طـرف (التشريعات الدولية والوطنية ضرورة إيجـاد وسـيط 

وظيفتــــه توطيــــد العلاقــــات محايــــد وموثــــوق فيــــه)ثالـــث

وتوثيقها بين الأشخاص الذين يستخدمون شبكة الانترنت 

ن صـحة في إبرام تصرفاتهم كل ذلـك مـن اجـل التأكـد مـ

الارادة وإســنادها الــي منشــئها او جــديتها فــي الالتــزام بمـــا 

ــه وان التوقيــع الالكترونــي كــذلك صــادر عــن ســيتفق علي

صاحبه وانه صحيح وان البيانات الموقعة لم يتم العبـث بهـا 

وهذا كله يسـاعد فـي تطـور وانتشـار التجـارة الإلكترونيـة 

ـــى مـــا ســـبق بـــل يل تـــزم ولا يقتصـــر دور الطـــرف الثالـــث عل

بإصـــــدار المفـــــاتيح الالكترونيـــــة للتوقيعـــــات الالكترونيـــــة 

ويقوم بإصـدار شـهادات التصـديق الالكترونـي تحتـوي علـى 

ـــة معاملـــة او  ـــام أي ـــات اللازمـــة والمطلوبـــة لإتم كـــل البيان

تعاقد وتسـتخدم فـي سـبيل القيـام بهـذه المهـام علـى أكمـل 

ــة وفقــا للمعــايير الدوليــة  وجــه احــدث الأجهــزة الالكتروني

،يقــوم بالاســتعانة بـــالخبرات العلميــة والفنيــة والقانونيـــةو

وفي ضوء ما تقـدم وبلوغـا لهـدف هـذا البحـث، فإننـا نقسـم 

:هذه الدراسة إلى

التوقيع الالكتروني، جامعة د.ابراهيم الدسوقي ابو الليل،)1(

177ص ،م2001سنة الكويت،

جهات التصديق الالكتروني:المبحث الاول 

التعريـــــــــف بجهـــــــــات التصـــــــــديق :المطلـــــــــب الاول 

الالكتروني

الطبيعــة القانونيــة لجهــات التصــديق :المطلــب الثــاني

لكترونيةالا

التعريـــــــف بشــــــــهادة التصــــــــديق :المطلـــــــب الثالــــــــث

الالكترونية

شهادات التوثيق الالكتروني:المبحث الثاني

البيانــــات التـــــي يجــــب ان تتضـــــمنها :المطلــــب الاول

شهادة التوثيق الالكترونية

مســئولية جهـــات التصــديق باصـــدار :المطلــب الثـــاني

شهادات التوثيق الالكترونية

طبيقات التوثيق الالكترونيت:الثالثالمبحث 

التوقيــــع الالكترونــــي فــــي بطاقــــات :المطلــــب الاول

الدفع الالكترونية

ـــاني ـــي الانظمـــة :المطلـــب الث ـــي ف التوقيـــع الالكترون

الحديثة للدفع الالكتروني

)التشفير(اليات حماية البيانات :المطلب الثالث

)التشفير(اليات حماية البيات:الفرع الاول

ء شـــــــهادة التوثيـــــــق تعليـــــــق والغــــــا:الفــــــرع الثـــــــاني

الالكترونية

المبحث الاول

جهات التصديق الالكتروني

الطــرف الثالــث المحايــد والموثــوق بــه والــذي يتمثــل 

في جهات التصديق الالكترونـي هـذا الطـرف جهـة مختصـة 

طبيعية او معنوية تعمل بترخيص من السـلطات المختصـة 

حكــام تحــدد فــي الدولــة وتحــت إشــرافها ومراقبتهــا ضــمن ا

نظامها وماهيـة الواجبـات الملقـاة علـى عاتقهـا، وتقـدم هـذه 

الجهــة للأشــخاص المتعاقــدة شــهادة الكترونيــة مــأخوذة عــن 
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ــــى بيانــــات متعــــددة هــــدفها  ــــوي عل ســــجل معلومــــاتي تحت

وقــد فرضــت التشــريعات )2(الأساســي تحديــد هويــة الموقــع

التــــي نظمــــت عمــــل الجهـــــة المختصــــة بإصــــدار شـــــهادات 

الالكترونيــة شــروطا معينــة يجــب ان تتــوفر فــي التصــديق 

كل مـن يتقـدم بطلـب تـرخيص موسسـة او شـركة للعمـل 

بمجال إصدار شهادات التصديق الالكترونية، كمـا فرضـت 

عليـــه واجبـــات يجـــب ان يلتـــزم بهـــا خـــلال مـــدة صـــلاحية 

التـــرخيص وكمـــا نظمـــت التشـــريعات شـــهادات التصــــديق 

ان تحتويها ومدى الالكترونية من حيث البيانات التي يجب

.مصداقيتها

المطلب الاول

التعريف بجهات التصديق الالكتروني

نجـــــد العديـــــد مــــــن التعريفـــــات القانونيـــــة للجهــــــة 

ـــة فقـــد المختصـــة باصـــدار شـــهادات التصـــديق الالكتروني

ــــات  ــــانون الاونســــترال النمــــوذجي بشــــان التوقيع ــــا ق عرفه

شـــخص يصــدر شـــهادات "م بأنهــا2001الالكترونيــة لســـنة

يجــــوز ان يقــــدم خــــدمات أخــــرى ذات صــــلة بالتوقيعــــات و

ــــــات )3("الالكترونيــــــة ــــــه الأوربــــــي بشــــــان التوقيع والتوجي

كــل شـخص طبيعـي او معنــوي "الالكترونيـة عرفهـا بأنهـا

يصدر شهادات توثيـق التوقيـع الالكترونـي او يتـولى تقـديم 

وفـــي )4("خـــدمات أخـــرى متعلقـــة بالتوقيعـــات الالكترونيـــة

فقـــد عرفهـــا القـــانون الفرنســـي بأنهـــاالتشـــريعات الوطنيـــة

كــل شــخص يصــدر شــهادات الكترونيــة او يتــولى القيــام "

ــــــي ــــــال ذات صــــــلة بــــــالتوقيع الالكترون و قــــــانون )5("باعم

محمد حسين منصور، المسئولية الالكترونية، دار الجامعة .د)1(
138، ص1طالجديدة،

 (2) تجارة من قانون الاونسترال النموذجي بشان ال)2(المادة 
م1996الالكترونية لسنة 

سمير حامد عبد العزيز الجمال، التعاقد عن طريق وسائل .د)4(

322ص ،2006،سنة   الاتصال الحديثة، دار النهضة العربية،

سامح عبد الواحد التهامي، التعاقد عبر الانترنت، دراسة مقارنة .د)5(

ب القانونية، سنة وفقا للقانون الاوربي والمصري والفرنسي، دار الكت

312ص ،2006

م 2001المبـــادلات والتجــــارة الالكترونيـــة التونســــي لســــنة 

كل شخص طبيعي او معنوي يحدث ويسـلم "عرفها بأنها

مات أخـرى ذات ويتصرف في شهادات المصادقة ويسدي خد

ــــــي وقــــــد عــــــرف قــــــانون )6("علاقــــــة بالإمضــــــاء الالكترون

المعــاملات والتجــارة الالكترونيــة لدولــة الإمــارات العربيــة 

اي "م مــزود خــدمات التصــديق بانهــا2002المتحــدة لســنة 

شـــخص او جهـــة معتمـــدة او معتـــرف بهـــا تقـــوم بإصــــدار 

شهادات تصديق الكترونيـة او ايـة خـدمات او مهامـا متعلقـة 

ا وبالتوقيع الالكتروني والمنظمة بموجـب احكـام الفصـل به

وقـد أعطـى القـانون الإمـاراتي )7("الخامس من هذا القانون

الحـــق لـــرئيس منطقـــة دبـــي الحـــرة للتكنولوجيـــا والتجـــارة 

والإعلام في تعيين مراقب خدمات التصديق تكون له سلطة 

مراقبة أنشـطة مـزودي خـدمات التصـديق والإشـراف عليهـا 

مـــن قـــانون المعـــاملات والتجـــارة )23(وفقـــا للمـــادة وذلـــك 

م امــا قــانون التجــارة الالكترونيــة 2002الالكترونيــة لســنة 

م فقـــد ميـــز مـــابين مـــزود خـــدمات 2002البحرينــي لســـنة 

"الشهادات ومزود خدمات شـهادات المعتمـد وقصـد بـالاول 

الشــــخص الــــذي يصــــدر شــــهادات إثبــــات الهويــــة لإغــــراض 

ة او الـذي يقـدم خـدمات أخـرى تتعلـق التوقيعات الالكتروني

امـــا المقصـــود بمـــزود خـــدمات شـــهادات ."بهـــذه التوقيعـــات

مـزود خـدمات يـتم اعتمـاده لإصـدار شـهادات "المعتمد فهو

8("مـــن القـــانون )7و6(معتمــدة طبقـــا لاحكـــام المـــادتين 

وأخيــــرا نجــــد ان قـــــانون المعــــاملات الالكترونيــــة لســـــنة )

ـــه اي "أنـــهم قـــد عـــرف الشـــخص الموثـــق ب2007 يقصـــد ب

شخص طبيعي او معنوي يصرح له بـالتوقيع حسـب طبيعـة 

الموضوع ان يصدر شـهادات توكـد توثيـق التوقيـع الرقمـي 

"للتأكــد مــن ان ذلــك التوقيــع صــادر مــن الشــخص المعنــي

وتتولى اللجنة القومية للمصـادقة الالكترونيـة فـي السـودان 

من قانون المبادلات والتجارة الالكترونية التونسي لسنة )2(المادة)6(
م2000

من قانون المعاملات والتجارة الالكترونية الإماراتي لسنة )4(المادة)2(
م2006

من قانون التجارة الالكترونية البحريني لسنة )15(المادة )3(
م2004
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فـي وضع أسس التصديق لأي جهـة مـن اجـل مزاولـة العمـل 

اعتمـاد التوقيــع الرقمــي وإصـدار الشــهادة اللازمــة وخــدمات 

ــام أخــرى منصــوص عليهــا فــي  التصــديق بالإضــافة الــي مه

.من القانون)15/1(المادة 

المطلب الثاني 

الطبيعة القانونية لجهات التوثيق

ان الهدف الرئيس من إنشاء جهـات مختصـة بإصـدار 

ه التأكـد مـن شهادات تصديق الكترونية تمكين المرسل إليـ

هويــة المرســل وصــلاحية توقيعـــه الالكترونــي وقــد نصـــت 

كافـــة التشـــريعات الدوليـــة والوطنيـــة مـــن ضـــرورة وجـــود 

جهات مختصة بإصدار شهادات التصـديق الالكترونيـة وفـي 

بشــــان التوقيعــــات ) 9(قــــانون الاونســــترال النمــــوذجي 

منه على سـلوك )9(م نصت المادة 2001الالكترونية لسنة 

-:دمات التصديق وفقا لما يلي مقدم خ

ـــوفر مقـــدم خـــدمات التصـــديق خـــدمات /1 حيثمـــا ي

لتاييــد توقيــع الكترونــي يجــوز اســتخدامه لاعطــاء مفعــول 

قانوني بصـفته توقيـع يتعـين علـى مقـدم خـدمات التصـديق 

-:المشار إليه

ـــــا للتأكيـــــدات التـــــي يقـــــدمها )أ( ان يتصـــــرف وفق

.بخصوص سياساته وممارساته

عنايـة معقولـة لضـمان دقـة واكتمــال ان يمـارس)ب(

كل ما يقدمه من تأكيدات جوهريـة ذات صـلة بالشـهادات 

.طيلة دورة سريانها او مدرجة في الشهادات

ـــوفر وســـائل يكـــون الوصـــول إليهـــا متيســـرا )ج( ان ي

بقــدر معقــول وتمكــن الطــرف المعــول مــن التأكــد مــن ان 

-:الشهادة بها ما يلي 

.قهوية مقدم خدمات التصدي/1

قانونية الرئيسية التابعة لمنظومة الأمم المتحدة في الهيئة ال)1(
وهي هيئة قانونية ذات عضوية عالمية .مجال القانون التجاري الدولي

متخصصة في إصلاح القانون التجاري على النطاق العالمي منذ ما 
وتتمثل مهمة الأونسيترال في عصرنة ومواءمة .سنة40يزيد على 

لتجارية الدوليةالقواعد المتعلقة بالأعمال ا .

ان الموقـــــع المعـــــين هويتـــــه فـــــي الشـــــهادة كـــــان /2

يسيطر على بيانات إنشاء التوقيع في الوقـت الـذي أصـدرت 

.فيه الشهادة

ـــت صـــحيحة فـــي /3 ـــات إنشـــاء التوقيـــع كان ان بيان

.الوقت الذي أصدرت فيه الشهادة او قبله

ان يـــوفر وســـائل يكـــون الوصـــول إليهـــا متيســـرا )د(

معـــول مـــن التأكـــد عنـــد بقـــدر معقـــول وتمكـــن الطـــرف ال

-:الاقتضاء من الشهادة او من سواها مايلي

.الطريقة المستخدمة في تعيين هوية الموقع-1

ـــى الغـــرض او القيمـــة التـــي -2 وجـــود اي تقييـــد عل

ــات إنشــاء التوقيــع او ان  يجــوز ان تســتخدم مــن اجلهــا بيان

.تستخدم من اجلها الشهادة 

ــ-3 ــع صــحيحة ول م تتعــرض ان بيانــات إنشــاء التوقي

.لما يثير الشبهة

وجــود اي تقييــد علــى نطــاق او مــدى المســئولية -4

.التي اشترطها مقدم خدمات التصديق

ان يســـتخدم فـــي أداء خدماتـــه نظمـــا وإجـــراءات )و(

.وموارد بشرية جديدة بالثقة

وعلــى صــعيد التشــريعات العربيـــة فقــد نظــم قـــانون 

م 2000نة تونس بشان المبـادلات والتجـارة الالكترونيـة لسـ

مـزودي خـدمات "عمل جهـات التوثيـق الالكترونـي وأسـماها

وإنشــاء جهــة عليــا للإشــراف عليهــا "المصــادقة الالكترونيــة

أوكـل الوكالة الوطنيـة للمصـادقة الالكترونيـة و"اسماها 

)10(-:إليها المهام الاتية وفقا للفصل التاسع من القانون 

ــــاطي نشــــاط مــــزود خــــدمات /1 ــــرخيص تع مــــنح ت

دقة الالكترونيـــــة علـــــى كامـــــل ارض الجمهوريـــــة المصـــــا

.التونسية

القانون التونسي الخاص بالتجارة الالكترونية اول قانون تم اصداره 10
في الوطن العربي
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ـــــة احتـــــرام مـــــزود خـــــدمات /2 ـــــى مراقب الســـــهر عل

.المصادقة الالكترونية لاحكام القانون

ــة مــع الاطــراف /3 إبــرام اتفاقيــات الاعتــراف المتبادل

.الأجنبية

ــــــظ شــــــهادات المصــــــادقة /4 إصــــــدار وتســــــليم وحف

.الالكترونية

او عبر مزودي خـدمات يمكن ان يتم ذلك مباشره /5

.مصادقة الكترونية عموميين

المســاهمة فــي أنشــطة البحــث والتكــوين والدراســة /6

.الخاصة بالمبادلات والتجارة الالكترونية

وهنالـك شـروط يجـب توافرهـا لمزاولـة مهنـة تقــديم 

)11(خدمات المصادقة الالكترونية تم ذكرها في الفصـل 

-:من القانون وهذه الشروط هي

يكـون متمتعـا بالجنســية التونسـية منـذ خمســة ان-1

.أعوام على الاقل

.ان يكون مقيما في البلاد التونسية-2

ان يكــون متمتعــا بحقوقــه المدنيــة والسياســية اي -3

يكون متمتعا بالأهلية القانونية الكاملة وذلـك بـان يكـون قـد 

.بلغ سن الرشد ولا يكون مصابا بأحد عوارض الأهلية

تحصـــلا علـــى شـــهادة الأســـتاذية او مـــا ان يكـــون م-4

.يعادلها

.الا يتعاطى نشاطا مهنيا أخر-5

وهنالـــك التزامـــات تقـــع علـــى عـــاتق مـــزود خــــدمات 

المصـادقة الالكترونيـة تتمثـل فـي ضـرورة اسـتعمال وسـائل 

موثوق بها لإصدار وتسليم وحفظ الشهادات واتخاذ جميع 

ء عليهـــا، الوســائل اللازمــة لحمايتهــا مــن التقليــد والاعتــدا

وكذلك على العاملين بها المحافظة على سرية المعلومـات 

.المقدمة لها

ـــة المتحـــدة فقـــد نظـــم  ـــة الإمـــارات العربي ـــي دول و ف

المشـــرع الإمـــاراتي الجهـــات التـــي تقـــدم خـــدمات التصـــديق 

"مــــزودي خــــدمات التصــــديق"الالكترونــــي تحــــت مســــمى 

.من القانون)24(وأورد واجباتهم في المادة 

-:زود خدمات التصديقعلى م-1

ان يتصرف وفقا للبيانات التي يقدمها بخصـوص )أ(

.ممارسته

ان يمـارس عنايـة معقولـة لضـمان دقـة واكتمــال )ب(

كــل مــا يقدمــه مــن بيانــات جوهريــة ذات صــلة بالشــهادة او 

.مدرجة فيها طيلة سريانها

ان يوفر وسائل يكون من المعقول الوصول إليهـا )ج(

يعتمـد علـى خدماتـه مـن التأكـد ممـا وتمكن الطرف الذي 

-:يلي

.هوية مزود خدمات التصديق-1

ان يـــوفر وســـيلة للمـــوقعين تمكـــنهم مـــن تقـــديم )د(

إشــعار بــان أداة التوقيــع قــد تعرضــت لمــا يثيــر الشــبهة وان 

يضــمن تــوفر خدمــة إلغــاء للتوقيــع يمكــن اســتخدامها فــي 

.الوقت المناسب

إجــــراءات ان يســـتخدم فــــي أداء خدماتــــه نظــــم و)ه(

.وموارد بشرية جديرة بالثقة

ان يكــون مرخصــا مــن مراقــب خــدمات التصــديق )و(

إذا كــان يعمــل فــي الإمــارة ويكــون للمراقــب وضــع قواعــد 

تنظــيم وتــرخيص عمــل مــزودي خــدمات التصــديق ويرفــع 

هــــذه القواعــــد الــــي رئــــيس ســــلطة منطقــــة دبــــي الحــــرة 

.لاعتمادها وإقرارها

وقيــع الالكترونــي و فــي مصــر فقــد صــدر قــانون الت

م وقد انشأ هيئة عامة أطلق عليهـا هيئـة تنميـة 2004لسنة 

صناعة تكنولوجيا المعلومات لها الشخصية الاعتبارية فقـد 

من القـانون علـى الأهـداف التـي مـن اجلهـا )3(نصت المادة 

:تم إنشاءها على النحو التالي

تشـــجيع وتنميـــة صـــناعة تكنولوجيـــا المعلومـــات )أ(

.والاتصالات
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نقل التكنولوجيا المتقدمـة للمعلومـات وتحقيـق )ب(

.الاستفادة منها

ــــــرص تصــــــدير خــــــدمات الاتصــــــالات )ج( ــــــادة ف زي

.وتكنولوجيا المعلومات ومنتجاتها

الإســهام فــي تطــوير وتنميــة الجهــات العاملــة فــي )د(

.مجال تكنولوجيا المعلومات والاتصالات

ــة المصــالح المشــتركة لانشــطة تكنولوج)ه( ــا رعاي ي

.المعلومات

دعــم البحــوث والدراســات فــي مجــال تكنولوجيــا )و(

.المعلومات والاتصالات وتشجيع الاستفادة بنتائجها

تشجيع ودعم المشـروعات الصـغيرة والمتوسـطة )ز(

.في مجال استخدام وتوظيف اليات المعاملات الالكترونية

ـــــي )ر( تنظـــــيم نشـــــاط خـــــدمات التوقيـــــع الالكترون

ة فـــي مجـــال المعـــاملات الالكترونيـــة وغيرهـــا مـــن الأنشـــط

.وصناعة تكنولوجيا المعلومات

مــن القـانون علــى اختصاصــات )4(وقـد نصــت المـادة 

هيئـــة تنميـــة صـــناعة تكنولوجيــــا المعلومـــات علـــى النحــــو 

-:التالي

ــــة -1 ــــد التــــراخيص اللازمــــة لمزاول إصــــدار وتجدي

أنشــطة خــدمات التوقيــع الالكترونــي وغيرهــا مــن الأنشــطة 

المعــــاملات الالكترونيــــة وصــــناعة تكنولوجيــــا فــــي مجــــال

المعلومــات وذلــك وفقــا لأحكــام القــوانين واللــوائح المنظمــة 

.لها

تحديد معـايير منظومـة التوقيـع الالكترونـي بمـا -2

.يودي الي ضبط مواصفاتها الفنية

تلقــــــي الشــــــكاوي المتعلقــــــة بأنشــــــطة التوقيــــــع -3

ـــــــــة وتكنولو جيـــــــــا الالكترونـــــــــي والمعـــــــــاملات الالكتروني

.المعلومات واتخاذ ما يلزم في شانها

تقديم المشورة الفنية بشان المنازعـات التـي تنشـا -4

ـــــع الالكترونـــــي  ـــــة بأنشـــــطة التوقي بـــــين الاطـــــراف المعني

.والمعاملات الالكترونية وتكنولوجيا المعلومات

إقامة المعارض والندوات المتخصصـة فـي مجـال -5

.ليا وخارجياتكنولوجيا المعلومات والاتصالات داخ

إنشـاء الشـركات التـي تســاعد علـى تنميـة صــناعة -6

.او المساهمة فيهتكنولوجيا المعلومات والاتصالات 

إيـــداع وقيـــد وتســــجيل النســـخ الأصـــلية لبــــرامج -7

الحاسـب الالــي وقواعـد البيانــات التــي تتقـدم بهــا الجهــات او 

الافـــراد الناشـــرون والطـــابعون والمنتجـــون لهـــا للمحافظـــة 

.حقوق الملكية الفكرية وغيرها من الحقوقعلى 

ــــع  وقــــد صــــدرت اللائحــــة التنفيذيــــة لقــــانون التوقي

م وبينــت هــذه اللائحــة المعــايير 2005الالكترونـي فــي عــام 

والضـــــوابط الفنيـــــة والتقنيـــــة اللازمـــــة لإنشـــــاء التوقيـــــع 

الالكترونـــي  والشـــروط اللازمـــة لمـــنح الحجيـــة القانونيـــة 

وكـذلك فقـد نظمـت اللائحـة للتوقيع الالكتروني المعتمد

التنفيذيــة كيفيــة عمــل هيئــة تنميــة وصــناعة التكنولوجيــا 

مـــن حيـــث الاختصـــاص والســـلطات والشـــروط التـــي يجـــب 

توافرهــا فــي الجهــات التــي تريــد الحصــول علــى تــرخيص 

بإصــدار شــهادات التصــديق وكــذلك الواجبــات المفروضــة 

علــــــى الجهــــــات المختصــــــة بإصــــــدار شــــــهادات التصــــــديق 

و فــي الســودان فقــد نــص قــانون المعــاملات )11(نيــةالالكترو

تنشـــا لجنـــة تســـمى "م علـــى انـــه 2007الالكترونيـــة لســـنة 

اللجنة القومية للمصـادقة الالكترونيـة وتكـون لهـا شخصـية 

على ان يتم تشكيل اللجنة بقرار مـن مجلـس )12("اعتبارية 

الوزراء بتوصية من الوزير المختص من رئـيس وعـدد مـن 

ان يراعي في تشكيلها تمثيـل وزارة الداخليـة، الأعضاء على

العدل، بنك السودان المركزي، وكافـة الجهـات المختصـة 

والقطـــاع الخـــاص ومنظمـــات المجتمـــع المـــدني والخبـــرات 

النظم القانونية للتوقيع الالكتروني،عبد الفتاح بيومي حجازي،.د)11(
243مرجع سابق، ص 

12 م2007من قانون المعاملات الالكترونية لسنة )14/1(المادة 
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مــن )15/1(الوطنيــة فــي هــذا المجــال، وقــد نصــت المــادة 

القانون على اختصاصات وسلطات اللجنـة وأوضـحتها فيمـا 

-:يلي

ة التصديق لمزاولـة العمـل فـي اعتمـاد القيام بعملي/1

التوقيـع الرقمــي بعـد التأكــد مــن القـدرات الفنيــة والماديــة 

.لمقدم الطلب والتحري عنها

وضــــع الــــنظم والضــــوابط التــــي تــــنظم التشــــفير /2

.والتامين والمراجعة الدورية

إصــــــدار القــــــرارات لتحديــــــد مســــــئولية الجهــــــة /3

ة والحــــذر المــــرخص لهــــا عنــــد إخلالهــــا بواجبــــات الحيطــــ

.اللازمة لحماية صاحب الشهادة

ســحب التــرخيص وأي إجـــراء أخــر إذا لــم تلتـــزم /4

الجهـــــة المـــــرخص لهـــــا بمزاولـــــة العمـــــل حســـــب القواعـــــد 

.والتوجيهات اللازمة التي تصدرها اللجنة

متابعة ودراسة التطورات العالميـة والإقليميـة فـي /5

.لهامجال المصادقة الالكترونية والعمليات المصاحبة 

تســــهيل تبــــادل المعلومــــات مــــع اطــــراف أجنبيــــة /6

بموجـب اتفاقيـات تبرمهــا مـع تلـك الاطــراف بغـرض تبــادل 

ــــدول  الاعتــــراف بالشــــهادة الصــــادرة فــــي الســــودان وفــــي ال

.الأخرى

ـــــرض /7 ـــــة بغ ـــــد الجهـــــات الخارجيـــــة المماثل تحدي

ـــول الشـــهادات الصـــادرة مـــن الجهـــات  التعامـــل معهـــا فـــي قب

.المحلية المرخص لها

التوصـــــية للـــــوزير المخـــــتص بإصـــــدار اللـــــوائح /8

الخاصـــــة بشـــــروط التـــــرخيص وتنظـــــيم تقنيـــــة التوقيـــــع 

.الرقمي

مــن القــانون الشــروط الواجــب )18(و بينــت المــادة 

ـــي الشـــخص او الجهـــة المـــرخص لهـــا بمزاولـــة  توافرهـــا ف

يجـب ان تتـوافر فـي "نشاط خدمات التصـديق الالكترونـي 

اولــة العمــل فــي مجــال الجهـة او الشــخص المــرخص لــه بمز

-:اعتماد التوقيع وخدمات التصديق الشروط الاتية

ان يكـون حسـن الســير والسـلوك ولــم يسـبق إدانتــه /1

.بجريمة تتعلق بالشرف او الأمانة

ان يكــون الشــخص او الجهــة المــرخص لهــا او مــن /2

.يعينه لإدارة العمل شخصا مرهلا عمليا وعلميا

لقــــانون واجبــــات مــــن ا)19(فيمــــا أوضــــحت المــــادة 

تكـون واجبـات الشـخص "الشخص او الجهـة المـرخص لهـا 

ــة العمــل فــي مجــال اعتمــاد  او الجهــة المــرخص لهــا بمزاول

-:التوقيع وخدمات التصديق على النحو التالي

ان يلتــــزم بالتصــــرف وفقــــا للبيانــــات التــــي مــــنح )أ(

.بموجبها الترخيص

ان يقــــوم ببــــذل العنايــــة اللازمــــة لضــــمان دقــــة )ب(

ــة ذات صــلة و اكتمــال كــل مــا يقدمــه مــن بيانــات جوهري

.بالشهادة التي يصدرها

ان يــوفر الوســائل اللازمــة والتــي تمكــن الطــرف )ج(

الــذي يعتمــد علــى خدماتــه مــن التأكيــد مــن هويــة مــزود 

خــــدمات التصــــديق وان لديــــه الســــيطرة التامــــة علـــــى أداة 

.التوقيع المشار إليها في الشهادة

لمــوقعين تمكــنهم مــن إخطــاره ان يــوفر وســيلة ل)د(

بـــأي عـــائق تتعـــرض لـــه أداة التوقيـــع كمـــا يضـــمن تـــوفير 

.خدمة إلغاء التوقيع في الوقت المناسب

ان يســـتخدم فــــي أداء خدماتــــه نظــــم وإجــــراءات )ه(

معتمــــدة ومــــوارد بشــــرية مشــــهود لهــــا بالكفــــاءة والخبــــرة 

.وجديرة بالاعتماد عليها في مثل هذا العمل

لقواعد والتوجيهات التي تصـدرها ان يلتزم بكل ا)و(

.اللجنة

ان يحتفظ بكل المستندات المتعلقة بالأشـخاص )ز(

.المتعاملين معه

ــــي منحــــت بموجبهــــا )ح( ان يحــــتفظ بالرســــائل الت

شـهادة توثيـق للفتـرة الزمنيـة ووفقـا للتصـنيف التـي تضـعه 

.اللجنة
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الثالثالمطلب 

التعريف بشهادة التصديق الالكترونية

لتعريفـــــات التــــي تبـــــين المقصــــود بشـــــهادة تعــــددت ا

التصـــديق الالكترونيـــة كمـــا تعـــددت التســـميات لهـــا وذلـــك 

ــــة او  ــــي نظمــــت التجــــارة الالكتروني لتعــــدد التشــــريعات الت

مــن قــانون )ب/2(وقــد عرفــت المــادة التوقيــع الالكترونــي

الاونسـترال النمـوذجي بشــان التوقيعـات الالكترونيـة شــهادة 

رسـالة بيانـات او سـجلا يوكـد "هـاالتصديق الالكتروني بأن

، فيمـــا "ان الارتبــاط بــين الموقـــع وبيانــات إنشـــاء التوقيــع 

مـــن التوجيـــه الأوربـــي بشـــان التوقيعـــات )2(ميـــزت المـــادة 

م بــين الشــهادة الالكترونيــة البســيطة 1999الأوربيــة لســنة 

والشـــــهادة الالكترونيـــــة الموصـــــوفة فقـــــد عرفـــــت الأولـــــى 

التـــي تـــربط البيانـــات الخاصـــة الشـــهادة الالكترونيـــة"بأنهـــا

بفحص التوقيع الالكتروني وشـخص معـين وتوكـد هويـة 

امـــا الشـــهادة الثانيـــة فقـــد عرفتهـــا بأنهـــا"هـــذا الشـــخص 

شــهادة تســتوفي المتطلبــات المنصــوص عليهــا فــي الملحــق "

الأول والتـــي يقـــدمها المكلـــف بخدمـــة التوثيـــق المســـتوفي 

امـــا )13("انيللمتطلبــات المنصــوص عليهـــا فــي الملحـــق الثــ

القــانون الفرنســي والــذي أطلــق عليهــا الشــهادة الالكترونيــة 

وثيقة في شكل الكتروني توكد الصـلة بـين "فعرفها بأنها

وعلـــى صـــعيد )14("بيانـــات التحقـــق مـــن التوقيـــع والموقـــع

التشـــريعات العربيـــة فقــــد عرفهـــا قــــانون تنظـــيم التوقيــــع 

ـــي المصـــري لســـنة  التـــي الشـــهادة "م بأنهـــا2004الالكترون

تصدر عن الجهة المرخص لها بالتصـديق وتثبـت الارتبـاط 

منصور، المسئولية الالكترونية، المرجع السابق،محمد حسين.د)13(

290ص 

سامح عبد الواحد التهامي، التعاقد عبر الانترنت، دراسة مقارنة .د)14(

313في القانون المصري والفرنسي والاوربي، المرجع السابق، ص 

أما قـانون المعـاملات )15("بين الموقع وبيانات إنشاء التوقيع

م فقــد عرفهــا فــي المــادة 2001الالكترونيــة الأردنــي لســنة 

ــــي تصــــدر عــــن جهــــة مرخصــــة او "بأنهــــا)2( الشــــهادة الت

لكترونــي الــي شــخص معــين امعتمــدة لإثبــات نســبة توقيــع 

أمـا قـانون المبـادلات ،"نادا الي إجراءات توثيـق معتمـدةاست

م عرفهــا بأنهــا 2000والتجــارة الالكترونيــة التونســي لســنة 

الوثيقــــــــة الالكترونيــــــــة المومنــــــــة بواســــــــطة الإمضــــــــاء "

الالكترونـــي للشـــخص الــــذي أصـــدرها والــــذي يشـــهد مــــن 

)16("خلالها اثر المعاينة على صـحة البيانـات التـي تتضـمنها

م 2007المعــاملات الالكترونيــة الســوداني لســنة امــا قــانون 

فقــد عــرف شــهادات التوثيــق فــي المــادة الثانيــة منــه بأنهــا

الشهادات التي تصـدر مـن الشـخص المـرخص لـه بـالتوثيق "

لإثبات نسبة التوقيع الرقمي الـي شـخص معـين اسـتنادا الـي 

".إجراءات التوثيق المعتمدة

المبحث الثاني

ترونيشهادات التوثيق الالك

نصـــت التشـــريعات التـــي نظمـــت التوقيـــع الالكترونـــي 

علــى ان منظومــة إنشــاء التوقيــع الالكترونــي يجــب ان يــتم 

حفظهـــا بطريقـــة الموقـــع وتحـــت رقابتـــه لمنـــع الغيـــر مـــن 

الوصـــول إليهـــا لـــذلك تصـــدر جهـــات التصـــديق الالكترونـــي 

شــهادات الكترونيــة تقــرر فيهــا هــذه الجهــة صــحة مــا هـــو 

الكترونـي وصـحة نسـبتها إلـي الموقـع مدون بها من توقيـع

وغيرهــا مــن البيانــات وبمــا ان الشــهادة الالكترونيــة متاحــة 

ــة الموقــع وصــلاحية  ــه يمكــن التحقــق مــن هوي ــع فان للجمي

.توقيعه قبل إبرام التصرف بشكل مباشر

الاولالمطلب 

من قانون تنظيم التوقيع الالكتروني المصري لسنة )و/ا(المادة)15(
م2004

من المبادلات والتجارة الالكترونية التونسي لسنة )2(المادة)16(
م2000
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التوثيــقالبيانــات التــي يجــب ان تتضــمنها شــهادة 

الالكترونية

ــم )17(صــاحب الشــهادةبيــان تحديــد هويــة)1( حيــث ل

تــنص بعــض التشــريعات علــى البيانــات لاعتبــاره مــن الأمــور 

ــــا، والشــــهادة  ــــا والتــــي يســــتحيل التغاضــــي عنه المســــلم به

الالكترونية هي بمثابة سجل الكترونـي تـربط بـين شـخص 

.ما وتوقيعه الالكتروني

)18(بيان يكشف هوية الجهة التي أصدرت الشـهادة)2(

.

ــان يحــدد ب)3( )19(دايــة ونهايــة صــلاحية الشــهادة بي

ــان يحــدد النطــاق الزمنــي لمســئولية الجهــة التــي  وهــذا البي

.أصدرت الشهادة

التوقيــــــع الالكترونــــــي للجهــــــة التــــــي أصــــــدرت )4(

.الشهادة

.المجالات التي تستعمل فيها الشهادة)5(

.عناصر التدقيق في إمضاء صاحب الشهادة )6(

لفــة بإصــدار شــهادات التزامــات الجهــات المخت:ثالثــا

التصديق الالكترونية

اختلفـت الالتزامـات التـي يجـب علـى جهـات التصــديق 

الالكترونــي المختصــة بإصــدار شــهادات التوثيــق القيــام بهــا 

وهذا نـاتج مـن تعـدد التشـريعات التـي نظمـت احكامهـا ومـع 

ذلك توجد التزامات مشتركة مابين هـذه التشـريعات ومـن 

التأكد من صحة البيانات التي هذه الالتزامات المشتركة

يـــــتم تـــــدوينها فـــــي شـــــهادة التصـــــديق الالكترونيـــــة ومـــــن 

من قانون )20/4(من القانون التونسي، والمادة )17(الفصل )17(

م2004التوقيع الالكتروني المصري لسنة 

من قانون الاونسترال النموذجي بشان التوقيعات )19(المادة )18(

م2001الالكترونية لسنة 

نون المبادلات والتجارة الالكترونية التونسي من قا)15(الفصل )19(

م2000لسنة 

الالتزامــات الأخــرى الملقــاة علــى الجهــة المختصــة بإصــدار 

شــهادات التصـــديق الالكترونيــة الالتـــزام بالســرية، ويقصـــد 

بالســــرية الحفــــاظ علــــى البيانــــات ذات الطــــابع الشخصــــي

ة لإصــدار شــهادة المقدمــة مــن العميــل الــي الجهــة المختصــ

تصـــديق الكترونيـــة ولقـــد اوصـــى التوجيـــه الأوربـــي بشـــان 

الدول الأعضاء بـان )8/1(التوقيعات الالكترونية في المادة 

تتعهـــد بـــان تلـــزم الجهـــات التـــي تصـــدر شـــهادات التصـــديق 

ــــــــة بالحفــــــــاظ علــــــــى البيانــــــــات ذات الطــــــــابع  الالكتروني

ون مـن قـان)9/1(وفي هذا الشان نصت المـادة )20(الشخصي

تكون بيانـات "م على انه2007المعاملات الالكترونية لسنة 

التوقيـــع الالكترونـــي والوســـائط الالكترونيـــة والمعلومـــات 

التــــي تقــــدم الــــي الجهــــة المــــرخص لهــــا بإصــــدار شــــهادات 

التصــديق الالكترونيــة ســرية ولا يجــوز لمــن قــدمت إليــه او 

اتصــل بهــا بحكــم عملــه افشــاوها للغيــر او اســتخدامها فــي 

، ومـــن الالتزامـــات "الغـــرض الـــذي قـــدمت مـــن اجلـــه غيـــر

الأخـرى التــي أجمعــت عليهــا بعــض التشــريعات إلــزام الجهــة 

المختصــة بإصــدار شــهادات التصــديق الالكترونيــة إلغــاء او 

إيقــاف العمــل بشــهادة التصــديق فــي حالــة وجــود ســبب قــوي 

.يدعو لذلك

المطلب الثاني

مسئولية جهات التصديق الالكتروني

)الالكترونيالتويقشهادات باصدر(

القواعد العامة لم تنظم مسئولية الجهات التي تصدر 

شــهادات التصــديق الالكترونيــة ســواء فيمــا يتعلــق بشــروط 

قيام المسئولية او الاضرار التي توجب التعـويض او مقـدار 

التعــويض لــذلك تــدخل المشــرعون ووضــعوا قواعــد خاصــة 

ر التـــي تلحـــق لتنظـــيم مســـئولية هـــذه الجهـــة عـــن الاضـــرا

بالغير الذي اعتمد على شهادة التصديق الالكترونيـة، حيـث 

ابراهيم الدسوقي ابو الليل، الجوانب القانونية للتعاملات .د)20(

188م، ص2003سنة الالكترونية، مجلس النشر العلمي،
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نظموا قواعد خاصة لقيام المسئولية وطرق التخلص منهـا 

والاضرار التي يعوض عنها  ولبيان تلك المسئولية نتطـرق 

الي التشريعات الدوليـة والوطنيـة التـي نظمتهـا وأفـردت لهـا 

.نصوص قانونية

تصديق وفقا للتوجيه الاوربي مسئولية جهات ال:اولا

م2001بشان التوقيعات الالكترونية  لسنة 

ميــز التوجيــه الاوربــي بشــان التوقيعــات الالكترونيــة 

بــين فئتـــين مـــن الشـــهادات الالكترونيــة، الفئـــة الاولـــى هـــي 

الشهادات الالكترونية البسيطة وقد ترك التوجيـه للقـوانين 

هادات الموصــوفة الوطنيــة تنظيمهــا، والفئــة الثانيــة هــي الشــ

وهــي الشــهادات التــي تســتوفي المتطلبــات المنصــوص عليهــا 

ـــي نظـــم  ـــه وهـــذه الفئـــة هـــي الت فـــي الملحـــق الاول للتوجي

ــــي تصــــدرها، وقــــد نظمــــت التوجيــــه مســــئولية الجهــــة الت

من التوجيه الاوربـي القواعـد الخاصـة بمسـئولية )6(المادة

الجهــة المختصــة بإصـــدار شــهادات التصــديق الالكترونيـــة،

تكـــون هـــذه الجهـــة )6(وحســب الفقـــرة الاولـــى مـــن المــادة 

مسئولة عن الضـرر الـذي يتعـرض لـه الشـخص الطبيعـي او 

المعنـــوي الـــذي اعتمـــد علـــى شـــهادة التصـــديق الالكترونيـــة 

-:فيما يتعلق

صــــحة كافــــة البيانــــات المتضــــمنة فــــي الشــــهادة -1

.الموصوفة من التاريخ الذي اصدرتها فيه

إصــدار الشــهادة الموصــوفة التحقــق خــلال لحظــة-2

ان صـاحب التوقيـع المحـدد )صاحب الشهادة الموصوفة(ان 

ــة فــي الشــهادة حــاز البيانــات الخاصــة بإنشــاء التوقيــع  الهوي

المطــابق للبيانــات الخاصــة بفحــص التوقيــع المحــددة فــي 

.الشهادة 

التحقــق مــن ان البيانــات الخاصــة بإنشــاء التوقيــع -3

ورة تكميليـة فـي حالـة قيـام وبفحصه يمكن استخدامها بصـ

بتسـيير نـوعين مـن البيانـات إلا )المكلـف بخدمـة التوثيـق(

.إذا برهن على انه لم يرتكب اي خطا

در صــــوتنعقــــد مســــئولية الجهــــة المختصــــة التــــي ت

الشــهادة الالكترونيـــة بمجـــرد ثبـــوت مخالفتهـــا لاحـــد هـــذه 

.)21(البنود

ــانون :ثانيــا مســئولية مــزود خــدمات التصــديق فــي ق

م2001معاملات والتجارة الالكترونية لامارة دبي لسنة ال

مـن قـانون المعـاملات والتجـارة )24/4(تنص المـادة 

ــى انــه  إذا حــدثت ايــه اضــرار "الالكترونيــة لإمــارة دبــي عل

نتيجـة لعـدم صـحة الشـهادة او نتيجـة لاي عيـب فيهـا يكــون 

مزود خدمات التصديق مسئولا عن الخسائر التـي يتكبـدها 
:-

كــل طــرف تعاقــد مــع مــزود خــدمات التصــديق )أ(

.حول تقديم الشهادة

اي شـخص اعتمــد بصـورة معقولــة علـى الشــهادة )ب(

.التي أصدرها مزود خدمات التصديق

مـن خــلال هــذا الــنص يكـون مــزود خــدمات التصــديق 

مســئولا عــن الاضــطرار التــي تلحــق بالشــخص الــذي تعاقــد 

تمـــد معـــه لإصـــدار شـــهادة مصـــادقة او اي شـــخص أخـــر اع

-:بصورة معقولة على هذه الشهادة في حالتين

.عدم صحة شهادة المصادقة-1

.وجود عيب بها-2

مسـئولية خــدمات التصــديق تنعقـد تجــاه كــل طــرف 

تعاقــد معــه لإصــدار شــهادة المصــادقة او اي شــخص اعتمــد 

بصورة معقولة على الشهادة التي أصدرها، لذلك فان هنالـك 

ام فــي وجــه مــزود خــدمات نوعــان مــن المســئولية التــي تقــ

مـع )عقـد(مسئولية عقدية لوجود علاقـة :التصديق الاولى

:الشخص الذي تقدم إليه بطلـب لإصـدار الشـهادة، و الثانيـة

مسـوولية تقصــيرية لعـدم وجــود علاقـة بــين مـزود خــدمات 

التصديق والغير الذي اعتمد علـى شـهادة المصـادقة بصـورة 

محمد حسين منصور، المسئولية الالكترونية، دار الجامعة .د)21(
138الجديدة، ص
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مــن القــانون مســالة )21/3(وقــد احالــت المــادة )22(معقولــة

ــة الاعتمــاد علــى التوقيــع  ــة او عــدم معقولي تحديــد معقولي

ــي بعــض الاعتبــارات  ــي او الشــهادة الالكترونيــة ال الالكترون

-:وهي تتمثل في الأتي

طبيعـــة المعاملـــة المعنيـــة والتـــي قصـــد تعزيزهـــا -1

.بالتوقيع الالكتروني

قيمـــة او أهميـــة المعاملـــة المعنيـــة إذا كـــان ذلـــك -2

.وفامعر

مــا إذا كــان الشــخص الــذي اعتمــد علــى التوقيــع -3

ــــد اتخــــذ خطــــوات  ــــة ق ــــي او الشــــهادة الإلكتروني الالكترون

مناســـــبة ليقـــــدر مـــــدى امكانيـــــة الاعتمـــــاد علـــــى التوقيـــــع 

.الالكتروني او الشهادة الالكترونية

مــــــا إذا الطــــــرف الــــــذي اعتمــــــد علــــــى التوقيــــــع -4

يعــرف ان الالكترونــي او الشــهادة قــد عــرف او كــان عليــه

.التوقيع الالكتروني او الشهادة قد تم الإخلال بها او ألغيت

إيه اتفاقية او سياق تعامـل بـين المنشـي والطـرف -5

ـــذي اعتمـــد علـــى التوقيـــع الالكترونـــي او الشـــهادة او اي  ال

.عرف تجاري سائد

قيام مسئولية مزود خدمات التصديق*

مــزود خــدمات التصــديق "علــى )24/1(تــنص المــادة 

:ان

ــي يقــدمها بخصــوص )أ( ــات الت ــا للبيان يتصــرف وفق

.ممارساته

ـــة لضـــمان دقـــة واكتمـــال )ب( يمـــارس عنايـــة معقول

كل ما يقدمه مـن بيانـات جوهريـة ذات صـلة بالشـهادات او 

".مدرجة فيها طيلة سريانها

الإعفاء من المسوولية*

الجوانب القانونية للتعاملات قي ابو الليل،ابراهيم الدسو.د)22(

212الالكترونية، المرجع السابق،ص 

لايكون مـزود خـدمات "على انه)24/5(تنص المادة 

-:ن اي ضرر إذا التصديق مسئولا ع

ـــــا يقيـــــد نطـــــاق ومـــــدى )أ( ـــــي الشـــــهادة بيان ادرج ف

.مسئوليته تجاه اي شخص ذي صلة

اثبــت انــه لــم يقتــرف اي خطــا او إهمــالاو ان إذا)ب(

".الضرر نشا عن سبب أجنبي  لايد له فيه

مســئولية مــزود خــدمات المصــادقة الالكترونيــة :ثالثــا

وفقا لقانون التجارة الالكترونية التونسي

مـــن قــانون المبــادلات والتجـــارة )22(يــنص الفصــل 

يفـم علـى حـالتين تنعقـد 2001الالكترونية التونسي لسنة 

-:هما مسئولية مزود خدمات المصادقة وهما

ــه بالضــمانات المنصــوص عليهــا :الحالــة الأولــى إخلال

)18(بالفصل 

يكــون مــزود خــدمات المصــادقة الالكترونيــة مســئولا 

خص وثـق عـن حسـن نيـة فـي عن كل ضرر أصـاب كـل شـ

-:الضمانات التالية

صــحة المعلومــات المصــادق عليهــا التــي تضــمنتها )أ(

الشـهادة فـي تـاريخ تسـليمها والبيانـات التـي يجـب علـى كــل 

-:شهادة مصادقة الكترونية ان تحتويها وهي كالأتي 

.هوية صاحب الشهادة-1

.هوية الشخص الذي أصدرها-2

.اء صاحب الشهادةعناصر التدقيق في إمض-3

مدة صلاحية الشهادة-4

.مجالات استعمال الشهادة-5

"يضــمن مــزود خــدمات المصــادقة الالكترونيــة )ب(

عند تسليم شهادة المصادقة الي شخص معنوي يتعـين علـى 

مــزود خــدمات المصــادقة الالكترونيــة التــدقيق مســبقا فــي 

ــه وصــفة تمثيلــه  ــذي يتقــدم إلي ــة الشــخص الطبيعــي ال هوي

".شخص المعنويلل
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إخلالـــــه بتعليـــــق او إلغـــــاء شـــــهادة :الحالـــــة الثانيـــــة

.المصادقة الالكترونية في حالة وجود سبب يوجب ذلك

مـن القـانون يكـون مـزود خـدمات )22(وفقا للفصـل 

المصــادقة الالكترونيــة مســئولا عـــن الضــرر الحاصــل لكـــل 

شــخص نتيجــة عــدم تعليــق او إلغــاء شــهادة طبقــا للفصــلين 

.هذا القانونمن)20و19(

مســـئولية مـــزود خـــدمات الشـــهادات المعتمـــد :رابعـــا

م2002وفقا لقانون التجارة الالكترونية البحريني لسنة 

يكـون مــزود خــدمات الشـهادات المعتمــد مســئولا قبــل 

اي شــخص اســتند بشــكل معقــول علــى شــهادة أصــدرها هــذا 

المـــزود ولـــم يـــرد بقـــانون التجـــارة الالكترونيـــة مـــا يحـــدد 

.مقصود بالاستثناء المعقول على الشهادةمعيار ال

حالات المسئولية*

ــــص المــــادة  مــــن قــــانون التجــــارة )18/1(بحســــب ن

ـــــة البحرينـــــي لســـــنة  م تنحصـــــر حـــــالات 2002الالكتروني

مسئولية مـزود خدمـة الشـهادات المعتمـد بـالإخلال باحـدي 

-:الحالات التالية

ــواردة بالشــهادة المعتمــدة وقــت -1 ــة المعلومــات ال دق

ارها إصد

ضـــمان ان الشـــخص المســـمى فـــي الشـــهادة كـــان -2

وقت اصدارها حائزا لبيانات التوقيـع الالكترونـي والتحقـق 

.من صحة هذا التوقيع

ضمان ان بيانـات إنشـاء التوقيـع، وبيانـات التحقـق -3

مــن صــحة التوقيــع تعمــلان بشــكل متوافــق وذلــك اذا كــان 

مـن  مزود خدمات الشهادات المعتمد هـو نفسـه منشـئ كـل

.البيانات المشار إليها

حالات الإعفاء من المسئولية*

مـن قـانون التجـارة الالكترونيـة )18/2(نصت المادة 

م علـــى الحـــالات التـــي تنتفـــي بهـــا 2002البحرينـــي لســـنة 

-:مسئولية مزود خدمات الشهادات المعتمد وهي

.اثبت انه لم يقع منه اي إهمالاذا:الحالةالاولى

لخدمــة مهمـلا إذا اثبــت بـذل العنايــة لا يعتبـر مـزود ا

ــالفقرة  ــذ الالتزامــات المفروضــة عليــه ب ــة فــي تنفي المعقول

.الأولى من ذات المادة

اذا كــان الشـــخص الــذي اســتند الـــي :الحالــة الثانيــة

الشــهادة المعتمــدة يعلــم او كــان مــن شــانه ان يعلــم بحســب 

المجرى العادي للأمور بان الشـهادة قـد انتهـى العمـل بهـا او 

ألغيــت او تــم تعليــق العمــل بهــا او ان اعتمــاد مــزود خدمــة 

.الشهادات قد تم الغاوها

ــة او  ــالج بعــض التشــريعات ســواء كانــت اجنبي لــم تع

عربيـــة مســـئولية المكلفـــين بخـــدمات التوثيـــق فـــي قصـــور 

ولــذلك فــان فــي هــذه الحالــة يجــب واضــح لهــذه التشــريعات،

مدنيــة علــى تطبيــق القواعــد العامــة المتعلقــة بالمســئولية ال

وفــي الســودان رغــم .المكلــف بخدمــة التوثيــق الالكترونــي

م وتشـكيل 2007صدور قانون المعاملات الالكترونيـة سـنة 

اللجنـــة القوميـــة للمصـــادقة الالكترونيـــة مـــن قبـــل الـــوزارة 

المختصـة الا انــه لــم تصــدر حتــى  الان  اللائحــة التنفيذيــة 

.المنظمة لها

المبحث الثالث

الإلكترونيثيقتطبيقات التو

ـــة فـــي العقـــدين الســـابقين  بـــذوغ التجـــارة الالكتروني

وانتقال مجال التجارة من المجال الواقعي الـي الافتراضـي 

افــرز للواقـــع العملـــي أنماطــا جديـــدة وســـلوكيات متعـــددة 

غيـــر تقليديـــة ومـــن هـــذه الإفـــرازات المتعلقـــة بمواضـــيع 

ظهـور التجارة الالكترونية الدفع الالكتروني فلا عجب من 

شكل جديد للتجـارة يفضـي الـي خلـق نـوع جديـد مـن أدوات 

الـدفع فالاشــكال الجديـدة للتجــارة دائمـا مــا كانـت تمــارس 

تأثيرها الفوري على وسـائل التبـادل التجـاري ومنهـا أدوات 



تاسعةالسنة ال2017جوان27العدد ISSN: 1112-9751وأبحاثدراساتمجلة

وقد اتاحت وسائل الاتصـال الحديثـة بالتعـاون مـع )23(الدفع

ام مجــال المعلوماتيــة للأشــخاص فــي حالــة رغبــتهم فــي إبــر

تصرفاتهم الكترونيا على تحديد نوعية السـلعة او الخدمـة 

وشرائها ودفع ثمنهـا وحتـى تسـليمها فـورا فيمـا إذا كانـت 

ذات طبيعـــة غيـــر ماديـــة كمـــا لـــو كانـــت مـــن البـــرامج او 

الصـــور او الخــــدمات كالاستشــــارات الطبيــــة او القانونيــــة 

فبواسطة شبكة الانترنت أصبح بإمكان التاجر عرض وبيـع 

ان حاجـــــاتهم دونتـــــه وبإمكـــــان الأشـــــخاص اقتنـــــاءمنتجا

يتطلـب ذلـك التقابــل المـادي للأطـراف وهــذه ميـزة التجــارة 

والمعـــــروف ان إبـــــرام العقـــــد ينـــــتج عنـــــه )24(الالكترونيـــــة

)التـاجر(التزامات على كلا طرفيه، فمقابـل التـزام البـائع 

ـــــامين الســـــلعة او الخدمـــــة المطلوبـــــة للمشـــــتري فـــــان  بت

ملــــزم بــــدفع ثمــــن هــــذه الســــلعة او المشــــتري هــــو الأخــــر 

وبمـــا ان العقـــد قـــد تـــم بواســـطة )التـــاجر(الخدمـــة للبـــائع 

الوسائط الالكترونية فان دفع ثمن السلعة او الخدمـة غالبـا 

مــا يكــون بطريقــة الكترونيــة أيضــا، ولقــد أصــبح بالإمكــان 

دفع ما يترتب على المشـتري مـن ثمـن السـلعة او الخـدمات 

ـــات الـــدفع الا ـــي، فقـــد اســـتحدثت عـــن طريـــق بطاق لكترون

وسائط الاتصال الحديثة بطاقات دفع تتماشـى مـع التجـارة 

الالكترونيـة بواسـطتها يسـتطيع المشـتري تحويـل او إيــداع 

ثمـــن الســـلعة او الخدمـــة لرصـــيد البـــائع لمجـــرد الوصـــول 

وأهــم مــا تمتــاز بــه شــبكة الانترنــت هــو الفوريــة 25للاتفــاق

الالكترونية وبمقابل التي كانت من أسباب انتشار التجارة 

هذه الفورية لابد من تـوفير وسـيلة دفـع فوريـة تـتلاءم مـع 

طبيعـــة الاتصـــال الســـريع ومـــن وســـائل الـــدفع الالكترونـــي 

المستحدثة في سداد ثمن السـلع او الخـدمات نـذكر منهـا 

ـــا المختلفـــة، وأنظمـــة بطاقـــات الـــدفع الالكترونـــي بأنواعه

عبد الفتاح بيومي حجازي، النظام القانوني لحماية التجارة .د)23(

110ص ،2006،سنة 1طالالكترونية، دار الفكر الجامعي،

محمد حسين منصور، المسئولية الالكترونية، دار الجامعة .د)24(
138، ص1طالجديدة،

دار النهضة عدنان ابراهيم سرحان،الوفاء والدفع الالكتروني،.د)25(
278م، ص2009العربية، سنة 

لرقميــة، الشــيكات الــدفع الالكترونــي الحديثــة مثــل النقــود ا

ـــــدفع المصـــــرفية مثـــــل الهـــــاتف  الالكترونيـــــة  ووســـــائل ال

ــــرز هنــــا دور التوقيــــع  المصــــرفي، وبنــــوك الانترنــــت، ويب

الالكتروني إذ لابد من توفر شكل معين من اشكال التوقيـع 

الالكتروني لإتمـام عمليـة الـدفع، فعلـى سـبيل المثـال جميـع 

رائط أنـــواع بطاقـــات الـــدفع الالكترونـــي تحتـــوي علـــى شـــ

هـذه البيانـات ممغنطة توجد عليها بيانـات تخـص صـاحبها،

يتحدد لها رقم سري اثناء ترحيلهـا مـن الحاسـب الالـي الـي 

ولبيـان )26(هذا الشريط وهذا الرقم يمثل توقيعا الكترونيـا 

تطبيقات التوقيع الالكتروني عبر وسائل الاتصال الحديثـة 

ترونـي نقســم ولمعرفـة السـمات التــي يتميـز بهـا الــدفع الالك

ـــــع  ـــــه التوقي ـــــاول في ـــــي مطلـــــب اول ونتن هـــــذا المبحـــــث ال

ــدفع الالكترونيــة، ومطلــب ثــاني  الالكترونــي فــي بطاقــات ال

نتناول فيه التوقيع الالكتروني في الانظمة الحديثة للـدفع 

.الالكتروني

المطلب الاول

التوقيع الالكتروني في بطاقات الدفع الالكترونية

لوقــت قريــب كانــت عمليــات الــدفع تــتم امــا بواســطة 

ولكــــن مــــع تطــــور التجــــارة النقــــود المعدنيــــة او الورقيــــة،

وازدهارهـــا اســـتخدمت وســـائل أخـــرى للـــدفع كالشـــيكات 

الورقيـــة والحـــوالات البنكيـــة إلا ان تطـــور التجـــارة أكثـــر 

فأكثر إقليميا او دوليـا خاصـة فـي السـنوات الأخيـرة جعـل 

ــــوك تفكــــر  ــــات الــــدفع شــــركات البن فــــي اســــتحداث بطاق

الالكترونية بأنواعها المختلفة كل واحدة حسب وظيفتها 
وان كانــت فئــات العمــلات المعدنيــة والورقيــة وكــذلك )27(

الشيكات الورقية هي الأكثـر اسـتخداما فـي عمليـات الـدفع 

اليومية إلا ان هذه الأساليب لم تعد ملائمة مـع ظهـور بيئـة 

ي تـتم عـن طريـق الشـبكة الدوليـة غير مادية، فالتعاقدات الت

محمد السعيد رشدي، الاطار القانوني للمعاملات الالكترونية، .د)26(
204، ص 2010دار الجامعة الجديدة،سنة 

مرجع الوفاء والدفع الالكتروني،عدنان ابراهيم سرحان،.د)27(

278م، ص2009،سنة بقسا
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تحتـــاج الـــي وســـيلة دفـــع تـــتلاءم مـــع طبيعتهـــا )الانترنـــت(

الالكترونية ومن هـذه الوسـائل بطاقـات الـدفع الالكترونيـة، 

وقـد كـان اسـتخدام هـذه البطاقـات لاول مـرة فـي محطـات 

ــــــد ان قامــــــت  ــــــرى بع ــــــود والمحــــــلات التجاريــــــة الكب الوق

ـــ ـــم بعـــد ذل ك اســـتحدثتها باســـتحداثها وتطويرهـــا ومـــن ث

شـركات البنـوك وكـان أول صــدور لبطاقـات الائتمـان فــي 

ــــام  ــــة إذ اســــتخدمت 1953ع ــــة نيويــــورك الأمريكي م بولاي

ولبطاقــات )28(بطاقــات الائتمــان وهــي إحــدى بطاقــات الوفــاء

الــدفع الالكترونيــة عــدة أنواعهــا جميعهــا ثلاثيــة الاطــراف 

عــن عبــارة"وهـم البنــك المســوق لهـا، العميــل، التــاجر، وهـي 

قطعة من البلاستيك المقـوى تحتـوي علـى شـريط ممغـنط 

ومنهــا مــا يحتــوي علــى ذاكــرة الكترونيــة كمــا تتضــمن 

البطاقة لبعض البيانات كاسم المسـتفيد، تـاريخ الإمضـاء،

ـــا اســـم  ـــك المســـوق له ـــاء اســـتخدامها، اســـم البن ـــاريخ انته ت

وفيمـــا يلـــي بعـــض 29"المنظمـــة او الموسســـة المصـــدرة لهـــا

اقـــات الـــدفع الالكترونيـــة وطريقـــة تطبيـــق الانـــواع مـــن بط

.التوقيع الالكتروني فيها

بطاقات الدفع:اولا

ويطلق عليها أيضا اسم بطاقات الوفـاء، وهـي بطاقـات 

تعتمد على وجود رصيد للعميل لدى البنك المسوق لها فـي 

صورة حسابات جارية بغرض مساواة سحوبات العميـل أولا 

ـــأول، ومـــن هـــذه البطاقـــات البطاقـــ ـــي فرنســـا ب ـــاء ف ة الزرق

وتسـمح وبطاقات الفيزا إلكترون في بعـض الـدول العربيـة،

هــذه البطاقــة لحاملهــا بــدفع ثمــن الســلع او الخــدمات التــي 

يبتاعهـا مـن المحـلات التجاريـة التـي تقبـل الـدفع الكترونيـا 

ويـــتم ذلـــك بتحويـــل قيمـــة الســـلع او الخـــدمات مـــن رصـــيد 

فياض القضاة،مسوولية البنك الناتجة عن استخدام الكمبيوتر .د)28(

20م ،ص2009،سنة 1طكوسيلة وفاء ،دار النهضة العربية،القاهرة،

29 علي محمد الحسين، بطاقات الدفع الالكترونية، بحوث موتمر .د
الاعمال المصرفية الالكترونية بين الشريعة والقانون، جامعة 

2002م، ص2003مارات العربية، دبي، مايو سنة الا

ليــة التحويــل تــتم حاملهــا المشــتري الــي رصــيد البــائع، وعم

)30(-:بإحدي طريقتين

الطريقة غير المباشرة)1(

فــي هـــذه الطريقـــة يســتخدم التوقيـــع التقليـــدي مـــن 

أجـــل تحويـــل ثمـــن الســـلع او الخـــدمات مـــن رصـــيد حامـــل 

إلـي رصــيد البــائع، وفـي هــذه الطريقــة )المشــتري(البطاقـة 

يســلم المشــتري بطاقتــه والتــي تحتــوي علــى بيانــات خاصــة 

لبنك المسوق لها للتاجر الذي بـدوره يـدون هـذه بحاملها وا

ــم  البيانــات إضــافة لقيمــة الســلعة او الخدمــة علــى فــاتورة ث

يقوم المشتري بتوقيع عدة نسخ من هذه الفاتورة بعد ذلـك 

ترسل إحداها للجهة المسـوقة للبطاقـة لتحويـل القيمـة مـن 

.رصيد المشتري إلي رصيد البائع

الطريقة المباشرة)2(

الطريقة يستخدم التوقيـع الالكترونـي حيـث في هذه 

ـــذي يقـــوم  ـــي البـــائع ال يقـــوم المشـــتري بتســـليم بطاقتـــه إل

بتمريرهــا داخــل جهــاز خــاص للتأكــد مــن صــحة البيانــات 

الموجودة على البطاقة ومـن وجـود رصـيد للمشـتري يكفـي 

لتسديد قيمة السلع او الخـدمات بعـد ذلـك يـدخل المشـتري 

تـــه علــــى اتمــــام العمليــــة، الـــرقم الخــــاص بــــه لــــيعلن موافق

فيعتبر الرقم السري احد اشكال التوقيع الالكترونـي وعنـد 

الانتهــاء مــن هــذه الإجــراءات يقــوم البنــك المســوق للبطاقــة 

ــل ثمــن الســلع او الخــدمات  ــغ المطلــوب مقاب بترحيــل المبل

من رصـيد المشـتري الـي رصـيد البـائع  وهـذه العمليـة تـتم 

لذا تعتبر هـذه الطريقـة مباشرة وكأنها بمثابة دفع فوري 

.من اعلى درجات الامان للتاجر

بطاقة السحب الالي:ثانيا

تعتبر بطاقة السحب الالي من أكثر أنـواع البطاقـات 

الالكترونيــــة شــــيوعا واســــتخداما، وهــــذه البطاقــــة تســــمح 

لحاملهــا بســـحب مبـــالغ نقديـــة مــن رصـــيده وبحـــد أقصـــى 

عدنان ابراهيم سرحان، الوفاء والدفع الالكتروني،المرجع .د)30(

277السابق،ص
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تـى فـي خـارج يتفق عليه في البداية مع البنك المسوق لها ح

اوقــات الــدوام الرســمي والعطــل الرســمية، كمــا تمكنــه مــن 

الاستفســـار عـــن رصـــيده وطلـــب كشـــف حســـاب مختصـــر 

وتحويــل كــل او جــزء مــن رصــيده الــي رصــيد اي شــخص 

ويشــترط لاســتخدام هــذا النــوع مــن )31(أخــر وإيــداع النقــود

ــــات الالكترونيــــة وجــــود رصــــيد لحاملهــــا بالقيمــــة  البطاق

كن له رصيد في حسـابه او الرصـيد غيـر المطلوبة فإذا لم ي

ـــة  ـــة لان هـــذه البطاق ـــام العملي ـــه لا يســـتطيع اتم كـــاف فان

لاتعتبـر بطاقــة ائتمــان اذ يقتصــر دور البنــك فــي رد النقــود 

.الموجودة بحساب العميل بطريقة إلكترونية

كيفية تطبيق التوقيع الالكتروني مـن خـلال بطاقـة 

)32(-:السحب الالي 

ـــك ـــا يســـلم البن المســـوق لبطاقـــة الســـحب الآلـــي عملي

لعميلـه إضـافة للبطاقــة البلاسـتيكية رقمـا يتكــون مـن اربعــة 

حيــث يســتخدمه العميــل )يفتــرض ان يكــون ســريا(خانــات 

بــدلا مــن التوقيــع التقليــدي ولكــي تــتم العمليــة التــي رغــب 

العميـــل علـــى إجرائهـــا يجـــب ان يتبـــع عـــدة إجـــراءات وهـــي 

-:كالاتي

لي فـي المكـان المخصـص إدخال بطاقة السحب الا-1

.لها في جهاز الصراف الالي

إدخال الـرقم السـري الخـاص بالبطاقـة إذ يحتـوي -2

شريط البطاقـة الممغـنط علـى مفتـاح الـرقم السـري وبهـذه 

ـــه فـــي اتمـــام التصـــرف إذ  الخطـــوة يعبـــر العميـــل عـــن إرادت

.يعتبر الرقم السري بمثابة توقيع ولكن بشكل الكتروني

سـحب، إيـداع، تحويـل (المصـرفية تحديد العملية-3

).من رصيده الي رصيد أخر

بطاقة الائتمان:ثالثا

محمد امين الرومي، التعاقد الالكتروني عبر الانترنت، دار .د31

113م، ص 2009المطبوعات الجديدة،سنة 

32 لنقود الرقمية، نبيل صلاح محمود العربي، الشيك الالكتروني وا.د
79م، ص2009، سنة 1دراسة مقارنة، دار النهضة العربية، القاهرة، ط

تتلخص الفكرة التي تقوم عليهـا بطاقـة الائتمـان فـي 

)العميـل(ان البنك المسوق لمثل هذه البطاقة يمـنح حاملهـا 

قرضــا يســدد بــه ثمــن الســلعة او الخدمــة التــي ابتاعهــا مــن 

صـــل علـــى النقـــود مـــن التـــاجر ولكـــن حامـــل البطاقـــة لا يح

البنك مباشرة لتسديد المبلـغ المطلـوب منـه وإنمـا بواسـطة 

البطاقــة وبعــد إجــراءات محـــددة يقــوم البنــك بســداد ثمـــن 

الســلعة او الخدمـــة للتــاجر مقابـــل فائـــدة يتفــق عليهـــا مـــع 

عميله وعلـى هـذا الأخيـر سـداد قيمـة القـرض للبنـك خـلال 

الالكترونـي اجل متفق عليه، و عن كيفية تطبيـق التوقيـع 

مــن خــلال بطاقــة الائتمــان فانــه يــتم عــن طريــق اســتخدام 

التوقيـــع الرقمـــي فكـــل شـــخص يســـتخدم هـــذا النـــوع مـــن 

البطاقـــات الالكترونيـــة فـــي ســـداد ثمـــن الســـلعة او الخدمـــة 

يجــب ان يتــوفر لديــه مــا يعــرف باســم مــدخل الــدفع الأمــن 

وهــو نظــام مــن أنظمــة التشــفير إذ يقــوم هــذا النظــام بنقــل 

ات الخاصة ببطاقة الائتمان والمعلومات المالية بشـكل البيان

امـــن مـــن الموقـــع الخــــاص بالعميـــل الـــي مراكـــز بطاقــــة 

ــة  الائتمــان، ويقــوم هــذا النظــام بالكشــف عــن بيانــات البطاق

والتأكـــد مـــن صـــلاحيتها وتحويـــل المبلـــغ المســـتحق مـــن 

)33(رصــيد المشــتري الــي رصــيد البــائع بطريقــة الكترونيــة

مــــن قــــانون المعــــاملات )12/2(ادة هــــذا وقــــد نصــــت المــــ

ـــه 2007الالكترونيـــة الســـوداني لســـنة  تكـــون وســـائل "م بان

-:الدفع الالكتروني كالاتي

.الشيك الالكتروني)أ(

.بطاقة الدفع الالكتروني)ب(

اي وســـائل دفـــع اخـــرى يعتمـــدها بنـــك الســـودان )ج(

.المركزي بأوامر منه

المطلب الثاني

التوقيـــــــع الالكترونـــــــي فـــــــي 

الانظمة الحديثة للدفع الالكتروني

يرجـــع تطـــور التجـــارة الالكترونيـــة وازدهارهـــا الـــي 

التقــدم التقنــي والتكنولــوجي فــي قطــاع الاتصــالات ومجــال 
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ــــة، وكــــذلك ان ســــبب انتشــــارها يعــــود لتطــــور  المعلوماتي

ــدفع مــا بــين المشــترين  والبــائعين )المســتهلكين(أنظمــة ال

ــى الوســا)التجــار( ــذين يعتمــدون عل ئط الالكترونيــة فــي ال

اتمام تصرفاتهم وذلك لان أنظمة الدفع الالكترونيـة تتمتـع 

بالســرعة والســهولة فــي تســوية المــدفوعات وكــذلك هنالــك 

تطـــور مســـتمر لوســـائل وأســـاليب الـــدفع  وخـــلال الســـنوات 

الأخيــرة ونتيجــة لتطــور واتســاع شــبكة الاتصــال الحديثـــة 

تتم بواسطة ظهرت وسائل مختلفة للدفع التي )الانترنت(

التحويلات البنكية فعندما يرغب المشتري فـي شـراء سـلعة 

او خدمـــة يصـــدر امـــرا للبنـــك الـــذي يتعامـــل معـــه لإجـــراء 

عمليــة تحويــل مبلــغ معــين مــن رصــيده الــي رصــيد البــائع، 

وهـذه الوســيلة مــن عيوبهــا أنهـا تتطلــب وقتــا طــويلا لإتمــام 

ونيـة عملية التحويل وهذا غير مرغوب في التجـارة الالكتر

لما تتصف به مـن صـفات الفوريـة والسـرعة والتطـور لـذلك 

تم اللجو الي وسـائل دفـع لتسـوية المعـاملات التـي تـتم عبـر 

)33(شـــــبكة الانترنـــــت كاســـــتخدام البطاقـــــات الالكترونيـــــة

ـــدفع  ـــة مـــن أكثـــر وســـائل ال وتعتبـــر البطاقـــات الالكتروني

الالكترونـي انتشــارا ورغـم ذلــك توجــد بهـا بعــض المخــاطر 

يتمثـل اغلبهـا فـي عـدم تأمينهـا بالصـورة الكافيـة ممـا والتي

يحــتم البحــث عـــن وســائل أخــرى تتمتـــع بالمحافظــة علـــى 

بيانات الوسـيلة المسـتخدمة فـي الـدفع ويمكـن تناولهـا علـى 

-:النحو التالي 

النقود الرقمية :اولا

ــــتم  ــــي ي ــــدة الت النقــــود الرقميــــة هــــي الوســــيلة الوحي

ـــا الـــدفع عبـــر الاتصـــال الم باشـــر، فوســـائل الـــدفع بموجبه

الأخرى كالتحويلات البنكيـة والبطاقـات البنكيـة والشـيكات 

الالكترونيــــة هــــي وســــائل معالجــــة عبــــر الاتصــــال الغيــــر 

ـــتم  ـــة ي ـــدفع بمعنـــى ان النقـــود الالكتروني المباشـــر لامـــر ال

إرســـال قيمتهـــا النقديـــة عبـــر شـــبكة الانترنـــت ولـــيس نقـــل 

حـتفظ بطبيعتهـا البيانات الخاصة بوسيلة الدفع، فـالنقود ت

ولكن الاختلاف فـي الطريقـة المسـتخدمة اي يـتم الانتقـال 

33 محمد سعيد إسماعيل، الجوانب القانونية لمعاملات التجارة .د
274ص م،2004سنة الالكترونية، دار النهضة العربية،

وتعتبــر النقــود )34(مــن الطريقــة اليدويــة الــي الالكترونيــة

ـــة مـــن أكثـــر أنظمـــة الـــدفع الحديثـــة تماشـــيا مـــع  الرقمي

التجــــــارة الالكترونيـــــــة لان طبيعتهـــــــا اللاماديـــــــة تســـــــمح 

كمــا )كشــبكة الانترنــت(بتمريرهــا عبــر قنــوات الاتصــال 

ـــي البـــائع دون ان تمـــر علـــى  ـــا تنتقـــل مـــن المشـــتري ال أنه

حساباتهم اي أنها تمتاز بالتسليم المباشر كما أنهـا تتمتـع 

بخاصــية تجعلهــا غيــر قابلــة للســرقة او التزييــف لان لــيس 

ـــــدار  ـــــان مـــــادي محســـــوس، والنقـــــود الرقميـــــة ت لهـــــا كي

-:باسلوبين

بواســــطة البطاقــــة الذكيــــة :الاولالاســــلوب)1(

وتحتوي هذه البطاقة علـى بيانـات )حفظة الالكترونيةالم(

ــــات المتعلقــــة بالبطاقــــة وبيانــــات خاصــــة  متعــــددة كالبيان

باسمه، وتاريخ حياته المصرفي، وبيانـات خاصـة بالموسسـة 

ـــي أصـــدرتها، كمـــا يخـــزن علـــى هـــذه البطاقـــة النقـــود  الت

الرقمية في شكل وحدات حسب القيمـة التـي يريـدها مالكهـا 

ت تــتم قراءتهــا بواســطة شاشــة صــغيرة مثبتــه وهــذه البيانــا

عليهــا، ومــن مميــزات هــذه البطاقــة امكانيــة تخــزين احــدي 

خــواص الإنســان الفيزيائيــة بــذاكرتها وتشــغيلها بــدلا مــن 

الـرقم السـري وتمتـاز أيضـا بإمكانيـة اسـتخدامها فـي شــبكة 

ــد  الانترنــت للتعريــف بهويــة حاملهــا والحصــول علــى البري

ومـــن )34(اســـتخدامه اليـــة للتشـــفيرالالكترونـــي بـــدلا مـــن 

البطاقــات الذكيــة الأكثــر اســتخداما بطاقــة المونــدكس 

وأول اســتخدام لهــذه البطاقــة ظهــرت فــي المملكــة المتحــدة 

وتعــد احــدث نظــام للــدفع الالكترونــي يســتخدم علــى شــبكة 

الانترنت ويمكن استخدام هذه البطاقة كبطاقـة ائتمـان او 

مها لسحب النقود من بطاقة دفع فوري كما يمكن استخدا

أجهزة الصراف الالي، ويمكن اسـتخدامها لـدفع ثمـن السـلع 

او الخدمات او تحويـل اي مبلـغ مـن رصـيد حاملهـا إلـي اي 

محمد امين الرومي، التعاقد الالكتروني عبر الانترنت، مرجع .د)34(
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ــق )35(رصــيد أخــر بواســطة التليفــون المحمــول ــتم تطبي وي

التوقيــــع الالكترونــــي مــــن خـــــلال رقــــم ســــري تخصصـــــه 

.الموسسة المصدرة للبطاقة لهذا الغرض

يتم بواسـطة القـرص الصـلب او :الثانيالاسلوب )2(

ذاكرة الحاسب الألي للعميل، فبعد ان يحول العميل نقـوده 

الورقيـــة الـــي نقـــود رقميـــة يقـــوم بســـحب هـــذه النقـــود مـــن 

حسابه المصرفي ويضعها فـي حسـابه الالكترونـي بعـد ذلـك 

يحمـــل هـــذه النقـــود الرقميـــة علـــى قـــرص صـــلب او علـــى 

العميــــل الســــلعة او ذاكــــرة حاســــبه الألــــي وعنــــدما يحــــدد 

ــالنقود  الخدمــة التــي يــري ان يشــتريها مــن تــاجر يتعامــل ب

ــي بــدفع ثمــن  الرقميــة يصــدر امــرا عــن طريــق حاســبه الال

هـــــذه الســـــلعة او الخدمـــــة وهـــــذا الأمـــــر لا يمكـــــن للبنـــــك 

.الاستجابة له إلا بعد ان يدخل العميل توقيعه الالكتروني

الشيكات الالكترونية:ثانيا

ك علـــى ابتكـــار شـــكل جديـــد مـــن عملـــت بعـــض البنـــو

الشـــيكات ســـميت بالشـــيكات الالكترونيـــة، وتعتبـــر البنـــوك 

الأمريكيــة مــن أوائــل البنــوك فــي العــالم التــي أصــدرت هــذه 

ــي عبــارة عــن  ــات يرســلها "الشــيكات، والشــيك الالكترون بيان

المشتري الي البـائع عـن طريـق البريـد الالكترونـي المـومن 

ـــتلكس او اي وســـيلة الكترو وتتضـــمن )36("نيـــة اخـــرىاو ال

هذه الشيكات ذات البيانات التي يتضـمنها الشـيك البنكـي مـن 

اســـم المســـتفيد والبنـــك المســـحوب عليـــه والمبلـــغ وتـــاريخ 

ــع الســاحب ورقمــه المصــرفي،  الصــرف واخيــرا اســم وتوقي

واستخدام الشيك الالكترونـي كوسـيلة دفـع يتطلـب وجـود 

كات وســــيط مــــا بــــين المشــــتري والتــــاجر لمراجعــــة الشــــي

الالكترونيـــة والتحقــــق مــــن صـــحة الارصــــدة والتوقيعــــات 

.الالكترونية

فيصل سعيد الغريب، حجية التوقيع الالكتروني في الاثبات، دار .د)35(

237م،ص 2005النهضة العربية،سنة 

شريف محمد غنام، النقود الرقمية، دار النهضة العربية،سنة .د)36(

17م ، ص2010

كيفيــــة تحريـــــر الشــــيكات الالكترونيـــــة وتوقيعهـــــا 

)37(-:الكترونيا

يســـتلزم تحريـــر شـــيك الكترونـــي ان يكـــون لكـــل -1

ـــة فـــي بنـــك )المســـتفيد والســـاحب(طرفيـــه  حســـابات جاري

واحــد يقبــل التعامــل بالشــيكات الالكترونيــة إذ يــتم تحديــد

توقيع الكترونـي لكـل مـن المشـتري والبـائع ويـتم تسـجيلها 

.في قاعدة بيانات البنك 

الســــلعة او )الســــاحب(عنــــدما يحــــدد المشــــتري -2

الخدمة التي يرغب في شرائها يحرر شيكا الكترونيا بـثمن 

هــذه الســلعة او الخدمــة ويوقعــه الكترونيــا ثــم يشــفره وفــي 

ــات الشــي ك والتوقيــع معــا الواقــع العملــي يمكــن تشــفير بيان

.وتوقيعه دون تشفير البيانات 

بعـــــد إعـــــداد الشـــــيك وتوقيعـــــه يقـــــوم المشـــــتري -3

ــائع )الســاحب( بواســطة بريــده )المســتفيد(بإرســاله الــي الب

.الالكتروني او اي وسيلة الكترونية اخرى

ـــــائع -4 وفـــــتح الشـــــفرة )الشـــــيك(بعـــــد اســـــتلام الب

لمبلـغ يقـوم والاطلاع على بياناتـه والتحقـق مـن السـاحب وا

بوضــع توقيعــه علــى الشــيك الالكترونــي ويرســله إلــي البنــك 

حيـــث يقـــوم البنـــك بمراجعـــة الشـــيك والتحقـــق مـــن صـــحة 

البيانات، فإذا كانت البيانات صـحيحة يقـوم بتحويـل قيمـة 

إلــي رصــيد البــائع )الســاحب(الشــيك مــن رصــيد المشــتري 

وأخيرا يقوم بإخطـار الطـرفين بإتمـام العمليـة)المستفيد(

.المصرفية

الدفع عبر الوسائط الالكترونية المصرفية:ثالثا 

اوجـــد التقـــدم التقنـــي وســـائل دفـــع الكترونـــي تخـــدم 

التجـارة الالكترونيـة وتســاعد علـى انتشــارها وتطورهـا مــن 

-:هذه الوسائل نذكر ما يلي

الهاتف المصرفي)أ(

رافت رضوان، التجارة الالكترونية، دار النهضة العربية،سنة .د37
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ـــدفع الالكترونـــي عبـــر الهـــاتف  هنالـــك عـــدة طـــرق لل

ة الأولــى هــي اتصــال العميــل مباشــرة الطريقــ)38(المصــرفي

مــع البنــك الــذي يتعامــل معــه فبعــد ان يتأكــد البنــك مــن 

هويـــة المتصـــل عـــن طريـــق رقـــم حســـابه او رقـــم بطاقتـــه 

الالكترونيــــة يعمــــل علــــى اتمــــام العمليــــة المطلوبــــة، أمــــا 

الطريقــة الثانيــة فتتمثــل فــي إرســال العميــل رســالة قصــيرة 

)sms( تحتــوى علــى بعــض الــي البنــك الــذي يتعامــل معــه

البيانــــات الخاصــــة بالعميــــل والمبلــــغ المــــراد تحويلــــه امــــا 

الطريقـة الأخيــرة فتتمثـل فــي ان العميـل بعــد دخولـه شــبكة 

الانترنــت وتصــفح المواقــع ومــا عليهــا مــن ســلع وخــدمات 

يقـوم بـدفع ثمـن مشـترياته امـا بواسـطة التلفـون المحمـول 

الرقميـة او او بواسطة بطاقات الدفع الالكترونـي او النقـود 

.الشيكات الالكترونية

الانترنت المصرفي)ب(

شــــجع اتســــاع شــــبكة الانترنــــت فــــي مجــــال التســــوق 

ـــوفير خـــدمات متعـــددة لعملائهـــا مـــن هـــذه  ـــى ت البنـــوك عل

ـــــدفع الالكترونـــــي المباشـــــرة  ـــــوفير وســـــيلة ال الخـــــدمات ت

للعميل،إذ قامت بعض البنـوك بفـتح مقـرات لهـا علـى شـبكة 

ن الــدخول إليهــا ودفــع الــثمن او الانترنــت تمكــن العميــل مــ

الخــــدمات مباشــــرة دون الرجــــوع الــــي البنــــك او الاســــتعانة 

بوســـائل الـــدفع الالكترونـــي الأخـــرى، وتـــتم عمليـــة الـــدفع 

بواســـطة رقـــم خـــاص بالعميـــل إضـــافة الـــي التوقيـــع بشـــكل 

.)39(سري وتتم عملية الدفع مباشرة

المطلب الثالث

تعليق وإلغاء وحالات)التشفير(آليات حماية البيانات 

شهادة التصديق الإلكتروني

د الفتاح الشهاوي، التوقيع الالكتروني، المرجع قدري عب.د)38(

446السابق،ص 

محمد حسين منصور، المسئولية الالكترونية، دار الجامعة .د)39(
138، ص1طالجديدة،

ن فـــي المطلـــب الأول مـــن هـــذا المبحـــث آليـــات  ســـنبيِّ

نبـــيّن فــي المطلـــب الثـــاني )التشــفير(حمايــة البيانـــات  ، ثـــمَّ

.حالات تعليق وإلغاء شهادة التصديق الإلكتروني

الأولالفرع

)التشفير(آليات حماية البيانات 

تمويــه الرســالة هــو عمليــة )Cryptology(التشــفير 

غيـــر  بطريقـــة تخفـــي حقيقـــة محتواهـــا، وتجعلهـــا رمـــوزاً

عمليـــة الترميـــز وهـــي  مفهومــة ولـــذلك فإنهـــا تـــدعى أيضــاً

ــــى نــــص  تتضــــمن تطبيقــــات لمعــــادلات ودوال رياضــــية عل

مكتــوب بشــكل إلكترونــي، ينــتج عنــه مفتــاح تشــفير، يجعــل 

شـخص لا  المعلومات غير قابلة لفك تشفيرها، من قبـل أيّ

ــــك م للضــــوابط يمل ــــك التشــــفير المناســــب، وفقــــاً فتــــاح ف

:والقواعد التالية

ــــتم .1 إباحــــة تشــــفير البيانــــات والمعلومــــات التــــي ي

تـــدوينها أو التعامــــل فيهــــا مــــن خــــلال الوســــائط 

.الإلكترونية

احتـــــــــــــــرام ســـــــــــــــرية البيانـــــــــــــــات المشـــــــــــــــفرة .2

)Confidentiality( والاعتـــراف بحـــق مالكيهـــا

.في سريتها بتحريم الاعتداء عليها

خدام التشــفير كوســيلة معتبــرة قانونــاً، فــي اســت.3

ـــــر البيانـــــات والمعلومـــــات بواســـــطة  شـــــأن تحري

)40(.الجهات المختصة

:العلة من التشفير:أولاً 

يسمح التشفير كإجراء فـي تـوفير الثقـة للتعـاملات 

الإلكترونيــة عــن طريــق منــع الغيــر مــن مســتخدمي الشــبكة 

باسـتخدام من الدخول على البيانات والحفاظ على سـريتها 

ـــا إلا أطـــراف  وســـائل إلكترونيـــة أو رمـــوز معينـــة لا يعلمه

التعامـــــل الإلكترونـــــي باســـــتخدام أدوات ووســـــائل تحويـــــل 

)40 منير وممدوح الجنبيهي، تزوير االتوقيع الإلكتروني، دار الفكر .د)
خ.وما بعدها138م، ص2006الجامعي، الإسكندرية،  الد أنظر أيضاً

101فهمي، المرجع السابق، ص
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المعلومات بهدف إخفاء محتوياتها بما لا يتيح اسـتخدامها 

غيـر المشــروع، بحيـث يــتم التأكــد مـن أن المعلومــات التــي 

رســـل تســلمها المرســـل إليـــه هـــي ذات البيانـــات التـــي قـــام الم

)41(.بالتوقيع عليها

:كيفية إجراء التشفير:ثانياً

يــتم تشــفير التوقيــع الإلكترونــي باســتخدام نظــامين 

Symmetric(همـــــــا نظـــــــام التشـــــــفير المتناســـــــق 

Encryption.( وهــو نــوع مــن البــرامج التــي تعتمــد علــى

الرمــــوز الهندســــية المنعقــــدة           والآخــــر هــــو النظــــام 

ـــذي يعتمـــد )Biometric Encryption(البيـــومتري  ال

)42(.على مواصفات شخصية تتعلق بصاحب التوقيع ذاته

الثانيالفرع 

حالات تعليق وإلغاء شهادة التصديق الإلكتروني

حـــــــالات تعليـــــــق العمـــــــل بشـــــــهادة التصـــــــديق :أولاً 

:الإلكتروني

الوقـف المؤقـت لسـريان الشـهادة، :تعليق الشهادة يعني

مـل بـالأثر القـانوني المترتـب علـى وهو ما يعنـي تعطيـل الع

لإلغائهــا وفــي حالــة تعليــق الشــهادة لا يعتــد الشـهادة تمهيــداً

ـــى  ـــائع أو المشـــتري، مت ـــي الخـــاص بالب ـــالتوقيع الإلكترون ب

تعليــقإن:كانــت قــد صــدرت لهــذا الغــرض، ويمكــن القــول

وذلـــكتكـــن،لـــمكـــأنمؤقتـــةوبصـــفة–يجعلهـــاالشـــهادة

ناف سـريانها، متـى ثبـت عـدم صـحة استئأولإلغائهاتمهيداً

.السبب الذي علقت بناء عليه هذه الشهادة

القـــانون التونســـي علـــى حـــالات يـــتم فيهـــا  وقـــد نـــصَّ

:تعليق الشهادة، على النحو التالي

:بناء على صاحب الشأن/1

)41 أنظر .وما بعدها55ص.عمر حسن المومني، المرجع السابق)
خالد مصطفى فهمي .وما بعدها101ص.المرجع السابق.أيضاً

)42 خالد فهمي، .55ص.عمر المومني، المرجع السابق) أنظر أيضاً
102المرجع السابق، ص

وصاحب الشأن هنا هو الشخص الطبيعي، الذي طلـب 

اعتبـاره إصدار الشـهادة، سـواء كانـت لـه بصـفة أصـلية، أو ب

ــــل القــــانوني  لأحــــد )Legal Representative(الممث

الأشخاص المعنوية ولكن يُشتَرط للاستجابة لطلب صـاحب 

الشأن بتعليق العمل بها، أن يكون هذا الطلـب مبـرراً، ويقنـع 

أن شــهادة  مقـدم الخدمـة باتخـاذ إجـراء التعليـق، وخصوصـاً

بهـا التصديق الإلكتروني وفور صدروها واسـتعمالها يتعلـق

حق للغير، كما لو صـدرت للمشـتري حيـث يتعلّـق بهـا حـق 

)43(.البائع أو العكس

:تعليق الشهادة التي تم تسليمها لغير صاحبها/2

فقــد يتضـــح لمقـــدم خدمــة التصـــديق الإلكترونـــي أن 

الشـــهادة قـــد ســـلمّت لغيـــر صـــاحبها، بنـــاء علـــى معلومــــات 

إلــى مغلوطــة، كــأن يقــوم مقــدم الخدمــة بتســليم الشــهادة 

شخص له ذات الاسم الثلاثـي؛ وبالتـالي فـإن مقـدم الخدمـة 

للغيـر؛ لـذلك عليـه  يكون قد وقع في خطأ قد يسـبب ضـرراً

لا يسـاء اسـتعمالها مـن قبــل  أن يسـارع بتعليـق الشـهادة حتــىَّ

.مستلمها

انتهـــاك منظومـــة إحـــداث /3 تعليـــق الشـــهادة إذا تـــمَّ

:التوقيع

د الخدمــــة عنــــدما يصــــدر  شــــهادة التصــــديق إن مــــزوَّ

وإذا .الإلكترونــي فإنــه يصــدرها حســب شــروط فنيــة معينــة

ـــــة للشـــــروط  صـــــدرت منظومـــــة إحـــــداث التوقيـــــع مطابق

المنصــوص عليهــا فــي القــانون كانــت صــحيحة ومطابقــة 

للواقع وإلا كانت مخالفة، فإذا ثبت انتهـاك هـذه الشـروط 

أو فــك تشـــفيرها أو تزويرهــا أو تقليـــدها، فمعنــى ذلـــك أن 

التوقيع الإلكتروني قد تـم انتهاكهـا، ويجـب علـى منظومة 

العمــلبوقــفيقــومأن-نفســهتلقــاءومــن–مقــدم الخدمــة 

)43 .كتروني، دار النهضة العربيةالتوقيع الالممدوح محمد مبروك، )
أنظر عبد الفتاح حجازي، المرجع السابق، .وما بعدها163ص

.وما بعدها174ص
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جنائيــاًمســاءلتهالممكــنمــنفإنــهوغــلاالمصــادقة،بشــهادة

)44(.عليهاالمترتبةوالأضرارالمخالفة،هذهعنومدنياً

:تعليق الشهادة بسبب حصول تغيير في بياناتها/4

ــي حــال  ــى مقــدم خدمــة التصــديق الإلكترون يجــب عل

علمــه بحصــول تغييــر فــي بيانــات الشــهادة، أن يقــوم بتعليــق 

الشــهادة، وإخطــار ذوي الشــأن بــذلك، ويصــدر قــرار تعليــق 

الشهادة من مقدم خدمة التصديق، سواء كانـت المعلومـات 

نـــة بالشـــهادة التـــي أصـــابها التغييـــر تـــرتبط بشـــخص  المدوَّ

أم كانت معلومات ذات طبيعـة موضـوعية، صاحب الشهادة، 

.تتعلق بموضوع الشهادة ومجالات استعمالها

ويجب على مقدم خدمة التصديق، أن يخطر صـاحب 

الشهادة بقرار التعليق فور حدوثه ويُعد قرار تعليـق العمـل 

ـــى  ـــة توقـــع عل ـــة عقوب ـــي، بمثاب بشـــهادة التصـــديق الإلكترون

وق الإلكترونيــة، صــاحب الشــهادة، التــي يتعامــل بهــا فــي الســ

وترتبط حقوقه وحقوق العملاء بها، لذلك فمن شأن تعليق 

العمـــل بهـــا، أن يُـــؤدي إلـــى تعطـــل أعمالـــه بالســـوق وعلاقتـــه 

)45(.بعملائه

حــــــالات إلغــــــاء العمــــــل بشــــــهادة التصــــــديق :ثانيــــــاً

:الإلكتروني

توجــد حــالات يســتطيع مقــدم خدمــة التصــديق فيهــا 

ي وســـنورد هـــذه الحـــالات إلغـــاء شـــهادة التصـــديق الإلكترونـــ

:فيما يلي

:طلب صاحب الشهادة/1

تلغى شهادة التصديق الإلكترونـي، متـى طلـب صـاحب 

الشـهادة ذلـك؛ لأنهــا تحمـل صـفة شخصــية لصـاحب الشــهادة 

ــه الشخصــي أكثــر مــن أي شــخص آخــر ــق حقَّ .ذاتــه، ويتعلّ

، )Third Parties(ولكــن قــد يتعلــق بالشــهادة حــق للغيــر 

فـي تعامـل تجـاري، وتـم الاعتمـاد علـى كما لو كان طرف اً

)44 محمد حسين منصور، الإثبات التقليدي والإلكتروني، دار .د)
أنظر عبد .وما بعدها298ص.م2009.الفكر الجامعي، الإسكندرية

.عدهاوما ب175المرجع السابق ص.الفتاح حجازي
)45 176ص.محمد حسين منصور، المرجع السابق)

فهنــا لا يحــق .هــذه الشــهادة فــي إبــرام وإتمــام هــذا التعامــل

للغير طلب إلغاء الشـهادة، إنمـا يمكـن أن يضـع الواقعـة سـبب 

الإلغاء تحت نظر مقدم خدمة التصديق، الذي يقدر بدوره 

)46(.إمكانية إلغاء الشهادة من عدمه

إلغـاء الشـهادات التــي قيـام مقـدم خدمـة التصــديق ب/2

:سبق تعليقها

يستطيع مقدم خدمة التصديق إلغاء شـهادة التصـديق 

متى قـام بـالتحقق مـن  الإلكتروني التي قام بتعليقها مسبقاً

إذا كانــت النتيجــة مطابقــة .صــحة ســبب التعليــق المؤقــت

لســـــبب الوقـــــف أو التعليـــــق فإنـــــه يُلغَـــــى شـــــهادة التصـــــديق 

ك بأن يثبت لديـه أن المعلومـات الإلكتروني بشكل نهائي وذل

التي تضمنتها الشهادة، هي بالفعـل معلومـات غيـر صـحيحة 

عليها، أو كانت معلومات غيـر مطابقـة  سلّمت الشهادة بناءً

للواقع، كذلك قد يتأكد من أن منظومـة الشـروط الفنيـة 

ـــا  ـــم انتهاكه الخاصـــة بإحـــداث التوقيـــع الإلكترونـــي، قـــد ت

)47(.غــى الشــهادة بشــكل نهــائيبالفعــل، ففــي هــذه الحالــة تل

:وقــد نــص نظــام التعــاملات الإلكترونيــة الســعودي علــى أنــه

يجب على مقدم خـدمات التصـديق إلغـاء الشـهادة أو إيقـاف (

العمــل بهــا، عنــد طلــب صــاحبها ذلــك، أو فــي الحــالات التــي 

كمــا يجــب عليــه إبــلاغ صــاحب الشــهادة .تحــددها اللائحــة

بالإلغاء أو الإيقـاف وسـب ب ذلـك، ورفـع أي منهمـا فـوراًفوراً

إذا انتفــى الســبب، ويكــون مقــدم خــدمات التصــديق مســؤولاً 

شــخص حســن النيــة، نتيجــة  عــن الضــرر الــذي يحــدث لأيَّ

)48().لعدم وقف العمل بالشهادة أو إلغائها

ويثبــت حــق صــاحب الشــهادة أو الغيــر فــي الاعتــراض 

ــــذ لحظــــة نشــــر القــــرار بالســــجل  ــــاء، من ــــى قــــرار الإلغ عل

.لكتروني الخاص بمقدم خدمة التصديقالإ

)46 .التوقيع الإلكتروني، دار المطبوعات الجامعية.أمير فرج يوسف.د)
عبد الفتاح .وما بعدها97ص.م2008.الإسكندرية أنظر أيضاً

.وما بعدها184ص.المرجع السابق.حجازي
)47 عبد الفتاح أ.98أمير فرج يوسف، المرجع السابق، ص) نظر أيضاً

.وما بعدها184حجازي، مرجع سابق، ص
)48 .، نظام التعاملات الإلكترونية السعودي)21(المادة )
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عليـه الاعتـراض،  وإذا ما ثبت صحة السبب الذي بُنِيَ

فيجب علـى مقـدم خدمـة التصـديق العـدول عـن قـرار إلغـاء 

شهادة التصديق الإلكترونـي، واسـتئناف نفاذهـا مـرة أخـرى، 

وبالتالي ترتيب آثارها القانونيـة، حسـب الغـرض الـذي أعـدا 

)49(.لأجله تلك الشهادة

الخاتمة

مـــــن خـــــلال هــــــذه الدراســـــة  لموضـــــوع التصــــــديق 

ــة  ــانون المعــاملات الالكتروني ــه فــي ق ــي وتطبيقات الالكترون

ــــــائج 2007لســــــنة م وبعــــــض القــــــوانين نخلــــــص الــــــي النت

:والتوصيات التالية

:النتائج:اولا

ـــوب /1 ـــى محـــرر مكت اشـــتراط التوقيـــع الخطـــي عل

تعـــاملات اصـــبح لا يتناســـب والاســـاليب المســـتخدمة فـــي ال

الالكترونية كما ان من غيـر المتصـور ايـراد توقيـع خطـي 

علــى مســـتند الكترونــي  ولـــذلك فقــد ظهـــرت الحاجــة الـــي 

التوقيــع الالكترونــي الــذي هــو عبــارة عــن توقيــع بــالمفهوم 

وايـراده علـى التقليدي ولكن يتم انتاجـه بصـورة الكترونيـة

ــــه وهــــذه الصــــورة الحديثــــة  ــــي لتوثيق المســــتند الالكترون

لتوقيع هي ايضا بحاجـة الـي اعتـراف قـانوني وقضـائي لهـا ل

.ذات الاثر والقوة الممنوحة للتواقيع التقليدية

ــــرض التعــــاملات /2 مــــن اهــــم المشــــكلات التــــي تعت

التجاريـــة الالكترونيـــة هـــي مشـــكلة ســـلامة وامـــن الرســـائل 

والســــجلات الالكترونيــــة ولــــذلك فــــان تقنيــــة المعلومــــات 

ــي حيــز الوجــود مــا يعــرف بــالتوقيع والاتصــالات ابــرزت ال

ــى الرســائل  الالكترونــي الــذي يــوفر اســتعماله وتطبيقــه عل

والسجلات الالكترونية ميزات الامن والسلامة والمحافظـه 

علــــى الســــرية وامكانيــــة التعــــرف علــــى منشــــي الرســــالة او 

يــوفره اســتخدام هـذه التقنيــة هــو السـجل، ممــا يعنــي ان مـا

.للتوقيـــع الخطـــياكثـــر مـــن مجـــرد الوظـــائف التقليديـــة 

كما ابرزت تقنية المعلومات والاتصـالات مـايعرف بشـهادة 

)49 عبد الفتاح .99ص.أمير فرج يوسف، المرجع السابق) أنظر أيضاً
.وما بعدها185ص.المرجع السابق.حجازي

التصديق الالكتروني وهي وثيقة الكترونية يصدرها مقـدم 

خــدمات تصــديق تســتخدم لتاكيــد هويــة الشــخص الحــائز 

ــي وتحتــوي علــى بيانــات  ــى منظومــة التوقيــع الالكترون عل

.التحقق من توقيعة

دي الــي الحفــاظ التشــفير بطرقــه المختلفــة يــو)3(

ــى خصوصــية المحــررات الالكترونيــة )رســالة البيانــات(عل

والتوقيع الالكتروني باشكاله المختلفة من حدوث اي عبـث 

علــى محتويــات المحــرر الالكترونــي وذلــك مــن خــلال عــدم 

تمكــين الغيــر مــن الــدخول علــى رســالة البيانــات التــي يــتم 

ضـمن فــي تبادلهـا مــن خـلال شــبكة الانترنتـالتي يمكــن ان تت

.الغالب ابرام تصرف قانوني ما

اعتبــــر المشــــرع الســــوداني الكتابــــة الالكترونيــــة )4(

بديلة للكتابة التقليدية بصفة عامة سواء كانت للإثبات او 

ـــث نصـــت المـــادة ـــه)10/2(للانعقـــاد حي ـــى ان اوجـــب إذا"عل

القـــانون ان تكـــون المعلومـــات ثابتـــة بالكتابـــة او رتـــب أثـــرا 

فــان ورود المعلومــات فــي ســجل لتــزامقانونيــا علــى عــدم الا

الكترونـــي يفـــي بمتطلبـــات هـــذا القـــانون بشـــرط ان تكـــون 

المعلومــات قابلـــة للوصــول إليهـــا واســتخراجها لاحقـــا عـــن 

".طريق البث او الطباعة او غير ذلك

يتمتــع التوقيــع الالكترونــي بالحجيــة القانونيــة )5(

ب نفســها التـــي يتمتــع بهـــا التوقيــع التقليـــدي وذلــك بموجـــ

التشريعات القانونية المختلفة، فقد منحت تلك التشـريعات 

القوة القانونيـة الملزمـة للتوقيـع الالكترونـي علـى ان يكـون 

بشخص الموقـع، محـددا لهويتـه، لـه، معبـراًمرتبطاً مميـزاً

وكــذلك  شــهادات .عــن إرادتــه فــي الالتــزام بمــا وقــع عليــه

.التصديق الالكترونية لها نفس الحجية

التوصيات:ثانيا

ضرورة عقد دورات وندوات لنشـر الـوعي بنظـام )1(

التعــاملات الالكترونيــة بشـــكل عــام والتصــديق الالكترونـــي 

ــات  ــى يــزداد الــوعي والمعرفــة بهــذه التقني بشــكل خــاص حت

ديثة ودورها في اثبات التعاملات والتصرفات القانونيةحال
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ــة اللازمــة لتقــديم خــدمات )2( ــامين البنيــة التحتي ت

قيـــع الالكترونـــي بمـــا فيهـــا بـــرامج التشـــفير الخاصـــة التو

وذلـــك وبـــرامج الحمايـــة المتطـــورة،بـــالتوقيع الالكترونـــي،

لحماية المتعاملين مـن التقانـات الاحتياليـة التـي مـن شـانها 

.التعرض لخصوصية التوقيع الالكتروني وسريته

تفعيــــــــل دور لجنــــــــة المصــــــــادقة الالكترونيــــــــة )3(

ص بهـا، والاشـتراط علـى الجهـة السودانية ووضع قانون خا

ــة اعمــال التصــديق باســتخدام كــادر  ــا بمزاول المــرخص له

ــــب  فنــــي موهــــل مــــع ضــــرورة ان يكــــون مــــن ضــــمنه الجان

.القانوني

بمـــــــا ان التعـــــــاملات الالكترونيـــــــة لا تعتـــــــرف )4(

بالحدود بين الدول فنرى ضـرورة قبـول شـهادات التصـديق 

ــة مــع عــدم الا خــلال بحــق الالكترونــي الصــادرة مــن اي دول

ـــا الخاصـــة لاصـــدار شـــهادات  ـــدول فـــي تنظـــيم متطلباته ال

.التصديق الالكتروني

ــة )5( ــد مــن مواءمــة التشــريعات  الوطني كــذلك لاب

في مجـال التصـديق الالكترونيـة مـع تلـك الصـادرة فـي دول 

العـــالم الاخـــرى مثـــل قـــوانين الاونســـترال النمـــوذجي التـــي 

ا يــتم ذلــك تهــدف اساســا الــي مواءمــة تشــريعات الــدول كمــ

ايضا من خلال تبني المبـادي القانونيـة السـائدة بـين الـدول 

فــي مجــال التصــديق الالكترونــي والتوقيعــات والمســتندات 

الالكترونية

قائمة بأهم مراجع البحث

:المراجع القانونية:اولا

التوقيــع الإلكترونــي، دار المطبوعـــات .أميــر فــرج يوســف.د.1

.م2008.الإسكندرية.الجامعية

ابراهيم الدسوقي ابو الليل، الجوانب القانونية للتعاملات .د.2

.، الكويتالالكترونية، مجلس النشر العلمي

ابراهيم الدسوقي ابو الليل، الجوانـب القانونيـة للتعـاملات ./3

.، الكويتمجلس النشر العلمي،والتوقيعات الالكترونيةالالكترونية

التعاقد عبر الانترنت، دراسـة سامح عبد الواحد التهامي، .د.4

.مقارنة في القانون المصري والفرنسي والاوربي

ســـمير حامـــد عبـــد العزيـــز الجمـــال، التعاقـــد عـــن طريـــق .د.5

.وسائل الاتصال الحديثة، دار النهضة العربية

ـــة .د/6 ـــاح بيـــومي حجـــازي، النظـــام القـــانوني لحماي عبـــد الفت

.عيالتجارة الالكترونية، دار الفكر الجام

دار عــدنان ابــراهيم ســرحان، الوفــاء والــدفع الالكترونـــي،.د.7

.النهضة العربية

محمــــد الســـــعيد رشــــدي، الاطـــــار القــــانوني للمعـــــاملات .د.8

.2010سنة الالكترونية، دار الجامعة الجديدة،

محمـــد ســـعيد إســـماعيل، الجوانـــب القانونيـــة لمعـــاملات .د.9

.م2004سنة العربية،التجارة الالكترونية، دار النهضة 

ـــــي، دار .ممـــــدوح محمـــــد.د.10 مبـــــروك، التوقيـــــع الالكترون

.النهضة العربية

ابــــــراهيم الدســـــــوقي ابــــــو الليـــــــل، توثيــــــق التعـــــــاملات .د.11

، جامعــــة الكويـــت، دار النشــــر الالكترونيـــة ومســـئولية جهــــات التوثيـــق

.العلمي

فيصــل ســعيد الغريــب ، حجيــة التوقيــع الالكترونــي فــي .د.12

.ثبات، دار النهضة العربيةالا

محمد امين الرومي، التعاقد الالكتروني عبر الانترنـت، .د.13

م2009سنة دار المطبوعات الجديدة،

محمــــد حســــين منصــــور، المســــئولية الالكترونيــــة، دار .د.14

.الجامعة الجديدة

محمد حسين منصور، الاثبـات التقليـدي والالكترونـي، .د.15

.دار الفكر الجامعي

مصـــــطفى احمـــــد ابراهيم،العقـــــد الالكترونـــــي، دراســـــة .د.16

مقارنة، 

نبيل صلاح محمود العربي، الشيك الالكتروني والنقـود .د.17

، ســــنة 1الرقميــــة، دراســــة مقارنــــة، دار النهضــــة العربيــــة، القــــاهرة، ط

م2009

سامح عبد الواحد التهامي، التعاقد عبر الانترنت، دراسة .د.18

ــــة وفقــــا للقــــ ــــي والمصــــري والفرنســــي، دار الكتــــب مقارن انون الاورب

.القانونية

منيــر وممــدوح الجنبيهــي، تزويــر االتوقيــع الإلكترونــي، .د.20

.م2006دار الفكر الجامعي، الإسكندرية، 

شـــــريف محمـــــد غنـــــام، النقـــــود الرقميـــــة، دار النهضـــــة .د.21

.العربية
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رافـــــت رضــــــوان، التجــــــارة الالكترونيــــــة، دار النهضــــــة.د.22

.العربية

الرسائل الجامعية والأبحاث:ثانيا

الوفـاء والـدفع الالكتروني،بحـوث عدنان ابراهيم سـرحان،.د/1

مـوتمر الاعمـال المصـرفية الالكترونيـة بـين الشـريعة والقانون،جامعـة 

.م2003الامارات العربية المتحدة، دبي ، مايو سنة 

ـــة الائتمـــان وانو.د/2 ـــة بطاق اعهـــا محمـــد رافـــت عثمـــان، ماهي

وطبيعتهــا القانونيــة، بحــوث مــوتمر الاعمــال المصــرفية الالكترونيــة 

ـــي، مـــايو ســـنة  بـــين الشـــريعة والقـــانون، جامعـــة الامـــارات العربيـــة، دب

م2003

:التشريعات والقوانين:ثالثا

م2007قانون المعاملات الالكترونية لسنة /1

م2004قانون التجارة الالكترونية البحريني لسنة /2

ون الاونســترال النمــوذجي بشــان التوقيعــات الالكترونيــة قــان/3

م2001لسنة 

ـــة /4 قـــانون الاونســـترال النمـــوذجي بشـــان التجـــارة الالكتروني

م1996لسنة 

م2007لسنة نظام التعاملات الإلكترونية السعودي/5

قــــانون المبــــادلات والتجــــارة الالكترونيــــة التونســــي لســـــنة /6

م2000

لتجــــارة الالكترونيـــة الإمــــاراتي لســــنة قـــانون المعــــاملات وا/7

م2006


