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   الطائف جامعة ࡩʏ المعلومات امن مخاطر من اݍݰد ࡩʏ المعلوماȖي כمن إجراءات دور 

The role of information security measures in reducing the risks of 

information security at Taif University  

ــــــ ــــــــــــــــ ــــــ ـ ــ ـــــــــــ ــ ـــ ـــــ ــ ــ ـ ــ ـــــ ـــ ـــــ ـــ ــــ ــ ــ ـــ ـــــ ــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــــ ـــــــــ ــــــــــــــــ ــــــ ـ ــ ـــ ــ ــــــ ــ ـــ ــ ــ ـــ ــ ـــ ـــــ ـــ ـــــ ـــ ــــ ــ ــ ـــ ـــــ ــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــــ ــــــ ــــــ ـــــــــ ــــــــــــــــ ـــــــ ــ ـــ ــ ــــــ ــ ـــ ــ ـــ ــ ــ ـــ ـــــ ـــ ـــــ ـــ ــــ ــ ــ ـــ ـــــ ــ ــــ ــ ـــــ ــ ــ ــــــ ـ ـــــــ ـــــــــ ــــــــــــــــ ـــــــ ــ ـــ ــ ــــــ ــ ـــ ــ ـــ ــ ــ ـــ ـــــ ـــ ـــــ ـــ ــــ ــ ــ ـــ ـــــ ــ ــــ ــ ـــــ ــ ــ ــــــ ـ ـــــــــــــــــــ ـــــــــ ـــــ ــ ــــــ ـــ ـــــــ ــ ــ ـــ ـــــ ـــ ـــ ـــــ ــ ــ ــــ ـــ ـــــ ــ ــ ـــ ــــ ــ ــ ــ ــــــ ـ ـــــ ــ ـــــ ــ ـ ـــــــــــــــ ـــــــــ ـــــ ــ ــــــ ـــ ـــــــ ــ ــ ـــ ـــــ ـــ ـــ ـــــ ــ ــ ــــ ـــ ـــــ ــ ــ ـــ ــــ ــ ــ ــ ــــــ ـ ـــــ ــ ـــــ ــ ـ ــــــــــــــــــــــــــــــــــــ ـــــ ــ ــــــ ـــ ـــــــ ــ ــ ــــ ــــ ـــ ـــ ـــــ ــ ــ ــــ ـــ ـــــ ــ ــ ــــ ـــ ــ ـــ ـ ــــــ ـ ـــــ ــ ـــــ ــ ــــࢫـ ـــــ ــ ـــــ ــ   ـ

  Adnan Awad AL-Shawabkeh      الشوابكة عواد عدنان

 Taif University      الطائف جامعة

a_shawabkeh@yahoo.com 

ــــ ــ ــــــ ــــــــ ــ ــــــ ـ ــ ــــــــــــــــ ــــ ـــ ــ ـ ــ ـــــ ـــ ـــــ ــ ـــــ ــ ـــــ ــــ ـــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــــ ـــــــ ــ ــــــ ــــــــ ــ ــــــ ـ ــ ــــــــــــــــ ــ ــ ـــ ــ ـــ ـــــ ـــ ـــــ ــ ـــــ ــ ـــــ ــــ ـــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــــ ــــــ ــــــ ـــــــــ ــــــ ــــــــ ــ ــــــ ـ ــ ــــــــــــــــ ــ ــ ـــ ــ ـــ ـــــ ـــ ـــــ ـــ ــــ ــ ـــــ ــــ ـــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــــ ـــــــــ ــــــــــــــــ ــــــ ـ ــ ــــــــــــــــ ــ ــ ـــ ــ ـــ ـــــ ـــ ـــــ ـــ ــــ ــ ـــــ ــــ ـــ ــــ ـــــــ ــ ــ ــــــ ـ ـــــ ــــــ ــــــــ ـــــــــ ــــــــــــــــ ــــــ ـ ــ ــ ـــ ـــــ ـــ ـــ ــــ ـــ ــ ـــ ــــ ــــ ـــ ــ ـــ ــــ ــ ــ ــ ــــــ ـ ـــــ ـــــــ ــ ـ ــــــــــــ ـ ــ ــ ـــ ـــــ ـــ ـــ ــــ ـــ ــ ـــ ــــ ــــ ـــ ــ ـــ ــــ ــ ــ ــ ــــــ ـ ـــــ ـــــــ ــ ـ ـــــــــــــ ــــــــ ـــــــــ ـــــــــــــــــــــــ ــــــــ ـــــــــ ــــــــــــــــ ـــــــ ــ ــ ـــ ـــــ ـــ ـــ ـــــ ــ ــ ـــ ــــ ــــ ـــ ــ ـــ ــــ ــ ــ ــ ــــــ ـ ـــــ ــ ـــــ ــ ــ ــ ـ ـــــ ــ ـــــ ــ   ـ

  19-09-2019:  تارʈخࡧالقبول                                                                                                     02-09-2018: تارʈخࡧטستلامࡧ

  

  

  

  

  



 دراساتࡧوأبحاثࡧالمجلةࡧالعرȋيةࡧللأبحاثࡧوالدراساتࡧࡩʏࡧالعلومࡧלɲسانيةࡧوטجتماعية

EISSN: 2253-0363  /9751                                                                                  ISSN: 1112- رࡧࡧ4عددࡧ11مجلدࡧȋالسنةࡧاݍݰاديةࡧعشرࡧ2019أكتو 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
165 

 

  :مݏݵص

ࢫجامعةࢫࢫ           ࢫالمعلوماتفي ࢫمخاطرࢫامن ࢫمن ࢫاݍݰد ʏࢫࢭ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ࢫدور ʄࢫعڴ ࢫالتعرّف ʄࢫاڲ ࢫالدراسة ɸدفت

ࢫ. الطائف ࢫمن ࢫمɢونة ࢫاسȘبانة ࢫتصميم ࢫتم ࢫذلك ࢫࢫ(52)ولتحقيق ࢫمن ࢫالمɢونة ࢫالدراسة ࢫعينة ʄࢫعڴ ࢫتوزʉعɺا ࢫتم ࢫ(129)فقرة،

وטجراءاتࢫ. دࢫمنࢫمخاطرࢫامنࢫالمعلوماتفيࢫاݍݨامعةࢫعاليةعاملا،ࢫوقدࢫتوصلتࢫالدراسةࢫاڲʄࢫانࢫטجراءاتࢫטمنيةࢫࢭʏࢫاݍݰ

جاءتࢫبمستوىࢫمرتفعࢫبʋنماࢫטجراءاتࢫטمنيةࢫلمنعࢫNetwork Hackingטمنيةࢫلمنعࢫטخ؅فاقࢫعنࢫطرʈقࢫالشبكةࢫاݍݰاسوȋيةࢫ

ࢫטجتماعيةࢫ ࢫالɺندسة ࢫطرʈق ࢫعن ࢫمتوسطSocial Engineeringטخ؅فاق ࢫبمستوى ࢫلم. جاءت ࢫטمنية ࢫטخ؅فاقࢫوטجراءات نع

ساɸمࢫاجراءاتࢫטمنࢫالمعلوماȖيࢫࢭʏࢫاݍݰدࢫمنࢫالمخاطرࢫ. جاءتࢫبمستوىࢫمتوسطMalwareعنࢫطرʈقࢫال؄فمجياتࢫالضارةࢫ
ُ
Ȗو

 .الداخليةࢫواݍݵارجيةࢫوالطبيعيةࢫالۘܣࢫيتعرضࢫلɺاࢫالنظام

تناسبࢫاعمالɺاࢫوسرʈةࢫوقدࢫاوصتࢫالدراسةࢫبضرورةࢫقيامࢫادارةࢫاݍݨامعةࢫبوضعࢫتصɴيفاتࢫللمعلوماتࢫبالطرʈقةࢫالۘܣࢫ         

وتقييمࢫالمخاطرࢫالۘܣࢫيتعرضࢫالٕڈاࢫالنظامࢫ. معلوماٮڈاࢫمعࢫعزلࢫالبياناتࢫوالمعلوماتࢫالۘܣࢫʇشɢلࢫعرضɺاࢫللعامةࢫضررࢫللنظام

Ȋشɢلࢫدوريࢫللوقوفࢫعڴʄࢫماࢫيُمكنࢫعملھࢫوايجادࢫالسبلࢫالكفيلةࢫباستعادةࢫالعمل،ࢫووضعࢫخططࢫالطوارئࢫاللازمةࢫلضمانࢫ

 .امنࢫالنظامࢫࢭʏࢫاݍݨامعة

  

 ال؄فمجيات الɺندسةࢫטجتماعية،مخاطر الشبɢات،ࢫمخاطر اخ؅فاق اجراءاتࢫטمنࢫالمعلوماȖي،ࢫمخاطر :الɢلماتࡧالمفتاحيةࡧ

  .الضارة،ࢫامنࢫالمعلومات

  

Abstract 
     The study aimed to identify the role of information security measures in 
reducing the risks of information security at Taif University. To achieve this, a 
questionnaire consisting of (52) items was designed to be distributed to the study 
sample of (129) workers. The study concluded that the security measures in 
reducing the risks of information security at the university are high. The security 
measures to prevent network hacking came at a high level while security measures 
to prevent penetration through social engineering came at an average level. 
Malware security measures came at an average level. Information security 
measures reduce internal, external and natural risks to the system. 
The study recommended that the university administration develop classifications 
of information in a way that suits its work and confidentiality of its information, 
while isolating the data and information that are presented to the public as damage 
to the system. And assess the risks to which the system is exposed periodically to 
find out what can be done and find ways to restore work, and develop contingency 
plans to ensure the security of the system at the university. 
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  .مقدمة .1

ࢫ ࢫاݍݨرائم ࢫاصبحت ࢫتأث؈فاٮڈاࢫلقد ࢫلɺا ࢫخط؈فة ࢫظاɸرة المعلوماتية

ࢫوازداد ࢫوטمنية ࢫوالسياسية ࢫטقتصادية ࢫالمجالات ʏࢫࢭ  السلبية

ࢫوسائطࢫ ࢫقدرات ࢫوزʈادة ࢫטتصال ࢫتقنيات ࢫتطور ࢫȊعد خطرɸا

ࢫلآخرࢫȊسرعةࢫ ࢫبلد ࢫلآخرࢫومن ࢫمɢان ࢫمن ࢫالمعلومات ࢫونقل التخزʈن

ࢫمنࢫ ࢫبد ࢫلا ࢫولذلك ࢫטɸمية، ࢫغاية ʏࢫࢭ ࢫامرا ࢫالمواجɺة ࢫجعلت فائقة

وضعࢫاجراءاتࢫȖعملࢫعڴʄࢫاݍݰدࢫمنࢫالمخاطرࢫالۘܣࢫيتعرضࢫلɺاࢫטمنࢫ

ࢫالمنظمة ʏࢫࢭ ࢫحمايةࢫ. المعلوماȖي ࢫيمثل ࢫالمعلومات ࢫامن ࢫفأن ولذا

وتام؈نࢫɠافةࢫالمواردࢫالمستخدمةࢫوالعملࢫعڴʄࢫسرʈْڈاࢫوسلامْڈا،ࢫوࢭʏࢫ

ࢫاڲʄࢫ ࢫيؤدي ࢫمنھ ࢫטستفادة ࢫوعدم ࢫتوقفھ ࢫاو ࢫالمعلومات ࢫامن غياب

ࢫع ࢫيجعلھ ࢫمما ࢫالثقة ࢫטساسࢫفقدان ࢫɸذا ʄࢫوعڴ ࢫالمنظمة، ʄࢫعڴ بئا

ࢫتؤديࢫ ࢫقد ࢫטضرارࢫالۘܣ ࢫواݍݰدࢫمن ࢫالمنظمة ࢫمعلومات ࢫحماية يجب

  . اڲʄࢫالمخاطرࢫالۘܣࢫقدࢫيواجɺاࢫالنظام

ࢫوملائمةࢫ ࢫدقيقة ࢫطرق ࢫɸناك ࢫوسرʈْڈا ࢫالمعلومات ࢫامن ولضمان

وموثوقࢫ٭ڈاࢫمثلࢫاݍݨدرانࢫالنارʈةࢫوɠلمةࢫالسرࢫوالȘشف؈فࢫوغ؈فɸاࢫمنࢫ

ستخدم
ُ
Ȗࢫ ࢫالۘܣ ࢫقدࢫࢫالطرق ࢫوالۘܣ ࢫالمخزّنة ࢫالمعلومات ࢫافشاء لعدم

  . تؤثرࢫعڴʄࢫטصولࢫالمعلوماتيةࢫللمنظمة

ومنࢫاساليبࢫمواجɺةࢫمخاطرࢫטمنࢫالمعلوماȖيࢫࢭʏࢫالمنظمةࢫالعنصرࢫ

ࢫالمعلومات،ࢫ ࢫلنظم ࢫالمادية ࢫتوف؈فࢫاݍݰماية ʄࢫعڴ ࢫʇعمل ࢫالذي المادي

والعنصرࢫالتقۚܣࢫالذيࢫʇعملࢫعڴʄࢫدعمࢫوحمايةࢫامنࢫالمعلوماتࢫمنࢫ

ࢫالذيࢫخلا ࢫوالعنصرࢫالȎشري ࢫاݍݰديثة، ࢫالتطبيقات ࢫاستخدام ل

ࢫالمجالࢫ ࢫɸذا ʏࢫࢭ ࢫالعامل؈ن ࢫمɺارات ࢫوتنمية ࢫقدرات ࢫرفع ʄࢫعڴ ʇعمل

وࢭʏࢫɸذهࢫالدراسةࢫسنحاولࢫالتعرّفࢫعڴʄࢫدورࢫ). 2013عبدالكرʈم،ࢫ(

ࢫامنࢫ ࢫمخاطر ࢫمن ࢫاݍݰد ʏࢫࢭ ࢫواثرɸا ࢫالمعلوماȖي ࢫטمن اجراءات

 .المعلوماتفيࢫجامعةࢫالطائف

  .مشɢلةالدراسة .2

ࢫفقدࢫ ࢫالمعلومات ࢫتكنولوجيا ࢫلتطبيقات ࢫالواسع ࢫטنȘشار نȘيجة

ࢫטصولࢫ ࢫٮڈدد ࢫالۘܣ ࢫالمعلومات ࢫامن ࢫمخاطر ࢫمن ࢫالكث؈ف ظɺرت

ࢫللسرقةࢫ ࢫعرضة ࢫالمعلومات ࢫاصبحت ࢫحيث ࢫللمنظمة، المعلوماتية

ࢫعلٕڈا ࢫبالاطلاع ࢫلھ ࢫالمصرح ࢫغ؈ف ࢫمن ࢫوالكشف ونȘيجةࢫ. والتغي؈ف

ࢫ ࢫلدى ࢫقيمْڈا ࢫوارتفاع ࢫالمعلومات ࢫɸذه ࢫالمنظماتࢫلأɸمية الكث؈فࢫمن

ࢫݍݰمايةࢫالمصادرࢫ فانھࢫلاࢫبدࢫمنࢫاتخاذࢫטجراءاتࢫوالتداب؈فࢫالمناسبة

اجراءاتࢫטمنࢫ"المعلوماتيةࢫمنࢫالمخاطر،ࢫومنࢫب؈نࢫتلكࢫטجراءاتࢫ

ࢫالمنظمة ࢫاداءࢫ" المعلوماتيفي ࢫسلامة ࢫمن ࢫالتحقق ʄࢫاڲ ࢫٮڈدف والۘܣ

ࢫɲشاطاٮڈا ࢫمن ࢫɲشاط ࢫɠل ࢫواداء ࢫبلورةࢫ. المنظمة ࢫيمكن ࢫɸنا ومن

ࢫ ʏࢫالتاڲ ࢫالرئʋس ࢫالȘساؤل ʏࢫࢭ ࢫالدراسة ࢫدورࢫ-:مشɢلة ࢫ ʄࢫعڴ التعرّف

ࢫالمعلوماتفيࢫ ࢫمخاطرࢫامن ࢫمن ࢫاݍݰد ʏࢫࢭ ࢫالمعلوماȖي ࢫטمن اجراءات

  .جامعةࢫالطائف

  .الدراسة اسئلةࡧ1.2

 ࢭʏࢫجامعةࢫالطائف؟ࢫ טمنࢫالمعلوماȖي ۂʏࢫإجراءات ما )1

 ماࢫۂʏࢫطبيعةࢫمخاطرࢫامنࢫالمعلوماتࢫالداخليةࢫ؟ )2

 طرࢫامنࢫالمعلوماتࢫاݍݵارجيةࢫ؟ماࢫۂʏࢫطبيعةࢫمخا )3

 ماࢫۂʏࢫطبيعةࢫالمخاطرࢫالطبيعيةࢫ؟ )4

  

  .اɸدافࡧالدراسة .3

  -:טمنࢫالمعلوماȖيࢫمنࢫخلالࢫماࢫيڴʏٮڈدفࢫɸذهࢫالدراسةࢫإڲʄࢫتحقيقࢫ

ࢫإجراءات )1 ࢫاɸم ʄࢫعڴ ࢫتضعɺاࢫ التعرف ࢫالۘܣ ࢫالمعلوماȖي טمن

ࢫالۘܣࢫ ࢫالمخاطر ࢫمن ࢫلݏݰد ࢫالمعلومات ࢫنظم ʄࢫعڴ اݍݨامعة

 .تتعرضࢫلɺاࢫɸذهࢫالنظم

ࢫنظمࢫ )2 ࢫٮڈدد ࢫالۘܣ ࢫالداخلية ࢫالمخاطر ࢫاɸم ʄࢫعڴ التعرف

 .المعلومات

ࢫنظمࢫ )3 ࢫٮڈدد ࢫالۘܣ ࢫاݍݵارجية ࢫالمخاطر ࢫاɸم ʄࢫعڴ التعرف

 .المعلومات

ࢫنظمࢫ )4 ࢫٮڈدد ࢫالۘܣ ࢫالطبيعية ࢫالمخاطر ࢫاɸم ʄࢫعڴ التعرف

 .المعلومات

  .أɸميةالدراسة .4

تأȖيࢫاɸميةࢫɸذهࢫالدراسةࢫنȘيجةࢫلماࢫتتعرضࢫلھࢫنظمࢫالمعلوماتࢫمنࢫ

ٮڈددࢫامنࢫوموثوقيةࢫومصداقيةࢫالبياناتࢫالۘܣࢫتوفرɸاࢫمخاطرࢫوالۘܣࢫ

ࢫتقنيةࢫ ʏࢫࢭ ࢫالكب؈ف ࢫالتطور ࢫنȘيجة ࢫטɸمية ࢫوتأȖي ࢫالنظم، تلك

ࢫɲܦݸࢫ ࢫسɺولة ʄࢫاڲ ࢫادى ࢫوالذي ࢫاݍݰواسʋب ࢫوصناعة المعلومات

وȖعديلࢫوȖغي؈فࢫالبياناتࢫوالملفاتࢫالمخزنةࢫبذاكرةࢫاݍݰاسوب،ࢫوɸذاࢫ

ࢫטمن ࢫاجراءات ʏࢫࢭ ࢫمماثل ࢫتطور ࢫيصاحبھ ࢫلم المعلوماȖيࢫࢫالآۜܣء

ࢫيڴʏࢫ. المطبقةࢫࢭʏࢫاݍݨامعة ولذلكࢫت؄فزࢫأɸميةࢫالدراسةࢫمنࢫخلالࢫما

:-  
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 .טمنࢫالمعلوماȖيࢫࢭʏࢫاݍݨامعة متطلبات توف؈ف )1

اݍݵاصةࢫباݍݨامعةࢫ والبيانات المعلومات أمن عڴʄ المحافظة )2

 عڴʄ تأث؈ف من لɺا مما فقداٰڈا، احتمال من وحمايْڈا

 .المستقبلية اس؅فاتيجيةࢫاݍݨامعةࢫوخططɺا

ࢫالنظام )3 ࢫعڴʄࢫ حماية ࢫʇعمل ࢫاݍݨامعة ʏࢫࢭ ࢫللمعلومات טمۚܣ

 .Ȗعديلɺاࢫاوࢫإتلافɺا أو بياناٮڈا منعࢫاخ؅فاق

ࢫواثرɸاࢫ )4 ࢫالمعلوماȖي ࢫטمن ࢫدورࢫاجراءات ࢫالرȋطࢫب؈ن محاولة

 ࢭʏࢫاݍݰدࢫمنࢫمخاطرࢫامنࢫالمعلومات

ࢫلɺاࢫ )5 ࢫتتعرض ࢫالمخاطرࢫالۘܣ ʏࢫࢭ ࢫتبحث ࢫالۘܣ ࢫالدراسات قلة

ࢫا ʏࢫࢭ ࢫالمعلومات ࢫوࢭʏࢫنظم ࢫعام ࢫȊشɢل ࢫالسعودية ݍݨامعات

 .جامعةࢫالطائفࢫȊشɢلࢫخاص

ࢫعڴʄࢫ )6 ࢫامنية ࢫاجراءات ࢫوضع ʄࢫاڲ ࢫايجابية ࢫبصورة ساɸم
ً
Ȗ

ࢫɸذهࢫ ࢫȖع؅فض ࢫالمخاطرࢫالۘܣ ࢫمن ࢫلݏݰد ࢫالمعلومات انظمة

 .النظم

ࢫوتوصيات تقديم )7 ساɸم نتائج
ُ
Ȗ ʏالضعف نقاط تحديد ࢭ 

ࢫنظم ضمن ࢫالمعلوماȖي مɢونات  أمن عڴʄ للمحافظة טمن

ࢫمختلفࢫمعلوما ʏࢫࢭ ࢫسرʈْڈا ʄࢫعڴ ࢫوالمحافظة ࢫاݍݨامعة ت

ࢫالتدرȎʈيةࢫ ࢫال؄فامج ࢫاعداد ࢫطرʈق ࢫعن ࢫטدارʈة المستوʈات

 .التوعوʈةࢫللمستخدم؈ن

  .فرضياتࡧالدراسةࡧ5

  .الفرضيةࡧالرئʋسيةࡧכوڲʄࡧ1.5

ࢫ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗ)قࢫʈࢫطر ࢫعن ࢫטخ؅فاق منع

ࢫטجتماعيةࢫ ࢭʏࢫ) وال؄فمجياتࢫالضارةالشبكةࢫاݍݰاسوȋيةࢫوالɺندسة

  .اݍݰدࢫمنࢫمخاطرࢫامنࢫالمعلوماتࢫالداخلية

  .الفرضيةࡧالرئʋسيةࡧالثانيةࡧ2.5

ࢫ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗ)قࢫʈࢫطر ࢫعن ࢫטخ؅فاق منع

ࢫטجتماعيةࢫوال؄فمجياتࢫالضارة ࢭʏࢫ) الشبكةࢫاݍݰاسوȋيةࢫوالɺندسة

  .اݍݰدࢫمنࢫمخاطرࢫامنࢫالمعلوماتࢫاݍݵارجية

  .الرئʋسيةࡧالثالثةالفرضيةࡧࡧ3.5

ࢫ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗ)قࢫʈࢫطر ࢫعن ࢫטخ؅فاق منع

ࢫטجتماعيةࢫوال؄فمجياتࢫالضارة ࢭʏࢫ) الشبكةࢫاݍݰاسوȋيةࢫوالɺندسة

  .اݍݰدࢫمنࢫمخاطرࢫامنࢫالمعلوماتࢫالطبيعية

  

  .טطارࡧالنظري  .6

  .المقدمةࡧ1.6

ࢫترتكزࢫعل ࢫالۘܣ ࢫטنطلاق ࢫنقطة ࢫالمعلوماȖي ࢫטمن ٕڈاࢫȖعت؄فࢫاجراءات

ࢫامنࢫ ࢫعن ࢫنتحدث ࢫعندما ࢫولذلك ࢫعملياٮڈا ࢫجميع ʏࢫࢭ المنظمة

ࢫɸذهࢫ ࢫأن ࢫإلا ࢫلɺـا، ࢫمفاɸيم ࢫعدة ࢫنجد ࢫفإننا ࢫكمفɺوم المعلومات

المفاɸيمࢫȖش؅فكࢫࢭʏࢫمجملɺاࢫوإنࢫاختلفتࢫنصوصɺاࢫوصياغْڈا،ࢫفࢼܣࢫ

عملـيةࢫمـتɢاملةࢫيـتمࢫتصـميمɺاࢫبقصـدࢫمنعࢫالمخاطرࢫالۘܣࢫٮڈددࢫامنࢫ

ࢫوتوفيـر ࢫ المنظمة ࢫטمان ࢫوال؄فمجياتࢫدرجة ࢫטجɺزة ࢫاخ؅فاق لمنع

ࢫالمنظمة ʏࢫࢭ ࢫالمعلوماȖي ࢫטمن ࢫوتوف؈ف ࢫاݍݰاسوȋية حيثࢫ.والشبكة

ࢫعڴʄࢫ ࢫوالمخزنة ࢫالمنظمة ࢫبيانات ࢫحماية ʄࢫعڴ ࢫטجراءات ࢫɸذه Ȗعمل

ࢫالمتصلة اجɺزة ࢫواݍݵوادم  ɸذه تɢون  وقد بالشبكة، اݍݰواسʋب

ࢫيؤدي للاخ؅فاق عرضة الشبɢات ࢫࢫمما ʄاࢫ تلفاڲɸࢫوتدم؈ف البيانات

  .) 2013عبدالكرʈم،ࢫ(

نظامࢫ وضع إڲʄ الضعيف الداخلية الرقابة نظام يؤدي حيث

ࢫالمنظمة ࢫمٔڈا مخاطر ࢭʏ معلومات  لسرقة الفرصة إتاحة عديدة

المتعلقةࢫ المعلومات فقدان واحتمالية الموظف؈ن، قبل من כصول 

 فشل إڲʄ تؤدي قد الۘܣ والْڈديدات المخاطر من وغ؈فɸا بالعمليات،

  .تحقيقࢫأɸدافɺا ࢭʏ כعمال منظمات

  

  .مفɺومࡧاجراءاتالامنࡧالمعلوماȖيࡧ2.6

ࢫمنࢫ ࢫمجموعة ࢫلتحقيق ࢫتصميمɺا ࢫيتم ࢫالۘܣ ࢫالعمليات ࢫمجموعة ʏۂ

ࢫࢭʏࢫ ࢫالعمليات ࢫفاعليّة ʄࢫعڴ ࢫטعتماد ࢫبإمɢانية ࢫتتعلق טɸداف

ࢫجميعࢫ ʏࢫࢭ ࢫالتحكم ࢫاجل ࢫمن ࢫواللوائح ࢫبالقوان؈ن ࢫوטل؅قام المنظمة

واݍݰدࢫمنࢫالمخاطرࢫالۘܣࢫيتعرضࢫلɺاࢫامنࢫالعملياتࢫداخلࢫالمنظمةࢫ

  . (Porter, et al., 2008)المعلوماتࢫࢭʏࢫالمنظمة

  

  .اجراءاتالامنࡧالمعلوماȖيࡧ3.6

ࢫالɺامة ࢫالمواضيع ࢫمن ࢫالمعلوماȖي ࢫטمن  يجب الۘܣ Ȗعت؄فࢫاجراءات

 الۘܣ טس؅فاتيجية للأɸمية نظرا العليا قبلࢫלدارة من ٭ڈا טɸتمام

   -) :Raval& Fichadia 2007(مٔڈاࢫماࢫيڴʏࢫࢫࢫلعدةࢫاسباب ٭ڈا تتمتع

 أو والبيانات المعلومات وسرقة כنظمة اخ؅فاق احتمالية )1

ࢫمرغوب Ȋشɢل Ȗعديلɺا  قبل من Ȗعديلɺا يتم أن أو غ؈ف

 .مقصود غ؈ف أو مقصود Ȋشɢل النظام مستخدمي

ࢫمثل اݍݰماية قوان؈ن لمتطلبات טمتثال )2  واݍݵصوصية

 والزȋائن بالموظف؈ن المتعلقة المعلومات خصوصية

 .والموردين
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  .امنࡧالمعلوماتࡧ7

العلمࢫالذيࢫʇعملࢫعڴʄࢫتوف؈فࢫاݍݰمايةࢫࢫ-:ʇُعرّفࢫامنࢫالمعلوماتࢫبانھࢫ

للمعلوماتࢫمنࢫالمخاطرࢫالۘܣࢫٮڈددɸاࢫأوࢫاݍݰاجزࢫالذيࢫيمنعࢫטعتداءࢫ

ࢫتوف؈فɸاࢫ ࢫاللازم ࢫوالوسائل ࢫכدوات ࢫتوف؈ف ࢫخلال ࢫمن ࢫوذلك علٕڈا

ࢫ ࢫمن ࢫالمعلومات ࢫاݍݵارجيةݍݰماية ࢫأو ࢫالداخلية والمعاي؈فࢫ. المخاطر

ࢫغ؈فࢫ ࢫإڲʄࢫأيديࢫأܧݵاص وלجراءاتࢫالمتخذةࢫلمنعࢫوصولࢫالمعلومات

ࢫטتصالات ࢫɸذه ݰة ࢫوܵ ࢫأصالة ࢫولضمان ࢫع؄فࢫטتصالات  مخوّل؈ن

ࢫȜغراتࢫ ࢫاستغلال ࢫعن ࢫوالناتجة ࢫالمحتملة ࢫالمخاطر ࢫمن واݍݰماية

  . (Raval& Fichadia, 2007)وضعفࢫالنظامࢫ

  

  .امنࡧالمعلوماتاɸميةࡧࡧ1.7

ࢫجميعࢫ ࢫقبل ࢫمن ࢫȖستخدم ࢫاٰڈا ࢫمن ࢫالمعلومات ࢫامن ࢫاɸمية تɴبع

ࢫقبلࢫ ࢫمن ࢫטخ؅فاق ࢫامɢانية ࢫɸناك ࢫحيث ࢫالمنظمة ʏࢫࢭ المستخدم؈ن

ࢫانفسɺم ࢫالمنظمة ʏࢫࢭ ࢫالعامل؈ن ࢫامنࢫ. المستخدم؈ن ࢫʇعت؄ف ولذلك

المعلوماتࢫمنࢫاɸمࢫالقضاياࢫالۘܣࢫيتمࢫمناقشْڈاࢫࢭʏࢫمجالࢫالشبɢاتࢫ

ࢫالمعلومات ࢫوسرʈة ࢫوȋرامجࢫوامن ࢫالف؈فوسات ࢫبرامج ࢫلك؆فة ࢫونȘيجة ،

ࢫࢭʏࢫ ࢫالمختص؈ن ࢫالكث؈فࢫمن ࢫاقتصرࢫدور ࢫانȘشارɸا ࢫوسرعة التجسس

ࢫال؄فامجࢫالمضادةࢫ تقنيةࢫالمعلوماتࢫعڴʄࢫالتعاملࢫمعࢫالمنظمةࢫلوضع

ࢫمستوىࢫ ʄࢫعڴ ࢫوال؅فك؈ق ࢫوالȘسلل ࢫטخ؅فاق ࢫوȋرامج للف؈فوسات

ࢫاوردɸاࢫ ) 2001׿ܣ،ࢫالسال(טɸتمامࢫبȘنفيذࢫטجراءاتࢫטمنيةࢫكما

ʏࢫمماࢫيڴ  ,.Merkowand James)وتɴبعࢫاɸميةࢫامنࢫالمعلوماتࢫمنɢل

2005) :-  

ࢫمعࢫ )1 ࢫلل؄فمجيات ࢫالوصول ࢫدون ࢫتحول ࢫللسيطرة اجراءات

 .اجراءاتࢫتمنعࢫاوࢫتكشفࢫالمتطفلࢫمنࢫالدخولࢫللنظام

 .معداتࢫوȋرمجياتࢫمضادةࢫللف؈فوسات )2

 .Ȗغي؈فࢫمستمرࢫلɢلماتࢫالسرࢫوالȘشف؈ف )3

ࢫ )4 ʏࢫࢭ ࢫسرʉعة ࢫاس؅فجاع ࢫالطبيعيةࢫخطط ࢫالɢوارث حالة

  .والبيȁية

  

ࢫاك؆فࢫטمورࢫ ࢫمن عّد
ُ
Ȗࢫ ࢫالمعلومات ࢫلأمن ࢫسياسة ࢫوضع ࢫفان ولذلك

صعوȋةࢫوحساسية،ࢫومنࢫاولوʈاتࢫاݍݨɺةࢫالمعنيةࢫبتقنيةࢫالمعلوماتࢫ

ࢭʏࢫأيࢫمنظمة،ࢫبحيثࢫتɢونࢫɸذهࢫالسياسةࢫواܷݰةࢫالمعالمࢫݍݨميعࢫ

ɠࢫفٕڈاࢫوواجباتࢫ لࢫالمستخدم؈نࢫࢭʏࢫالمنظمةࢫوɢʈونࢫمعروفࢫمسبقا

ࢫالمعلومات ࢫتقنية ࢫمن ࢫومستفيد  ,Raval& Fichadia)مستخدم

  -: (Merkowand James, 2005)ومنࢫɸذهࢫטɸدافࢫماࢫيڴʏࢫࢫ(2007

ࢫ )1 ࢫالمعلومات ࢫدقةࢫࢫInformation Integrityنزاɸة ʏوۂ

 .النظام من المستخرجة وموثوقيةࢫالمعلومات

ࢫ )2 السرʈةࢫ بالمعلومات أيࢫטحتفاظConfidentialityالسرʈة

 .لɺم المصرح כܧݵاصࢫغ؈ف عن Ȋعيدا

ࢫ )3 ࢫالمستخدم ࢫمن أيࢫUser Authenticationالتحقق

 .لɺم المصرح ɸوʈةࢫכܧݵاص عڴʄ المصادقة

 .دقةࢫوسلامةࢫامنࢫالعملياتࢫومصادرࢫنظامࢫالمعلومات )4

 .تقليلࢫטخطاءࢫوالمخاطرࢫالۘܣࢫȖع؅فيࢫالنظام )5

ࢫوسوءࢫ )6 ࢫوالضياع ࢫالتلف ࢫمن ࢫالمنظمة ࢫممتلɢات حماية

 .טستخدام

 لاتخاذ المستخدمة للمعلومات والموثوقية الملاءمة زʈادة )7

 .القرار

  

  .مخاطرࡧامنࡧالمعلوماتࡧ2.7

ࢫالعلاقةࢫوذلكࢫ لاࢫبدࢫمنࢫȖعرʈفࢫاݍݵطرࢫوالتمي؈قࢫب؈نࢫالمفاɸيمࢫذات

  -:عڴʄࢫالنحوࢫالتاڲʏࢫ

ࢫȖعرضࢫالنظامࢫࢭʏࢫ - : Threatsالْڈديدࡧ )1 ࢫاحتمال يقصدࢫبھ

ࢫɠالمتجسس ࢫܧݵصاࢫما ࢫمصدره ࢫيɢون ࢫالمنظمةࢫلاعتداءࢫما

اوࢫالمخ؅فقࢫاوࢫالمتطفلࢫاوࢫأيࢫءۜܣءࢫٱڈددࢫטجɺزةࢫوالمعداتࢫ

 .(Anton, 2003)اوࢫالɢوارثࢫالطبيعيةࢫ

ࢫحدوثࢫ -: Riskاݍݵطرࡧ )2 ࢫنȘيجة ࢫטثرࢫالذيࢫيقع ࢫبھ يقصد

ࢫماࢫ ࢫٮڈديد ࢫنȘيجة ࢫيقع ࢫما ࢫحدث ࢫانھ ࢫأي ࢫالْڈديد، فعل

ࢫفعلا،ࢫ ࢫاݍݵطرࢫحدث ࢫɸوࢫان ࢫاݍݵطرࢫوالْڈديد ࢫب؈ن والفرق

 .(Schchter, 2004)رةࢫטحتمالاماࢫالْڈديدࢫفيبقىࢫࢭʏࢫدائ

ࡧالثغرات )3 ࡧاو ࡧالضعف Ȗعۚܣࢫ -: Vulnerabilitiesنقاط

ࢫالْڈديدࢫ ࢫȊسȎبھ ࢫيتحقق ࢫان ࢫيحتمل ࢫالنظام ࢫمن جزء

ليصبحࢫخطرا،ࢫأيࢫʇع؄فࢫمنࢫخلالھࢫمنفذࢫالْڈديدࢫليقعࢫȊعدࢫ

ࢫالنظامࢫ ʄࢫعڴ ࢫالمستخدم؈ن ࢫتدرʈب ࢫعدم ࢫاݍݵطرࢫمثل ذلك

ࢫ ࢫيكن ࢫلم ࢫاذا ࢫبالإن؅فنت ࢫטتصال ࢫاو ࢫاوࢫوحمايتھ مشفرا

ࢫمجɺزࢫ ࢫيكن ࢫلم ࢫاذا ࢫالمنظمة ʏࢫࢭ ࢫالنظام ࢫخوادم موقع

ࢫاݍݰماية ࢫטسبابࢫ. بوسائل ʏࢫۂ ࢫالثغرات ࢫفان وعموما

ࢫالمخاطر ࢫوحدوث ࢫالْڈديدات ࢫلتحقيق وɸناكࢫ. المحركة

 -:نوع؈نࢫمنࢫالثغراتࢫوɸماࢫ
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 ࡧالتقنية  Technical Vulnerabilitiesالثغرات

ࢫمماࢫ-: ࢫالنظام ࢫتصميم ࢫعند ࢫטخطاء ࢫ٭ڈا وʈقصد

  . يجعلࢫمنࢫالسɺلࢫوقوعࢫטخطاءࢫمنࢫخلالɺا

 ࡧ ࡧטدارʈة  Administrativeالثغرات

Vulnerabilities :-ࢫتتمثلࢫ ࢫالۘܣ ࢫالثغرات ʏوۂ

ࢫتخزʈنࢫ ࢫواماكن ࢫטدارʈة ࢫالتجɺ؈قات بضعف

ࢫلبعضࢫ ࢫȖعرضɺا ࢫيȘيح ࢫمما المعلومات

  .(Marianne, 2009)المخاطر

  

  .مخاطرࡧامنࡧالمعلوماتتصɴيفࡧࡧࡧ3.7

  -:صنفتࢫمخاطرࢫامنࢫالمعلوماتࢫوفقاࢫلمعاي؈فࢫمختلفةࢫمٔڈاࢫטȖيࢫ

ࡧ )1 ࡧالمصدر ࡧحيث ࡧالمخاطرࡧمن  ,Noordegraff)تصɴيف

صنفتࢫالمخاطرࢫاڲʄࢫثلاثةࢫاصنافࢫۂʏࢫمخاطرࢫمنࢫ-: (2002

ࢫكماࢫ ࢫالطبيعية، ࢫوالمخاطر ࢫالموظف؈ن ࢫومخاطر טن؅فنت

ࢫداخلية ࢫمخاطر ʏࢫوۂ ࢫاقسام ࢫارȌعة ʄࢫاڲ ومخاطرࢫࢫصنفت

  . خارجيةࢫمرتبطةࢫبالأن؅فنتࢫومخاطرࢫماديةࢫومخاطرࢫبيȁية

ࡧالɺدفࡧ )2 ࡧالمخاطرࡧحسب ࡧ(تصɴيف -) :2011البحيظۜܣ،

  .صنفتࢫالمخاطرࢫاڲʄࢫمخاطرࢫمتعمدةࢫومخاطرࢫغ؈فࢫمتعمدة

  

  .مصادرࡧالمخاطرࡧטمنيةࡧ4.7

تناولتࢫטدبياتࢫالمتعلقةࢫبأمنࢫالمعلوماتࢫالعديدࢫمنࢫالمخاطرࢫالۘܣࢫ

المعلومات،ࢫوصنفتࢫمنࢫحيثࢫالمصدرࢫاڲʄࢫمصادرࢫࢫتواجھࢫبʋئةࢫنظم

ࢫ ࢫخارجية ࢫومصادر ࢫ (Warkentin, andWillison, 2009)داخلية

  -:وذلكࢫعڴʄࢫالنحوࢫالتاڲʏࢫ

  .المصادرࡧالداخليةࡧ1.4.7

ࡧماࡧ ࡧومٔڈا ࡧالنظام ࡧمكونات ࡧاحد ࡧȊسȎب ࡧتحدث ࡧالمصادرࡧالۘܣ ʏۂ

 -:يڴʏࡧ

ࡧ )1 ࢫטف -:المخاطرࡧالȎشرʈة ࢫ٭ڈا ࢫالمخاطرࢫالۘܣࢫيȘسȎب عّد
ُ
Ȗرادࢫ

ࢫتأث؈فاࢫ ࢫواك؆فɸا ࢫاخطرࢫالْڈديدات ࢫمن ࢫالنظام ʏࢫࢭ العاملون

ࢫقبلࢫ ࢫمن ࢫمقصودة ࢫوالغ؈ف ࢫالمقصودة ࢫטفعال وȖشمل

ࢫلɺمباستخدامࢫ ࢫالمسموح ࢫوغ؈ف ࢫلɺم ࢫالمسموح טܧݵاص

 . (Goodhue and Straub, 2001)النظامࢫ

ࡧ )2 ࡧالمعدات ʏࡧࡩ ࢫاݍݰاسوبࢫ -:اݍݵلل ࢫاجɺزة ࢫاعطال يتضمن

ࢫبالنظام،ࢫ ࢫالمرتبطة ࢫالشبكية ࢫوالتجɺ؈قات والطرفيات

ࢫعنࢫ ࢫالنظام ࢫتوقف ʏࢫࢭ ࢫيȘسȎب ࢫטعطال ࢫمن وɸذاالنوع

ࢫ ࢫالمستفيدين ࢫعن ࢫاݍݵدمة ࢫوݯݨب  ,Schechter)العمل

2004).  

ࡧ )3 ࡧال؄فمجيات ࢫال؄فمجياتࢫࢫ-:اخطاء ࢫمن ࢫالكث؈ف Ȗعاɲي

ࢫטخطا ʄࢫعڴ ࢫاحتوا٬ڈا ࢫمن ࢫالنظام ʏࢫࢭ ࢫטمرࢫالمستخدمة ء،

ࢫالۘܣࢫ ࢫالمعاݍݨة ݰة ࢫوܵ ࢫالمخرجات ࢫدقة ʄࢫعڴ ࢫينعكس الذي

  .(Robert, 2010)يقومࢫ٭ڈاࢫالنظامࢫ

ࡧ )4 ࡧالبيانات ࢫعمليةࢫࢫ-:اخطاء ࢫعن ࢫالناشئة ࢫטخطاء ʏۂ

ࢫبياناتࢫغ؈فࢫܵݰيحةࢫ ࢫيتمࢫادخال ࢫبحيث ࢫالبيانات، ادخال

ࢫɲسبةࢫ ࢫزادت ࢫوɠلما ࢫالمخرجات، ࢫدقة ʄࢫعڴ ࢫينعكس مما

ࢫɠلما ࢫالمدخلة ࢫالبيانات ʏࢫࢭ ࢫاݍݵطرࢫࢫاݍݵطأ ࢫݯݨم زاد

(Marianne, 2009).  

  

  .المخاطرࡧاݍݵارجيةࡧ2.4.7

ɸذاࢫالنوعࢫمنࢫالمخاطرࢫيɢونࢫمصدرهࢫاسبابࢫمنࢫخارجࢫالنظام،ࢫأيࢫ

ࢫالنظام،ࢫ ࢫباستخدام ࢫنȘيجةࢫاܧݵاصࢫغ؈فࢫمخول؈ن ࢫيɢون ࢫان يمكن

  -:اوࢫمنࢫاسبابࢫبيȁيةࢫاوࢫطبيعية،ࢫومنࢫɸذهࢫالمخاطرࢫماࢫيڴʏࢫ

ࡧ )1 ࡧטمۚܣ ࢫالۘܣࢫࢫ-:الݤݨوم ࢫالمختلفة ࢫالمحاولات ࢫبھ يقصد

ࢫغ؈فࢫ ࢫالوصول ࢫبقصد ࢫالمخول؈ن ࢫغ؈ف ࢫטܧݵاص ينفذɸا

ࢫاݍݵطرࢫفيھࢫ ࢫواحداث ࢫمɢوناتھ ࢫاحد ࢫاو ࢫللنظام، ʏالشرڤ

(Heiser, 2013). 

ࡧ )2 ࢫلɺدفࢫࢫ-:خطرࡧטخ؅فاق ࢫالوصول ʄࢫعڴ ࢫالقدرة ࢫبھ يقصد

ࢫنظامࢫ ʏࢫࢭ ࢫȜغرات ࢫطرʈق ࢫعن ࢫغ؈فࢫمشروعة ࢫبطرʈقة مع؈ن

ʈدف،ࢫوɺࢫܧݵصࢫاݍݰمايةࢫاݍݵاصࢫبال ࢫذلكࢫبدخول تحقق

غ؈فࢫمصرحࢫلھࢫاڲʄࢫالنظام،ࢫوالقيامࢫبأɲشطةࢫغ؈فࢫمصرحࢫلھࢫ

ࢫالبياناتࢫ ࢫوسرقة ࢫالتطبيقية ࢫال؄فمجيات ࢫكتعديل ٭ڈا

 .(Kissel, 2013)السرʈةࢫاوࢫتدم؈فࢫالملفاتࢫاوࢫال؄فمجياتࢫ

ࡧ )3 ࡧטلك؅فوɲي ࢫالمɺاجمبإرسالࢫ -:טصطياد ࢫقيام ࢫبھ يقصد

ࢫالمستخ ʄࢫاڲ ࢫخادعة ࢫالك؅فونية ࢫبرʈد ࢫتتضمنࢫرسائل دم؈ن

ࢫטلك؅فوɲيࢫ ࢫالموقع ࢫȖشابھ ࢫمزʈفة ࢫالك؅فونية روابط

ࢫاٰڈاࢫ ʏࢫتدڤ ࢫمزʈفة ࢫالك؅فونية ࢫمواقع ࢫتɢون ࢫاو للمنظمة،

ࢫالمستخدمࢫ ࢫدخول ࢫوعند ࢫبنكية، ࢫخدمات ࢫوتقدم بنوك

ࢫكمعلوماتࢫ ࢫمعلومات، ࢫمنھ ࢫتطلب ࢫفأٰڈا ࢫالمواقع لɺذه

ࢫوɸذهࢫ ࢫטئتمانية ࢫبطاقتھ ࢫمعلومات ࢫاو ࢫالبنɢي حسابھ

ࢫم ࢫتɢون ࢫالمواقعࢫالمواقع ࢫفٕڈا ࢫȖشبھ ࢫبطرʈقة صممة

 .(Litan, 2004)טلك؅فونيةࢫاݍݰقيقيةࢫࢫ
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ࢫلتخرʈبࢫ -:ال؄فامجࡧاݍݵبʋثةࡧ )4 ࢫعنࢫبرنامجࢫصغ؈فࢫمُعدّ عبارة

ࢫعلمࢫ ࢫغ؈ف ࢫمن ࢫاݍݰاسوب ʄࢫاڲ ࢫادخالھ ࢫيتم البيانات،

ࢫعليھࢫ ࢫالمܦݨلة ࢫالبيانات ࢫاوࢫازالة ࢫɲܦݸ ࢫȊغرض المستخدم

الديدانࢫࢫومنࢫטمثلةࢫعليھࢫالف؈فوساتࢫاݍݰاسوȋيةࢫوȋرامج

ࢫ ࢫ ࢫالموقوتة ࢫوالقنابل ࢫطروادة  Merkowand)وحصان

James, 2005). 

  .المخاطرࡧالطبيعيةࡧاوࡧالبيȁيةࡧࡧ3.4.7

ۂʏࢫالمخاطرࢫالۘܣࢫيɢونࢫمصدرɸاࢫالبʋئةࢫاوࢫالطبيعةࢫالۘܣࢫʇعملࢫ٭ڈاࢫ

ࢫɠالأجɺزةࢫ ࢫالنظام ࢫمɢونات ʄࢫعڴ ࢫتقع ࢫالۘܣ ࢫالمخاطر ʏࢫوۂ النظام

ࢫاݍݰاسوȋية ࢫوالشبكة ࢫاݍݰ. وال؄فمجيات ࢫوالɢوارثࢫوʉشمل رائق

 ).2006الɺادي،ࢫ(الطبيعيةࢫوانقطاعࢫالكɺرȋاءࢫ

  

  .المعلومات أمن تواجھ الۘܣ الْڈديداتࡧࡧ8

 المȘسارع التطوّر  نȘيجة المنظمات لɺا تتعرض الۘܣ الْڈديدات ت؅قايد

ʏا من يمكنࢫ الۘܣ כساليب ࢭɺومعلومات لبيانات الوصول  خلال 

ࢫ بھ مصرح غ؈ف Ȋشɢل بالمنظمة خاصة سرȋة  أو Ȗعديلɺا ٭ڈدف

 ٭ڈدف الْڈديد أساليب تصɴيف وʈمكنࢫ.تدمرɸا حۘܢ أو سرقْڈا

 & Romney) بھ غ؈فࢫمصرح بأسلوب المعلومات عڴʄ اݍݰصول 

Steinbart 2012) ࢫʏࢫماࢫيڴʄاڲ:-  

ࡧ اخ؅فاق )1 ࢫمنࢫ-: Hackingالشبɢات ࢫטخ؅فاق ࢫعملية تتم

ࢫالسرࢫ اوࢫالتعرضࢫPassword cracking خلالࢫسرقةࢫɠلمة

ࢫ اخ؅فاق معاݍݨة محاولة أثناء للاخ؅فاق -Zero-dayسابق

attackࢫاو قواعد حقن ݠݨمات اوࢫ  Structuredالبيانات

Query Language Injection Attack  .( 

ࡧטجتماعية )2  ٭ڈا يقصد-:Social Engineering الɺندسة

منࢫ سرʈْڈا بيانات عن לفصاح عڴʄ المستخدم تحف؈ق

ࢫ٭ڈدف طرح خلال  أي إثارة دون  معلومات جمع أسئلة

ماࢫ مٔڈا تقنياتࢫ عدة عڴʄ כسلوب ɸذا وʈحتوي  شّڈة،

ʏيڴ:- 

 رة التوأمةʈالشرEvil Twin:-ة ادعاء أيɺج 

 المستخدم قبل من مٔڈا موثوق  جɺة بأٰڈا معينة

 .بھ ضارا يɢون  مرفق ملف استخدام منھ تطلب

 ةࡧʈوɺسرقةࡧالIdentity Theft :-ة ادعاء أيࢫɺج 

 قبل منࢫمعروفة أخرى  جɺة بأٰڈا معينة

 تقديم منھ الطلب يتم بحيث المستخدم،

 .مباشر Ȋشɢل المعلومات

 ࡧ  رسالة وصول  وʈقصدࢫمٔڈاࢫ-:Phishingالتصيّد

ࢫ ࢫمنجɺة ࢫومعروفة غالبا( مزʈفة  لطلب )مالية

 قد ذلك ولتحقيق مٔڈا، التحقق أو معلومات

ࢫعڴɸ ʄذه تحتوي   ݍݨɺة مزʈف رابط الرسائل

 .معروفة

ࡧ ال؄فمجيات )3 ࢫمنࢫ-:Malware الضارة ࢫטخ؅فاق ࢫعملية تتم

ࢫبرامج  أو النظام إڲʄ الȘسلل لȘسɺيل متخصصة خلال

 ال؄فمجية تثȎيت يتم وماࢫأن تدم؈فࢫالبيانات، ٭ڈدف الشبكة

  الصعب من فإنھ الضارة
ً
 ɸذا وʈحتوي  إزالْڈا، جدا

 -:مٔڈاماࢫيڴʏࢫ تقنيات عڴʄࢫعدة כسلوب

 ࡧ حصان  يظɺر برنامجࢫ-:Trojan Horseطروادة

ࢫللمستخدم مع؈ن Ȋشɢل ʇعمل بأنھ  بʋنما ومفيد

 عن وخفي ضار Ȋعمل يقوم الواقع ࢭɸ ʏو

 .المستخدم

 الف؈فوساتViruses:-تدخل برامجࢫ ʄإڲ 

ࢫثم المخزنة بالملفات وتتصل اݍݰاسوب  يكرر  بھ

 .الملفات ɸذهࢫ يتمࢫتدم؈ف بحيث نفسھ

 ࡧ  إڲʄ تؤدي برمجياتࢫ-:Spywareبرامجࡧالتجسس

 علم دون  الܨݵصية المعلوماتࢫ عڴʄ التجسس

 Ȋشɢل ت؇قيلɺا يتم ما وغالبا اݍݰاسوب مستخدم

 ملفات أو برمجيات لت؇قيل مرافقة تɢون ࢫ سري 

 .לن؅فنت من مجانبة

  

  .السابقة الدراساتࡧࡧ9

ࡧ ࡧ(دراسة ࡧواخرون، ࡧݯݨر ࡧحوكمةࡧ) 2014أبو ࡧاليات دور

ࡧࡩʏࡧ ࡧالمعلومات ࡧمخاطرࡧامن ࡧتخفيض ʏࡧࡩ ࡧالمعلومات تكنولوجيا

ࡧ ࡧظل ʏࡧࡩ ࡧاݍݰكومية ࡧטلك؅فونيةالوحدات ࢫɸذهࢫࢫ.اݍݰكومة ٮڈدف

ࢫاݍݰدࢫ ʏࢫࢭ ࢫالمعلومات ࢫتكنولوجيا ࢫحوكمة ࢫدور ࢫتوضيح ʄࢫاڲ الدراسة

ࢫظلࢫ ʏࢫࢭ ࢫטلك؅فوɲي ʏࢫالماڲ ࢫالتلاعب ࢫمن ࢫلݏݰد ࢫ ࢫالمخاطر ࢫɸذه من

ࢫمنࢫ ࢫטلك؅فونية ࢫاݍݰɢومة ࢫلنظام ࢫاݍݰɢومية ࢫالوحدات تطبيق

ࢫالنتائجࢫ ࢫاڲʄࢫمجموعةࢫمن ࢫالدراسة الناحيةࢫالنظرʈة،ࢫوقدࢫتوصلت

ɸاࢫمنࢫاɺم:-  
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ࢫȊعضࢫ )1 ࢫטلك؅فونية ࢫاݍݰɢومة ࢫنظام ࢫتطبيق يواجھ

ࢫاݍݰɢوميةࢫ ࢫٮڈددࢫامنࢫالمعلومات ࢫوالمخاطرࢫالۘܣ الصعوȋات

وتجعلھࢫعرضةࢫلفقدࢫثقةࢫالمتعامل؈نࢫبھࢫوالمستفيدينࢫمنھࢫ

 .فيھࢫوالۘܣࢫمنࢫاɸمɺاࢫالتلاعبࢫالماڲʏࢫטلك؅فوɲي

ࢫتحقيقࢫ )2 ʏࢫࢭ ࢫالمعلومات ࢫتكنولوجيا ࢫحوكمة ࢫاليات ساɸم
ُ
Ȗ

المعلوماتࢫواݍݰدࢫمنࢫالمخاطرࢫالۘܣࢫيتعرضࢫمتطلباتࢫامنࢫ

 .لɺا

وقدࢫاوصتࢫالدراسةࢫࢫبتطوʈرࢫاجراءاتࢫنظامࢫالرقابةࢫالداخليةࢫࢭʏࢫ

  .اݍݰدࢫمنࢫالتلاعبࢫالماڲʏࢫטلك؅فوɲي

  

ࡧ ࡧ(دراسة ࡧࡩʏࡧ) 2013الدنف، ࡧالمعلومات ࡧنظم ࡧأمن ࡧإدارة واقع

ɸدفتࢫالدراسةࢫإڲʄࢫࢫ.الɢلياتࡧالتقنيةࡧبقطاعࡧغزةࡧوسبلࡧتطوʈرɸا

إدارةࢫأمنࢫنظمࢫالمعلوماتࢫࢭʏࢫالɢلياتࢫالتقنيةࢫبقطاعࢫࢫمعرفةࢫواقع

ࢫوتɢونࢫ ،ʏࢫالوصفيࢫالتحليڴ ࢫالبحۙܣ ࢫواستخدمࢫالباحثࢫالمنݤݮ غزة،

ࢫالɢلياتࢫ ʏࢫࢭ ࢫالمعلومات ࢫنظم ʄࢫعڴ ࢫالعامل؈ن ࢫمن ࢫالدراسة مجتمع

ࢫوقدࢫ ࢫوالمقابلة، ࢫטسȘبانة ࢫب؈ن ࢫالدراسة ࢫأدوات ࢫوجمعت التقنية

  -:ɸمɺاࢫتوصلتࢫالدراسةࢫإڲʄࢫمجموعةࢫمنࢫالنتائجࢫأ

ࢫالتقنيةࢫ )1 ࢫالɢليات ʏࢫࢭ ࢫالمعلومات ࢫلنظم ࢫالتحتية تتوفرࢫالبۚܢ

 .بدرجةࢫمتوسطة

ࢫسياساتࢫ )2 ࢫأɸمية ࢫالتقنية ࢫللɢليات ࢫالعليا ࢫלدارات تدرك

ࢫالɢلياتࢫ ࢫمن ࢫأي ʏࢫࢭ ࢫيوجد ࢫلا ࢫأنھ ࢫט ࢫالمعلومات أمن

 .سياساتࢫمعمولࢫ٭ڈاࢫومطبقةࢫعڴʄࢫأسسࢫواܷݰة

ࢫدرجا )3 ʏࢫࢭ ࢫالدراسة ࢫمجتمع ࢫالتقنية ࢫالɢليات تࢫتتفاوت

 .استخدامࢫنظمࢫمعلوماٮڈا

ࢫالدراسةࢫ )4 ࢫعينة ࢫࢭʏࢫآراء ࢫإحصائية ࢫدلالة ࢫفروقࢫذات توجد

 .حولࢫواقعࢫإدارةࢫأمنࢫنظمࢫالمعلوماتࢫࢭʏࢫالɢلياتࢫالتقنية

ࢫالمعلوماتࢫ ࢫنظم ࢫبناءࢫسياساتࢫأمن ࢫبضرورة ࢫالدراسة ࢫاوصت وقد

ࢫبتطوʈرɸاࢫ ࢫوالقيام ࢫوتطبيقɺا ࢫɲشرɸا ʄࢫعڴ ࢫوالعمل ࢫ٭ڈا، اݍݵاصة

ࢫالم ࢫوتقييم ࢫيمكنࢫومراجعْڈا ࢫما ʄࢫعڴ ࢫللوقوف ࢫدوري خاطرࢫȊشɢل

ࢫالطوارئࢫ ࢫخطط ࢫووضع ࢫالعمل ࢫباستعادة ࢫالكفيلة ࢫالسبل ايجاد

ࢫمركزࢫ ࢫوكذلكࢫضرورةࢫإɲشاء ࢫنظمࢫالمعلومات، ࢫأمن اللازمةࢫلضمان

  .متخصصࢫʇعۚܢࢫبقضاياࢫأمنࢫالمعلومات

  

Ȋعنوانࡧمدىࡧفعاليّةࡧاجراءاتنظامࡧالرقابةࡧ) 2012عواد،ࡧ(دراسةࡧ

ࡧ ࡧלلك؅فونية ࡧالمحاسȎية ࡧالمعلومات ࡧنظم ࡧظل ʏࡧࡩ ࡧ-الداخلية

ࡧغزة ࡧقطاع ʏࡧࡩ ࡧالعاملة ࡧالبنوك ʄࡧعڴ ࡧتطبيقية ɸدفتࢫ. دراسة

نظامࢫالرقابةࢫالداخليةࢫ الدراسةࢫاڲʄࢫالتعرفࢫمدىࢫفعاليّةࢫاجراءات

وكࢫالعاملةࢫࢭʏࢫظلࢫنظمࢫالمعلوماتࢫالمحاسȎيةࢫלلك؅فونيةࢫعڴʄࢫالبن

ࢭʏࢫقطاعࢫغزة،ࢫوقدࢫتمࢫטعتمادࢫعڴʄࢫاسȘبانةࢫصممتࢫلɺذاࢫالغرضࢫ

اسȘبانة،ࢫوقدࢫشملتࢫࢫ43اسȘبانةࢫاس؅فادࢫمٔڈاࢫ48 حيثࢫتمࢫتوزʉعࢫ

ࢫ ࢫوعددɸا ࢫטسلامية ࢫالمصارف ࢫجميع ࢫوقدࢫࢫ3الدراسة مصارف،

  -:توصلتࢫالدراسةࢫاڲʄࢫمجموعةࢫمنࢫالنتائجࢫاɸمɺاࢫ

ࢫدر  )1 ʄࢫعڴ ࢫالرقابة ࢫنظام ࢫاجراءات ࢫالمخاطرࢫالۘܣࢫفعاليّة اسة

 .ٮڈددࢫامنࢫالمعلوماتࢫࢭʏࢫالنظام

ࢫعڴʄࢫ )2 ࢫوقدرٮڈا ࢫالداخلية ࢫالرقابة ࢫنظام ࢫاجراءات فعاليّة

 .اكȘشافࢫטخطاءࢫوالغشࢫوالتلاعب

وقدࢫاوصتࢫالدراسةࢫبانࢫتدرسࢫالرقابةࢫالداخليةࢫالمخاطرࢫالناتجةࢫ

ࢫعنࢫ ࢫالناتجة ࢫوالمخاطر ࢫالمحوسبة ࢫالمعلومات ࢫانظمة ࢫتطبيق عن

ࢫوكذلك ࢫوטجɺزةࢫࢫالموظف؈ن، ࢫوالملفات ࢫالموجودات ࢫحماية بضرورة

ࢫعندࢫ ࢫטدارة ࢫقبل ࢫمن ࢫعقوȋات ࢫوفرض ࢫטستخدام ࢫسوء من

  .اكȘشافࢫمخالفاتࢫتدلࢫعڴʄࢫعدمࢫטمانة

ࡧ ࡧ(دراسة ࡧوآخرون، ࡧࡩʏࡧ) 2010عرفان ࡧالمعلومات ࡧأمن Ȋعنوان

ࡧالسعودية ࢫأمنࢫ. المنظمات ࢫحالة ࢫإڲʄࢫاستكشاف ࢫالدراسة ɸدفت

ࢫتحقيق ʄࢫعڴ ࢫوالعمل ࢫࢭʏࢫࢫالمعلومات ࢫالسائدة ࢫلݏݰقائق ࢫأفضل فɺم

ࢫواستخدمتࢫ ࢫالسعودية، ࢫالعرȋية ࢫالمملكة ࢫداخل ࢫالمجال ɸذا

ࢫلمجموعةࢫ ࢫمسبق ࢫانتقاء ࢫجرى ࢫحيث ࢫטستقصاǿي ࢫالمنݤݮ الدراسة

ࢫ ࢫقطاعاتࢫࢫ280من ࢫأرȌع ࢫمن ࢫالمساɸم؈ن ࢫمثلت ࢫسعودية منظمة

ࢫتلكࢫ ࢫعن ࢫلممثل؈ن ࢫعمل ࢫورشة ࢫبȘنظيم ࢫالباحثون ࢫوقام رئʋسية،

ࢫ ࢫالمختلفة، ࢫعڴʄࢫالمنظمات ࢫتوزʉعɺا ࢫتم ࢫاسȘبانة ࢫالباحثون ࢫأعد كما

،ࢫوقدࢫتوصلتࢫالدراسةࢫ% 75.5المشارك؈نࢫوɠانتࢫɲسبةࢫטستجابةࢫ

  -:اڲʄࢫمجموعةࢫمنࢫالنتائجࢫاɸمɺاࢫ

ࢫعواملࢫ )1 ࢫاتخاذ ࢫضمان ʏࢫࢭ ࢫالمعلومات ࢫأمن ࢫسياسة اɸمية

ࢫنصفࢫ ࢫأك؆فࢫمن ࢫأن ࢫالدراسة ࢫبيɴت ࢫحيث ࢫمناسبة تحكم

ࢫوغا ࢫالمعلومات ࢫأمن ࢫسياسة ࢫيمتلك ࢫيميلࢫالمنظمات لبيْڈا

 .ʇعمدࢫلمراجعةࢫدورʈةࢫلتلكࢫالسياسة% 89إڲʄࢫتطبيقɺاࢫوࢫ

 Control Access اعتبارࢫالتحكمࢫࢭʏࢫالوصولࢫاڲʄࢫالشبكة )2

ࢫلأمنࢫالمعلومات
ً
 .امراࢫحاسما

ࢫب؈نࢫ )3 ࢫبالتمي؈ق ࢫالمعلومات ࢫأمن ࢫقضايا ࢫمعاݍݨة تȘسم

 .حساسيةࢫالمعلومات
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سساتࢫوقدࢫأوصتࢫالدراسةࢫبأɸميةࢫإرساءࢫالوڤʏࢫכمۚܣࢫداخلࢫالمؤ 

ʏبࢫالمتخصصࢫوالمعرࢭʈمنࢫخلالࢫالتدر.  

  

ࡧ ࡧ(دراسة ࡧالمواقعࡧ) 2010العتيۗܣ، ʏࡧࡩ ࡧالمعلوماȖي ࡧכمن Ȋعنوان

ࡧوالدولية ࡧالمعاي؈فࡧالمحلية ࡧمع ࡧتوافقھ ࡧومدى ɸدفتࢫ.לلك؅فونية

ࢫللمواقعࢫ ࢫالمعلوماȖي ࢫכمن ࢫتوافق ࢫمدى ʄࢫعڴ ࢫالتعرف ʄࢫإڲ الدراسة

ࢫوالمدنيةࢫࢭʏࢫالر  للأجɺزة לلك؅فونية ࢫالمملكةࢫالعرȋيةࢫכمنية ʏاضࢫࢭʈ

ࢫالدراسةࢫ ࢫواستخدمت ࢫوالدولية، ࢫالمحلية ࢫالمعاي؈ف ࢫمع السعودية

ࢫوتɢونࢫ ࢫللدراسة ࢫكأداة ࢫטسȘبانة ࢫواستخدمت ࢫالوصفي المنݤݮ

ࢫوتمࢫ ࢫלلك؅فونية، ࢫبالمواقع ࢫالعامل؈ن ࢫجميع ࢫمن ࢫالدراسة مجتمع

ࢫ ࢫمن ࢫتɢونت ࢫطبقية ࢫعشوائية ࢫعينة ࢫࢫ195أخد ࢫمٔڈا ࢫ111وزع

ࢫو ࢫטمنية ࢫاڲʄࢫࢫ84للأجɺزة ࢫالدراسة ࢫتوصلت ࢫوقد ࢫالمدنية، للأجɺزة

  -:مجموعةࢫمنࢫالنتائجࢫاɸمɺاࢫ

ࢫاجراءات )1 ࢫتوافق ࢫכمنࢫ درجة ࢫوتنظيم ࢫالمعلوماȖي כمن

ࢫوכمۚܣࢫ ࢫالمدɲي ࢫللقطاع ࢫלلك؅فونية ࢫالمواقع ʏࢫࢭ المعلوماȖي

 .معࢫالمعاي؈فࢫכمنيةࢫوالمدنيةࢫمتوسطة

ࢫכم )2 ࢫوʋȋئة ࢫالمعلوماȖي ࢫכمن ࢫتقنيات ࢫتوافق نࢫدرجة

ࢫالمواقعࢫ ʏࢫࢭ ࢫللعنصرࢫالȎشري ࢫالمعلوماȖي ࢫوכمن المعلوماȖي

ࢫوالمحليةࢫ ࢫالدولية ࢫالمعاي؈ف ࢫمع ࢫللقطاع؈ن לلك؅فونية

 .مرتفعة

وقدࢫاوصتࢫالدراسةࢫإڲʄࢫحاجةࢫاݍݨɺاتࢫاݍݰɢوميةࢫلتطبيقࢫجزءࢫلاࢫ

بأسࢫبھࢫمنࢫالمعيارࢫالدوڲʏࢫلأمنࢫالمعلوماتࢫوكذلكࢫتوحيدࢫاݍݨɺاتࢫ

منࢫالمعلوماȖيࢫاݍݰɢوميࢫلتɢونࢫع؄فࢫالمسئولةࢫعنࢫتطبيقࢫومتاȊعةࢫכ 

  . ɸيئةࢫتديرɸاࢫاݍݰɢومة

 

مخاطرࡧامنࡧنظمࡧالمعلومـاتࡧالمحاسـȎيةࡧ) 2009الصلاح،ࡧ(دراسةࡧ

טلك؅فونيــــةࡧواثرɸــــاࡧعڴــــʄࡧܵــــݰةࡧومصــــداقيةࡧالقــــوائمࡧالماليــــةࡧࡩــــʏࡧ

ɸــدفتࢫالدراســةࢫإڲــʄࢫالتعــرفࢫعڴــʄࢫɸــذهࢫ. البنــوكࡧالتجارʈــةࡧטردنيــة

قــــدࢫتــــمـࢫاســــتخدامࢫاســـــلوبࢫالمخــــاطرࢫولتحقيـــــقࢫاɸــــدافࢫالدراســـــةࢫف

ـــعࢫالمعلومـــــاتࢫمـــــنࢫ ــــلالࢫجمــ ــــتقراǿيࢫمـــــنࢫخـ ـــفيࢫوטسـ التحليـــــلࢫالوصــ

الكتبࢫوالدورʈاتࢫوالمقالاتࢫالعرȋيةࢫوטجنȎيةࢫاضافةࢫاڲʄࢫالدراسـةࢫ

ــــةࢫ ــــȘبانة،ࢫوقــــــــدࢫتɢونــــــــتࢫعينــــ ـــعࢫטســــ ــــʄࢫتوزʉـــــ ـــــدةࢫعڴــــ الميدانيــــــــةࢫالمعتمـــ

اسȘباناتࢫلɢلࢫبنكࢫوتـمࢫتوزʉعɺـاࢫࢫ5اسȘبانةࢫبواقعࢫࢫ85الدراسةࢫمنࢫ

وȋيــانࢫمخــاطرࢫࢫ% 92نــكࢫاردɲــي،ࢫوɠانــتࢫɲســبةࢫטســتجابةࢫبࢫ16عڴــʄࢫ

ــــʄࢫܵــــــــݰةࢫ ــاࢫعڴـــ ـــــةࢫرɸـــــ ـــȎيةࢫטلك؅فونيــ ــــــاتࢫالمحاســـــ ـــمࢫالمعلومـ امـــــــنࢫنظــــ

ــــةࢫࢭــــــʏࢫالبنـــــوـكࢫالتجارʈــــــةࢫטردنيــــــة وࢫقــــــدࢫ. ومصـــــدـاقيةࢫالقــــــوائمࢫالماليــ

  -:توصلتࢫالدراسةࢫاڲʄࢫالنتائجࢫمنࢫأɸمɺاࢫ

تتعـرضࢫالبنـوكࢫالتجارʈـةࢫاڲـʄࢫعـدةࢫمخـاطرࢫٮڈـددࢫامـنࢫنظــمࢫ )1

 .المحاسȎيةࢫטلك؅فونيةࢫلدٱڈاالمعلوماتࢫ

ـــةࢫ )2 ــــــعɺاࢫالبنــــــــوـكࢫالتجارʈــــــ ـــܣࢫتضـــ ـــةࢫالۘــــــ ــــراءاتࢫטمنيــــــ انࢫטجـــــ

ــــــȎيةࢫ ـــــنࢫالمعلومـــــــاتࢫالمحاسـ ـــــاطرࢫامــ טردنيـــــــةࢫتحـــــــدࢫمـــــــنࢫمخــ

 .טلك؅فونية

وقدࢫاوصتࢫالدراسةࢫبضرورةࢫقيامࢫالبنوكࢫالتجارʈـةࢫبمراقبـةࢫمـدىࢫ

ـــنࢫالمخــــاطرࢫالۘـــــܣࢫ ـــܣࢫتضــــعɺاࢫلݏݰـــــدࢫمـ تطبيــــقࢫالضــــوابطࢫالرقابيـــــةࢫالۘـ

ٕڈـــاࢫالبنـــكࢫمـــعࢫتقيـــيمࢫטجــرـاءاتࢫالرقابيـــةࢫومـــدىࢫملائمـــةࢫيتعـــرضࢫال

 .ɸذهࢫטجراءاتࢫلݏݰدࢫمنࢫمخاطرࢫامنࢫالمعلومات

  

 The Risks Facing The Security of(Zuhairi, 2015)دراسة

Computerized Accounting Information Systems and 

The Applicable Strategies  in Syrian Banks.عنوانࢫمخاطرࢫȊ

ࢫالبنوكࢫ ʏࢫࢭ ࢫمواجɺْڈا ࢫواس؅فاتيجيات ࢫالمحاسȎية ࢫالمعلومات امن

ࢫتواجھࢫ. السعودية ࢫالمخاطرࢫالۘܣ ʄࢫعڴ ࢫالتعرف ʄࢫإڲ ࢫالدراسة ɸدفت

ࢫحدوٯڈاࢫ ʄࢫاڲ ࢫتؤدي ࢫالۘܣ ࢫטسباب ࢫواɸم ࢫالمعلومات نظم

ࢫمواجɺْڈا ࢫعڴʄࢫ. واس؅فاتيجيات ࢫوزعت ࢫاسȘبانة ࢫتصميم ࢫتم حيث

ࢫࢭ ࢫالعامل؈ن ࢫالموظف؈ن ࢫمن ࢫالمتواجدةࢫمجموعة ࢫالسورʈة ࢫالمصارف ʏ

   -:ࢭʏࢫالساحلࢫالسوري،ࢫوقدࢫتوصلتࢫالدراسةࢫاڲʄࢫالنتائجࢫالتاليةࢫ

ࢫنظمࢫ )1 ࢫتواجھ ࢫالۘܣ ࢫالمخاطر ࢫلمواجɺة ࢫاجراءات توجد

 .المعلومات

ࢫالمحاسȎيةࢫ )2 ࢫالمعلومات ࢫلنظم ࢫمخاطر ࢫحدوث عدم

 .לلك؅فونيةࢫȊشɢلࢫمتكررࢫࢭʏࢫالمصارفࢫالسورʈة

ࢫلمواج )3 ࢫɠافية ࢫحماية ࢫاجراءات ࢫنظمࢫيوجد ࢫمخاطرࢫأمن ɺة

 .المعلوماتࢫالمحاسȎيةࢫלلك؅فونية

ࢫالبياناتࢫ ࢫادخال ࢫعند ࢫالدقة ࢫتحري ࢫبضرورة ࢫالدراسة ࢫاوصت وقد

  .وعدمࢫافشاءࢫɠلماتࢫالمرور منࢫقبلࢫالموظف؈ن

  

ࡧ  The Risks of Using(Al Hanini, 2012)دراسة

Computerized Accounting Information Systemsin the 

Jordanian banks -their reasons and ways of prevention. 

 المعلومات نظم مخاطر عڴʄ التعرف إڲʄ الدراسة ɸذه ɸدفت

 .الوقاية وطرق  وכسباب כردنية المصارف ࢭʏ المحوسبة المحاسȎية
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ࢫالدراسةࢫ عڴʄ وتوزʉعھ استȎيان تصميم تم ذلك، ولتحقيق عينة

ࢫتɢونت  من كمساعدين ʇعملون  الذين المشارك؈ن من 63 من والۘܣ

 ومساعدٱڈم، الفروع ومديري  לدارات ومديري  العام؈ن، المديرʈن

 باستخدام البيانات تحليل Ȋعدࢫ .כردنية المصارف ࢭʏ والعامل؈ن

   -:وقدࢫتوصلتࢫالدراسةࢫاڲʄࢫالنتائجࢫالتاليةࢫ SPSSبرنامجࢫ

 لدى خ؄فة وجود عدم الۘܣࢫيواجɺɺاࢫالبنك المخاطر منࢫاɸم )1

 .المعلومات أمن عڴʄ اݍݰفاظ ࢭʏ الموظف؈ن

ࢫالمخاطر )2 ࢫٮڈدد من ࢫماࢫ ࢭʏ المعلومات نظم أمن الۘܣ البنوك

 .بإدخالࢫالبياناتࢫمنࢫقبلࢫالموظف؈ن يتعلق

ࢫٮڈددࢫالنظامࢫمٔڈاࢫטدخالࢫاݍݵاطئࢫ )3 ࢫمخاطرࢫداخلية ɸناك

 .للبيانات

  .ɸناكࢫمخاطرࢫخارجيةࢫٮڈددࢫالنظامࢫمٔڈاࢫالف؈فوسات )4

 .لموظف؈نɸناكࢫمخاطرࢫطبيعيةࢫوغ؈فࢫطبيعيةࢫيقومࢫ٭ڈاࢫا )5

ࢫرقابيةࢫ ࢫاجراءات ࢫالبنك ࢫيضع ࢫان ࢫبضرورة ࢫالدراسة ࢫاوصت وقد

لݏݰدࢫمنࢫاثارࢫمخاطرࢫالنظمࢫوتحديثࢫوسائلࢫاݍݰمايةࢫوفقاࢫللتطورࢫ

  .التكنولوڊʏࢫوعقدࢫدوراتࢫللعامل؈نࢫوتدرʈّڈمࢫعڴʄࢫɸذهࢫטجراءات

  

 Internal Threats to Information(Kreicbera, 2010)دراسةࡧ

Security - Countermeasures andHumanFactor within 

SMEࢫالمعلومات ࢫلأمن ࢫالداخلية ڈديدات ࢫالْ ࢫ-Ȋعنوان التداب؈فࢫࢫ

ࢫدورࢫ.والعنصرࢫالȎشري  المضادة ʄࢫعڴ ࢫالتعرّف ʄࢫاڲ ࢫالدراسة ɸدفت

ࢫحولࢫ ࢫوȖساءلت ࢫالمعلومات ࢫنظم ࢫأمن ࢫحقل ʏࢫࢭ ࢫالȎشري العنصر

ࢫينظرواࢫ ࢫللموظفينوكيف ࢫכمۚܣ ࢫالسلوك ʄࢫعڴ ࢫتؤثر ࢫالۘܣ العوامل

ࢫالمضادةࢫللْڈديداتࢫالداخلية ࢫالتداب؈فࢫכمنية ࢫاستخدمࢫ. تجاه وقد

ࢫ ࢫالكيفي ࢫمعࢫ) النوڤʏ(المنݤݮ ࢫاجرʈت ࢫالۘܣ ࢫالمقابلات ࢫأدواتھ وɠانت

ࢫوتحليلࢫ ࢫلمراجعة ࢫبالإضافة ࢫوالمستخدم؈ن ࢫالمعلومات ࢫأمن ʏمسؤوڲ

ࢫالمستخدم؈ن،ࢫ ࢫلسلوك ࢫالمباشرة ࢫوالملاحظة ࢫوالمسȘندات، الوثائق

ʄالنتائجࢫالتاليةࢫࢫوقدࢫتوصلتࢫالدراسةࢫاڲ:-   

ࢫࢭʏࢫ )1 ࢫعناصرࢫمɺمة ࢫوࢫالتداب؈فࢫכمنية ࢫالموظف؈ن ࢫوقبول رضا

 .تحقيقࢫالسلوكࢫטمۚܣࢫتجاهࢫأمنࢫنظمࢫالمعلومات

ࢫفɺمࢫ )2 ʏࢫࢭ ࢫالتعقيد ࢫمن ࢫومقدار ࢫصعوȋة ࢫالموظفون يواجھ

 .الوثائقࢫالمتعلقةࢫبالأمنࢫالمعلوماȖي

ࢫإڲʄࢫ )3 ࢫيحتاج ࢫالمعلومات ࢫلأمن ࢫالȎشرʈة ࢫالمتطلبات تطبيق

ʏيࢫحالةࢫوڤȖميةࢫכمنࢫالمعلوماɸبأ. 

ࢫتقييمࢫ ࢫيجب ࢫالمعلومات ࢫأمن ࢫلتحس؈ن ࢫبأنھ ࢫالدراسة ࢫاوصت وقد

ࢫيتمࢫ ࢫوأن ࢫالمختلفة، ࢫכمنية ࢫالقضايا ࢫتجاه ࢫالموظف؈ن لسلوك

ࢫلݏݰدࢫ ࢫالتداب؈فࢫالمضادة إعلامɺمࢫبالمنافعࢫالۘܣࢫسȘتحققࢫمنࢫتطبيق

  .منࢫالمخاطرࢫالۘܣࢫيتعرضࢫالٕڈاࢫنظمࢫالمعلوماتࢫبالمنظمة

  .وטجراءاتࡧالمنݤݨيةࡧ10

لغاياتࢫتحقيقࢫטɸدافࢫالمرجوةࢫمنࢫالدراسةࢫفقدࢫتبɴتࢫالدراسةࢫ

منݤݨيةࢫالبحثࢫالوصفي،ࢫوالميداɲيࢫالتحليڴʏ،ࢫفڥʄࢫصعيدࢫالبحثࢫ

الوصفيࢫتمࢫاجراءࢫالمܦݳࢫالمكتۗܣࢫوטطلاعࢫعڴʄࢫالدراساتࢫوالبحوثࢫ

ࢫטسسࢫ ࢫبلورة ࢫلأجل ࢫالمعلومات، ࢫامن ࢫمجال ʏࢫࢭ ࢫوالميدانية النظرʈة

ࢫ ࢫتوضيحࢫوالمنطلقات ࢫتم ࢫحيث ࢫالنظري ࢫטطار ࢫعلٕڈا ࢫيقوم الۘܣ

ࢫالمعلوماتࢫ ࢫامن ࢫومخاطر ࢫالمعلوماȖي ࢫטمن ࢫاجراءات مفɺوم

 الۘܣ ومصادرɸاࢫالداخليةࢫواݍݵارجيةࢫوالطبيعيةࢫوكذلكࢫالْڈديدات

ࢫالدراساتࢫ تواجھ ࢫاɸم ࢫعند ࢫوالوقوف ࢫالمنظمة، ʏࢫࢭ أمنالمعلومات

ࢫ ࢫوما ࢫالدراسة ʏࢫࢭ ࢫحيوʈا ࢫرافدا شɢل
ُ
Ȗࢫ ࢫالۘܣ ࢫمنࢫالسابقة تتضمنھ

ࢫالدراسة ࢫتخدم ࢫمعرفية ࢫالميداɲيࢫ. محاور ࢫالبحث ࢫسعيد ʄࢫعڴ اما

ࢫاعضاءࢫ ࢫمن ࢫلعينة ʏࢫטستطلاڤ ࢫالمܦݳ ࢫاجراء ࢫتم ࢫفقد ،ʏالتحليڴ

ɸيئةࢫالتدرʉسࢫࢭʏࢫاݍݨامعاتࢫالسعوديةࢫوالطلبࢫمٔڈمࢫטجابةࢫعڴʄࢫ

ࢫثمࢫتحليلࢫالبياناتࢫ فقراتࢫטسȘبانةࢫالمصممةࢫلɺذهࢫالدراسةࢫومن

ࢫט  ࢫخلال ࢫمن ࢫالمناسبةࢫالمجمّعة ࢫטحصائية ࢫبالطرق سȘبانات

ࢫ . (SPSS)باستخدامࢫبرمجيةࢫالرزمةࢫטحصائيةࢫللعلومࢫטجتماعية

ࢫاختبارࢫ ࢫتم ࢫטولية ࢫالنتائج ࢫواستخلاص ࢫالبيانات ࢫتحليل وȌعد

ࢫواستخلاصࢫ ࢫالمناسبة ࢫטحصائية ࢫبالطرق ࢫالدراسة فرضيات

  .النتائج

  

  .مجتمعࡧالدراسةࡧوعينْڈاࡧ1.10

ࢫ ࢫالدراسة ࢫمجتمع ࢫممنࢫتɢون ࢫاݍݨامعة ࢫادارة ʏࢫࢭ ࢫالعامل؈ن ࢫɠافة من

ࢫاوࢫ ࢫטدارʈ؈ن ࢫسواء ࢫيوميا ࢫمعھ ࢫوʈتعاملون ࢫالنظام ʇستخدمون

الفني؈ن،ࢫاضافةࢫاڲʄࢫموظفيࢫتكنولوجياࢫالمعلوماتࢫࢭʏࢫعمادةࢫتقنيةࢫ

  .المعلوماتࢫوالدعمࢫالفۚܣࢫوɠليةࢫاݍݰاسباتࢫذاتࢫالعلاقة

ࢫȖشم ࢫطبقية ࢫعشوائية ࢫاختيارࢫعينة ࢫتم ࢫفقد ࢫالدراسة ࢫعينة لࢫاما

ɠافةࢫالفئاتࢫالمشارࢫالٕڈاࢫاعلاه،ࢫوذلكࢫمنࢫخلالࢫالموقعࢫטلك؅فوɲيࢫ

ࢫטلك؅فوɲيࢫ. لݏݨامعة ࢫال؄فيد ࢫخلال ࢫمن ࢫטسȘبانات ࢫتوزʉع ࢫتم وقد

ࢫ(138)اسȘبانة،ࢫاس؅فجعࢫمٔڈاࢫࢫ(160)وȋلغࢫعددࢫטسȘباناتࢫالمرسلةࢫ

ࢫ ࢫاسȘبعد ࢫوقد ࢫȖعبȁتھࢫࢫ(9)اسȘبانة ࢫعند ࢫاݍݨدية ࢫلعدم اسȘبانات
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ࢫ (129)سȘباناتࢫالصاݍݰةࢫللتحليلࢫטحصاǿيوȋذلكࢫيɢونࢫعددࢫט 

  ).(% 80.6بɴسبةࢫبلغتࢫ

  

  .خصائصࡧعينةࡧالدراسةࡧ2.10

يب؈نࡧاݍݨدولࡧالتاڲʏࡧتوزʉعࡧافرادࡧعينةࡧالدراسةࡧحسبࡧالمتغ؈فاتࡧ

  .الܨݵصيةࡧوالوظيفية

والرتبة الوظیفیة المؤھل العلمي الدور الوظیفي والعمر و( الشخصیة والوظیفیة لمتغیراتحسب ا التكرار والنسبة المئویة) : 1(جدول رقم 

)والدورات التدریبیة في مجال تكنولوجیا المعلومات والخبرة الوظیفیة  

سنة فأكثر 51 المجموع سنة 50 - 41  سنة 40 - 31  سنة فاقل 30   العمر 

 التكرار 19 49 34 27 129
%النسبة المئویة  % 14.7 % 38.0 % 26.4 % 20.9 % 100  

دبلوم عالي/ ماجستیر  دكتوراه   المؤھل العلمي دبلوم متوسط فما دون بكالوریوس 

 التكرار 9 78 23 19 129
%النسبة المئویة  % 6.8 % 60.6 % 17.9 % 14.7 % 100  

 طبیعة العمل اداري مالي تكنولوجیا المعلومات نظم المعلومات 

 التكرار 23 32 53 21 129
%النسبة المئویة  % 17.8 % 24.8 % 41.1 % 16.3 % 100  

 الرتبة الوظیفیة مدیر رئیس قسم موظف رئیسي موظف مبتدئ 

 التكرار 9 18 73 29 129
%النسبة المئویة  % 6.8 % 13.9 % 56.7 % 22.6 % 100  

سنة فأكثر 16  سنة 15  -   11  سنوات 10  -   6  سنوات فاقل 5   الخبرة الوظیفیة 

 التكرار 13 25 33 58 129
%النسبة المئویة  % 10.1 % 19.4 % 25.6 % 44.9 % 100  

دورة فاكثر 11  دورات  10  -   6  دورات  5  - ا    الدورات التدریبة في  لا شيء 
 تكنولوجیا المعلومات

 التكرار 18 29 39 43 129
%النسبة المئویة  % 13.9 % 22.6 % 30.2 % 33.3 % 100  

 

  
بانࢫخصائصࢫافرادࢫعينةࢫ) Ȗ)1ش؈فࢫالنتائجࢫالواردةࢫࢭʏࢫاݍݨدولࢫرقمࢫ

ࢫالܨݵصيةࢫ ࢫاݍݵصائص ࢫجميع ࢫمع ࢫومتجاɲسة ࢫمتقارȋة البحث

والوظيفية،ࢫحيثࢫتب؈نࢫبانࢫغالبيةࢫالفئةࢫالعمرʈةࢫممنࢫتقعࢫضمنࢫ

ࢫ ࢫالشابة ࢫɲسبْڈاࢫ) سنةࢫ40 - 31(الفئة ࢫعڴʄࢫࢫ% 38بلغت واݍݰاصلة

ونجدࢫانࢫɸذهࢫالفئةࢫࢫ% 60.6بɴسبةࢫ) البɢالورʈوس(المؤɸلࢫالعل׿ܣࢫ

ࢫوسائلࢫ ʏࢫࢭ ࢫوالمتخصصة ࢫالمعلومات ࢫتكنولوجيا ࢫتخصص ʏࢫࢭ مؤɸلة

ࢫمنࢫ ࢫواݍݰد ࢫجيد ࢫȊشɢل ࢫمعھ ࢫوالتعامل ࢫالمعلومات ࢫلأمن اݍݰماية

ࢫ ࢫبلغت ࢫحيث ࢫالنظام ࢫلɺا ࢫيتعرض ࢫالۘܣ وɸمࢫࢫ% 41.1المخاطر

منࢫافرادࢫࢫ% 56.7تنفيذي؈نࢫبɴسبةࢫالموظفونࢫالعاملونࢫكموظف؈نࢫ

ࢫ ࢫاك؆فࢫمن ࢫولɺمࢫخ؄فةࢫوظيفية سنةࢫبɴسبةࢫبلغتࢫࢫ16عينةࢫالدراسة

ࢫاك؆فࢫمنࢫࢫ% 44.9 ࢫمتخصصھ ࢫتدرȎʈية ࢫدورات ࢫحضروا ࢫممن وɸم

  .دوراتࢫࢭʏࢫمجالࢫالتخصصࢫ11

  

  .اداةࡧالدراسةࡧࡧ3.10

ࢫتمࢫ ࢫحيث ࢫالبيانات ࢫجمع ࢫ٭ڈدف ࢫטستȎيان ʄࢫعڴ ࢫالدراسة اعتمدت

ࢫثلاثةࢫاجزاءࢫࢫتصميمࢫاسȘبانةࢫݍݵدمة ࢫالدراسةࢫتɢونتࢫمن اغراض

  -:عڴʄࢫالنحوࢫالتاڲʏࢫ

تضمنࢫالبياناتࢫالܨݵصيةࢫوالوظيفيةࢫلأفرادࢫعينةࢫࢫ:اݍݨزءࡧטولࡧ

  .الدراسة

  -:وتɢونࢫمنࢫثلاثةࢫاȊعادࢫوۂʏࢫ:اݍݨزءࡧالثاɲيࡧ

ࡧ ࡧטول ࢫالشبكة:البعد ࢫطرʈق ࢫعن ࢫטخ؅فاق اݍݰاسوȋيةࢫ منع

Network Hacking)لمة سرقةɠ ومعاݍݨةࢫ السر

ࢫسابقةࢫ ࢫمعاݍݨة ࢫمحاولة ࢫاثناء ࢫللاخ؅فاق التعرض
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ࢫالبيانات ࢫقواعد ࢫحقن ࢫ) وݠݨمات  - 1(الفقرات

7.(  

 Socialمنعࢫטخ؅فاقࢫعنࢫطرʈقࢫالɺندسةࢫטجتماعيةࢫ: البعدالثاɲيࡧ

Engineering13 - 8(الفقراتࢫ.(  

ࡧ ࢫالضارةࢫ: البعدالثالث ࢫال؄فمجيات ࢫطرʈق ࢫعن ࢫטخ؅فاق منع

Malware)ࢫ ࢫطروادة الفقراتࢫ) والف؈فوساتحصان

)14 - 19.(  

ࡧ ࡧالثالث ࢫࢫ:اݍݨزء ࢫالمعلومات ࢫامن ࢫواݍݵارجيةࢫ(مخاطر الداخلية

  ).52 - 20(الفقراتࢫ) والطبيعية

ࢫليكرت ࢫمقياس ࢫضمن ࢫטسȘبانة ࢫفقرات ࢫاوزان ࢫتحديد ࢫتم  وقد

Lickertࢫالفقراتࢫࢫ ࢫتلك ࢫاوزان ࢫيحȘسب ࢫالذي ࢫالمتعددة لݏݵ؈فات

ࢫ(5)يمثلࢫ) موافقࢫȊشدة(ارࢫبطرʈقةࢫخماسيةࢫعڴʄࢫالنحوࢫالتاڲʏࢫاݍݵي

ࢫاݍݵيارࢫ ࢫ) موافق(درجات، ࢫاݍݵيارࢫ(4)يمثل يمثلࢫ) محايد(درجات،

ࢫاݍݵيارࢫ(3) ࢫ) غ؈فࢫموافق(درجات، ࢫاݍݵيارࢫࢫ(2)يمثل غ؈فࢫ(درجات،

  .درجةࢫواحدةࢫ(1)يمثلࢫ) موافقࢫȊشدة

  

  .صدقࡧاداةࡧالدراسةࡧوثباٮڈا4. 10

ࢫ ࢫللاسȘبانة ࢫتحكي׿ܣ ࢫصدق ࢫاجراء ࢫالظاɸري (تم  Face) الصدق

Validityࢫمتغ؈فاتࢫ ࢫبالفعّل ࢫتقʋس ࢫטسȘبانة ࢫفقرات ࢫان ࢫمن للتأكد

ࢫحيثࢫ ࢫטسȘبانة، ࢫبناء ࢫاثناءࢫمراحل ࢫلقياسɺا الدراسةࢫالۘܣࢫحددت

ࢫفٕڈا،ࢫ ࢫراٱڈم ࢫلإبداء ࢫالمحكم؈ن ࢫכساتذة ࢫمن ࢫعدد ʄࢫعڴ ࢫعرضɺا تم

بالإضافةࢫاڲʄࢫتوزʉعࢫטسȘبانةࢫعڴʄࢫعينةࢫتجرȎʈيةࢫمنࢫاعضاءࢫɸيئةࢫ

رداࢫللتعرّفࢫعڴʄࢫمدىࢫوضوحࢫوسɺولةࢫفࢫ(20)التدرʉسࢫبلغࢫݯݨمɺاࢫ

ࢫɸذهࢫ ʏࢫࢭ ࢫالواردة ࢫللمفاɸيم ࢫفɺمɺم ࢫومدى ࢫالمستخدمة טلفاظ

  .  טسȘبانةࢫومنࢫثمࢫالقيامࢫبالتعديلاتࢫالضرورʈة

ࢫكرومباخࢫ ʏࢫالداخڴ ࢫטȖساق ࢫمعامل ࢫاستخدام ࢫتم كما

ࢫاداةࢫࢫ Cornbach Alphaالفا ࢫاȖساق ࢫمدى ࢫمن ࢫالتأكد ٭ڈدف

ࢫالمعاݍݨة ࢫالنتائج ࢫوɠانت ࢫࢭʏࢫࢫالقياس ࢫواردة ʏࢫۂ ࢫكما باݍݰاسوب

ࢫ ࢫرقم ࢫݍݨميعࢫ) 2(اݍݨدول ࢫالثبات حيثࢫȖش؈فࢫالنتائجࢫاڲʄࢫانࢫمعامل

ࢫ ࢫعن ࢫيقل ࢫلا ࢫفقراتࢫࢫ% 60טȊعاد ࢫݍݨميع ࢫالثبات ࢫمعامل ࢫان كما

ࢫبلغࢫ ࢫتȘسمࢫبالثباتࢫࢫ% 83.8טسȘبانة وɸذاࢫʇعۚܣࢫانࢫاداةࢫالدراسة

  .(Sekaran, 2006)وصاݍݰةࢫللتحليلࢫטحصاǿيࢫوالبحثࢫالعل׿ܣࢫ

  

  
نتائج كرومباخ الفا ) : 2(جدول رقم  Cornbach Alpha( α)لمتغیرات الدراسة 

  

5.
  .متغ؈فاتࡧالدراسةࡧوالتعرʈفاتالإجرائيةࡧ10

ࡧࡧ1.5.10 ࡧالمستقل ࡧالمعلوماȖيࡧ-:المتغ؈ف ࡧטمن اجراءات

Information Security Procedures:-ʏعملࢫ ۂȖࢫ ࢫالۘܣ טجراءات

ࢫومنعࢫ ࢫٮڈددɸا، ࢫالۘܣ ࢫالمخاطر ࢫمن ࢫللمعلومات ࢫتوف؈فࢫاݍݰماية ʄعڴ

ࢫاللازمةࢫ ࢫوالوسائل ࢫتوف؈فࢫטدوات ࢫخلال ࢫمن ࢫوذلك ࢫعلٕڈا، טعتداء

ݍݰمايةࢫالمعلوماتࢫمنࢫالمخاطرࢫالداخليةࢫاوࢫاݍݵارجيةࢫاوࢫالطبيعيةࢫ

ࢫȜغرات ࢫاستغلال ࢫعن ࢫالنظام والناتجة ʏࢫࢭ  & Ravel)وضعف

Fichadia, 2007)ࢫࢫʏومٔڈاࢫماࢫيڴ:- 

عدد   المحاور المتغیرات
 الفقرات

  معامل الثبات
( α)  Cronbach – Alpha  

  المتغیر المستقل
  )بأبعاده الثلاث( 

   اجراءات الامن المعلوماتي
 % 83.2 6 الحاسوبیةالشبكةالاختراق عن طریق 

 % 76.5 6 الاختراق عن طریق الھندسة الاجتماعیة
 % 85.3 6  الاختراق عن طریق البرمجیات الضارة

  المتغیر التابع
  )بأبعاده الثلاث(

   مخاطر امن المعلومات
 % 90.9 16  المخاطر الداخلیة

 % 81.6 10  المخاطر  الخارجیة  
 % 85.3 7  المخاطر   الطبیعیة

 % % 83.8 52  الاستبانة ككل
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 يةȋࡧاݍݰاسو ࡧالشبكة  غ؈ف الوصول ࢫ-:Hackingاخ؅فاق

ࢫاو بھ المصرح  Ȗعديلࢫ ٭ڈدف اݍݰاسوȋية للشبكةࢫ للنظام

ࢫوالمعلومات ࢫ سرقْڈا أو البيانات  & Romney)أوتدم؈فɸا

Steinhart, 2012). 

 ࡧ ࡧטجتماعية  تحف؈قࢫ-:Social Engineeringالɺندسة

 من سرʈة بيانات عن حלفصا عڴʄ اݍݰاسوب مستخدم

 أي إثارة دون  معلومات جمع Ȋسيطةࢫ٭ڈدف أسئلة طرح خلال

  .,Romney & Steinbart). ( 2012 شّڈة

 الضارةࡧ ال؄فمجياتMalware:- يل المتخصصة ال؄فامجɺسȘب 

تدم؈فه،ࢫمثلࢫ ٭ڈدف اݍݰاسوȋية الشبكة أو النظام إڲʄ الȘسلل

ࢫطروادة والف؈فوساتࢫTrojan Horsesحصان

Viruses(Romney & Steinhart, 2012) .  

  

ࡧࡧ2.5.10 ࡧالتاȊع ࡧالمعلومات-:المتغ؈ف ࡧامن  Risksمخاطر

Information Security:- ࢫدرجة ʏمن واݍݰماية بالأمن الثقة ۂ 

ࢫࢭʏ استغلالࢫȜغرات عن الناتجة المحتملة المخاطر النظام،ࢫ وضعف

ࢫبɢافةࢫ ࢫالنظام ࢫس؈ف ʏࢫࢭ ࢫالمألوف ࢫالوضع ࢫعن ࢫاݍݵروج ࢫحالة ʏوۂ

صرهࢫومستلزماتھࢫنȘيجةࢫحدثࢫغ؈فࢫمشروعࢫمنࢫمصادرࢫداخليةࢫعنا

 -:وۂʏࢫ) 2011البحيظۜܣ،ࢫ(اوࢫخارجيةࢫاوࢫطبيعيةࢫ

 ࢫالنظامࢫࢫ-:المخاطرࡧالداخليةࡧ ࢫيتعرضࢫالٕڈا ࢫالمخاطرࢫالۘܣ ʏۂ

ࢫينْڈكࢫامنࢫالبياناتࢫومنࢫ ࢫوالقيامࢫȊعمل Ȋشɢلࢫغ؈فࢫمصرح،

טدخالࢫاݍݵاطئࢫللبياناتࢫȊشɢلࢫ"مخاطرࢫטخ؅فاقࢫالداخڴʏࢫ

ࢫمتعمدࢫمتع ࢫالغ؈ف ࢫوטتلاف ࢫوטستخدام ࢫوטدخال مد

ࢫخاطئࢫ ࢫغ؈ف ࢫȊشɢل ࢫال؄فامج ࢫكتابة ࢫواخطاء ࢫالنظام لمعدات

 ".وغ؈فࢫمقصود

 ࡧ ࢫالنظامࢫ-:المخاطرࡧاݍݵارجية ࢫالٕڈا ࢫيتعرض ࢫالمخاطرࢫالۘܣ ʏۂ

ࢫينْڈكࢫامنࢫالبياناتࢫومنࢫ ࢫوالقيامࢫȊعمل Ȋشɢلࢫغ؈فࢫمصرح،

ࢫ ʏࢫاݍݵارڊ ࢫטخ؅فاق ࢫلھࢫ"مخاطر ࢫمصرح ࢫغ؈ف ࢫܧݵص قيام

ࢫمستغل؈نࢫ ࢫللنظام ࢫبالدخول ࢫɠالقراصنة ࢫالنظام باستخدام

ࢫف؈فوساتࢫ ࢫمثل ࢫاݍݵبʋثة ࢫوال؄فامج ࢫفيھ ࢫالموجودة الثغرات

ࢫال؄فمجيةࢫ ࢫومɢوناتھ ࢫالنظام ʄࢫاڲ ࢫتصل ࢫالۘܣ اݍݰاسوب

ࢫخلالࢫ ࢫمن ࢫوɸوࢫانْڈاكࢫامنيةࢫالنظام ࢫטلك؅فوɲي وטصطياد

ࢫاوࢫ ࢫالتخرʈب ࢫبقصد ࢫلھ ࢫترسل ࢫטلك؅فوɲيࢫالۘܣ ࢫال؄فيد رسائل

  ". ɠلمةࢫالمرورࢫاوࢫزرعࢫبرامجࢫالتجسسسرقةࢫ

 ࡧ ࢫالنظامࢫ-:المخاطرࡧالطبيعية ࢫالٕڈا ࢫيتعرض ࢫالمخاطرࢫالۘܣ ʏۂ

ࢫالتيارࢫ ࢫوانقطاع ࢫالطبيعية ࢫالɢوارث ࢫمثل ʏࢫطبيڥ Ȋشɢل

ࢫوال؄فمجيةࢫ ࢫالمادية ࢫالمعدات ʏࢫࢭ ࢫالفنية ࢫوטعطال الكɺرȋاǿي

ࢫالنظامࢫ ࢫامنية ࢫانْڈاك ʏࢫࢭ ࢫȖسȎب ࢫمما ࢫاݍݰاسوȋية، والشبكة

  .ݍݨةࢫاوࢫبالتوقفࢫعنࢫالعملاماࢫببطءࢫالمعا

 

  .المعاݍݨةࡧלحصائيةࡧ11

ࢫفقدࢫ ࢫفرضياٮڈا، ࢫولاختبار ࢫالدراسة ࢫأسئلة ࢫعن ࢫלجابة لغرض

ࢫ ࢫלحصائية ࢫاݍݰزمة ʄࢫعڴ ࢫالدراسة ࢫالتحليلمنࢫࢫ(SPSS)اعتمدت ʏࢭ

ࢫלحصاءࢫ ࢫمقايʋس ʏࢫوۂ ࢫالتالية ࢫלحصائية ࢫכساليب خلال

ࢫ ࢫالفا ࢫɠورنباخ ࢫومعامل ࢫAlpha (α)الوصفي، ࢫمٔڈاࢫمعادلة الɺدف

 MultiالتأكدࢫمنࢫثباتࢫفقراتࢫטسȘبانة،وتحليلࢫטنحدارࢫالمتعدد

Regression Analysisࢫواختبارࢫ ࢫالدراسة ࢫنموذج ࢫصلاحية لاختبار

ࢫ ࢫالتاȊع،واختبار ࢫالمتغ؈ف ʄࢫعڴ ࢫوأȊعاده ࢫمستقل ࢫمتغ؈ف ࢫɠل ࢫ(F)تأث؈ف

 .للتحققࢫمنࢫمعنوʈةࢫالعلاقةࢫب؈نࢫمتغ؈فاتࢫالدراسة

.صاǿينتائجࡧالتحليلࡧטحࡧ1.11  

ࢫعرضࢫلنتائجࢫالتحليلࢫטحصاǿيࢫالوصفيࢫللبيانات،ࢫوۂʏࢫ ʏفيماࢫيڴ

ࢫوטɸميةࢫ ࢫالمعيارʈة ࢫوטنحرافات ࢫاݍݰسابية ࢫالمتوسطات قيم

ࢫالمɢونةࢫلɢلࢫمتغ؈ف،ࢫ ࢫوالفقرات ࢫالدراسة، ال؅فتيȎيةࢫݍݨميعࢫمتغ؈فات

ࢫالدراسةࢫ ʏࢫࢭ ࢫالمستخدم ࢫالمقياس ࢫتدرج ࢫטعتبارࢫان ࢫȊع؈ن ࢫטخذ مع

ࢫȊشدة( ɠان ࢫ) موافق ࢫاݍݵيارࢫࢫ(5)يمثل ࢫ) موافق(درجات، ࢫ(4)يمثل

ࢫاݍݵيار ࢫ) محايد(درجات، ࢫاݍݵيارࢫ(3)يمثل ࢫموافق(درجات، ) غ؈ف

ࢫ ࢫࢫ(2)يمثل ࢫاݍݵيار ࢫȊشدة(درجات، ࢫ) غ؈فࢫموافق درجةࢫࢫ(1)يمثل

  .واحدة

واسȘناداࢫاڲʄࢫذلكࢫفانࢫفيمࢫالمتوسطاتࢫاݍݰسابيةࢫالۘܣࢫوصلتࢫالٕڈاࢫ

ࢫمعɺا ࢫالتعامل ࢫسʋتم ࢫالنحوࢫالتاڲʏࢫࢫالدراسة، ʄࢫعڴ لتفس؈فࢫالبيانات

ࢫ ࢫب؈ن ࢫما ࢫتقع ࢫالۘܣ ࢫإنࢫࢫ(2.33 - 1.00)الفقرات ʄࢫعڴ ࢫيدل فذلك

مستوىࢫتصوراتࢫأفرادࢫعينةࢫالدراسةࢫمتدɲي،ࢫأماࢫإذاࢫɠانتࢫقيمةࢫ

فذلكࢫيدلࢫࢫ(3.66 - 2.34)المتوسطࢫاݍݰساȌيࢫللفقراتࢫتقعࢫماࢫب؈نࢫ

ࢫɠان ࢫإذا ࢫبʋنما ࢫمتوسط، ࢫالدراسة ࢫعينة ࢫأفراد ࢫتصورات ࢫإن ʄتࢫعڴ

ࢫللفقراتࢫمنࢫ ࢫاݍݰساȌي ࢫالمتوسط ࢫيدلࢫࢫ(5.00 - 3.67)قيمة فذلك

ࢫعينةࢫالدراسةࢫمرتفع ࢫأفراد ࢫمستوىࢫتصورات ࢫإن ʄانتࢫ. عڴɠࢫ وقد

  -:نتائجࢫالتحليلࢫטحصاǿيࢫعڴʄࢫالنحوࢫالتاڲʏࢫ
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ࡧ ࡧاڲʄࡧࡧ-:المتغ؈فࡧالمستقل ࡧتقسيمة ࡧوتم ࡧالمعلوماȖي ࡧטمن إجراءات

ݰةࡧɠالتاڲʏࡧ   -:محورʈنࡧوثلاثةࡧاȊعادࡧوالموܷ

تقديرࡧافرادࡧعينةࡧالدراسةࡧلإجراءاتࡧטمنࡧالمعلوماȖيࡧلمنعࡧࡧ-:أولاࡧ

ࡧالشبكة ࡧطرʈق ࡧعن ࡧ טخ؅فاق منࡧNetworkHackingاݍݰاسوȋية

ࡧ ࡧاثناءࡧ السر ɠلمة سرقة(خلال ࡧللاخ؅فاق ࡧالتعرض ومعاݍݨة

ࡧالبيانات ࡧقواعد ࡧحقن ࡧوݠݨمات ࡧسابقة ࡧمعاݍݨة وتمࡧ) محاولة

  -) :7 - 1(قياسɺاࡧمنࡧخلالࡧالفقراتࡧ

ࢫبالأمنࢫ بالسياسات النظام مستخدمي توعية )1 المتعلقة

 .اݍݨامعة داخل المتبعة المعلوماȖي

ࢫܧݵصيةࢫ )2 ࢫمن ࢫللتوثق ࢫمناسبة ࢫالية ࢫטمۚܣ يوفرࢫالنظام

ࢫوالمصرح ࢫوالشبكة ࢫالنظام ʄࢫاڲ بذلكࢫ لɺم الداخل؈ن

 .وȖܦݨيلࢫتصرفاٮڈم

ࢫصلاحيات )3 ࢫحسبࢫ النظام مستخدمي تحديد ɠل

 .صلاحياتھ

   .Log File للنظام دخول  ܥݨل يوجد )4

ࢫللدخول  )5 ࢫقيود  للأܧݵاص والشبكة النظام اڲʄ يوجد

 .بذلك لɺم المصرح

 .دوري Ȋشɢل عليھ والتدقيق النظام يتمࢫاختبار )6

ساعدࢫعڴʄࢫزʈادةࢫضبطࢫالدخولࢫ )7
ُ
Ȗيتمࢫاستخدامࢫبرمجياتࢫ

 .ProxyوȋرنامجࢫFirewallاڲʄࢫالشبكةࢫمثلࢫاݍݨدارࢫالناريࢫ

  

  

 
  والأھمیة النسبیة لتقدیر أفراد العینةالمحسوبة  tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 3(رقم جدول 

  
  

  

  

  

  

  

  

ان المتوسط العام لتقدیر افراد عینة الدراسة ) 3(یتبین من الجدول رقم 

ࢫالشبكة ࢫطرʈق ࢫعن ࢫטخ؅فاق ࢫلمنع ࢫالمعلوماȖي ࢫטمن  لإجراءات

ومعاݍݨةࢫ السر ɠلمة سرقة(منࢫخلالࢫNetwork Hackingاݍݰاسوȋيةࢫ

ࢫحقنࢫ ࢫوݠݨمات ࢫسابقة ࢫمعاݍݨة ࢫمحاولة ࢫاثناء ࢫللاخ؅فاق التعرض

ࢫالبيانات ࢫ) قواعد ࢫاݍݰساȌي ࢫالمتوسط ࢫبلغ ࢫفقد ࢫعاليا ࢫɠ3.67ان

اعڴʄࢫوسطࢫحساȌيࢫ2وقدࢫحققتࢫالفقرةࢫ0.329وטنحرافࢫالمعياريࢫ

ࢫ3.77قدرهࢫ ࢫمعياريࢫقدره ࢫاجاباتࢫ1.163وȋانحراف ࢫمعظم ࢫɠانت فقد

ࢫالمتعل ࢫالفقرات ࢫحول ࢫأيࢫانࢫالمبحوث؈ن ࢫضمنࢫالموافقة ࢫ٭ڈذاࢫالبعد قة

اݍݨامعةࢫتوفرࢫنظامࢫامۚܣࢫمناسبࢫللتوثقࢫمنࢫܧݵصيةࢫالداخل؈نࢫاڲʄࢫ

ࢫوالمصرح ࢫوالشبكة ࢫتصرفاٮڈم لɺم النظام ࢫوȖܦݨيل وللتحققࢫ. بذلك

ࢫاختبارࢫ ࢫاستخدام ࢫتم ࢫالبحث ࢫعينة ࢫتقديرࢫأفراد ࢫدقة ومستوىࢫࢫtمن

ࢫ ࢫقيمة ࢫبان ࢫلھࢫحيثࢫتب؈ن ࢫالمرافق ومستوىࢫ23.19المحسوȋةࢫtالدلالة

ࢫ ࢫࢫ(0.000)دلالْڈا ࢫدلالة ࢫعند ࢫإحصائيا ࢫʇش؈فࢫ(α ≤ 0.05)وɸوࢫدال مما

  .إڲʄࢫمعنوʈةࢫالتقديرࢫاسȘناداࢫللوسطࢫاݍݰساȌي

ࡧ ࡧالمعلوماȖيࡧࡧ-:ثانيا ࡧטمن ࡧلإجراءات ࡧالدراسة ࡧعينة تقديرࡧافراد

ࡧالɺندسةࡧ ࡧطرʈق ࡧعن ࡧטخ؅فاق لمنع

ࡧخلالࡧSocialEngineeringטجتماعية ࡧمن ࡧقياسɺا وتم

  -) :13 - 8(الفقراتࡧ

Ȗعرضتࢫبطلبࢫمباشرةࢫمنࢫقبلࢫܧݵصࢫقرʈبࢫاوࢫزميلࢫاوࢫ )8

 .صديقࢫعنࢫمعلوماتࢫدخولࢫالنظام

ࢫاماكنࢫ )9 ʏࢫࢭ ࢫالنظام ʄࢫاڲ ࢫالدخول ࢫمعلومات ࢫبكتابة تقوم

 .ʇسɺلࢫكشفɺاࢫمنࢫقبلࢫטخرʈن

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 25 0 28 50 26 5 متوسط 6.65 1.019 3.62 1
 26 2 26 26 49 1 عالي 7.49 1.163 3.77 2
 27 0 27 32 43 3 عالي 7.02 1.142 3.72 3
 26 0 27 27 49 2 عالي 6.84 1.210 3.73 4
 25 1 26 36 41 4 عالي 7.06 1.135 3.72 5
 26 3 26 38 36 6 متوسط 5.91 1.162 3.61 6
 25 3 28 37 36 7 متوسط 5.94 1.155 3.60 7

   عالي 23.19 0.329 3.67 بشكل عام
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ࢫمعلوماتࢫ )10 ࢫبتقديم ࢫمع؈ن ࢫܧݵص ࢫمن ࢫللاب؅قاز Ȗعرضت

 .الدخولࢫاڲʄࢫالنظام

ࢫمن )11 ࢫمرفقة ࢫملفات ʄࢫعڴ ࢫتحتوي ࢫرسائل مصدرࢫࢫتصلك

 .مجɺول 

ࢫݍݨɺةࢫ )12 ࢫمزʈف ࢫرابط ʄࢫعڴ ࢫتصلك ࢫالۘܣ ࢫالرسائل تحتوي

 .معروفة

ࢫفتحھࢫ )13 ࢫومحاولة ࢫاܧݵاص ࢫمن ࢫللعبث ࢫجɺازك Ȗعرض

  .بطرʈقةࢫغ؈فࢫقانونية

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 4(رقم جدول 
  

  
  
  
  
  
  
  
  
  

  یتبین  ان المتوسط) 4(من الجدول رقم 
  العام لتقدیر افراد عینة الدراسة  

ࢫالɺندسةࢫ ࢫطرʈق ࢫعن ࢫטخ؅فاق ࢫلمنع ࢫالمعلوماȖي ࢫטمن لإجراءات

ࢫ ࢫالمتوسطࢫSocial Engineeringטجتماعية ࢫبلغ ࢫفقد ࢫمتوسط ɠان

ࢫ ࢫࢫ3.64اݍݰساȌي ࢫالمعياري ࢫ0.524وטنحراف ࢫالفقرة ࢫحققت ࢫ8وقد

ࢫ ࢫحساȌيࢫقدره ࢫوسط ʄࢫ3.72أعڴ ࢫمعياريࢫقدره فقدࢫࢫ1.104وȋانحراف

ࢫالبعدࢫ ࢫ٭ڈذا ࢫالمتعلقة ࢫالفقرات ࢫحول ࢫالمبحوث؈ن ࢫاجابات ࢫمعظم ɠانت

ࢫمنࢫ ࢫمجموعة ࢫقبل ࢫȖعرضࢫمن ࢫɸناك ࢫبان ࢫتب؈ن ࢫحيث ࢫالموافقة ضمن

ࢫللنظام ࢫدخول ࢫمعلومات ࢫبطلب ࢫتقديرࢫ.טܧݵاص ࢫدقة ࢫمن وللتحقق

ࢫاختبارࢫ حيثࢫومستوىࢫالدلالةࢫلھࢫࢫtأفرادࢫعينةࢫالبحثࢫتمࢫاستخدام

ࢫ ڈْاࢫ13.84المحسوȋةࢫtتب؈نࢫبانࢫقيمة ࢫدلال وɸوࢫدالࢫࢫ(0.000)ومستوى

مماࢫʇش؈فࢫإڲʄࢫمعنوʈةࢫالتقديرࢫللوسطࢫ(α ≤ 0.05)إحصائياࢫعندࢫدلالةࢫ

  .اݍݰساȌي

ࡧ ࡧالمعلوماȖيࡧࡧ-:ثالثا ࡧטمن ࡧلإجراءات ࡧالدراسة ࡧعينة تقديرࡧافراد

ࡧالضارة ࡧال؄فمجيات ࡧطرʈق ࡧعن ࡧטخ؅فاق ࡧMalwareلمنع

ࡧ ࡧخلال ࡧوالف؈فوسات(من ࡧطروادة ࡧقياسɺاࡧ) حصان وتم

  -) :19 - 14(منࡧخلالࡧالفقراتࡧ

ࢫمنࢫ )14 ࢫالملفات ࢫت؇قيل ࢫمنع ʄࢫعڴ ࢫȖعمل ࢫشديدة ࢫرقابة توجد

 .شبكةࢫטن؅فنت

ࢫعڴʄࢫ )15 ࢫالتجسس ࢫمنع ʄࢫعڴ ࢫȖعمل ࢫسرʈة ࢫبرمجيات توجد

 .المعلوماتࢫالܨݵصيةࢫدونࢫعلمࢫمستخدمࢫاݍݰاسوب

 .يتمࢫتحديثࢫال؄فمجياتࢫȊشɢلࢫدوريࢫومستمر )16

ࢫࢭʏࢫ )17 ࢫالرقابة ࢫزʈادة ʄࢫعڴ ساعد
ُ
Ȗࢫ ࢫالۘܣ ࢫال؄فمجيات ستخدم

ُ
Ȗ

ࢫوتحديٓڈاࢫ ࢫالف؈فوسات ࢫمقاوم ࢫمثل ࢫالشبكة ʄࢫاڲ الدخول

 .باستمرار

ࢫزʈادةࢫ )18 ʄࢫعڴ ساعد
ُ
Ȗࢫ ࢫومتطورة ࢫحديثة ࢫبرمجيات استخدام

 .الرقابةࢫࢭʏࢫالدخولࢫاڲʄࢫالنظام

ࢫذواكرࢫ )19 ࢫاستخدام ࢫمن ࢫتمنع ࢫقيود وטقراصࢫࢫUBSتوجد

 .CDالمدمجةࢫ

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 5(رقم جدول 

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
  المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 25 0 26 38 40 1 عالي 7.42 1.104 3.72  8
 26 5 26 36 36 6 متوسط 5.26 1.205 3.56  9

 25 1 27 39 37 2 عالي 6.80 1.113 3.67  10
 26 2 26 37 38 4 متوسط 6.36 1.164 3.65  11
 26 3 29 35 36 5 متوسط 5.67 1.164 3.58  12
 26 1 28 36 38 3 متوسط 6.55 1.130 3.65  13

    13.84 0.524 3.64 بشكل عام

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
  المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 26 0 27 37 39 1 عالي 7.06 1.110 3.69  14
 26 5 30 36 37 2 متوسط 6.71 1.101 3.65  15
 25 3 29 36 36 5 متوسط 5.87 1.156 3.60  16
 25 2 29 42 31 6 متوسط 5.99 1.102 3.58  17
 26 1 27 41 34 4 متوسط 6.46 1.104 3.63  18
 26 1 27 39 36 3 متوسط 6.54 1.117 3.64  19
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  ) 5(یتبین من الجدول رقم 

ࢫטمنࢫ ࢫلإجراءات ࢫالدراسة ࢫعينة ࢫافراد ࢫلتقدير ࢫالعام ࢫالمتوسط ان

ࢫالضارةࢫ ࢫعنࢫطرʈقࢫال؄فمجيات ࢫטخ؅فاق ࢫلمنع منࢫMalwareالمعلوماȖي

ࢫ ࢫوالف؈فوسات(خلال ࢫطروادة ࢫ) حصان ࢫفقد ࢫعاليا ࢫالمتوسطࢫɠان بلغ

ࢫ ࢫࢫ3.63اݍݰساȌي ࢫالمعياري ࢫ0.612وטنحراف ࢫالفقرة ࢫحققت ࢫ14وقد

ࢫ ࢫحساȌيࢫقدره ࢫوسط ʄࢫ3.69أعڴ ࢫمعياريࢫقدره فقدࢫࢫ1.110وȋانحراف

ࢫالبعدࢫ ࢫ٭ڈذا ࢫالمتعلقة ࢫالفقرات ࢫحول ࢫالمبحوث؈ن ࢫاجابات ࢫمعظم ɠانت

ࢫتوفر ࢫاݍݨامعة ࢫان ࢫأي ࢫالموافقة ࢫمنعࢫ ضمن ʄࢫعڴ ࢫȖعمل ࢫشديدة رقابة

ࢫ ࢫمن ࢫالملفات ࢫטن؅فنتت؇قيل ࢫتقديرࢫأفرادࢫ. شبكة ࢫدقة ࢫمن وللتحقق

ࢫاختبارࢫ ࢫاستخدام ࢫتم ࢫالبحث ࢫلھࢫࢫtعينة ࢫالمرافق ࢫالدلالة ومستوى

وɸوࢫࢫ(0.000)ومستوىࢫدلالْڈاࢫ11.73المحسوȋةࢫtحيثࢫتب؈نࢫبانࢫقيمةࢫ

ࢫ ࢫدلالة ࢫعند ࢫإحصائيا ࢫمعنوʈةࢫالتقديرࢫ(α ≤ 0.05) دال ʄش؈فࢫإڲʇࢫ مما

  .اسȘناداࢫللوسطࢫاݍݰساȌي

ࡧالمتغ؈فࡧ ࡧ ࡧ: التاȊع ࡧوتمࡧࡧ-:المتغ؈فࡧالمستقل ࡧالمعلومات مخاطرࡧامن

  -:تقسيمةࡧاڲʄࡧثلاثةࡧاȊعادࡧوالموܷݰةࡧɠالتاڲʏࡧ

ࡧوتمࡧ: اولاࡧ ࡧالمعلومات ࡧامن ࡧالٕڈا ࡧيتعرض ࡧالۘܣ المخاطرࡧالداخلية

  - ) :35 - 20(قياسɺاࡧمنࡧخلالࡧالفقراتࡧ

ࢫالنظامࢫمماࢫ )20 ࢫمستخدمي ࢫقبلࢫاحد ࢫالنظامࢫمن ࢫاخ؅فاق تم

 .عنࢫالعملࢫلف؅فةࢫماࢫȖسȎبࢫفيتوقفࢫالنظام

ࢫالنظامࢫمماࢫ )21 ࢫمستخدمي ࢫقبلࢫاحد ࢫالنظامࢫمن ࢫاخ؅فاق تم

ʏبࢫࢭȎسȖ عملࢫالنظام بطيء. 

ࢫالنظامࢫمماࢫ )22 ࢫمستخدمي ࢫقبلࢫاحد ࢫالنظامࢫمن ࢫاخ؅فاق تم

ʏبࢫࢭȎسȖ ࢫمخرجاتࢫغ؈فࢫܵݰيحةʄاݍݰصولࢫعڴ. 

ࢫالنظامࢫمماࢫ )23 ࢫمستخدمي ࢫقبلࢫاحد ࢫالنظامࢫمن ࢫاخ؅فاق تم

ʏبࢫࢭȎسȖ بࢫالبياناتࢫالمخزنةʈتخر. 

ࢫادىࢫ )24 ࢫالنظام ʄࢫاڲ ࢫللبيانات ࢫمتعمد ࢫȊشɢل ࢫاݍݵاطئ טدخال

 .اڲʄࢫاݍݰصولࢫعڴʄࢫمخرجاتࢫغ؈فࢫܵݰيحة

טدخالࢫاݍݵاطئࢫغ؈فࢫالمتعمدࢫللبياناتࢫاڲʄࢫالنظامࢫادىࢫاڲʄࢫ )25

 .توقفࢫالنظامࢫعنࢫالعملࢫلف؅فةࢫما

טدخالࢫاݍݵاطئࢫغ؈فࢫالمتعمدࢫللبياناتࢫاڲʄࢫالنظامࢫادىࢫاڲʄࢫ )26

 .عڴʄࢫمخرجاتࢫغ؈فࢫܵݰيحة

ݵاطئࢫغ؈فࢫالمتعمدࢫللبياناتࢫيȘيحࢫمخرجاتࢫغ؈فࢫטدخالࢫاݍ )27

 .ܵݰيحة

טستخدامࢫاݍݵاطئࢫغ؈فࢫالمتعمدࢫللنظامࢫيȘسȎبࢫࢭʏࢫتوقفࢫ )28

 .العملࢫبالنظامࢫلف؅فةࢫما

ࢫتخرʈبࢫ )29 ʏࢫࢭ ࢫȖسȎب ࢫللنظام ࢫالمتعمد ࢫاݍݵاطئ טستخدام

 .البياناتࢫالمخزن 

ࢫتوقفࢫ )30 ʏࢫࢭ ࢫيȘسȎب ࢫالنظام ࢫلمعدات ࢫغ؈فࢫالمتعمد טتلاف

 .عملࢫالنظامࢫلف؅فةࢫما

ࢫتخرʈبࢫט )31 ʏࢫࢭ ࢫيȘسȎب ࢫالنظام ࢫلمعدات ࢫغ؈فࢫالمتعمد تلاف

 .البياناتࢫالمخزنة

 حدوثࢫاخطاءࢫࢭʏࢫالتصميمࢫال؄فمڋʏࢫللنظامࢫادىࢫالىبطيء )32

 . عملࢫالنظام

33( ʄࢫاڲ ࢫادى ࢫللنظام ʏࢫال؄فمڋ ࢫالتصميم ʏࢫࢭ ࢫاخطاء  حدوث

 . اݍݰصولࢫعڴʄࢫمخرجاتࢫغ؈فࢫܵݰيحة

34( ʄࢫاڲ ࢫادى ࢫللنظام ʏࢫال؄فمڋ ࢫالتصميم ʏࢫࢭ ࢫاخطاء  حدوث

 . توقفࢫالنظامࢫعنࢫالعملࢫلف؅فةࢫما

ࢫادىࢫ )35 ࢫللنظام ʏࢫال؄فمڋ ࢫالتصميم ʏࢫࢭ ࢫاخطاء حدوث

 . الىتخرʈبࢫالبياناتࢫالمخزنة

  

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 6(رقم جدول 

   متوسط 11.73 0.612 3.63 بشكل عام

المتوسط   الفقرةرقم   فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

  الاختراق الداخلي 

 26 21 26 30 26 متوسط 0.89 1.376 3.11  20
 26 20 26 29 28 متوسط 1.21 1.381 3.15  21
 26 21 27 30 25 متوسط 0.78 1.366 3.09  22
 26 21 26 30 26 متوسط 0.89 1.376 3.11  23

  متوسط 0.94 1.364 3.12  23 - 20  بشكل عام
 25 17 26 33 28 متوسط 1.97 1.343 3.23  24  المتعمد الادخال الخاطئ

  24  بشكل عام
  

  متوسط 1.97 1.343 3.23
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ࢫ ࢫرقم ࢫاݍݨدول ࢫ) 6(يب؈ن ࢫاݍݰساȌي ࢫالمعياريࢫالمتوسط وטنحراف

ࢫللمخاطرࢫ ࢫالعينة ࢫأفراد ࢫلتقدير ࢫوالتكرارات ࢫالتقدير ومستوى

ࢫالعامࢫ ࢫالمتوسط ࢫأن ࢫتب؈ن ࢫفقد ࢫتقʋسɺا، ࢫالۘܣ ࢫوالفقرات الداخلية

ࢫفقدࢫɠانتࢫ ࢫمتوسط، ࢫللمخاطرࢫالداخليةࢫɠان لتقديرࢫأفرادࢫالعينة

ࢫالمخاطرࢫ ࢫ٭ڈذه ࢫالمتعلقة ࢫالفقرات ࢫحول ࢫالمبحوث؈ن ࢫإجابات معظم

ࢫالموافقةࢫ ࢫالمعلومات،ࢫكماࢫتب؈نࢫضمن ࢫمخاطرࢫامن Ȋشɢلࢫيحدࢫمن

ࢫالمتعمدࢫ ࢫغ؈ف ࢫاݍݵاطئ ࢫטدخال ࢫɸما
ً
ࢫتكرارا ࢫالمخاطر ࢫأك؆ف أن

وטستخدامࢫاݍݵاطئࢫغ؈فࢫالمتعمدࢫوטتلافࢫغ؈فࢫالمتعمد،ࢫبʋنماࢫɠانࢫ

خطرࢫלدخالࢫاݍݵاطئࢫالمتعمدࢫواخطاءࢫال؄فنامجࢫأقلࢫɸذهࢫالمخاطرࢫ

 
ً
ࢫض.حدوثا ࢫالمخاطرࢫالداخلية ࢫأن ࢫʇعۚܣ ࢫالمقبول،ࢫوɸذا ࢫالمستوى من

وأنࢫوسائلࢫاݍݰمايةࢫالمتبعةࢫمناسبةࢫإڲʄࢫحدࢫما،ࢫلكنࢫيتطلبࢫכمرࢫ

ࢫטمنࢫ ࢫاجراءات ʄࢫعڴ ࢫالنظام ࢫمدير ࢫقبل ࢫمن ࢫالرقابة ࢫمن المزʈد

ࢫمنࢫ ࢫال؄فمجية ࢫالتعليمات ࢫسلامة ࢫمن ࢫالتحقق ࢫوكذلك المعلوماȖي،

  .ح؈نࢫلآخر

ࡧالمعلومات: ثانياࡧ ࡧامن وتمࡧࡧالمخاطرࡧاݍݵارجيةࡧالۘܣࡧيتعرضࡧالٕڈا

  -):45 - 36(قياسɺاࡧمنࡧخلالࡧالفقراتࡧ

ࢫࢭʏࢫ )36 ࢫȖسȎب ࢫمما ࢫالقراصنة ࢫقبل ࢫمن ࢫالنظام ࢫاخ؅فاق تم

  .توقفࢫالنظامࢫعنࢫالعمل

تمࢫاخ؅فاقࢫالنظامࢫمنࢫقبلࢫالقراصنةࢫمماࢫȖسȎبࢫࢭʏࢫبطءࢫ )37

  .عملࢫالنظام

ࢫࢭʏࢫ )38 ࢫȖسȎب ࢫمما ࢫالقراصنة ࢫقبل ࢫمن ࢫالنظام ࢫاخ؅فاق تم

  .اݍݰصولࢫعڴʄࢫمخرجاتࢫغ؈فࢫܵݰيحة

ࢫالنظ )39 ࢫاخ؅فاق ࢫࢭʏࢫتم ࢫȖسȎب ࢫمما ࢫالقراصنة ࢫقبل ࢫمن ام

  .تخرʈبࢫالبياناتࢫالمخزنة

ࢫماࢫȊسȎبࢫȖعرضھࢫلݤݨومࢫ )40 ࢫلف؅فة توقفࢫالنظامࢫعنࢫالعمل

  .)الف؈فوساتࢫوأشباɺɸا(منࢫال؄فامجࢫاݍݵبʋثةࢫ

ࢫ )41 ࢫاݍݵبʋثة ࢫال؄فامج ࢫمن ࢫلݤݨوم ࢫالنظام الف؈فوساتࢫ(Ȗعرض

  .مماࢫȖسȎبࢫࢭʏࢫبطءࢫالعملࢫࢭʏࢫالنظام) وأشباɺɸا

ࢫا )42 ࢫالنظامࢫلݤݨومࢫمن ࢫȖعرض ࢫاݍݵبʋثة ) الف؈فوسات(ل؄فامج

ࢫالملائمةࢫ ࢫالمخرجات ʄࢫعڴ ࢫاݍݰصول ࢫȖعذر ʏࢫࢭ ࢫȖسȎب مما

  .لمتخذࢫالقرار

ࢫ )43 ࢫاݍݵبʋثة ࢫال؄فامج ࢫمن ࢫلݤݨوم ࢫالنظام الف؈فوساتࢫ(Ȗعرض

  .مماࢫȖسȎبࢫࢭʏࢫتخرʈبࢫالبياناتࢫالمخزنة) وأشباɺɸا

ࢫمماࢫ )44 ࢫטلك؅فوɲي ࢫال؄فيد ࢫرسائل ࢫمن ࢫلݤݨوم ࢫالنظام Ȗعرض

  .امࢫلف؅فةࢫماȖسȎبࢫࢭʏࢫتوقفࢫالعملࢫࢭʏࢫالنظ

ࢫمماࢫ )45 ࢫטلك؅فوɲي ࢫال؄فيد ࢫرسائل ࢫمن ࢫلݤݨوم ࢫالنظام Ȗعرض

 .ȖسȎبࢫࢭʏࢫتخرʈبࢫالبياناتࢫالمخزنة
  

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 7(رقم جدول 

غیر  الادخال الخاطئ
  المتعمد

 25 17 27 33 27 متوسط 1.85 1.334 3.22  25
 26 17 27 32 27 متوسط 1.71 1.337 3.20  26

  متوسط 1.78 1.353 3.21  26 - 25  بشكل عام

غیر  الخاطئ الاستخدام
  المتعمد

 25 18 26 33 27 متوسط 1.69 1.348 3.20  27
 26 18 26 32 27 متوسط 1.56 1.351 3.19  28
 27 18 26 31 27 متوسط 1.43 1.353 3.17  29

  متوسط 1.45 1.351 3.19  29 - 27  بشكل عام
غیر المتعمد  الاتلاف

  لمعدات النظام
 26 18 27 31 27 متوسط 1.50 1.349 3.18  30
 26 17 29 30 27 متوسط 1.59 1.333 3.19  31

  متوسط 1.55 1.341 3.19  31 - 30  بشكل عام

  اخطاء البرنامج

 25 17 26 30 31 متوسط 2.13 1.365 3.26  32
 25 17 27 31 29 متوسط 1.96 1.349 3.23  33
 27 16 29 28 29 متوسط 1.78 1.339 3.21  34
 26 17 27 33 27 متوسط 1.78 1.339 3.21  35

  متوسط 1.912 1.318 3.23    بشكل عام
  متوسط 2.38 0.878 3.18  بشكل عام  المخاطر الداخلیة ككل

المتوسط   رقم الفقرة  فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

 26 17 26 32 28 متوسط 1.83 1.346 3.22  36  الاختراق الخارجي 
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ࢫ ࢫرقم ࢫاݍݨدول ࢫالمعياريࢫ) 7(يب؈ن ࢫوטنحراف ࢫاݍݰساȌي المتوسط

ࢫللمخاطرࢫ ࢫالعينة ࢫأفراد ࢫلتقدير ࢫوالتكرارات ࢫالتقدير ومستوى

ࢫالعامࢫ ࢫالمتوسط ࢫأن ࢫتب؈ن ࢫفقد ࢫتقʋسɺا، ࢫالۘܣ ࢫوالفقرات اݍݵارجية

ࢫفقدࢫɠانتࢫ ࢫمتوسط، ࢫللمخاطرࢫالداخليةࢫɠان لتقديرࢫأفرادࢫالعينة

ࢫالمخاطرࢫ ࢫ٭ڈذه ࢫالمتعلقة ࢫالفقرات ࢫحول ࢫالمبحوث؈ن ࢫإجابات معظم

ࢫامنࢫ ࢫمخاطر ࢫمن ࢫيحد ࢫȊشɢل ࢫȊشدة ࢫوالموافقة ࢫالموافقة ضمن

ࢫטستخدامࢫ ࢫɸما
ً
ࢫتكرارا ࢫالمخاطر ࢫأك؆ف ࢫأن ࢫتب؈ن ࢫكما المعلومات،

ࢫخطرࢫלدخالࢫ ࢫɠان ࢫبʋنما ࢫال؄فامج، ࢫوأخطاء ࢫغ؈فࢫالمتعمد اݍݵاطئ

ࢫالمخاطرࢫحدوث ࢫɸذه ࢫأقل ࢫالمتعمد  اݍݵاطئ
ً
ࢫالمخاطرࢫ.ا ࢫأن ࢫʇعۚܣ وɸذا

ࢫالمتبعةࢫ ࢫاݍݰماية ࢫوسائل ࢫوأن ࢫالمقبول، ࢫالمستوى ࢫضمن الداخلية

ࢫما،ࢫلكنࢫيتطلبࢫכمرࢫالمزʈدࢫمنࢫالرقابةࢫمنࢫقبلࢫ مناسبةࢫإڲʄࢫحد

ࢫمنࢫ ࢫالمعلوماȖي،ࢫوكذلكࢫالتحقق مديرࢫالنظامࢫعڴʄࢫاجراءاتࢫטمن

  .سلامةࢫالتعليماتࢫال؄فمجيةࢫمنࢫح؈نࢫلآخر

ࡧيتعرضࡧالٕڈاࡧامنࡧالمعلوماتࡧوتمࡧالمخاطرࡧ: ثالثاࡧ ࡧالۘܣ الطبيعية

  -):52 - 46(قياسɺاࡧمنࡧخلالࡧالفقراتࡧ

  .فقدانࢫالبياناتࢫȊسȎبࢫɠوارثࢫطبيعية )46

  .توقفࢫالعملࢫبالنظامࢫلف؅فةࢫماࢫنȘيجةࢫɠوارثࢫطبيعية )47

  .فقدانࢫالبياناتࢫȊسȎبࢫטنقطاعࢫالمفاڊȃࢫللتيارࢫالكɺرȋاǿي )48

التيارࢫࢫتوقفࢫالعملࢫبالنظامࢫلف؅فةࢫماࢫنȘيجةࢫانقطاع )49

  .الكɺرȋاǿيࢫلسȎبࢫخارجࢫالمديرʈة

توقفࢫالعملࢫبالنظامࢫلف؅فةࢫماࢫنȘيجةࢫכعطالࢫالفنيةࢫ )50

  .الۘܣࢫتحدثࢫࢭʏࢫالنظامࢫȊشɢلࢫاعتيادي

اݍݰصولࢫعڴʄࢫمخرجاتࢫغ؈فࢫܵݰيحةࢫمنࢫالنظامࢫȊسȎبࢫ )51

  .כعطالࢫالفنية

 .فقدانࢫالبياناتࢫȊسȎبࢫأعطالࢫفنيةࢫتحدثࢫللنظام )52

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 8(رقم جدول 

  

 26 17 26 29 31 متوسط 1.99 1.368 3.24  37
 26 17 27 30 29 متوسط 1.82 1.352 3.22  38
 26 16 26 30 31 متوسط 2.21 1.355 3.26  39

  متوسط 1.96 1.355 3.24  39 - 36  بشكل عام

  البرامج الخبیثة

 25 17 26 31 30 متوسط 2.08 1.358 3.25  40
 26 16 26 30 31 متوسط 2.21 1.355 3.26  41
 27 16 26 29 31 متوسط 2.08 1.358 3.25  42
 26 19 26 27 31 متوسط 1.58 1.392 3.19  43

  متوسط 1.99 1.366 3.24  43 - 40  بشكل عام

  الاصطیاد الالكتروني
 26 18 26 29 30 متوسط 1.73 1.373 3.21  44
 26 16 26 31 30 متوسط 2.16 1.348 3.26  45

  متوسط 1.95 1.361 3.24  45 - 44  بشكل عام
  متوسط 2.16 1.348 3.26  بشكل عام  المخاطر الخارجیة ككل

المتوسط   رقم الفقرة  فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

  الكوارث الطبیعیة
 26 18 27 29 29 متوسط 1.64 1.364 3.19  46
 25 16 26 31 31 متوسط 2.34 1.352 3.28  47

  متوسط 1.99 1.358 3.24  47 - 46  بشكل عام

  انقطاع التیار الكھربائي
 25 17 26 32 29 متوسط 2.02 1.351 3.24  48
 25 16 26 31 31 متوسط 3.34 1.352 3.28  49

  متوسط 2.18 1.352 3.26  49 - 48  بشكل عام

  الاعطال الفنیة
 27 17 26 28 31 متوسط 1.86 1.371 3.22  50
 26 18 26 30 29 متوسط 1.68 1.366 3.20  51
52  

  
 26 17 26 30 30 متوسط 1.94 1.361 3.23

  متوسط 1.83 1.366 3.15  52 - 50  بشكل عام
  متوسط 3.10 0.863 3.23  بشكل عام  المخاطر الطبیعیة ككل
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ࢫ ࢫرقم ࢫاݍݨدول ࢫالمعياريࢫ) 8(يب؈ن ࢫوטنحراف ࢫاݍݰساȌي المتوسط

ࢫللمخاطرࢫ ࢫالعينة ࢫأفراد ࢫلتقدير ࢫوالتكرارات ࢫالتقدير ومستوى

ࢫالعامࢫ ࢫالمتوسط ࢫأن ࢫتب؈ن ࢫفقد ࢫتقʋسɺا، ࢫالۘܣ ࢫوالفقرات الطبيعية

ࢫفقدࢫɠانتࢫ ࢫمتوسط، ࢫللمخاطرࢫالداخليةࢫɠان لتقديرࢫأفرادࢫالعينة

ࢫالفقرات ࢫحول ࢫالمبحوث؈ن ࢫإجابات ࢫالمخاطرࢫࢫمعظم ࢫ٭ڈذه المتعلقة

ࢫامنࢫ ࢫمخاطر ࢫمن ࢫيحد ࢫȊشɢل ࢫȊشدة ࢫوالموافقة ࢫالموافقة ضمن

ࢫטستخدامࢫ ࢫɸما
ً
ࢫتكرارا ࢫالمخاطر ࢫأك؆ف ࢫأن ࢫتب؈ن ࢫكما المعلومات،

ࢫخطرࢫלدخالࢫ ࢫɠان ࢫبʋنما ࢫال؄فامج، ࢫوأخطاء ࢫغ؈فࢫالمتعمد اݍݵاطئ

 
ً
ࢫالمخاطرࢫحدوثا ࢫɸذه ࢫأقل ࢫالمتعمد ࢫالمخاطرࢫ.اݍݵاطئ ࢫأن ࢫʇعۚܣ وɸذا

ࢫ ࢫالمتبعةࢫالداخلية ࢫاݍݰماية ࢫوسائل ࢫوأن ࢫالمقبول، ࢫالمستوى ضمن

ࢫما،ࢫلكنࢫيتطلبࢫכمرࢫالمزʈدࢫمنࢫالرقابةࢫمنࢫقبلࢫ مناسبةࢫإڲʄࢫحد

ࢫوكذلكࢫالتحققࢫمنࢫ ࢫالمعلوماȖي، مديرࢫالنظامࢫعڴʄࢫاجراءاتࢫטمن

  .سلامةࢫالتعليماتࢫال؄فمجيةࢫمنࢫح؈نࢫلآخر

      
  .تاختبار الفرضیا 2.11

  .الفرضیة الرئیسیة الأولى 1.2.11

في ) البرمجیات الضارةومنع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة (تُساھم اجراءات الامن المعلوماتي 

  .الحد من مخاطر امن المعلومات الداخلیة
    المعلومات الداخلیة نالمعلوماتي في الحد من مخاطر ام نتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن) : 9(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 معامل التحدید

  Fقیمة 
  المحسوبة

Df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0.661a 0.437 32.386  مخاطر امن المعلومات الداخلیة

  الانحدار 3

  البواقي 125 قبول الفرضیة قبول الفرضیة

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 

  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *
   

  - :القوةࡧالتفس؈فيةࡧللنموذجࡧ

ࢫاحصائيةࢫ ࢫذوࢫدلالة ࢫاثر ࢫوجود ࢫטحصاǿي ࢫالتحليل ࢫنتائج اظɺرت

ࢫ ࢫالمستقل ࢫالمتغ؈ف ࢫالشبكةࢫ(لأȊعاد ࢫطرʈق ࢫعن ࢫטخ؅فاق منع

ࢫالضارة ࢫوال؄فمجيات ࢫטجتماعية ࢫوالɺندسة ࢫاݍݰدࢫ) اݍݰاسوȋية ʏࢭ

ࢫالداخلية ࢫالمعلومات ࢫامن ࢫمخاطر ࢫטرتباطࢫ. من ࢫمعامل ࢫبلغ اذ

ࢫ ࢫدلالةR = 0.661الȎسيط ࢫمستوى ومعاملࢫࢫ(α ≤ 0.05)عند

ࢫانࢫاȊعادࢫالمتغ؈فࢫالمستقلࢫاستطاعتࢫانࢫࢫR2 = 0.437التحديدࢫ أي

ࢫ ࢫالمعلوماتࢫࢫ% 43.7تفسر ࢫمخاطرࢫامن ʏࢫࢭ ࢫاݍݰاصل ࢫالتغ؈ف من

. الداخليةࢫوالباࢮʏࢫيرجعࢫاڲʄࢫعواملࢫاخرىࢫمنࢫمٔڈاࢫاݍݵطأࢫالعشواǿي

ࢫقيمة ࢫبلغت ࢫ P = Valueكما ࢫࢫ ࢫʇش؈فࢫاڲʄࢫࢫ F(0.000)للإحصاǿي مما

ةࢫاحصائيةࢫلأȊعادࢫالمتغ؈فࢫالمستقلࢫكɢلࢫعڴʄࢫȊعدࢫوجودࢫاثرࢫذوࢫدلال

المتغ؈فࢫالتاȊعࢫمخاطرࢫامنࢫالمعلوماتࢫالداخليةࢫوانࢫالنموذجࢫصاݍݳࢫ

 .للاختبار

  الحد من مخاطر امن المعلومات الداخلیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 10(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.192 1.312 1.047 Constant  

 اجراءات منع الاختراق عن طریق الشبكة الحاسوبیة 0.113 2.071 0.049

 اجراءات منع الاختراق عن طریق الھندسة الاجتماعیة 0.515 3.938 0.000

 اجراءات منع الاختراق عن طریق البرمجیات الضارة 0.663 5.954 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الداخلیة 
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  -:المعنوʈةࡧالɢليةࡧللنموذجࡧ

ࢫɲستخدمࢫ ࢫمعاملاتࢫטنحدارࢫالمعنوʈةࢫسوف ࢫعڴʄࢫمعنوʈة وللتعرف

ࢫ P = Valueقيمة ࢫࢭʏࢫ T للإحصاǿيࢫ ࢫالواردة ࢫȖش؈فࢫالبيانات حيث

ࢫȊشɢلࢫ ࢫتؤثر ࢫالمستقل ࢫالمتغ؈ف ࢫاȊعاد ࢫجميع ࢫان ࢫالسابق اݍݨدول

ࢫالداخليةࢫ ࢫالمعلومات ࢫمخاطرࢫامن ࢫالتاȊع ࢫالمتغ؈ف ࢫȊعد ʏࢫࢭ معنوي

ࢫ ࢫقيمة ʄࢫاڲ ࢫعندࢫࢫTبالاسȘناد ࢫاحصائيا ࢫدالة ʏࢫوۂ ࢫدلالْڈا ومستوى

  .(α ≤ 0.05)مستوىࢫ

ࢫט  ࢫمنع ࢫلإجراءات ࢫالتأث؈ف ࢫدرجة ࢫبلغت ࢫطرʈقࢫكما ࢫعن خ؅فاق

ࢫ ࢫالضارة ࢫعنࢫࢫβ = 0.663ال؄فمجيات ࢫטخ؅فاق ࢫمنع ࢫإجراءات يليھ

يليھࢫࢫβ = 0.515طرʈقࢫالɺندسةࢫטجتماعيةࢫاذࢫبلغتࢫقيمةࢫالتأث؈فࢫ

اجراءاتࢫمنعࢫטخ؅فاقࢫعنࢫطرʈقࢫالشبكةࢫاݍݰاسوȋيةࢫحيثࢫبلغتࢫ

ࢫالتأث؈فࢫ ࢫواحدةࢫࢭʏࢫࢫβ = 0.113قيمة ࢫبدرجة ࢫالزʈادة ࢫان وɸذاࢫʇعۚܣ

ࢫטɸتم ࢫࢭʏࢫمستوى ࢫزʈادة ʄࢫاڲ ࢫيؤدي ࢫالمعلوماȖي ࢫטمن ࢫبإجراءات ام

 51.5 ,% 66.3)اݍݰدࢫمنࢫمخاطرࢫامنࢫالمعلوماتࢫالداخليةࢫبقيمةࢫ

  .عڴʄࢫالتواڲʏࢫ(% 11.3 ,%

ࢫقيم ࢫࢫ.sigوان ʏࢫالتواڲ ʄࢫعڴ وʈؤكدࢫࢫ(0.049 ,0.000 ,0.000)بلغت

ࢫ ࢫالتأث؈فࢫقيمة ࢫɸذا ࢫࢫFمعنوʈة ࢫبلغت ࢫوالۘܣ وۂʏࢫࢫ32.386المحسوȋة

ࢫع ࢫاحصائيا ࢫدالة ࢫمستوى ࢫܵݰةࢫࢫ(α ≤ 0.05)ند ࢫعدم ࢫيؤكد وɸذا

ʄسيةࢫטوڲʋالفرضيةࢫالرئ.  

  

  .قبولࢫالفرضيةࢫبصورٮڈاࢫاݍݰالية  -:القرارࡧ

  

  .الفرضيةࡧالرئʋسيةࡧالثانيةࡧ2.2.11

ࢫ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗ)قࢫʈࢫطر ࢫعن ࢫטخ؅فاق منع

ࢭʏࢫ) الشبكةࢫاݍݰاسوȋيةࢫوالɺندسةࢫטجتماعيةࢫوال؄فمجياتࢫالضارة

  .منࢫمخاطرࢫامنࢫالمعلوماتࢫاݍݵارجيةاݍݰدࢫ

    المعلومات الخارجیة ننتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن المعلوماتي في الحد من مخاطر ام) : 11(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 التحدیدمعامل 

  Fقیمة 
  المحسوبة

df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0.596a 0.355 22.934  مخاطر امن المعلومات الخارجیة
  الانحدار 3

  البواقي 125 قبول الفرضیة قبول الفرضیة

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 
  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *

   
  - :القوةࡧالتفس؈فيةࡧللنموذجࡧ

ࢫاحصائيةࢫ ࢫذوࢫدلالة ࢫاثر ࢫوجود ࢫטحصاǿي ࢫالتحليل ࢫنتائج اظɺرت

ࢫ ࢫالمستقل ࢫالمتغ؈ف ࢫالشبكةࢫ(لأȊعاد ࢫطرʈق ࢫعن ࢫטخ؅فاق منع

ࢫالضارة ࢫوال؄فمجيات ࢫטجتماعية ࢫوالɺندسة ࢫاݍݰدࢫ) اݍݰاسوȋية ʏࢭ

ࢫاݍݵارجية ࢫالمعلومات ࢫامن ࢫمخاطر ࢫטرتباطࢫ. من ࢫمعامل ࢫبلغ اذ

ࢫ ࢫدلالةR = 0.596الȎسيط ࢫمستوى ومعاملࢫࢫ(α ≤ 0.05)عند

ࢫانࢫاȊعادࢫالمتغ؈فࢫالمستقلࢫاستطاعتࢫانࢫࢫR2 = 0.355التحديدࢫ أي

ࢫ ࢫالمعلوماتࢫࢫ% 35.5تفسر ࢫمخاطرࢫامن ʏࢫࢭ ࢫاݍݰاصل ࢫالتغ؈ف من

. اݍݵارجيةࢫوالباࢮʏࢫيرجعࢫاڲʄࢫعواملࢫاخرىࢫمنࢫمٔڈاࢫاݍݵطأࢫالعشواǿي

ࢫقيمة ࢫبلغت ࢫ P = Valueكما ࢫࢫ ࢫʇش؈فࢫاڲʄࢫࢫ F(0.000)للإحصاǿي مما

وجودࢫاثرࢫذوࢫدلالةࢫاحصائيةࢫلأȊعادࢫالمتغ؈فࢫالمستقلࢫكɢلࢫعڴʄࢫȊعدࢫ

المتغ؈فࢫالتاȊعࢫمخاطرࢫامنࢫالمعلوماتࢫالداخليةࢫوانࢫالنموذجࢫصاݍݳࢫ

 .للاختبار

  الحد من مخاطر امن المعلومات الخارجیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 12(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.573 0.565 0.425 Constant  

 منع الاختراق عن طریق الشبكة الحاسوبیة 0.349 2.279 0.038

 منع الاختراق عن طریق الھندسة الاجتماعیة 0.549 4.464 0.000

 منع الاختراق عن طریق البرمجیات الضارة 0.408 3.897 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الخارجیة 
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  -:المعنوʈةࡧالɢليةࡧللنموذجࡧ

ࢫɲستخدمࢫ ࢫمعاملاتࢫטنحدارࢫالمعنوʈةࢫسوف ࢫعڴʄࢫمعنوʈة وللتعرف

ࢫ P = Valueقيمة ࢫࢭʏࢫ T للإحصاǿيࢫ ࢫالواردة ࢫȖش؈فࢫالبيانات حيث

ࢫȊشɢلࢫ ࢫتؤثر ࢫالمستقل ࢫالمتغ؈ف ࢫاȊعاد ࢫجميع ࢫان ࢫالسابق اݍݨدول

ࢫاݍݵارجيةࢫ ࢫالمعلومات ࢫمخاطرࢫامن ࢫالتاȊع ࢫالمتغ؈ف ࢫȊعد ʏࢫࢭ معنوي

ࢫ ࢫقيمة ʄࢫاڲ ࢫعندࢫࢫTبالاسȘناد ࢫاحصائيا ࢫدالة ʏࢫوۂ ࢫدلالْڈا ومستوى

  .(α ≤ 0.05)مستوىࢫ

اقࢫعنࢫطرʈقࢫالɺندسةࢫكماࢫبلغتࢫدرجةࢫالتأث؈فࢫلإجراءاتࢫمنعࢫטخ؅ف 

ࢫ ࢫطرʈقࢫࢫβ = 0.549טجتماعية ࢫعن ࢫטخ؅فاق ࢫمنع ࢫإجراءات يليھ

يليھࢫاجراءاتࢫࢫβ = 0.408ال؄فمجياتࢫالضارةࢫاذࢫبلغتࢫقيمةࢫالتأث؈فࢫ

ࢫقيمةࢫ ࢫبلغت ࢫحيث ࢫاݍݰاسوȋية ࢫالشبكة ࢫطرʈق ࢫعن ࢫטخ؅فاق منع

وɸذاࢫʇعۚܣࢫانࢫالزʈادةࢫبدرجةࢫواحدةࢫࢭʏࢫمستوىࢫࢫβ = 0.349التأث؈فࢫ

ࢫ ࢫمنࢫטɸتمام ࢫاݍݰد ʏادةࢫࢭʈࢫز ʄࢫاڲ ࢫيؤدي ࢫالمعلوماȖي ࢫטمن بإجراءات

ࢫبقيمةࢫ ࢫالداخلية ࢫالمعلومات  34.9 ,% 40.8 ,% 54.9)مخاطرࢫامن

  .عڴʄࢫالتواڲʏࢫ(%

ࢫقيم ࢫࢫ.sigوان ʏࢫالتواڲ ʄࢫعڴ وʈؤكدࢫࢫ(0.038 ,0.000 ,0.000)بلغت

ࢫ ࢫالتأث؈فࢫقيمة ࢫɸذا ࢫࢫFمعنوʈة ࢫبلغت ࢫوالۘܣ وۂʏࢫࢫ22.934المحسوȋة

ࢫ ࢫعند ࢫاحصائيا ࢫدالة ࢫܵݰةࢫࢫ(α ≤ 0.05)مستوى ࢫعدم ࢫيؤكد وɸذا

  .الفرضيةࢫالرئʋسيةࢫالثانية

  .قبولࢫالفرضيةࢫبصورٮڈاࢫاݍݰالية  -:القرارࡧ
  

  .الفرضيةࡧالرئʋسيةࡧالثالثةࡧ3.2.11

ࢫ ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗ)قࢫʈࢫطر ࢫعن ࢫטخ؅فاق منع

ࢭʏࢫ) الشبكةࢫاݍݰاسوȋيةࢫوالɺندسةࢫטجتماعيةࢫوال؄فمجياتࢫالضارة

  .مخاطرࢫامنࢫالمعلوماتࢫالطبيعيةاݍݰدࢫمنࢫ

    المعلومات الطبیعیة ننتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن المعلوماتي في الحد من مخاطر ام) : 13(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 التحدیدمعامل 

  Fقیمة 
  المحسوبة

df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0639a 0.408 28.697  مخاطر امن المعلومات الطبیعیة
  الانحدار 3

0.000b  البواقي 125 قبول الفرضیة  

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 
  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *

     
  - :القوةࡧالتفس؈فيةࡧللنموذجࡧ

ࢫاحصائيةࢫ ࢫذوࢫدلالة ࢫاثر ࢫوجود ࢫטحصاǿي ࢫالتحليل ࢫنتائج اظɺرت

ࢫ ࢫالمستقل ࢫالمتغ؈ف ࢫالشبكةࢫ(لأȊعاد ࢫطرʈق ࢫعن ࢫטخ؅فاق منع

ࢫالضارة ࢫوال؄فمجيات ࢫטجتماعية ࢫوالɺندسة ࢫاݍݰدࢫ) اݍݰاسوȋية ʏࢭ

ࢫالطبيعية ࢫالمعلومات ࢫامن ࢫمخاطر ࢫטرتباطࢫ. من ࢫمعامل ࢫبلغ اذ

ࢫ ࢫدلالةR = 0.639الȎسيط ࢫمستوى ومعاملࢫࢫ(α ≤ 0.05)عند

ࢫانࢫاȊعادࢫالمتغ؈فࢫالمستقلࢫاستطاعتࢫانࢫࢫR2 = 0.408التحديدࢫ أي

ࢫ ࢫالمعلوماتࢫࢫ% 40.8تفسر ࢫمخاطرࢫامن ʏࢫࢭ ࢫاݍݰاصل ࢫالتغ؈ف من

. الطبيعيةࢫوالباࢮʏࢫيرجعࢫاڲʄࢫعواملࢫاخرىࢫمنࢫمٔڈاࢫاݍݵطأࢫالعشواǿي

ࢫقيمة ࢫبلغت ࢫ P = Valueكما ࢫࢫ ࢫʇش؈فࢫاڲʄࢫࢫ F(0.000)للإحصاǿي مما

ةࢫاحصائيةࢫلأȊعادࢫالمتغ؈فࢫالمستقلࢫكɢلࢫعڴʄࢫȊعدࢫوجودࢫاثرࢫذوࢫدلال

المتغ؈فࢫالتاȊعࢫمخاطرࢫامنࢫالمعلوماتࢫالطبيعيةࢫوانࢫالنموذجࢫصاݍݳࢫ

 .للاختبار

  الحد من مخاطر امن المعلومات الداخلیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 14(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.143 1.473 1.185 Constant  

 منع الاختراق عن طریق الشبكة الحاسوبیة 0.491 2.488 0.026

 منع الاختراق عن طریق الھندسة الاجتماعیة 0.519 3.938 0.000

 الاختراق عن طریق البرمجیات الضارة منع 0.605 5.392 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الطبیعیة 
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  -:المعنوʈةࡧالɢليةࡧللنموذجࡧ

ࢫɲستخدمࢫ ࢫمعاملاتࢫטنحدارࢫالمعنوʈةࢫسوف ࢫعڴʄࢫمعنوʈة وللتعرف

ࢫ P = Valueقيمة ࢫࢭʏࢫ T للإحصاǿيࢫ ࢫالواردة ࢫȖش؈فࢫالبيانات حيث

ࢫȊشɢلࢫ ࢫتؤثر ࢫالمستقل ࢫالمتغ؈ف ࢫاȊعاد ࢫجميع ࢫان ࢫالسابق اݍݨدول

ࢫالطبيعيةࢫ ࢫالمعلومات ࢫمخاطرࢫامن ࢫالتاȊع ࢫالمتغ؈ف ࢫȊعد ʏࢫࢭ معنوي

ࢫ ࢫقيمة ʄࢫاڲ ࢫعندࢫࢫTبالاسȘناد ࢫاحصائيا ࢫدالة ʏࢫوۂ ࢫدلالْڈا ومستوى

  .(α ≤ 0.05)مستوىࢫ

ࢫטخ؅ف  ࢫمنع ࢫلإجراءات ࢫالتأث؈ف ࢫدرجة ࢫبلغت ࢫطرʈقࢫكما ࢫعن اق

ࢫ ࢫالضارة ࢫعنࢫࢫβ = 0.605ال؄فمجيات ࢫטخ؅فاق ࢫمنع ࢫإجراءات يليھ

يليھࢫࢫβ = 0.519طرʈقࢫالɺندسةࢫטجتماعيةࢫاذࢫبلغتࢫقيمةࢫالتأث؈فࢫ

اجراءاتࢫمنعࢫטخ؅فاقࢫعنࢫطرʈقࢫالشبكةࢫاݍݰاسوȋيةࢫحيثࢫبلغتࢫ

ࢫالتأث؈فࢫ ࢫواحدةࢫࢭʏࢫࢫβ = 0.491قيمة ࢫبدرجة ࢫالزʈادة ࢫان وɸذاࢫʇعۚܣ

ࢫ ࢫטɸتمام ࢫࢭʏࢫمستوى ࢫزʈادة ʄࢫاڲ ࢫيؤدي ࢫالمعلوماȖي ࢫטمن بإجراءات

ࢫالمعلوماتࢫالداخليةࢫبقيمةࢫ  51.9 ,% 60.5)اݍݰدࢫمنࢫمخاطرࢫامن

  .عڴʄࢫالتواڲʏࢫ(% 49.1 ,%

ࢫ ࢫقيم ࢫࢫ.sigوان ʏࢫالتواڲ ʄࢫعڴ وʈؤكدࢫࢫ(0.026 ,0.000 ,0.000)بلغت

ࢫ ࢫالتأث؈فࢫقيمة ࢫɸذا ࢫࢫFمعنوʈة ࢫبلغت ࢫوالۘܣ وۂʏࢫࢫ28.697المحسوȋة

ࢫعند ࢫاحصائيا ࢫࢫدالة ࢫܵݰةࢫࢫ(α ≤ 0.05)مستوى ࢫعدم ࢫيؤكد وɸذا

  .الفرضيةࢫالرئʋسيةࢫالثالثة

  .قبولࢫالفرضيةࢫبصورٮڈاࢫاݍݰالية  -:القرارࡧ

  .النتائجࡧ12

   -:توصلتࡧالدراسةࡧاڲʄࡧالنتائجࡧالتاليةࡧ

ࢫيتعرضࢫ )1 ࢫالمخاطرࢫالۘܣ ࢫمن ࢫاݍݰد ʏࢫࢭ ࢫטمنية ࢫטجراءات ɠانت

 .الٕڈاࢫنظمࢫالمعلوماتࢫࢭʏࢫاݍݨامعةࢫعالية

ࢫالشبكةࢫ )2 ࢫطرʈق ࢫعن ࢫטخ؅فاق ࢫلمنع ࢫטمنية ࢫטجراءات ان

ࢫ ࢫمرتفعࢫࢫNetwork Hackingاݍݰاسوȋية ࢫبمستوى جاءت

 3.67وȋمتوسطࢫحساȌيࢫقدرهࢫ

ࢫالɺندسةࢫ )3 ࢫطرʈق ࢫعن ࢫטخ؅فاق ࢫلمنع ࢫטمنية ࢫטجراءات ان

ࢫ ࢫمتوسطࢫࢫSocial Engineeringטجتماعية ࢫبمستوى جاءت

 3.64وȋمتوسطࢫحساȌيࢫقدرهࢫ

ࢫט  )4 ࢫטجراءات ࢫال؄فمجياتࢫان ࢫطرʈق ࢫعن ࢫטخ؅فاق ࢫلمنع منية

ࢫ ࢫوȋمتوسطࢫࢫMalwareالضارة ࢫمتوسط ࢫبمستوى جاءت

 3.63حساȌيࢫقدرهࢫ

ࢫالدراسةࢫباستخدامࢫ )5 ࢫدقةࢫتقديرࢫافرادࢫعينة تمࢫالتحققࢫمن

ڈاࢫوتب؈نࢫباٰڈاࢫدالࢫاحصائياࢫمماࢫʇش؈فࢫࢫtاختبارࢫ ومستوىࢫدلالْ

 .اڲʄࢫمعنوʈةࢫالتقدير

ࢫࢭ )6 ࢫالمعلوماȖي ࢫטمن ࢫاجراءات ساɸم
ُ
Ȗࢫ ࢫمن ࢫاݍݰد ʏ )المخاطرࢫ

 .الداخليةࢫواݍݵارجيةࢫوالطبيعيةࢫالۘܣࢫيتعرضࢫلɺاࢫالنظام

 

  .التوصيات13

  - :توطۜܣࡧالدراسةࡧبماࡧيڴʏࡧ

ࢫللمعلوماتࢫ )1 ࢫتصɴيفات ࢫبوضع ࢫاݍݨامعة ࢫادارة ࢫقيام ضرورة

ࢫعزلࢫ ࢫمع ࢫمعلوماٮڈا ࢫوسرʈة ࢫاعمالɺا ࢫتناسب ࢫالۘܣ بالطرʈقة

ࢫضررࢫ ࢫللعامة ࢫعرضɺا ࢫʇشɢل ࢫالۘܣ ࢫوالمعلومات البيانات

  .للنظام

ࢫبرامجࢫ )2 ࢫووضع ࢫللنظام ࢫالوصول ࢫضبط ࢫاليات تحس؈ن

ࢫضمنࢫ ࢫوالصلاحيات ࢫטدارʈة ࢫبالمستوʈات ࢫخاصة واجراءات

ࢫومرتكزاتھࢫ ࢫالمعلومات ࢫامن ࢫضرورات ʄࢫعڴ ࢫوال؅فك؈ق النظام

 ).التوفرࢫوالسلامةࢫوالسرʈة(

ࢫالمعلوماتࢫ )3 ࢫامن ࢫلعمليات ࢫالمخصصة ࢫالمالية ࢫالموازنات زʈادة

 .ࢭʏࢫاݍݨامعة

ࢫتوفرࢫالت )4 ࢫטصولࢫضرورة ࢫبأɸمية ࢫللعامل؈ن ࢫوالتوعية درʈب

ࢫعلٕڈاࢫمعࢫال؅فك؈قࢫعڴʄࢫ المعلوماتيةࢫللنظامࢫواساليبࢫالمحافظة

 .العامل؈نࢫטقلࢫخ؄فةࢫحسبࢫنتائجࢫالدراسة

ࢫلنظمࢫ )5 ࢫטمنية ࢫالمخاطر ࢫلإدارة ࢫاس؅فاتيجية ࢫخطة وضع

ࢫتضمنࢫטكȘشافࢫالمبكرࢫللمخاطرࢫووضعࢫ المعلومات،ࢫبحيث

 .العلاجࢫالوقاǿيࢫاللازم

ࢫدوريࢫتقي )6 ࢫȊشɢل ࢫالنظام ࢫالٕڈا ࢫيتعرض ࢫالۘܣ ࢫالمخاطر يم

ࢫالكفيلةࢫ ࢫالسبل ࢫوايجاد ࢫعملھ ࢫيُمكن ࢫما ʄࢫعڴ للوقوف

ࢫلضمانࢫ ࢫاللازمة ࢫالطوارئ ࢫخطط ࢫووضع ࢫالعمل، باستعادة

 .امنࢫالنظامࢫࢭʏࢫاݍݨامعة

  

  

  .قائمةالمراجعࡧ14

ࢫعڴʄࢫטداءࢫ: الكرʈم،ࢫٰڈادࢫ عبد )1 امنࢫوسرʈةࢫالمعلوماتࢫواثرɸا

ࢫتطبي ࢫدراسة ࢫالعراقيةࢫالتنافؠۜܣ ࢫالتام؈ن ࢫشركۘܣ ʏࢫࢭ قية

ࢫטɸلية ࢫللتام؈ن ࢫواݍݰمراء ࢫمحاسȎيةࢫ. العامة ࢫدراسات مجلة

  .2013،ࢫ)23(،ࢫعࢫ)8(ومالية،ࢫمجࢫ
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