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ي من إجراءات دور  د  المعلوما    الطائف جامعة  المعلومات امن مخاطر من ا

The role of information security measures in reducing the risks of 

information security at Taif University  
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ص   :م

جامعة           المعلوماتفي امن مخاطر من د ا ي المعلوما من اجراءات دور ع التعرّف ا الدراسة دفت

من. الطائف ونة م بانة اس تصميم تم ذلك من(52)ولتحقيق ونة الم الدراسة عينة ع ا ع توز تم (129)فقرة،

ا منية جراءات ان ا الدراسة توصلت وقد عاليةعاملا، امعة ا المعلوماتفي امن مخاطر من جراءات. د و

ية اسو ا الشبكة ق طر عن اق خ لمنع لمنعNetwork Hackingمنية منية جراءات نما ب مرتفع بمستوى جاءت

جتماعية ندسة ال ق طر عن اق متوسطSocial Engineeringخ بمستوى لم. جاءت منية جراءات اقو خ نع

الضارة مجيات ال ق طر متوسطMalwareعن بمستوى المخاطر. جاءت من د ا ي المعلوما من اجراءات م سا
ُ
و

النظام ا ل يتعرض ال والطبيعية ارجية وا  .الداخلية

ال          قة بالطر للمعلومات يفات تص بوضع امعة ا ادارة قيام بضرورة الدراسة اوصت ةوقد وسر ا اعمال تناسب

للنظام ضرر للعامة ا عرض ل ش ال والمعلومات البيانات عزل مع ا النظام. معلوما ا ال يتعرض ال المخاطر وتقييم

لضمان اللازمة الطوارئ خطط ووضع العمل، باستعادة الكفيلة السبل وايجاد عملھ يُمكن ما ع للوقوف دوري ل ش

امعة ا النظام  .امن

  

المفتاحية لمات مخاطر :ال ي، المعلوما من اق اجراءات مخاطر اخ ات، جتماعية،مخاطر الشب ندسة مجيات ال  ال

المعلومات امن   .الضارة،

  

Abstract 
     The study aimed to identify the role of information security measures in 
reducing the risks of information security at Taif University. To achieve this, a 
questionnaire consisting of (52) items was designed to be distributed to the study 
sample of (129) workers. The study concluded that the security measures in 
reducing the risks of information security at the university are high. The security 
measures to prevent network hacking came at a high level while security measures 
to prevent penetration through social engineering came at an average level. 
Malware security measures came at an average level. Information security 
measures reduce internal, external and natural risks to the system. 
The study recommended that the university administration develop classifications 
of information in a way that suits its work and confidentiality of its information, 
while isolating the data and information that are presented to the public as damage 
to the system. And assess the risks to which the system is exposed periodically to 
find out what can be done and find ways to restore work, and develop contingency 
plans to ensure the security of the system at the university. 
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Key Words :Information security measures, network penetration risks, social 
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  .مقدمة .1

رائم ا اصبحت القد ا تأث ا ل ة خط رة ظا المعلوماتية

وازداد منية و والسياسية قتصادية المجالات  السلبية

وسائط قدرات ادة وز تصال تقنيات تطور عد ا خطر

سرعة لآخر بلد ومن لآخر ان م من المعلومات ونقل ن التخز

من بد لا ولذلك مية، غاية امرا ة المواج جعلت فائقة

من ا ل يتعرض ال المخاطر من د ا ع عمل اجراءات وضع

المنظمة ي حماية. المعلوما يمثل المعلومات امن فأن ولذا

و ا، وسلام ا سر ع والعمل المستخدمة الموارد افة ن وتام

ا يؤدي منھ ستفادة وعدم توقفھ او المعلومات امن غياب

ع يجعلھ مما الثقة ساسفقدان ذا وع المنظمة، ع بئا

تؤدي قد ال ضرار من د وا المنظمة معلومات حماية يجب

النظام ا يواج قد ال المخاطر   . ا

وملائمة دقيقة طرق ناك ا وسر المعلومات امن ولضمان

من ا وغ شف وال السر لمة و ة النار دران ا مثل ا وموثوق

ستخدم
ُ

ال قدالطرق وال المخزّنة المعلومات افشاء لعدم

للمنظمة المعلوماتية صول ع   . تؤثر

العنصر المنظمة ي المعلوما من مخاطر ة مواج اساليب ومن

المعلومات، لنظم المادية ماية ا توف ع عمل الذي المادي

من المعلومات امن وحماية دعم ع عمل الذي التق والعنصر

الذيخلا شري ال والعنصر ديثة، ا التطبيقات استخدام ل

المجال ذا ن العامل ارات م وتنمية قدرات رفع ع عمل

م،( دور). 2013عبدالكر ع التعرّف سنحاول الدراسة ذه و

امن مخاطر من د ا ا واثر ي المعلوما من اجراءات

الطائف جامعة  .المعلوماتفي

لةالدراسة .2   .مش

فقد المعلومات تكنولوجيا لتطبيقات الواسع شار ن يجة ن

صول دد ال المعلومات امن مخاطر من الكث رت ظ

للسرقة عرضة المعلومات اصبحت حيث للمنظمة، المعلوماتية

ا عل بالاطلاع لھ المصرح غ من والكشف يجة. والتغي ون

لدى ا قيم وارتفاع المعلومات ذه مية المنظماتلأ من الكث

المصادر ماية المناسبة والتداب جراءات اتخاذ من بد لا فانھ

جراءات تلك ن ب ومن المخاطر، من من"المعلوماتية اجراءات

المنظمة اداء" المعلوماتيفي سلامة من التحقق ا دف وال

ا شاطا من شاط ل واداء بلورة. المنظمة يمكن نا ومن

التا س الرئ ساؤل ال الدراسة لة دور-:مش ع التعرّف

المعلوماتفي امن مخاطر من د ا ي المعلوما من اجراءات

الطائف   .جامعة

  .الدراسة اسئلة1.2

ي إجراءات ما )1 المعلوما الطائف؟ من  جامعة

؟ )2 الداخلية المعلومات امن مخاطر طبيعة  ما

مخا )3 طبيعة ؟ما ارجية ا المعلومات امن  طر

؟ )4 الطبيعية المخاطر طبيعة  ما

  

الدراسة .3 داف   .ا

تحقيق إ الدراسة ذه يدف ما خلال من ي المعلوما   -:من

إجراءات )1 م ا ع ا التعرف تضع ال ي المعلوما من

ال المخاطر من د ل المعلومات نظم ع امعة ا

النظم ذه ا ل  .تتعرض

نظم )2 دد ال الداخلية المخاطر م ا ع التعرف

 .المعلومات

نظم )3 دد ال ارجية ا المخاطر م ا ع التعرف

 .المعلومات

نظم )4 دد ال الطبيعية المخاطر م ا ع التعرف

 .المعلومات

ميةالدراسة .4   .أ

من المعلومات نظم لھ تتعرض لما يجة ن الدراسة ذه مية ا ي تأ

وال امخاطر توفر ال البيانات ومصداقية وموثوقية امن دد

تقنية الكب التطور يجة ن مية ي وتأ النظم، تلك

ولة س ا ادى والذي ب واس ا وصناعة المعلومات

ذا و اسوب، ا بذاكرة المخزنة والملفات البيانات غي و عديل و

من اجراءات مماثل تطور يصاحبھ لم ء يال المعلوما

امعة ا ي. المطبقة ما خلال من الدراسة مية أ ز ت ولذلك

:-  
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امعة متطلبات توف )1 ا ي المعلوما  .من

امعة والبيانات المعلومات أمن ع المحافظة )2 با اصة ا

ا ا، احتمال من وحماي ا مما فقدا  ع تأث من ل

ا وخطط امعة ا اتيجية  .المستقبلية اس

النظام )3 ع حماية عمل امعة ا للمعلومات م

اق اخ ا منع ا أو بيانا إتلاف او ا  .عديل

ا )4 واثر ي المعلوما من اجراءات دور ن ب ط الر محاولة

المعلومات امن مخاطر من د  ا

ا )5 ل تتعرض ال المخاطر تبحث ال الدراسات قلة

ا المعلومات ونظم عام ل ش السعودية امعات

خاص ل ش الطائف  .جامعة

ع )6 امنية اجراءات وضع ا ايجابية بصورة م سا
ً

ذه ض ع ال المخاطر من د ل المعلومات انظمة

 .النظم

وتوصيات تقديم )7 م نتائج سا
ُ

 الضعف نقاط تحديد  

نظم ضمن ونات ي م المعلوما  أمن ع للمحافظة من

مختلفمعلوما ا سر ع والمحافظة امعة ا ت

ية التدر امج ال اعداد ق طر عن ة دار ات المستو

ن للمستخدم ة  .التوعو

الدراسة5   .فرضيات

و1.5 سية الرئ   .الفرضية

ي المعلوما من اجراءات م سا
ُ

ق( طر عن اق خ منع

جتماعية ندسة وال ية اسو ا الضارةالشبكة مجيات ) وال

الداخلية المعلومات امن مخاطر من د   .ا

الثانية2.5 سية الرئ   .الفرضية

ي المعلوما من اجراءات م سا
ُ

ق( طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو ا ) الشبكة

ارجية ا المعلومات امن مخاطر من د   .ا

الثالثةالفرضية3.5 سية   .الرئ

ي المعلوما من اجراءات م سا
ُ

ق( طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو ا ) الشبكة

الطبيعية المعلومات امن مخاطر من د   .ا

  

النظري  .6   .طار

  .المقدمة1.6

عل ترتكز ال نطلاق نقطة ي المعلوما من اجراءات اعت

امن عن نتحدث عندما ولذلك ا عمليا جميع المنظمة

ذه أن إلا ـا، ل يم مفا عدة نجد فإننا وم كمف المعلومات

ف ا، وصياغ ا نصوص اختلفت وإن ا مجمل ك ش يم المفا

امن دد ال المخاطر منع بقصـد ا تصـميم يـتم املة مـت عملـية

وتوفيـر مان المنظمة مجياتدرجة وال زة ج اق اخ لمنع

المنظمة ي المعلوما من وتوف ية اسو ا حيث.والشبكة

ع والمخزنة المنظمة بيانات حماية ع جراءات ذه عمل

زة المتصلة اج وادم وا ب واس ون  وقد بالشبكة، ا  ذه ت

ات اق عرضة الشب يؤدي للاخ ا تلفامما وتدم البيانات

م،(   .) 2013عبدالكر

نظام وضع إ الضعيف الداخلية الرقابة نظام يؤدي حيث

المنظمة ا مخاطر  معلومات م  لسرقة الفرصة إتاحة عديدة

ن، قبل من صول  المتعلقة المعلومات فقدان واحتمالية الموظف

ا بالعمليات، ديدات المخاطر من وغ  فشل إ تؤدي قد ال وال

ا  عمال منظمات داف أ   .تحقيق

  

ي2.6 المعلوما اجراءاتالامن وم   .مف

من مجموعة لتحقيق ا تصميم يتم ال العمليات مجموعة

العمليات فاعليّة ع عتماد انية بإم تتعلق داف

جميع التحكم اجل من واللوائح ن بالقوان ام ل و المنظمة

المنظمة داخل امنالعمليات ا ل يتعرض ال المخاطر من د وا

المنظمة   . (Porter, et al., 2008)المعلومات

  

ي3.6 المعلوما   .اجراءاتالامن

امة ال المواضيع من ي المعلوما من اجراءات  يجب ال عت

دارة من ا تمام مية نظرا العليا قبل اتيجية للأ  ال س

اسباب ا تتمتع يلعدة ما ا    -) :Raval& Fichadia 2007(م

اق احتمالية )1  أو والبيانات المعلومات وسرقة نظمة اخ

ا ل عديل مرغوب ش ا يتم أن أو غ  قبل من عديل

ل النظام مستخدمي  .مقصود غ أو مقصود ش

ن لمتطلبات متثال )2 ماية قوان مثل ا صوصية  وا

ن المتعلقة المعلومات خصوصية ائن بالموظف  والز

 .والموردين
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المعلومات7   .امن

بانھ المعلومات امن عرّف ماية-:ُ ا توف ع عمل الذي العلم

عتداء يمنع الذي اجز ا أو ا دد ال المخاطر من للمعلومات

ا توف اللازم والوسائل دوات توف خلال من وذلك ا عل

من المعلومات ارجيةماية ا أو الداخلية والمعاي. المخاطر

غ اص أ أيدي إ المعلومات وصول لمنع المتخذة جراءات و

تصالات ذه ة و أصالة ولضمان تصالات ع ن  مخوّل

غرات استغلال عن والناتجة المحتملة المخاطر من ماية وا

النظام   . (Raval& Fichadia, 2007)وضعف

  

مية1.7 المعلوماتا   .امن

جميع قبل من ستخدم ا ا من المعلومات امن مية ا بع ت

قبل من اق خ انية ام ناك حيث المنظمة ن المستخدم

م انفس المنظمة ن العامل ن امن. المستخدم عت ولذلك

ات الشب مجال ا مناقش يتم ال القضايا م ا من المعلومات

المعلومات ة وسر رامجوامن و وسات الف برامج ة لك يجة ون ،

ن المختص من الكث دور اقتصر ا شار ان وسرعة التجسس

المضادة امج ال لوضع المنظمة مع التعامل ع المعلومات تقنية

مستوى ع ك وال سلل وال اق خ رامج و وسات للف

ا اورد كما منية جراءات نفيذ ب ) 2001،السال(تمام

ي مما ل من المعلومات امن مية ا بع  ,.Merkowand James)وت

2005) :-  

مع )1 مجيات لل الوصول دون تحول للسيطرة اجراءات

للنظام الدخول من المتطفل تكشف او تمنع  .اجراءات

وسات )2 للف مضادة رمجيات و  .معدات

شف )3 وال السر لمات ل مستمر  .غي

عة )4 سر جاع اس الطبيعيةخطط وارث ال حالة

ية   .والبي

  

مور اك من عّد
ُ

المعلومات لأمن سياسة وضع فان ولذلك

المعلومات بتقنية المعنية ة ا ات اولو ومن وحساسية، ة صعو

ميع المعالم ة وا السياسة ذه ون ت بحيث منظمة، أي

وواجبات ا ف مسبقا معروف ون و المنظمة ن لالمستخدم

المعلومات تقنية من ومستفيد  ,Raval& Fichadia)مستخدم

ي(2007 ما داف ذه   -: (Merkowand James, 2005)ومن

المعلومات )1 ة دقةInformation Integrityنزا و

المعلومات  .النظام من المستخرجة وموثوقية

ة )2 حتفاظConfidentialityالسر ة بالمعلومات أي السر

غ عن عيدا م المصرح اص  .ل

المستخدم )3 من أيUser Authenticationالتحقق

اص ع المصادقة ة م المصرح و  .ل

المعلومات )4 نظام ومصادر العمليات امن وسلامة  .دقة

النظام )5 ي ع ال والمخاطر خطاء  .تقليل

وسوء )6 والضياع التلف من المنظمة ات ممتل حماية

 .ستخدام

ادة )7  لاتخاذ المستخدمة للمعلومات والموثوقية الملاءمة ز

 .القرار

  

المعلومات2.7 امن   .مخاطر

وذلك العلاقة ذات يم المفا ن ب والتمي طر ا ف عر من بد لا

التا النحو   -:ع

ديد )1 النظام - : Threatsال عرض احتمال بھ يقصد

المتجسس ما صا مصدره ون ي ما لاعتداء المنظمة

والمعدات زة ج دد ء أي او المتطفل او ق المخ او

الطبيعية وارث ال  .(Anton, 2003)او

طر )2 حدوث -: Riskا يجة ن يقع الذي ثر بھ يقصد

ما ديد يجة ن يقع ما حدث انھ أي ديد، ال فعل

فعلا، حدث طر ا ان و ديد وال طر ا ن ب والفرق

دائ فيبقى ديد ال حتمالاما  .(Schchter, 2004)رة

الثغرات )3 او الضعف ع -: Vulnerabilitiesنقاط

ديد ال بھ س يتحقق ان يحتمل النظام من جزء

عد ليقع ديد ال منفذ خلالھ من ع أي خطرا، ليصبح

النظام ع ن المستخدم ب تدر عدم مثل طر ا ذلك

يكن لم اذا نت بالإن تصال او اووحمايتھ مشفرا

ز مج يكن لم اذا المنظمة النظام خوادم موقع

ماية ا سباب. بوسائل الثغرات فان وعموما

المخاطر وحدوث ديدات ال لتحقيق ناك. المحركة و

ما و الثغرات من ن  -:نوع
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 التقنية  Technical Vulnerabilitiesالثغرات

مما-: النظام تصميم عند خطاء ا قصد و

ا خلال من خطاء وقوع ل الس من   . يجعل

 ة دار  Administrativeالثغرات

Vulnerabilities :-تتمثل ال الثغرات و

ن تخز واماكن ة دار ات التج بضعف

لبعض ا عرض يح ي مما المعلومات

  .(Marianne, 2009)المخاطر

  

يف3.7 المعلوماتتص امن   .مخاطر

ي ا م مختلفة لمعاي وفقا المعلومات امن مخاطر   -:صنفت

المصدر )1 حيث من المخاطر يف  ,Noordegraff)تص

من-: (2002 مخاطر اصناف ثلاثة ا المخاطر صنفت

كما الطبيعية، والمخاطر ن الموظف ومخاطر نت ن

داخلية مخاطر و اقسام عة ار ا ومخاطرصنفت

ية بي ومخاطر مادية ومخاطر نت بالأن مرتبطة   . خارجية

دف )2 ال حسب المخاطر يف ،(تص -) :2011البحي

متعمدة غ ومخاطر متعمدة مخاطر ا المخاطر   .صنفت

  

منية4.7 المخاطر   .مصادر

ال المخاطر من العديد المعلومات بأمن المتعلقة دبيات تناولت

نظم ئة ب مصادرتواجھ ا المصدر حيث من وصنفت المعلومات،

خارجية ومصادر  (Warkentin, andWillison, 2009)داخلية

التا النحو ع   -:وذلك

الداخلية1.4.7   .المصادر

ما ا وم النظام مكونات احد ب س تحدث ال المصادر

 -:ي

ة )1 شر ال ف -:المخاطر ا ب س ي ال المخاطر عّد
ُ

راد

ا تأث ا واك ديدات ال اخطر من النظام العاملون

قبل من مقصودة والغ المقصودة فعال شمل و

مباستخدام ل المسموح وغ م ل المسموح اص

 . (Goodhue and Straub, 2001)النظام

المعدات )2 لل اسوب -:ا ا زة اج اعطال يتضمن

بالنظام، المرتبطة الشبكية ات والتج والطرفيات

عن النظام توقف ب س ي عطال من ذاالنوع و

المستفيدين عن دمة ا ب و  ,Schechter)العمل

2004).  

مجيات )3 ال مجيات-:اخطاء ال من الكث ي عا

خطا ع ا احتوا من النظام مرالمستخدمة ء،

ال ة المعا ة و المخرجات دقة ع ينعكس الذي

النظام ا   .(Robert, 2010)يقوم

البيانات )4 عملية-:اخطاء عن الناشئة خطاء

يحة غ بيانات ادخال يتم بحيث البيانات، ادخال

سبة زادت لما و المخرجات، دقة ع ينعكس مما

لما المدخلة البيانات طأ طرا ا م زاد

(Marianne, 2009).  

  

ارجية2.4.7 ا   .المخاطر

أي النظام، خارج من اسباب مصدره ون ي المخاطر من النوع ذا

النظام، باستخدام ن مخول غ اص ا يجة ن ون ي ان يمكن

ي ما المخاطر ذه ومن طبيعية، او ية بي اسباب من   -:او

م )1 وم ال-:ال المختلفة المحاولات بھ يقصد

غ الوصول بقصد ن المخول غ اص ا ينفذ

فيھ طر ا واحداث وناتھ م احد او للنظام، الشر

(Heiser, 2013). 

اق )2 خ دف-:خطر ل الوصول ع القدرة بھ يقصد

نظام غرات ق طر عن مشروعة غ قة بطر ن مع

و دف، بال اص ا ماية صا بدخول ذلك تحقق

لھ مصرح غ شطة بأ والقيام النظام، ا لھ مصرح غ

البيانات وسرقة التطبيقية مجيات ال كتعديل ا

مجيات ال او الملفات تدم او ة  .(Kissel, 2013)السر

ي )3 و لك اجمبإرسال -:صطياد الم قيام بھ يقصد

المستخ ا خادعة ونية الك د بر تتضمنرسائل ن دم

ي و لك الموقع شابھ فة مز ونية الك روابط

ا ا تد فة مز ونية الك مواقع ون ت او للمنظمة،

المستخدم دخول وعند بنكية، خدمات وتقدم بنوك

كمعلومات معلومات، منھ تطلب ا فأ المواقع ذه ل

ذه و ئتمانية بطاقتھ معلومات او ي البن حسابھ

م ون ت المواقعالمواقع ا ف شبھ قة بطر صممة

قيقية ا ونية  .(Litan, 2004)لك
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ثة )4 ب ا امج ب -:ال لتخر مُعدّ صغ برنامج عن عبارة

علم غ من اسوب ا ا ادخالھ يتم البيانات،

عليھ لة الم البيانات ازالة او غرض المستخدم

رامج و ية اسو ا وسات الف عليھ مثلة الديدانومن

الموقوتة والقنابل طروادة  Merkowand)وحصان

James, 2005). 

ية3.4.7 البي او الطبيعية   .المخاطر

ا عمل ال الطبيعة او ئة الب ا مصدر ون ي ال المخاطر

زة الأج النظام ونات م ع تقع ال المخاطر و النظام

ية اسو ا والشبكة مجيات ا. وال شمل وارثو وال رائق

اء ر الك وانقطاع ادي،(الطبيعية  ).2006ال

  

ديدات8   .المعلومات أمن تواجھ ال ال

ايد ديدات ت ا تتعرض ال ال يجة المنظمات ل سارع التطوّر  ن  الم

ا من يمكن ال ساليب   ومعلومات لبيانات الوصول  خلال

ة ل بالمنظمة خاصة سر ا دف بھ مصرح غ ش  أو عديل

ا ا ح أو سرق مكن.تدمر يف و ديد أساليب تص  دف ال

صول  مصرح بأسلوب المعلومات ع ا  & Romney) بھ غ

Steinbart 2012) ي ما   -:ا

اق )1 ات اخ من-: Hackingالشب اق خ عملية تتم

السر لمة سرقة التعرضPassword cracking خلال او

اق ة محاولة أثناء للاخ اق معا -Zero-dayسابق اخ

attackاو قواعد حقن مات او  Structuredالبيانات

Query Language Injection Attack  .( 

جتماعية )2 ندسة  ا يقصد-:Social Engineering ال

ا بيانات عن فصاح ع المستخدم تحف من سر

دف طرح خلال  أي إثارة دون  معلومات جمع أسئلة

ة، حتوي  ش ا تقنيات عدة ع سلوب ذا و ما م

 -:ي

 رة التوأمة ة ادعاء أي-:Evil Twinالشر  ج

ا معينة ة بأ ا موثوق  ج  المستخدم قبل من م

ون  مرفق ملف استخدام منھ تطلب  .بھ ضارا ي

 ة و ال ة ادعاء أي-: Identity Theftسرقة  ج

ا معينة ة بأ  قبل منمعروفة أخرى  ج

 تقديم منھ الطلب يتم بحيث المستخدم،

ل المعلومات  .مباشر ش

 التصيّدPhishing:-ا م قصد  رسالة وصول  و

ة منج فة ومعروفة غالبا( مز  لطلب )مالية

ا، التحقق أو معلومات  قد ذلك ولتحقيق م

ع ذه تحتوي  ف رابط الرسائل  ة مز

 .معروفة

مجيات )3 من-:Malware الضارة ال اق خ عملية تتم

برامج يل متخصصة خلال س سلل ل  أو النظام إ ال

البيانات، دف الشبكة أن تدم يت يتم وما مجية تث  ال

  الصعب من فإنھ الضارة
ً
ا، جدا حتوي  إزال  ذا و

عدة سلوب ي تقنيات ع اما  -:م

 طروادة حصانTrojan Horse:-ر برنامج  يظ

ل عمل بأنھ ن ش للمستخدم مع نما ومفيد  ب

 عن وخفي ضار عمل يقوم الواقع  و

 .المستخدم

 وسات  إ تدخل برامج-:Virusesالف

اسوب ثم المخزنة بالملفات وتتصل ا  يكرر  بھ

تدم بحيث نفسھ  .الملفات ذه يتم

 التجسس  إ تؤدي برمجيات-:Spywareبرامج

صية المعلومات ع التجسس  علم دون  ال

اسوب مستخدم ا يتم ما وغالبا ا يل ل ت  ش

ون  سري  يل مرافقة ت  ملفات أو برمجيات لت

نت من مجانبة  .ن

  

  .السابقة الدراسات9

واخرون،(دراسة ر حوكمة) 2014أبو اليات دور

المعلومات امن مخاطر تخفيض المعلومات تكنولوجيا

ظل كومية ا ونيةالوحدات لك كومة ذه.ا دف

د ا المعلومات تكنولوجيا حوكمة دور توضيح ا الدراسة

ظل ي و لك الما التلاعب من د ل المخاطر ذه من

من ونية لك ومة ا لنظام ومية ا الوحدات تطبيق

النتائج من مجموعة ا الدراسة توصلت وقد ة، النظر الناحية

ا امن   -:م
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عض )1 ونية لك ومة ا نظام تطبيق يواجھ

ومية ا المعلومات امن دد ال والمخاطر ات الصعو

منھ والمستفيدين بھ ن المتعامل ثقة لفقد عرضة وتجعلھ

ي و لك الما التلاعب ا م ا من وال  .فيھ

تحقيق )2 المعلومات تكنولوجيا حوكمة اليات م سا
ُ

امن يتعرضمتطلبات ال المخاطر من د وا المعلومات

ا  .ل

الداخلية الرقابة نظام اجراءات ر بتطو الدراسة اوصت وقد

ي و لك الما التلاعب من د   .ا

  

المعلومات) 2013الدنف،(دراسة نظم أمن إدارة واقع

ا ر تطو وسبل غزة بقطاع التقنية ليات إ.ال الدراسة دفت

واقع بقطاعمعرفة التقنية ليات ال المعلومات نظم أمن إدارة

ون وت ، التحلي الوصفي البح المن الباحث واستخدم غزة،

ليات ال المعلومات نظم ع ن العامل من الدراسة مجتمع

وقد والمقابلة، بانة س ن ب الدراسة أدوات وجمعت التقنية

أ النتائج من مجموعة إ الدراسة اتوصلت   -:م

التقنية )1 ليات ال المعلومات لنظم التحتية الب تتوفر

متوسطة  .بدرجة

سياسات )2 مية أ التقنية ليات لل العليا دارات تدرك

ليات ال من أي يوجد لا أنھ المعلومات أمن

ة وا أسس ع ومطبقة ا معمول  .سياسات

درجا )3 الدراسة مجتمع التقنية ليات ال تتتفاوت

ا معلوما نظم  .استخدام

الدراسة )4 عينة آراء إحصائية دلالة ذات فروق توجد

التقنية ليات ال المعلومات نظم أمن إدارة واقع  .حول

المعلومات نظم أمن سياسات بناء بضرورة الدراسة اوصت وقد

ا ر بتطو والقيام ا وتطبيق ا شر ع والعمل ا، اصة ا

الم وتقييم ا يمكنومراجع ما ع للوقوف دوري ل ش خاطر

الطوارئ خطط ووضع العمل باستعادة الكفيلة السبل ايجاد

مركز شاء إ ضرورة وكذلك المعلومات، نظم أمن لضمان اللازمة

المعلومات أمن بقضايا ع   .متخصص

  

الرقابة) 2012عواد،(دراسة اجراءاتنظام فعاليّة مدى عنوان

ونية لك ية المحاس المعلومات نظم ظل -الداخلية

غزة قطاع العاملة البنوك ع تطبيقية دفت. دراسة

اجراءات فعاليّة مدى التعرف ا الداخلية الدراسة الرقابة نظام

البن ع ونية لك ية المحاس المعلومات نظم العاملةظل وك

الغرض ذا ل صممت بانة اس ع عتماد تم وقد غزة، قطاع

ع توز تم ا48 حيث م اد اس بانة شملت43اس وقد بانة، اس

ا وعدد سلامية المصارف جميع وقد3الدراسة مصارف،

ا م ا النتائج من مجموعة ا الدراسة   -:توصلت

در  )1 ع الرقابة نظام اجراءات الفعاليّة المخاطر اسة

النظام المعلومات امن  .دد

ع )2 ا وقدر الداخلية الرقابة نظام اجراءات فعاليّة

والتلاعب والغش خطاء شاف  .اك

الناتجة المخاطر الداخلية الرقابة تدرس بان الدراسة اوصت وقد

عن الناتجة والمخاطر المحوسبة المعلومات انظمة تطبيق عن

وكذلك ن، زةالموظف ج و والملفات الموجودات حماية بضرورة

عند دارة قبل من ات عقو وفرض ستخدام سوء من

مانة عدم ع تدل مخالفات شاف   .اك

وآخرون،(دراسة المعلومات) 2010عرفان أمن عنوان

السعودية أمن. المنظمات حالة استكشاف إ الدراسة دفت

تحقيق ع والعمل السائدةالمعلومات قائق ل أفضل م ف

واستخدمت السعودية، ية العر المملكة داخل المجال ذا

لمجموعة مسبق انتقاء جرى حيث ي ستقصا المن الدراسة

قطاعات280من ع أر من ن م المسا مثلت سعودية منظمة

تلك عن ن لممثل عمل ورشة نظيم ب الباحثون وقام سية، رئ

المختلفة، عالمنظمات ا ع توز تم بانة اس الباحثون أعد كما

ستجابة سبة انت و ن الدراسة% 75.5المشارك توصلت وقد ،

ا م ا النتائج من مجموعة   -:ا

عوامل )1 اتخاذ ضمان المعلومات أمن سياسة مية ا

نصف من أك أن الدراسة ت بي حيث مناسبة تحكم

وغا المعلومات أمن سياسة يمتلك يميلالمنظمات ا لبي

و ا تطبيق السياسة% 89إ لتلك ة دور لمراجعة  .عمد

الشبكة )2 ا الوصول التحكم  Control Access اعتبار

المعلومات لأمن
ً
حاسما  .امرا

ن )3 ب بالتمي المعلومات أمن قضايا ة معا سم ت

المعلومات  .حساسية
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المؤ  داخل م الو إرساء مية بأ الدراسة أوصت سساتوقد

والمعر المتخصص ب التدر خلال   .من

  

،(دراسة المواقع) 2010العتي ي المعلوما من عنوان

والدولية المحلية المعاي مع توافقھ ومدى ونية دفت.لك

للمواقع ي المعلوما من توافق مدى ع التعرف إ الدراسة

ونية زة لك الر  للأج والمدنية يةمنية العر المملكة اض

الدراسة واستخدمت والدولية، المحلية المعاي مع السعودية

ون وت للدراسة كأداة بانة س واستخدمت الوصفي المن

وتم ونية، لك بالمواقع ن العامل جميع من الدراسة مجتمع

من ونت ت طبقية عشوائية عينة ا195أخد م 111وزع

و منية زة ا84للأج الدراسة توصلت وقد المدنية، زة للأج

ا م ا النتائج من   -:مجموعة

اجراءات )1 توافق من درجة وتنظيم ي المعلوما من

م و ي المد للقطاع ونية لك المواقع ي المعلوما

متوسطة والمدنية منية المعاي  .مع

م )2 ئة و ي المعلوما من تقنيات توافق ندرجة

المواقع شري ال للعنصر ي المعلوما من و ي المعلوما

والمحلية الدولية المعاي مع ن للقطاع ونية لك

 .مرتفعة

لا جزء لتطبيق ومية ا ات ا حاجة إ الدراسة اوصت وقد

ات ا توحيد وكذلك المعلومات لأمن الدو المعيار من بھ بأس

عة  ومتا تطبيق عن عالمسئولة ون لت ومي ا ي المعلوما من

ومة ا ا تدير   . يئة

 

ية) 2009الصلاح،(دراسة المحاسـ المعلومـات نظم امن مخاطر

ــــ الماليــــة القــــوائم ومصــــداقية ة ــــ ــ ــ ع ــــا واثر ونيــــة لك

ردنيــة ــة التجار ــذه. البنــوك ــ ع التعــرف ــ إ الدراســة ــدفت

ف الدراســـــة ــــداف ا ولتحقيـــــق اســـــلوبالمخــــاطر اســــتخدام تــــمـ قــــد

مـــــن المعلومـــــات ـــع جمــ ــــلال خـ مـــــن ي ــــتقرا سـ و ـــفي الوصــ التحليـــــل

الدراسـة ا اضافة ية جن و ية العر والمقالات ات والدور الكتب

ــــة عينــــ ونــــــــت ت وقــــــــد بانة، ــــ ســــ ـــع ـــــ توز ــــ ــــ ع ـــــدة المعتمـــ الميدانيــــــــة

من بواقع85الدراسة بانة ـا5اس ع توز وتـم بنك ل ل بانات اس

ــ ســتجابةب16ع ســبة انــت و ــي، ارد مخــاطر% 92نــك يــان و

ة ــــــــ ــــ ـــ ع ــا ـــــ ر ـــــة ونيــ لك ية ـــ المحاســـــ ــــــات المعلومـ ـــم نظــــ امـــــــن

ردنيــــــة ــــــة التجار البنـــــوـك ــــــ ــــة الماليــ القــــــوائم قــــــد. ومصـــــدـاقية و

ا م أ من النتائج ا الدراسة   -:توصلت

نظــم )1 امـن ـدد مخـاطر عـدة ـ ا ـة التجار البنـوك تتعـرض

االمعلومات لد ونية لك ية  .المحاس

ـــة )2 ــــــ التجار البنــــــــوـك ا ــــــع تضـــ ـــ ــــــ ال ـــة منيــــــ ــــراءات جـــــ ان

ية ــــــ المحاسـ المعلومـــــــات ـــــن امــ ـــــاطر مخــ مـــــــن تحـــــــد ردنيـــــــة

ونية  .لك

مـدى بمراقبـة ـة التجار البنوك قيام بضرورة الدراسة اوصت وقد

ـــــ ال المخــــاطر ـــن مـ ـــــد ل ا تضــــع ـــ ـ ال الرقابيـــــة الضــــوابط تطبيــــق

ال ملائمـــةيتعـــرض ومـــدى الرقابيـــة جــرـاءات تقيـــيم مـــع البنـــك ـــا

المعلومات امن مخاطر من د ل جراءات  .ذه

  

 The Risks Facing The Security of(Zuhairi, 2015)دراسة

Computerized Accounting Information Systems and 

The Applicable Strategies  in Syrian Banks.مخاطر عنوان

البنوك ا مواج اتيجيات واس ية المحاس المعلومات امن

تواجھ. السعودية ال المخاطر ع التعرف إ الدراسة دفت

ا حدو ا تؤدي ال سباب م وا المعلومات نظم

ا مواج اتيجيات ع. واس وزعت بانة اس تصميم تم حيث

ن العامل ن الموظف من المتواجدةمجموعة ة السور المصارف

التالية النتائج ا الدراسة توصلت وقد السوري،    -:الساحل

نظم )1 تواجھ ال المخاطر ة لمواج اجراءات توجد

 .المعلومات

ية )2 المحاس المعلومات لنظم مخاطر حدوث عدم

ة السور المصارف متكرر ل ش ونية  .لك

لمواج )3 افية حماية اجراءات نظميوجد أمن مخاطر ة

ونية لك ية المحاس  .المعلومات

البيانات ادخال عند الدقة تحري بضرورة الدراسة اوصت وقد

ن الموظف قبل المرور من لمات افشاء   .وعدم

  

 The Risks of Using(Al Hanini, 2012)دراسة

Computerized Accounting Information Systemsin the 

Jordanian banks -their reasons and ways of prevention. 

 المعلومات نظم مخاطر ع التعرف إ الدراسة ذه دفت

ية سباب ردنية المصارف  المحوسبة المحاس  .الوقاية وطرق  و
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يان تصميم تم ذلك، ولتحقيق عھ است الدراسة ع وتوز عينة

ونت ت ن من 63 من وال  من كمساعدين عملون  الذين المشارك

ن ن، المدير م، الفروع ومديري  دارات ومديري  العام  ومساعد

ن  باستخدام البيانات تحليل عد .ردنية المصارف  والعامل

التالية SPSSبرنامج النتائج ا الدراسة توصلت    -:وقد

م )1 ا البنك المخاطر من ا يواج ة وجود عدم ال  لدى خ

ن فاظ  الموظف  .المعلومات أمن ع ا

المخاطر )2 دد من ما  المعلومات نظم أمن ال البنوك

ن يتعلق الموظف قبل من البيانات  .بإدخال

اطئ )3 ا دخال ا م النظام دد داخلية مخاطر ناك

 .للبيانات

وسات )4 الف ا م النظام دد خارجية مخاطر   .ناك

ا )5 ا يقوم طبيعية وغ طبيعية مخاطر نناك  .لموظف

رقابية اجراءات البنك يضع ان بضرورة الدراسة اوصت وقد

للتطور وفقا ماية ا وسائل وتحديث النظم مخاطر اثار من د ل

جراءات ذه ع م وتدر ن للعامل دورات وعقد   .التكنولو

  

 Internal Threats to Information(Kreicbera, 2010)دراسة

Security - Countermeasures andHumanFactor within 

SMEالمعلومات لأمن الداخلية ديدات ال التداب-عنوان

شري  المضادة ال دور.والعنصر ع التعرّف ا الدراسة دفت

حول ساءلت و المعلومات نظم أمن حقل شري ال العنصر

ينظروا للموظفينوكيف م السلوك ع تؤثر ال العوامل

الداخلية ديدات لل المضادة منية التداب استخدم. تجاه وقد

الكيفي مع) النو(المن ت اجر ال المقابلات أدواتھ انت و

وتحليل لمراجعة بالإضافة ن والمستخدم المعلومات أمن مسؤو

ن، المستخدم لسلوك المباشرة والملاحظة ندات، والمس الوثائق

ا الدراسة توصلت التاليةوقد    -:النتائج

مة )1 م عناصر منية التداب و ن الموظف وقبول رضا

المعلومات نظم أمن تجاه م السلوك  .تحقيق

م )2 ف التعقيد من ومقدار ة صعو الموظفون يواجھ

ي المعلوما بالأمن المتعلقة  .الوثائق

إ )3 يحتاج المعلومات لأمن ة شر ال المتطلبات تطبيق

و يحالة المعلوما من مية  .بأ

تقييم يجب المعلومات أمن ن لتحس بأنھ الدراسة اوصت وقد

يتم وأن المختلفة، منية القضايا تجاه ن الموظف لسلوك

د ل المضادة التداب تطبيق من تحقق س ال بالمنافع م إعلام

بالمنظمة المعلومات نظم ا ال يتعرض ال المخاطر   .من

ية10 جراءاتالمن   .و

الدراسة ت تب فقد الدراسة من المرجوة داف تحقيق لغايات

البحث صعيد ف ، التحلي ي والميدا الوصفي، البحث ية من

والبحوث الدراسات ع طلاع و المكت الم اجراء تم الوصفي

سس بلورة لأجل المعلومات، امن مجال والميدانية ة النظر

توضيحوالمنطلقات تم حيث النظري طار ا عل يقوم ال

المعلومات امن ومخاطر ي المعلوما من اجراءات وم مف

ديدات ال وكذلك والطبيعية ارجية وا الداخلية ا  ال ومصادر

الدراسات تواجھ م ا عند والوقوف المنظمة، أمنالمعلومات

وما الدراسة ا حيو رافدا ل ش
ُ

ال منالسابقة تتضمنھ

الدراسة تخدم معرفية ي. محاور الميدا البحث سعيد ع اما

اعضاء من لعينة ستطلا الم اجراء تم فقد ، التحلي

ع جابة م م والطلب السعودية امعات ا س التدر يئة

البيانات تحليل ثم ومن الدراسة ذه ل المصممة بانة س فقرات

خلال  من المناسبةالمجمّعة حصائية بالطرق بانات س

جتماعية للعلوم حصائية الرزمة برمجية . (SPSS)باستخدام

اختبار تم ولية النتائج واستخلاص البيانات تحليل عد و

واستخلاص المناسبة حصائية بالطرق الدراسة فرضيات

  .النتائج

  

ا1.10 وعين الدراسة   .مجتمع

الدراسة مجتمع ون ممنت امعة ا ادارة ن العامل افة من

او ن دار سواء يوميا معھ تعاملون و النظام ستخدمون

تقنية عمادة المعلومات تكنولوجيا موظفي ا اضافة ن، الفني

العلاقة ذات اسبات ا لية و الف والدعم   .المعلومات

شم طبقية عشوائية عينة اختيار تم فقد الدراسة عينة لاما

ي و لك الموقع خلال من وذلك اعلاه، ا ال المشار الفئات افة

امعة ي. ل و لك يد ال خلال من بانات س ع توز تم وقد

المرسلة بانات س عدد لغ ا(160)و م جع اس بانة، (138)اس

بعد اس وقد بانة تھ(9)اس عب عند دية ا لعدم بانات اس
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عدد  ون ي ذلك يو حصا للتحليل ة الصا بانات  (129)س

بلغت سبة   ).(% 80.6ب

  

الدراسة2.10 عينة   .خصائص

ات المتغ حسب الدراسة عينة افراد ع توز التا دول ا ن يب

والوظيفية صية   .ال

والرتبة الوظیفیة المؤھل العلمي الدور الوظیفي والعمر و( الشخصیة والوظیفیة لمتغیراتحسب ا التكرار والنسبة المئویة) : 1(جدول رقم 

)والدورات التدریبیة في مجال تكنولوجیا المعلومات والخبرة الوظیفیة  

سنة فأكثر 51 المجموع سنة 50 - 41  سنة 40 - 31  سنة فاقل 30   العمر 

 التكرار 19 49 34 27 129
%النسبة المئویة  % 14.7 % 38.0 % 26.4 % 20.9 % 100  

دبلوم عالي/ ماجستیر  دكتوراه   المؤھل العلمي دبلوم متوسط فما دون بكالوریوس 

 التكرار 9 78 23 19 129
%النسبة المئویة  % 6.8 % 60.6 % 17.9 % 14.7 % 100  

 طبیعة العمل اداري مالي تكنولوجیا المعلومات نظم المعلومات 

 التكرار 23 32 53 21 129
%النسبة المئویة  % 17.8 % 24.8 % 41.1 % 16.3 % 100  

 الرتبة الوظیفیة مدیر رئیس قسم موظف رئیسي موظف مبتدئ 

 التكرار 9 18 73 29 129
%النسبة المئویة  % 6.8 % 13.9 % 56.7 % 22.6 % 100  

سنة فأكثر 16  سنة 15  -   11  سنوات 10  -   6  سنوات فاقل 5   الخبرة الوظیفیة 

 التكرار 13 25 33 58 129
%النسبة المئویة  % 10.1 % 19.4 % 25.6 % 44.9 % 100  

دورة فاكثر 11  دورات  10  -   6  دورات  5  - ا    الدورات التدریبة في  لا شيء 
 تكنولوجیا المعلومات

 التكرار 18 29 39 43 129
%النسبة المئویة  % 13.9 % 22.6 % 30.2 % 33.3 % 100  

 

  
رقم دول ا الواردة النتائج عينة) 1(ش افراد خصائص بان

صية ال صائص ا جميع مع سة ومتجا ة متقار البحث

ضمن تقع ممن ة العمر الفئة غالبية بان ن تب حيث والوظيفية،

الشابة ا) سنة40 - 31(الفئة سب ع% 38بلغت اصلة وا

العل ل وس(المؤ الور سبة) الب الفئة% 60.6ب ذه ان ونجد

وسائل والمتخصصة المعلومات تكنولوجيا تخصص لة مؤ

من د وا جيد ل ش معھ والتعامل المعلومات لأمن ماية ا

بلغت حيث النظام ا ل يتعرض ال م% 41.1المخاطر و

ن كموظف العاملون سبةالموظفون ب ن افراد% 56.7تنفيذي من

من اك وظيفية ة خ م ول الدراسة بلغت16عينة سبة ب سنة

من% 44.9 اك متخصصھ ية تدر دورات حضروا ممن م و

التخصص11 مجال   .دورات

  

الدراسة3.10   .اداة

تم حيث البيانات جمع دف يان ست ع الدراسة اعتمدت

دمة بانة اس اجزاءتصميم ثلاثة من ونت ت الدراسة اغراض

التا النحو   -:ع

ول زء عينة:ا لأفراد والوظيفية صية ال البيانات تضمن

  .الدراسة

ي الثا زء و:ا عاد ا ثلاثة من ون   -:وت

ول الشبكة:البعد ق طر عن اق خ ية منع اسو ا

Network Hacking)ة السر لمة سرقة ومعا

سابقة ة معا محاولة اثناء اق للاخ التعرض
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البيانات قواعد حقن مات  - 1(الفقرات) و

7.(  

ي جتماعية: البعدالثا ندسة ال ق طر عن اق خ  Socialمنع

Engineering13 - 8(الفقرات.(  

الضارة: البعدالثالث مجيات ال ق طر عن اق خ منع

Malware)طروادة وساتحصان الفقرات) والف

)14 - 19.(  

الثالث زء المعلومات:ا امن ارجية(مخاطر وا الداخلية

  ).52 - 20(الفقرات) والطبيعية

ليكرت مقياس ضمن بانة س فقرات اوزان تحديد تم  وقد

Lickertالفقرات تلك اوزان سب يح الذي المتعددة ات ل

ي ا التا النحو ع خماسية قة شدة(اربطر (5)يمثل) موافق

يار ا يار(4)يمثل) موافق(درجات، ا يمثل) محايد(درجات،

يار(3) ا موافق(درجات، يار(2)يمثل) غ ا غ(درجات،

شدة واحدة(1)يمثل) موافق   .درجة

  

ا4. 10 وثبا الدراسة اداة   .صدق

بانة للاس تحكي صدق اجراء ري (تم الظا  Face) الصدق

Validityات متغ بالفعّل س تق بانة س فقرات ان من للتأكد

حيث بانة، س بناء مراحل اثناء ا لقياس حددت ال الدراسة

ا، ف م را لإبداء ن المحكم ساتذة من عدد ع ا عرض تم

يئة اعضاء من ية تجر عينة ع بانة س ع توز ا بالإضافة

ا م بلغ س ولةف(20)التدر وس وضوح مدى ع للتعرّف ردا

ذه الواردة يم للمفا م م ف ومدى المستخدمة لفاظ

ة الضرور بالتعديلات القيام ثم ومن بانة   .  س

كرومباخ الداخ ساق معامل استخدام تم كما

اداة Cornbach Alphaالفا ساق ا مدى من التأكد دف

ة المعا النتائج انت و واردةالقياس كما اسوب با

رقم دول ميع) 2(ا الثبات معامل ان ا النتائج ش حيث

عن يقل لا فقرات% 60عاد ميع الثبات معامل ان كما

بلغ بانة بالثبات% 83.8س سم ت الدراسة اداة ان ع ذا و

العل والبحث ي حصا للتحليل ة   .(Sekaran, 2006)وصا

  

  
نتائج كرومباخ الفا ) : 2(جدول رقم  Cornbach Alpha( α)لمتغیرات الدراسة 

  

5.
فاتالإجرائية10 والتعر الدراسة ات   .متغ

المستقل1.5.10 ي-:المتغ المعلوما من اجراءات

Information Security Procedures:- عمل ال جراءات

ومنع ا، دد ال المخاطر من للمعلومات ماية ا توف ع

اللازمة والوسائل دوات توف خلال من وذلك ا، عل عتداء

الطبيعية او ارجية ا او الداخلية المخاطر من المعلومات ماية

غرات استغلال عن النظام والناتجة  & Ravel)وضعف

Fichadia, 2007)ي ما ا  -:وم

عدد   المحاور المتغیرات
 الفقرات

  معامل الثبات
( α)  Cronbach – Alpha  

  المتغیر المستقل
  )بأبعاده الثلاث( 

   اجراءات الامن المعلوماتي
 % 83.2 6 الحاسوبیةالشبكةالاختراق عن طریق 

 % 76.5 6 الاختراق عن طریق الھندسة الاجتماعیة
 % 85.3 6  الاختراق عن طریق البرمجیات الضارة

  المتغیر التابع
  )بأبعاده الثلاث(

   مخاطر امن المعلومات
 % 90.9 16  المخاطر الداخلیة

 % 81.6 10  المخاطر  الخارجیة  
 % 85.3 7  المخاطر   الطبیعیة

 % % 83.8 52  الاستبانة ككل
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 ية اسو ا الشبكة اق  غ الوصول -:Hackingاخ

او بھ المصرح ية للشبكة للنظام اسو  عديل دف ا

والمعلومات ا أو البيانات ا سرق  & Romney)أوتدم

Steinhart, 2012). 

 جتماعية ندسة  تحف-:Social Engineeringال

اسوب مستخدم ة بيانات عن حفصا ع ا  من سر

دف أسئلة طرح خلال  أي إثارة دون  معلومات جمع سيطة

ة   .,Romney & Steinbart). ( 2012 ش

 مجيات امج -:Malwareالضارة ال يل المتخصصة ال س  ب

سلل ية الشبكة أو النظام إ ال اسو مثل دف ا ه، تدم

طروادة وساتTrojan Horsesحصان والف

Viruses(Romney & Steinhart, 2012) .  

  

ع2.5.10 التا المعلومات-:المتغ امن  Risksمخاطر

Information Security:- ماية بالأمن الثقة درجة  من وا

غرات عن الناتجة المحتملة المخاطر النظام، وضعف استغلال

افة ب النظام س المألوف الوضع عن روج ا حالة و

داخليةعنا مصادر من مشروع غ حدث يجة ن ومستلزماتھ صره

طبيعية او خارجية ،(او  -:و) 2011البحي

 الداخلية النظام-:المخاطر ا ال يتعرض ال المخاطر

ومن البيانات امن ك ين عمل والقيام مصرح، غ ل ش

الداخ اق خ ل"مخاطر ش للبيانات اطئ ا دخال

متعمدمتع الغ تلاف و ستخدام و دخال و مد

خاطئ غ ل ش امج ال كتابة واخطاء النظام لمعدات

مقصود  ".وغ

 ارجية ا النظام-:المخاطر ا ال يتعرض ال المخاطر

ومن البيانات امن ك ين عمل والقيام مصرح، غ ل ش

ار ا اق خ لھ"مخاطر مصرح غ ص قيام

ن مستغل للنظام بالدخول القراصنة النظام باستخدام

وسات ف مثل ثة ب ا امج وال فيھ الموجودة الثغرات

مجية ال وناتھ وم النظام ا تصل ال اسوب ا

خلال من النظام امنية اك ان و و ي و لك صطياد و

او ب التخر بقصد لھ ترسل ال ي و لك يد ال رسائل

التجسسسرقة برامج زرع او المرور   ". لمة

 الطبيعية النظام-:المخاطر ا ال يتعرض ال المخاطر

التيار وانقطاع الطبيعية وارث ال مثل طبي ل ش

مجية وال المادية المعدات الفنية عطال و ي ا ر الك

النظام امنية اك ان ب س مما ية، اسو ا والشبكة

المعا ببطء العملاما عن بالتوقف او   .ة

 

حصائية11 ة   .المعا

فقد ا، فرضيا ولاختبار الدراسة أسئلة عن جابة لغرض

حصائية زمة ا ع الدراسة التحليلمن(SPSS)اعتمدت

حصاء س مقاي و التالية حصائية ساليب خلال

الفا ورنباخ ومعامل امعادلةAlpha (α)الوصفي، م دف ال

المتعدد نحدار بانة،وتحليل س فقرات ثبات من  Multiالتأكد

Regression Analysisواختبار الدراسة نموذج صلاحية لاختبار

ع،واختبار التا المتغ ع عاده وأ مستقل متغ ل (F)تأث

الدراسة ات متغ ن ب العلاقة ة معنو من  .للتحقق

ح1.11 التحليل ينتائج .صا  

و للبيانات، الوصفي ي حصا التحليل لنتائج عرض ي فيما

مية و ة المعيار نحرافات و سابية ا المتوسطات قيم

، متغ ل ل ونة الم والفقرات الدراسة، ات متغ ميع ية تي ال

الدراسة المستخدم المقياس تدرج ان عتبار ن ع خذ مع

شدة( ان يار(5)يمثل) موافق ا (4)يمثل) موافق(درجات،

يار ا يار(3)يمثل) محايد(درجات، ا موافق(درجات، ) غ

يار(2)يمثل ا شدة(درجات، موافق درجة(1)يمثل) غ

  .واحدة

ا ال وصلت ال سابية ا المتوسطات فيم فان ذلك ا نادا واس

ا مع التعامل تم س التاالدراسة، النحو ع البيانات لتفس

ن ب ما تقع ال إن(2.33 - 1.00)الفقرات ع يدل فذلك

قيمة انت إذا أما ي، متد الدراسة عينة أفراد تصورات مستوى

ن ب ما تقع للفقرات ي سا ا يدل(3.66 - 2.34)المتوسط فذلك

ان إذا نما ب متوسط، الدراسة عينة أفراد تصورات إن تع

من للفقرات ي سا ا المتوسط يدل(5.00 - 3.67)قيمة فذلك

مرتفع الدراسة عينة أفراد تصورات مستوى إن انت. ع وقد

التا النحو ع ي حصا التحليل   -:نتائج
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المستقل ا-:المتغ تقسيمة وتم ي المعلوما من إجراءات

التا ة والمو عاد ا وثلاثة ن   -:محور

لمنع-:أولا ي المعلوما من لإجراءات الدراسة عينة افراد تقدير

الشبكة ق طر عن اق ية خ اسو منNetworkHackingا

اثناء السر لمة سرقة(خلال اق للاخ التعرض ة ومعا

البيانات قواعد حقن مات و سابقة ة معا وتم) محاولة

الفقرات خلال من ا   -) :7 - 1(قياس

بالأمن بالسياسات النظام مستخدمي توعية )1 المتعلقة

ي امعة داخل المتبعة المعلوما  .ا

صية )2 من للتوثق مناسبة الية م النظام يوفر

والمصرح والشبكة النظام ا ن م الداخل بذلك ل

م تصرفا يل  .و

صلاحيات )3 حسب النظام مستخدمي تحديد ل

 .صلاحياتھ

   .Log File للنظام دخول  ل يوجد )4

للدخول  )5 قيود اص والشبكة النظام ا يوجد  للأ

م المصرح  .بذلك ل

اختبار )6 ل عليھ والتدقيق النظام يتم  .دوري ش

الدخول )7 ضبط ادة ز ع ساعد
ُ

برمجيات استخدام يتم

دارالناري ا مثل الشبكة رنامجFirewallا  .Proxyو

  

  

 
  والأھمیة النسبیة لتقدیر أفراد العینةالمحسوبة  tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 3(رقم جدول 

  
  

  

  

  

  

  

  

ان المتوسط العام لتقدیر افراد عینة الدراسة ) 3(یتبین من الجدول رقم 

الشبكة ق طر عن اق خ لمنع ي المعلوما من  لإجراءات

ية اسو خلالNetwork Hackingا ة السر لمة سرقة(من ومعا

حقن مات و سابقة ة معا محاولة اثناء اق للاخ التعرض

البيانات ي) قواعد سا ا المتوسط بلغ فقد عاليا 3.67ان

المعياري نحراف الفقرة0.329و حققت ي2وقد حسا وسط اع

قدره3.77قدره معياري انحراف اجابات1.163و معظم انت فقد

المتعل الفقرات حول ن انالمبحوث أي الموافقة ضمن البعد ذا قة

ا ن الداخل صية من للتوثق مناسب ام نظام توفر امعة ا

والمصرح والشبكة م النظام م ل تصرفا يل و وللتحقق. بذلك

اختبار استخدام تم البحث عينة أفراد تقدير دقة ومستوىtمن

قيمة بان ن تب حيث لھ المرافق ةtالدلالة ومستوى23.19المحسو

ا دلالة(0.000)دلال عند إحصائيا دال و ش(α ≤ 0.05)و مما

ي سا ا للوسط نادا اس التقدير ة معنو   .إ

ي-:ثانيا المعلوما من لإجراءات الدراسة عينة افراد تقدير

ندسة ال ق طر عن اق خ لمنع

خلالSocialEngineeringجتماعية من ا قياس وتم

  -) :13 - 8(الفقرات

او )8 زميل او ب قر ص قبل من مباشرة بطلب عرضت

النظام دخول معلومات عن  .صديق

اماكن )9 النظام ا الدخول معلومات بكتابة تقوم

ن خر قبل من ا كشف ل  .س

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 25 0 28 50 26 5 متوسط 6.65 1.019 3.62 1
 26 2 26 26 49 1 عالي 7.49 1.163 3.77 2
 27 0 27 32 43 3 عالي 7.02 1.142 3.72 3
 26 0 27 27 49 2 عالي 6.84 1.210 3.73 4
 25 1 26 36 41 4 عالي 7.06 1.135 3.72 5
 26 3 26 38 36 6 متوسط 5.91 1.162 3.61 6
 25 3 28 37 36 7 متوسط 5.94 1.155 3.60 7

   عالي 23.19 0.329 3.67 بشكل عام
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معلومات )10 بتقديم ن مع ص من از للاب عرضت

النظام ا  .الدخول

من )11 مرفقة ملفات ع تحتوي رسائل مصدرتصلك

ول   .مج

ة )12 ف مز رابط ع تصلك ال الرسائل تحتوي

 .معروفة

فتحھ )13 ومحاولة اص ا من للعبث ازك ج عرض

قانونية غ قة   .بطر

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 4(رقم جدول 
  

  
  
  
  
  
  
  
  
  

  یتبین  ان المتوسط) 4(من الجدول رقم 
  العام لتقدیر افراد عینة الدراسة  

ندسة ال ق طر عن اق خ لمنع ي المعلوما من لإجراءات

المتوسطSocial Engineeringجتماعية بلغ فقد متوسط ان

ي سا المعياري3.64ا نحراف الفقرة0.524و حققت 8وقد

قدره ي حسا وسط قدره3.72أع معياري انحراف فقد1.104و

البعد ذا المتعلقة الفقرات حول ن المبحوث اجابات معظم انت

من مجموعة قبل من عرض ناك بان ن تب حيث الموافقة ضمن

للنظام دخول معلومات بطلب تقدير.اص دقة من وللتحقق

اختبار استخدام تم البحث عينة لھtأفراد الدلالة حيثومستوى

قيمة بان ن ةtتب ا13.84المحسو دلال دال(0.000)ومستوى و و

دلالة عند للوسط(α ≤ 0.05)إحصائيا التقدير ة معنو إ ش مما

ي سا   .ا

ي-:ثالثا المعلوما من لإجراءات الدراسة عينة افراد تقدير

الضارة مجيات ال ق طر عن اق خ Malwareلمنع

خلال وسات(من والف طروادة ا) حصان قياس وتم

الفقرات خلال   -) :19 - 14(من

من )14 الملفات يل ت منع ع عمل شديدة رقابة توجد

نت ن  .شبكة

ع )15 التجسس منع ع عمل ة سر برمجيات توجد

اسوب ا مستخدم علم دون صية ال  .المعلومات

ومستمر )16 دوري ل ش مجيات ال تحديث  .يتم

الرقابة )17 ادة ز ع ساعد
ُ

ال مجيات ال ستخدم
ُ

ا وتحدي وسات الف مقاوم مثل الشبكة ا الدخول

 .باستمرار

ادة )18 ز ع ساعد
ُ

ومتطورة حديثة برمجيات استخدام

النظام ا الدخول  .الرقابة

ذواكر )19 استخدام من تمنع قيود قراصUBSتوجد و

 .CDالمدمجة

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 5(رقم جدول 

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
  المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 25 0 26 38 40 1 عالي 7.42 1.104 3.72  8
 26 5 26 36 36 6 متوسط 5.26 1.205 3.56  9

 25 1 27 39 37 2 عالي 6.80 1.113 3.67  10
 26 2 26 37 38 4 متوسط 6.36 1.164 3.65  11
 26 3 29 35 36 5 متوسط 5.67 1.164 3.58  12
 26 1 28 36 38 3 متوسط 6.55 1.130 3.65  13

    13.84 0.524 3.64 بشكل عام

المتوسط   رقم الفقرة
 الحسابي

الانحراف 
  المعیاري

  tقیمة
 المحسوبة

مستوى 
  الترتیب  التقدیر

 التكرارات
5 4 3 2 1 

 26 0 27 37 39 1 عالي 7.06 1.110 3.69  14
 26 5 30 36 37 2 متوسط 6.71 1.101 3.65  15
 25 3 29 36 36 5 متوسط 5.87 1.156 3.60  16
 25 2 29 42 31 6 متوسط 5.99 1.102 3.58  17
 26 1 27 41 34 4 متوسط 6.46 1.104 3.63  18
 26 1 27 39 36 3 متوسط 6.54 1.117 3.64  19
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  ) 5(یتبین من الجدول رقم 

من لإجراءات الدراسة عينة افراد لتقدير العام المتوسط ان

الضارة مجيات ال ق طر عن اق خ لمنع ي منMalwareالمعلوما

وسات(خلال والف طروادة فقد) حصان عاليا المتوسطان بلغ

ي سا المعياري3.63ا نحراف الفقرة0.612و حققت 14وقد

قدره ي حسا وسط قدره3.69أع معياري انحراف فقد1.110و

البعد ذا المتعلقة الفقرات حول ن المبحوث اجابات معظم انت

توفر امعة ا ان أي الموافقة منع ضمن ع عمل شديدة رقابة

من الملفات يل نتت ن أفراد. شبكة تقدير دقة من وللتحقق

اختبار استخدام تم البحث لھtعينة المرافق الدلالة ومستوى

قيمة بان ن تب ةtحيث ا11.73المحسو دلال و(0.000)ومستوى و

دلالة عند إحصائيا التقدير(α ≤ 0.05) دال ة معنو إ ش مما

ي سا ا للوسط نادا   .اس

عالمتغ المستقل: التا وتم-:المتغ المعلومات امن مخاطر

التا ة والمو عاد ا ثلاثة ا   -:تقسيمة

وتم: اولا المعلومات امن ا ال يتعرض ال الداخلية المخاطر

الفقرات خلال من ا   - ) :35 - 20(قياس

مما )20 النظام مستخدمي احد قبل من النظام اق اخ تم

النظام فيتوقف ب ماس ة لف العمل  .عن

مما )21 النظام مستخدمي احد قبل من النظام اق اخ تم

ب النظام بطيء س  .عمل

مما )22 النظام مستخدمي احد قبل من النظام اق اخ تم

ب يحة س غ مخرجات ع صول  .ا

مما )23 النظام مستخدمي احد قبل من النظام اق اخ تم

ب المخزنة س البيانات ب  .تخر

ادى )24 النظام ا للبيانات متعمد ل ش اطئ ا دخال

يحة غ مخرجات ع صول ا  .ا

ا )25 ادى النظام ا للبيانات المتعمد غ اطئ ا دخال

ما ة لف العمل عن النظام  .توقف

ا )26 ادى النظام ا للبيانات المتعمد غ اطئ ا دخال

يحة غ مخرجات  .ع

ا )27 غدخال مخرجات يح ي للبيانات المتعمد غ اطئ

 .يحة

توقف )28 ب س ي للنظام المتعمد غ اطئ ا ستخدام

ما ة لف بالنظام  .العمل

ب )29 تخر ب س للنظام المتعمد اطئ ا ستخدام

المخزن   .البيانات

توقف )30 ب س ي النظام لمعدات المتعمد غ تلاف

ما ة لف النظام  .عمل

ب )31 تخر ب س ي النظام لمعدات المتعمد غ تلاف

المخزنة  .البيانات

الىبطيء )32 ادى للنظام م ال التصميم اخطاء  حدوث

النظام  . عمل

ا )33 ادى للنظام م ال التصميم اخطاء  حدوث

يحة غ مخرجات ع صول  . ا

ا )34 ادى للنظام م ال التصميم اخطاء  حدوث

ما ة لف العمل عن النظام  . توقف

ادى )35 للنظام م ال التصميم اخطاء حدوث

المخزنة البيانات ب  . الىتخر

  

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 6(رقم جدول 

   متوسط 11.73 0.612 3.63 بشكل عام

المتوسط   الفقرةرقم   فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

  الاختراق الداخلي 

 26 21 26 30 26 متوسط 0.89 1.376 3.11  20
 26 20 26 29 28 متوسط 1.21 1.381 3.15  21
 26 21 27 30 25 متوسط 0.78 1.366 3.09  22
 26 21 26 30 26 متوسط 0.89 1.376 3.11  23

  متوسط 0.94 1.364 3.12  23 - 20  بشكل عام
 25 17 26 33 28 متوسط 1.97 1.343 3.23  24  المتعمد الادخال الخاطئ

  24  بشكل عام
  

  متوسط 1.97 1.343 3.23
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رقم دول ا ن ي) 6(يب سا ا المعياريالمتوسط نحراف و

للمخاطر العينة أفراد لتقدير والتكرارات التقدير ومستوى

العام المتوسط أن ن تب فقد ا، س تق ال والفقرات الداخلية

انت فقد متوسط، ان الداخلية للمخاطر العينة أفراد لتقدير

المخاطر ذه المتعلقة الفقرات حول ن المبحوث إجابات معظم

الموافقة نضمن تب كما المعلومات، امن مخاطر من يحد ل ش

المتعمد غ اطئ ا دخال ما
ً
تكرارا المخاطر أك أن

ان نما ب المتعمد، غ تلاف و المتعمد غ اطئ ا ستخدام و

المخاطر ذه أقل نامج ال واخطاء المتعمد اطئ ا دخال خطر

 
ً
ض.حدوثا الداخلية المخاطر أن ع ذا المقبول،و المستوى من

مر يتطلب لكن ما، حد إ مناسبة المتبعة ماية ا وسائل وأن

من اجراءات ع النظام مدير قبل من الرقابة من د المز

من مجية ال التعليمات سلامة من التحقق وكذلك ي، المعلوما

لآخر ن   .ح

المعلومات: ثانيا امن ا ال يتعرض ال ارجية ا وتمالمخاطر

الفقرات خلال من ا   -):45 - 36(قياس

ب )36 س مما القراصنة قبل من النظام اق اخ تم

العمل عن النظام   .توقف

بطء )37 ب س مما القراصنة قبل من النظام اق اخ تم

النظام   .عمل

ب )38 س مما القراصنة قبل من النظام اق اخ تم

يحة غ مخرجات ع صول   .ا

النظ )39 اق اخ بتم س مما القراصنة قبل من ام

المخزنة البيانات ب   .تخر

وم )40 ل عرضھ ب س ما ة لف العمل عن النظام توقف

ثة ب ا امج ال ا(من وأشبا وسات   .)الف

ثة )41 ب ا امج ال من وم ل النظام وسات(عرض الف

ا النظام) وأشبا العمل بطء ب س   .مما

ا )42 من وم ل النظام ثةعرض ب ا امج وسات(ل ) الف

الملائمة المخرجات ع صول ا عذر ب س مما

القرار   .لمتخذ

ثة )43 ب ا امج ال من وم ل النظام وسات(عرض الف

ا المخزنة) وأشبا البيانات ب تخر ب س   .مما

مما )44 ي و لك يد ال رسائل من وم ل النظام عرض

النظ العمل توقف ب ماس ة لف   .ام

مما )45 ي و لك يد ال رسائل من وم ل النظام عرض

المخزنة البيانات ب تخر ب  .س
  

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 7(رقم جدول 

غیر  الادخال الخاطئ
  المتعمد

 25 17 27 33 27 متوسط 1.85 1.334 3.22  25
 26 17 27 32 27 متوسط 1.71 1.337 3.20  26

  متوسط 1.78 1.353 3.21  26 - 25  بشكل عام

غیر  الخاطئ الاستخدام
  المتعمد

 25 18 26 33 27 متوسط 1.69 1.348 3.20  27
 26 18 26 32 27 متوسط 1.56 1.351 3.19  28
 27 18 26 31 27 متوسط 1.43 1.353 3.17  29

  متوسط 1.45 1.351 3.19  29 - 27  بشكل عام
غیر المتعمد  الاتلاف

  لمعدات النظام
 26 18 27 31 27 متوسط 1.50 1.349 3.18  30
 26 17 29 30 27 متوسط 1.59 1.333 3.19  31

  متوسط 1.55 1.341 3.19  31 - 30  بشكل عام

  اخطاء البرنامج

 25 17 26 30 31 متوسط 2.13 1.365 3.26  32
 25 17 27 31 29 متوسط 1.96 1.349 3.23  33
 27 16 29 28 29 متوسط 1.78 1.339 3.21  34
 26 17 27 33 27 متوسط 1.78 1.339 3.21  35

  متوسط 1.912 1.318 3.23    بشكل عام
  متوسط 2.38 0.878 3.18  بشكل عام  المخاطر الداخلیة ككل

المتوسط   رقم الفقرة  فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

 26 17 26 32 28 متوسط 1.83 1.346 3.22  36  الاختراق الخارجي 



جتماعية و سانية العلوم والدراسات للأبحاث ية العر المجلة وأبحاث  دراسات

EISSN: 2253-0363  /9751                                                                                  ISSN: 1112- ر4عدد11مجلد عشر2019أكتو ادية ا  السنة

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
181 

 

  
رقم دول ا ن المعياري) 7(يب نحراف و ي سا ا المتوسط

للمخاطر العينة أفراد لتقدير والتكرارات التقدير ومستوى

العام المتوسط أن ن تب فقد ا، س تق ال والفقرات ارجية ا

انت فقد متوسط، ان الداخلية للمخاطر العينة أفراد لتقدير

المخاطر ذه المتعلقة الفقرات حول ن المبحوث إجابات معظم

امن مخاطر من يحد ل ش شدة والموافقة الموافقة ضمن

ستخدام ما
ً
تكرارا المخاطر أك أن ن تب كما المعلومات،

دخال خطر ان نما ب امج، ال وأخطاء المتعمد غ اطئ ا

حدوث المخاطر ذه أقل المتعمد اطئ  ا
ً
المخاطر.ا أن ع ذا و

المتبعة ماية ا وسائل وأن المقبول، المستوى ضمن الداخلية

قبل من الرقابة من د المز مر يتطلب لكن ما، حد إ مناسبة

من التحقق وكذلك ي، المعلوما من اجراءات ع النظام مدير

لآخر ن ح من مجية ال التعليمات   .سلامة

وتمالمخاطر: ثالثا المعلومات امن ا ال يتعرض ال الطبيعية

الفقرات خلال من ا   -):52 - 46(قياس

طبيعية )46 وارث ب س البيانات   .فقدان

طبيعية )47 وارث يجة ن ما ة لف بالنظام العمل   .توقف

ي )48 ا ر الك للتيار المفا نقطاع ب س البيانات   .فقدان

انقطاع )49 يجة ن ما ة لف بالنظام العمل التيارتوقف

ة المدير خارج ب لس ي ا ر   .الك

الفنية )50 عطال يجة ن ما ة لف بالنظام العمل توقف

اعتيادي ل ش النظام تحدث   .ال

ب )51 س النظام من يحة غ مخرجات ع صول ا

الفنية   .عطال

للنظام )52 تحدث فنية أعطال ب س البيانات  .فقدان

  المحسوبة والأھمیة النسبیة لتقدیر أفراد العینة tوقیمة المتوسط الحسابي والانحراف المعیاري : ) 8(رقم جدول 

  

 26 17 26 29 31 متوسط 1.99 1.368 3.24  37
 26 17 27 30 29 متوسط 1.82 1.352 3.22  38
 26 16 26 30 31 متوسط 2.21 1.355 3.26  39

  متوسط 1.96 1.355 3.24  39 - 36  بشكل عام

  البرامج الخبیثة

 25 17 26 31 30 متوسط 2.08 1.358 3.25  40
 26 16 26 30 31 متوسط 2.21 1.355 3.26  41
 27 16 26 29 31 متوسط 2.08 1.358 3.25  42
 26 19 26 27 31 متوسط 1.58 1.392 3.19  43

  متوسط 1.99 1.366 3.24  43 - 40  بشكل عام

  الاصطیاد الالكتروني
 26 18 26 29 30 متوسط 1.73 1.373 3.21  44
 26 16 26 31 30 متوسط 2.16 1.348 3.26  45

  متوسط 1.95 1.361 3.24  45 - 44  بشكل عام
  متوسط 2.16 1.348 3.26  بشكل عام  المخاطر الخارجیة ككل

المتوسط   رقم الفقرة  فقرات المخاطر
 الحسابي

الانحراف 
 المعیاري

  tقیمة
 المحسوبة

مستوى 
  التقدیر

 التكرارات
5 4 3 2 1 

  الكوارث الطبیعیة
 26 18 27 29 29 متوسط 1.64 1.364 3.19  46
 25 16 26 31 31 متوسط 2.34 1.352 3.28  47

  متوسط 1.99 1.358 3.24  47 - 46  بشكل عام

  انقطاع التیار الكھربائي
 25 17 26 32 29 متوسط 2.02 1.351 3.24  48
 25 16 26 31 31 متوسط 3.34 1.352 3.28  49

  متوسط 2.18 1.352 3.26  49 - 48  بشكل عام

  الاعطال الفنیة
 27 17 26 28 31 متوسط 1.86 1.371 3.22  50
 26 18 26 30 29 متوسط 1.68 1.366 3.20  51
52  

  
 26 17 26 30 30 متوسط 1.94 1.361 3.23

  متوسط 1.83 1.366 3.15  52 - 50  بشكل عام
  متوسط 3.10 0.863 3.23  بشكل عام  المخاطر الطبیعیة ككل
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رقم دول ا ن المعياري) 8(يب نحراف و ي سا ا المتوسط

للمخاطر العينة أفراد لتقدير والتكرارات التقدير ومستوى

العام المتوسط أن ن تب فقد ا، س تق ال والفقرات الطبيعية

انت فقد متوسط، ان الداخلية للمخاطر العينة أفراد لتقدير

الفقرات حول ن المبحوث إجابات المخاطرمعظم ذه المتعلقة

امن مخاطر من يحد ل ش شدة والموافقة الموافقة ضمن

ستخدام ما
ً
تكرارا المخاطر أك أن ن تب كما المعلومات،

دخال خطر ان نما ب امج، ال وأخطاء المتعمد غ اطئ ا

 
ً
حدوثا المخاطر ذه أقل المتعمد اطئ المخاطر.ا أن ع ذا و

المتبعةالداخلية ماية ا وسائل وأن المقبول، المستوى ضمن

قبل من الرقابة من د المز مر يتطلب لكن ما، حد إ مناسبة

من التحقق وكذلك ي، المعلوما من اجراءات ع النظام مدير

لآخر ن ح من مجية ال التعليمات   .سلامة

      
  .تاختبار الفرضیا 2.11

  .الفرضیة الرئیسیة الأولى 1.2.11

في ) البرمجیات الضارةومنع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة (تُساھم اجراءات الامن المعلوماتي 

  .الحد من مخاطر امن المعلومات الداخلیة
    المعلومات الداخلیة نالمعلوماتي في الحد من مخاطر ام نتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن) : 9(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 معامل التحدید

  Fقیمة 
  المحسوبة

Df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0.661a 0.437 32.386  مخاطر امن المعلومات الداخلیة

  الانحدار 3

  البواقي 125 قبول الفرضیة قبول الفرضیة

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 

  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *
   

للنموذج ية التفس   - :القوة

احصائية دلالة ذو اثر وجود ي حصا التحليل نتائج رت اظ

المستقل المتغ عاد الشبكة(لأ ق طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو د) ا ا

الداخلية المعلومات امن مخاطر رتباط. من معامل بلغ اذ

سيط دلالةR = 0.661ال مستوى ومعامل(α ≤ 0.05)عند

انR2 = 0.437التحديد استطاعت المستقل المتغ عاد ا ان أي

المعلومات% 43.7تفسر امن مخاطر اصل ا التغ من

ي العشوا طأ ا ا م من اخرى عوامل ا يرجع والبا . الداخلية

قيمة بلغت ي P = Valueكما ا F(0.000)للإحصا ش مما

دلال ذو اثر عدوجود ع ل ك المستقل المتغ عاد لأ احصائية ة

صا النموذج وان الداخلية المعلومات امن مخاطر ع التا المتغ

 .للاختبار

  الحد من مخاطر امن المعلومات الداخلیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 10(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.192 1.312 1.047 Constant  

 اجراءات منع الاختراق عن طریق الشبكة الحاسوبیة 0.113 2.071 0.049

 اجراءات منع الاختراق عن طریق الھندسة الاجتماعیة 0.515 3.938 0.000

 اجراءات منع الاختراق عن طریق البرمجیات الضارة 0.663 5.954 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الداخلیة 
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للنموذج لية ال ة   -:المعنو

ستخدم سوف ة المعنو نحدار معاملات ة معنو ع وللتعرف

ي P = Valueقيمة الواردة T للإحصا البيانات ش حيث

ل ش تؤثر المستقل المتغ عاد ا جميع ان السابق دول ا

الداخلية المعلومات امن مخاطر ع التا المتغ عد معنوي

قيمة ا ناد عندTبالاس احصائيا دالة و ا دلال ومستوى

  .(α ≤ 0.05)مستوى

منع  لإجراءات التأث درجة بلغت قكما طر عن اق خ

الضارة مجيات عنβ = 0.663ال اق خ منع إجراءات يليھ

التأث قيمة بلغت اذ جتماعية ندسة ال ق يليھβ = 0.515طر

بلغت حيث ية اسو ا الشبكة ق طر عن اق خ منع اجراءات

التأث واحدةβ = 0.113قيمة بدرجة ادة الز ان ع ذا و

تم ادةمستوى ز ا يؤدي ي المعلوما من بإجراءات ام

بقيمة الداخلية المعلومات امن مخاطر من د  51.5 ,% 66.3)ا

التوا(% 11.3 ,%   .ع

قيم التوا.sigوان ع ؤكد(0.049 ,0.000 ,0.000)بلغت و

قيمة التأث ذا ة بلغتFمعنو وال ة و32.386المحسو

ع احصائيا مستوىدالة ة(α ≤ 0.05)ند عدم يؤكد ذا و

و سية الرئ   .الفرضية

  

الية  -:القرار ا ا بصور الفرضية   .قبول

  

الثانية2.2.11 سية الرئ   .الفرضية

ي المعلوما من اجراءات م سا
ُ

ق( طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو ا ) الشبكة

د ارجيةا ا المعلومات امن مخاطر   .من

    المعلومات الخارجیة ننتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن المعلوماتي في الحد من مخاطر ام) : 11(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 التحدیدمعامل 

  Fقیمة 
  المحسوبة

df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0.596a 0.355 22.934  مخاطر امن المعلومات الخارجیة
  الانحدار 3

  البواقي 125 قبول الفرضیة قبول الفرضیة

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 
  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *

   
للنموذج ية التفس   - :القوة

احصائية دلالة ذو اثر وجود ي حصا التحليل نتائج رت اظ

المستقل المتغ عاد الشبكة(لأ ق طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو د) ا ا

ارجية ا المعلومات امن مخاطر رتباط. من معامل بلغ اذ

سيط دلالةR = 0.596ال مستوى ومعامل(α ≤ 0.05)عند

انR2 = 0.355التحديد استطاعت المستقل المتغ عاد ا ان أي

المعلومات% 35.5تفسر امن مخاطر اصل ا التغ من

ي العشوا طأ ا ا م من اخرى عوامل ا يرجع والبا ارجية . ا

قيمة بلغت ي P = Valueكما ا F(0.000)للإحصا ش مما

عد ع ل ك المستقل المتغ عاد لأ احصائية دلالة ذو اثر وجود

صا النموذج وان الداخلية المعلومات امن مخاطر ع التا المتغ

 .للاختبار

  الحد من مخاطر امن المعلومات الخارجیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 12(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.573 0.565 0.425 Constant  

 منع الاختراق عن طریق الشبكة الحاسوبیة 0.349 2.279 0.038

 منع الاختراق عن طریق الھندسة الاجتماعیة 0.549 4.464 0.000

 منع الاختراق عن طریق البرمجیات الضارة 0.408 3.897 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الخارجیة 
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للنموذج لية ال ة   -:المعنو

ستخدم سوف ة المعنو نحدار معاملات ة معنو ع وللتعرف

ي P = Valueقيمة الواردة T للإحصا البيانات ش حيث

ل ش تؤثر المستقل المتغ عاد ا جميع ان السابق دول ا

ارجية ا المعلومات امن مخاطر ع التا المتغ عد معنوي

قيمة ا ناد عندTبالاس احصائيا دالة و ا دلال ومستوى

  .(α ≤ 0.05)مستوى

خ  منع لإجراءات التأث درجة بلغت ندسةكما ال ق طر عن اق

قβ = 0.549جتماعية طر عن اق خ منع إجراءات يليھ

التأث قيمة بلغت اذ الضارة مجيات اجراءاتβ = 0.408ال يليھ

قيمة بلغت حيث ية اسو ا الشبكة ق طر عن اق خ منع

مستوىβ = 0.349التأث واحدة بدرجة ادة الز ان ع ذا و

منتمام د ا ادة ز ا يؤدي ي المعلوما من بإجراءات

بقيمة الداخلية المعلومات امن  34.9 ,% 40.8 ,% 54.9)مخاطر

التوا(%   .ع

قيم التوا.sigوان ع ؤكد(0.038 ,0.000 ,0.000)بلغت و

قيمة التأث ذا ة بلغتFمعنو وال ة و22.934المحسو

عند احصائيا ة(α ≤ 0.05)مستوىدالة عدم يؤكد ذا و

الثانية سية الرئ   .الفرضية

الية  -:القرار ا ا بصور الفرضية   .قبول
  

الثالثة3.2.11 سية الرئ   .الفرضية

ي المعلوما من اجراءات م سا
ُ

ق( طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو ا ) الشبكة

من د الطبيعيةا المعلومات امن   .مخاطر

    المعلومات الطبیعیة ننتائج اختبار تحلیل الانحدار البسیط لتأثیر اجراءات الامن المعلوماتي في الحد من مخاطر ام) : 13(جدول رقم 

Dependent Variable 
  المتغیر التابع

R 
 معامل الارتباط

R Square 
 التحدیدمعامل 

  Fقیمة 
  المحسوبة

df  
  درجات الحریة

.*Sig 
  مستوى الدلالة

Decision 
  القرار

  0639a 0.408 28.697  مخاطر امن المعلومات الطبیعیة
  الانحدار 3

0.000b  البواقي 125 قبول الفرضیة  

  المجموع 128

a. Predictors: (Constant) :- منع الاختراق عن طریق الشبكة الحاسوبیة والھندسة الاجتماعیة والبرمجیات الضارة 
  (α ≤ 0.05)مستوى الارتباط ذو دلالة إحصائیة عند *

     
للنموذج ية التفس   - :القوة

احصائية دلالة ذو اثر وجود ي حصا التحليل نتائج رت اظ

المستقل المتغ عاد الشبكة(لأ ق طر عن اق خ منع

الضارة مجيات وال جتماعية ندسة وال ية اسو د) ا ا

الطبيعية المعلومات امن مخاطر رتباط. من معامل بلغ اذ

سيط دلالةR = 0.639ال مستوى ومعامل(α ≤ 0.05)عند

انR2 = 0.408التحديد استطاعت المستقل المتغ عاد ا ان أي

المعلومات% 40.8تفسر امن مخاطر اصل ا التغ من

ي العشوا طأ ا ا م من اخرى عوامل ا يرجع والبا . الطبيعية

قيمة بلغت ي P = Valueكما ا F(0.000)للإحصا ش مما

دلال ذو اثر عدوجود ع ل ك المستقل المتغ عاد لأ احصائية ة

صا النموذج وان الطبيعية المعلومات امن مخاطر ع التا المتغ

 .للاختبار

  الحد من مخاطر امن المعلومات الداخلیة فيلتأثیر اجراءات الامن المعلوماتي  .sigوقیم  β وقیم   Tیبین قیم) : 14(جدول رقم 

Sig. t  
Standardized Coefficients 

Model  
Beta   β  

0.143 1.473 1.185 Constant  

 منع الاختراق عن طریق الشبكة الحاسوبیة 0.491 2.488 0.026

 منع الاختراق عن طریق الھندسة الاجتماعیة 0.519 3.938 0.000

 الاختراق عن طریق البرمجیات الضارة منع 0.605 5.392 0.000

a. Dependent Variable :-  مخاطر امن المعلومات الطبیعیة 
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للنموذج لية ال ة   -:المعنو

ستخدم سوف ة المعنو نحدار معاملات ة معنو ع وللتعرف

ي P = Valueقيمة الواردة T للإحصا البيانات ش حيث

ل ش تؤثر المستقل المتغ عاد ا جميع ان السابق دول ا

الطبيعية المعلومات امن مخاطر ع التا المتغ عد معنوي

قيمة ا ناد عندTبالاس احصائيا دالة و ا دلال ومستوى

  .(α ≤ 0.05)مستوى

خ  منع لإجراءات التأث درجة بلغت قكما طر عن اق

الضارة مجيات عنβ = 0.605ال اق خ منع إجراءات يليھ

التأث قيمة بلغت اذ جتماعية ندسة ال ق يليھβ = 0.519طر

بلغت حيث ية اسو ا الشبكة ق طر عن اق خ منع اجراءات

التأث واحدةβ = 0.491قيمة بدرجة ادة الز ان ع ذا و

تمام ادةمستوى ز ا يؤدي ي المعلوما من بإجراءات

بقيمة الداخلية المعلومات امن مخاطر من د  51.9 ,% 60.5)ا

التوا(% 49.1 ,%   .ع

قيم التوا.sigوان ع ؤكد(0.026 ,0.000 ,0.000)بلغت و

قيمة التأث ذا ة بلغتFمعنو وال ة و28.697المحسو

عند احصائيا ة(α ≤ 0.05)مستوىدالة عدم يؤكد ذا و

الثالثة سية الرئ   .الفرضية

الية  -:القرار ا ا بصور الفرضية   .قبول

  .النتائج12

التالية النتائج ا الدراسة    -:توصلت

يتعرض )1 ال المخاطر من د ا منية جراءات انت

عالية امعة ا المعلومات نظم ا  .ال

الشبكة )2 ق طر عن اق خ لمنع منية جراءات ان

ية اسو مرتفعNetwork Hackingا بمستوى جاءت

قدره ي حسا متوسط  3.67و

ندسة )3 ال ق طر عن اق خ لمنع منية جراءات ان

متوسطSocial Engineeringجتماعية بمستوى جاءت

قدره ي حسا متوسط  3.64و

جراءات  )4 مجياتان ال ق طر عن اق خ لمنع منية

متوسطMalwareالضارة و متوسط بمستوى جاءت

قدره ي  3.63حسا

باستخدام )5 الدراسة عينة افراد تقدير دقة من التحقق تم

شtاختبار مما احصائيا دال ا با ن وتب ا دلال ومستوى

التقدير ة معنو  .ا

ي )6 المعلوما من اجراءات م سا
ُ

من د المخاطر( ا

النظام ا ل يتعرض ال والطبيعية ارجية وا  .الداخلية

 

  .التوصيات13

ي بما الدراسة   - :تو

للمعلومات )1 يفات تص بوضع امعة ا ادارة قيام ضرورة

عزل مع ا معلوما ة وسر ا اعمال تناسب ال قة بالطر

ضرر للعامة ا عرض ل ش ال والمعلومات البيانات

  .للنظام

برامج )2 ووضع للنظام الوصول ضبط اليات ن تحس

ضمن والصلاحيات ة دار ات بالمستو خاصة واجراءات

ومرتكزاتھ المعلومات امن ضرورات ع ك وال النظام

ة( والسر والسلامة  ).التوفر

المعلومات )3 امن لعمليات المخصصة المالية الموازنات ادة ز

امعة  .ا

الت )4 توفر صولضرورة مية بأ ن للعامل والتوعية ب در

ع ك ال مع ا عل المحافظة واساليب للنظام المعلوماتية

الدراسة نتائج حسب ة خ قل ن  .العامل

لنظم )5 منية المخاطر لإدارة اتيجية اس خطة وضع

ووضع للمخاطر المبكر شاف ك تضمن بحيث المعلومات،

اللازم ي الوقا  .العلاج

دوريتقي )6 ل ش النظام ا ال يتعرض ال المخاطر يم

الكفيلة السبل وايجاد عملھ يُمكن ما ع للوقوف

لضمان اللازمة الطوارئ خطط ووضع العمل، باستعادة

امعة ا النظام  .امن

  

  

  .قائمةالمراجع14

اد عبد )1 م، داء: الكر ع ا واثر المعلومات ة وسر امن

تطبي دراسة العراقيةالتناف ن التام شرك قية

لية ن للتام مراء وا ية. العامة محاس دراسات مجلة

مج ع)8(ومالية، ،)23(،2013.  



جتماعية و سانية العلوم والدراسات للأبحاث ية العر المجلة وأبحاث  دراسات

EISSN: 2253-0363  /9751                                                                                  ISSN: 1112- ر4عدد11مجلد عشر2019أكتو ادية ا  السنة

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
186 

 

عبد )2 علاء ، ة: الرازق السال دار المعلومات . تقنيات

عمان،1ط شر، لل وائل دار ،2001.  

3( ، ف، عصام البحي ة الشر  المعلومات نظم مخاطر: حر

ية ونية المحاس  المصارف ع تطبيقية دراسة :لك

سلسلة مجلة ،.غزة قطاع  العاملة سلامية، امعة  ا

 .2011سانية، الدراسات

محمود )4 محمد ادي، امن: ال وشفافية وامن ات توج

ونية لك ومة ا ظل ونية. المعلومات لك ة الدور

للمك ية العر البوابة والمعلوماتلمنظمة  Cybrariansتبات

http://journal.cybrarans.orgJournal 2006.  

امينة )5 عابدين، رفعت، سامح ر، اليات: ابو دور

امن مخاطر تخفيض المعلومات تكنولوجيا حوكمة

ومة ا ظل ومية ا الوحدات المعلومات

وني جامعة. ةلك امس، ا السنوي للمؤتمر مقدم بحث

رة،   .2014القا

محمد )6 المعلومات: الدنف،ايمن نظم أمن إدارة واقع

ا ر تطو وسبل غزة بقطاع التقنية ليات رسالة. ال

غزة، سلامية، امعة ا شورة، م  .2013ماجست

طعمھ )7 مان نار الرقابة: عواد، نظام إجراءات فعالية مدى

ونية لك المعلومات نظم ظل دراسة-الداخلية

غزة قطاع العاملة البنوك ع ماجست. تطبيقية رسالة

غزة، قطاع سلامية، امعة ا شوره،  .2012م

عبد )8 نبــي، الغث عرفـان،سيد خالد، مارزا،  امن:الرحمن

سعود،. السعودية المنظمات  المعلومات الملك جامعة

المعلومات،مركز لأمن   .2010التم

محمد )9 عمار ، المواقع:العتي ي المعلوما من

والدولية المحلية المعاي مع توافقھ ومدى ونية . لك

نايف جامعة اض، الر شورة، م غ دكتوراه رسالة

منية، للعلوم ية  .2010العر

عماد )10 ية: الصلاح، المحاس المعلومات نظم امن مخاطر

المالية القوائم ومصداقية ة ع ا واثر ونية لك

ردنية ة التجار شورة،. البنوك م ماجست رسالة

عمان، ردنية، امعة  .2009ا

11) Porter, B., Simon, J &Hathrly, D, (2008) : Principles of 

External Auditing, 3rd. edition, England. 

12) Raval, V & Fichadia, A, (2007) : Risk, Controls, and 

Security : Concepts,  Applications, England: John 

Wiley and Sons. 

13) Merkow B. and James, (2005) : Information Security : 

Principles and Practices, Prentice Hall . 

14) Anton, R., Mesic, R, M (2003) : Finding and Fixing 

Vulnerabilities in Information Systems :The 

Vulnerabilities Assessment and Mitigation 

Methodology. Prepared for the Defense Advanced 

Research Projects Agency; National Defense 

Research Institute . 

15) Schechter, S.(2004) : Computer Security Strength & 

Risk : A Quantitative Approach. PhD. dissertation, 

Computer Science, Cambridge: Harvard University. 

16) Marianne, S. (2009) : Security According to Buzan : A 

Comprehensive Security Analysis, security 

discussion. papers series 1. http://geest.msh-paris. 

17) Noordegraff, A. (2002) : How Hackers Do it : Tricks 

,Tools , and Techniques. U.S.A,CA : sun Microsystems 

,INC. 

18) Warkentin, and Willison, R.(2009) : Behavioral and 

policy issues in information systems security , the 

insider threat. European Journal of Information 

Systems.  

19) Goodhue, D. and Straub, D.,( 2001) : Security 

concerns of system users - A study of perceptions of 

the adequacy of security measures". Information and 

Management. 

20) Heiser, G.(2013) : Protecting e-Government Against 

Attacks. In :  Proceedings of Security of e - 

Government Systems Conference. 19 February. 

21) Kissel, R. (2013) : Glossary of Key Information 

Security Terms. NISTIR 7298 Revision 2, : National 

Institute of Standards and Technology (NIST). 



جتماعية و سانية العلوم والدراسات للأبحاث ية العر المجلة وأبحاث  دراسات

EISSN: 2253-0363  /9751                                                                                  ISSN: 1112- ر4عدد11مجلد عشر2019أكتو ادية ا  السنة

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
187 

 

22) Litan, A(2004) : Phishing Attack Victims Likely 

Targets for Identity Theft. Gartner Research, Gartner, 

Inc. | FT-22-8873. USA 

23) Romney, M. & Steinbart, P, (2012) : Accounting 

Information Systems”, 12th. edition, England : 

Pearson Education. 

24) Zuhairi, M., f., (2015) : The Risks Facing The Security 

of Computerized Accounting Information Systems - 

A descriptive Study in Syrian Banks. master degree in 

Accounting. 

25) Al Hanini, E.,  (2012) : The Risks of Using 

Computerized Accounting Information Systems in 

the Jordanian banks -their reasons and ways of 

prevention. European Journal of Business and 

Management www.iiste.org. Vol . 4, No.20. 

26) Kreicbera, Liene (2010) : Internal Threat Information 

Security – Countermeasures and human factor 

within SME, Master Thesis, Sweden : Luela 

University Of Technology. 

27) Sekaran, U., (2006) : Research Methods for Business : 

A Skill Building Approach, 4th. Ed, Singapore : John 

Wily and Sons, (Asia) pte, Ltd. 

  

  

 


