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 : الملخص

يعتبر الأمن أألمعلوماتي من أأهم المحاور التي  توتيورت متيط توتيور التوجولوووتيا ووستيان  لمتيزون المعلومتيات 

و بالتتيا  يصتيب  وتبادلها بورق مختلفة ل تعد ول تحصى أأو بالأحرى نق  البيانات عبر الش بوة من موقط لآختير 

الأمن أألمعلوماتي هاوسا بالنس بة للمتعاملين حوث يعتبر على حستي  العديتيد متين اءتيبراع المعلومتياتيين عتيلى انتي  

العلم الذي يعم  على توفير الحمايتية للمعلومتيات متين ارتياطر التي   تيددها أأو الحتياوز الذي دنتيط لعتتيداع عل تيا 

ش أأصتيغاص رتيير مر تيوب وذلك من خلال توفير الأدوات والوسان   اللا زمم توفرها وتفعيلها لحمايتية المعلومتيات اإ

ف م أأو رير مخولين عبر ص بكات التصال فحماية المعلومتيات متين صتيان القواعتيد القانونيتية الإورانيتية لتتيامين أأنظمتية 

ج أأو حماية  نظم التشغي  وأأنظمة حماية البرامج والتوبيقات وأأنظمة حماية قواعتيد البيتيانات وأأنظمتية حمايتية الولتيو 

ش الأنظمة المعلوماتية  .الدخول اإ

 الأمن أألمعلوماتي؛ لنترنت الجرائم المعلوماتية؛  التوجولوووا؛  المعلوماتية: الكلمات المفتاحوة

Abstract:  
Information security is one of the most important axes that have 

developed with the development of technology and means of storing and 

exchanging information in countless different ways, or rather the transfer of 

data over the network from one site to another, and thus information 

security becomes an obsession for dealers, as it is considered according to 

many informational experts on It is the science that works to provide 

protection for information from the dangers that threaten it or the barrier that 

prevents it from being attacked by providing tools and means These are 

necessary to be available and activated to protect information to undesirable 
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or unauthorized persons over communication networks, as the protection of 

information is the legal procedural rules for securing systems to protect 

operating systems, programs and applications protection systems, database 

protection systems, and systems to protect access or access to information 

systems. 

Keywords: Information security; the internet; information crimes; 

technology; informatics 

 :مقدمة

صتيفقات اقتصتيادية،  يعد النظام أألمعلوماتي أأهم قاطرة تعبر من خلالها كل المعاملات اليوموة من أأمتيوال،

ذا تتيدخ  المشرتي  الجزائتيري  ل اإ آمتين اإ ل أأن  ل دوتين التدتيدث عتين نظتيام معلومتياتي فعتيال وأ ومعويات شخصية، اإ

وأأعوى ضمانات قانونية من أأج  أأمتين معلومتياتي، هتياا الأختيير يتيت لى متين ختيلال المرونتية والمقتية والأمتي  أأ نتياع 

طير عتيدة استي تغدامات للتوجولوووتيا الحديمتية والتي  لس تغدام وفي أأي وقتيت نن، بادر المشرتي  الجزائتيري بتتي أ 

 .أأصبحت نوعا ما معقدة ورامضة لسرعتها واختلافها من بلد لآخر

ن النظام أألمعلوماتي الساند في الجزائر لوزال في طور الإنجازم والتوتيوور نتين بتيين نتتيات التوتيور التوجولتيو  في  اإ

استيتي تغدامات الحاستيتي  الآ ، واربتيتيكاب بعتيتي  الجتيتيرائم الوقتيتيت التيتيراهن، ووتيتيود ةتيتية علاقتيتية  ارتبتيتيا  قويتيتية بتيتيين 

المس تدد ة، أأي اس تغدام الحاس  الآ  كأداة لربكاب الأفعال رير مشروعة وستيواع نن الحاستي  الآ   تيلا 

 .للجردة الواقعة على النظام أألمعلوماتي أأو وس يلة لها

التي  تنتشرتي عسرتيعة هتيانلة وتغتيزو مختلتيف فجوهر الأمر في انتشار الوسان  المعلوماتيتية نتو تية لمتيورة المعلومتيات 

 .مجالت الحياة الأمر الذي زماد من فرض انتشار هاا النو  من الجرائم المس تدد ة

ن انعكاسات بوجولوووا المعلومات أأثر عشكل كبير في سن القوانين لجع  هات  الأخيرة أأق  خسارة وخورا عتيلى  اإ

 .المجتمط

ش تعريتيتيف جتيتيامط للأمتيتين أألم علومتيتياتي وتحديتيتيد مستيتي توتت  والتعتيتيره عتيتيلى الآليتيتيات الوطنيتيتية يهتيتيده هتيتياا البحتيتيث اإ

صكالية  هاه الدراسة نلتا  ما هو الإطار القانوني للدد : والدولية المقررة لمكافحة الجرائم المعلوماتية ومج  نورح اإ

 من الجرائم الواقعة على الأنظمة المعلوماتية  وكيف واجهتها التشريعات الوطنية والدولية؟

أأهمية هاا الموضو  في ان  متعلق بعالم افتراضي وبحفظ الأخلاق والمعلومات معا اللذان هم من قبي  كرامتية تت لى 

ش  تي  الجزائتيتيري والجهتيتيود الدوليتيتية في مكافحتيتية الجتيتيرائم الماستيتية بالمعلوماتيتيتية والدعتيتيوة اإ بتيتيرازم جهتيتيود المشرتي الإنستيتيان  واإ

ثتيراع التحسيس بهاا الموضو  خصوصتيا أأن الإوتيرام المعلومتياتي واقعتية  مستي تدد ة تتولتي  مزيتيدا في البحتيث والإ

 . مقارنة بالجرائم التقليدية

 الوبيعة اءاصة للجردة المعلوماتية: المحور الأول

 .الوبيعة اءاصة للجرائم الواقعة على النظام المعلوماتي-2

 .نظم الحاس  الآ  والمجرم المعلوماتي -أأ 

 .المعلوماتيةنظم الحاس  الآ  وعلاقت  بالجردة -ب
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 .تصنيفات المجرم المعلوماتي-ج

 .الأسالي  الغير مشروعة في اربكاب الجردة المعلوماتية -0

 .لعتداع على المعدات المادية لأنظمة المعلوماتية -أأ 

 .التقجيات المس تغدمة في تدمير المعلوماتية -ب

 .الحماية القانونية للنظام أألمعلوماتي: المحور الماني

طار القوانين اءاصةأأوج  الحم-2  .اية ارتلفة لنظم المعلوماتية في اإ

 .صور الحماية القانونية اءاصة لنظم المعلوماتية -أأ 

نشاع الونلة ارتصة في أأمن الأنظمة المعلوماتية -ب  :اإ

 .الجهود الدولية في مجال حماية الأنظمة المعلوماتية-0

 :التدابير الواو  مباشر ا على المس توى الدو  -أأ 

 .دور التفاقوات  في مجال التعاون الدو -ب

 :الوبيعة اءاصة للجرائم الواقعة على النظام المعلوماتي: المحور الأول

ن النظام المعلوماتي بما أأن  دم  كتلة مجموعة ضخمة من البيانات والمعويات ارزنة وفقا لنظام اإ
1
، يعجتيز   

القانون عن وصف  وكأننا بمجرد البحتيث في مجتيال التوجولوووتيا، يتيتقلص دور القضتياع، لأاتيا عبتيارة عتين و تيدات 

حسابية، معويات، بيانات حوث أأفرزمت بوجولوووا المعلومات العديتيد متين المعويتيات الإيابيتية والستيلبية عتيلى 

، بيد أأن السلبيات ي  التي  يتي  التنويتي  عنهتيا  د سواع، لع  الإيابيات ينتفط منها الناس دون معرفتهم أأحوانا

رهارهتيا الجتيرائم التي  تتعلتيق بتوجولوووتيا  لكي ي أخا الناس  ارهم منها، وفي مقدمة تك الستيلبيات والتي  يتي  اإ

 .المعلومات، ولكي ل تبقى الرؤية ضبابية أأمامجا وأأمام كل مهتم، لبد من الإفصاح من تلك الجرائم

 : الواقعة على النظام المعلوماتي الوبيعة اءاصة للجرائم-2

 : نظم الحاس  الآ  والمجرم المعلوماتي-أأ 

اءبير بجرائم الحاسوب"دون باركر "لتددد 
2

، مواصفات مربوتي  وردتية الحاستيوب و تيددها في  لا تية 

شرو ، ي  أأن تتوافر جميعها في الشتيخص الوا تيد، وييايتيد أأعتيداد الذوتين دتلوتيون هتياه المواصتيفات، والتي  

 : هاه الصفات بكمن نلتا " باركر"تمونهم من اختراق الحاسوب واربكاب وردتهم في اليوور، وحس  

مي الحاسوب الشخصي، وازمدتد ذوي العلم والمعرفة، خاصة المعرفة بنقتيا  الضتيعف مط بزايد مس تغد :المعرفة.2

 .المتعلقة بالأنظمة المعلوماتية

                                                           
1
، 0720المجلة الأنددية للبحتيث القتيانوني، "، رؤية جديدة للجردة الحديمة -"ورائم بوجولوووا المعلومات"مجعم مشع   محمد سمير صالح،   سلام - 

 20ص
2
، 0720الوبعتية الأوش، عتيمان،  -رؤيتية جديتيدة للجردتية الحديمتية، ، دار البدايتية -"وتيرائم بوجولوووتيا المعلومتيات"الوتيا،، وعفر حسن، جتيا   - 

 252ص
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ش ازمدتد القدرة على اختراق وسان  التخزون.0 ، بتميز المعالجة بواسوة الحاسوب باللامركزية الأمتير الذي أأدى اإ

ش مواقتيط اس تغدام الش بكات ووسان  التصال، ونظرا لمس توى المعر  فة، لن يد المس تغدم صعوبة في الولتيوج اإ

 .خزن البيانات

ن زمتدة معرفة الأصغاص بالمعلوماتية والحاسوب الأمر الذي هي أ لهاه الفئة القابلية على اس تغدام الوسان .3 ، اإ

أأي لأصحاب النوات السيئة
1

ا في اس تغلال وسان  التصال وريرها من مصادر الحاسوب، ستيواع متيا يتعلتيق منهتي  

 .باءزن أأو المعالجة لتنفوا الجردة

فالسؤال المهم في هاه النقوة ه  الجردة الواقعة على  توى الحاسوب بوون من داخ  البلد أأو خارج أأستيوار -

 .الجزائري الوطن، هاا يعني أأن المجرم قد ووون من البلد أأو أأوجبي وه  المشر 

 : ةنظم الحاس  الآ  وعلاقت  بالجردة المعلوماتي-ب

ن الجردتيتيتية المعلوماتيتيتيتية بربوتيتيتي  عتيتيتيادة متيتيتين مجتيتيتيرم  تيتيتيتره يتيتيتيدعى بالمجتيتيتيرم أألمعلومتيتيتياتي  Delinquan"اإ

informatique " فورة جديتيدة عتيلى الفقتي  الجنتيا، حوتيث نتيترين المجتيرمين البؤستياع ونتيدخ  عتيالم مجتيرمي المهتيارات

المعلوماتية
2

عتيا  متين المهتيارات والتقجيتية ، أأي أأن هاا النو  الجديد من الإوتيرام أألمعلومتياتي يعتمتيد عتيلى مستي توى 

العالية، تمون المجرم من لعتداع على الموونات رير الماديتية نلبيتيانات والتيبرامج، لذلك هتي  النصتيوص القانونيتية 

 .التقليدية وضعت في حس بااا مواجهة المجرم الحديث

 : تصنيفات المجرم أألمعلوماتي-ج

والإورام التقليدي، هو ووود التقجيتية المعلوماتيتية وأأحوتيانا اإن لختلاه الوحود بين الإورام المعلوماتي 

تلافهتيا، هنتيا  دون للمجرم المعلوماتي الولوج الغير مشرو  لذاكرة الآ  لكي يلتقط المعلومات ارزنتية، تعتيديلها أأو اإ

حتي  " بمتيودم"لبد أأن ووون بحوزمتتي   استيا مصتيغرا ولكمتية السرتي أأو الشتي يفرة، شر  أأن ووتيون الجهتيازم متيزودا 

تويط اس تقبال المعلومات ونقلها بواسوة وس يط تيليفوني وبالتا  دوتين القتيول التغلتي  عتيلى وستيان  الأمتيان يس  

 .والحماية للداسوب الآ 

ش نوعين وفقا لمورة المعلومات  : ينقسم المجرمون المعلوماتيون اإ

 :الش باب  ديثي العهد بالمعلوماتية-*

ورة المعلوماتية فئة لها قدر لب أس بتي  متين اءتيبرة المعلوماتيتية، نقصد بهاه الفئة الش باب الذون انبهروا بالم

ش  ومن ثم هم دارسون مواهبهم في اس تغدام الحاس  الآ  بغرض اللهتيو أأو هوايتية اللعتي  متين أأجتي  الوصتيول اإ

 .نظم المعلوماتية والعبث بها كما هو الحال اليوم بنظم المعلومات التابعة للمؤسسات العملاقة والوزمارات

نتيزلق فالأ  مر بالنس بة لهم مجرد تسلية وليس لديهم النية أأبدا لربكاب أأفعال الجردة المعلوماتية، ومط ذلك خور اإ

ش ا تراه الأفعال الغير المشروعة قد دس لمن المعلوماتي للدولة  .هات  الفئة اإ

                                                           
1
، 0722دار الفوتير الجتيامع،،  :لستيوجدرية .الجنب ي، محمد وح محمد الجنيبهتيي،، وتيرائم الإنترنيتيت والحاستي  الآ  ووستيان  مكافحتهتيا, مجير محمد  - 

 .03ص
2
 .03، ص0772علي العرتن، الجرائم المعلوماتية، دار الجامعة الجديدة للنشر، لسوجدرية، , محمد  - 
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ش  05الأصغاص المحترفون اربكاب الجردة المعلوماتية هو أأصغاص تتراوح أأعمارهم متيا بتيين * ستي نة، دملتيون  35اإ

ربكاب الأفعتيال الغتيير مشرتيوعة، رالبتيا متيا ووونتيون  نموذجا  ترفا في مجال الرسان  المعلوماتية والتوجولوووة وفي اإ

مورفتيتيون داختيتي  المؤسستيتية ولديهتيتيم العتيتيلم التيتيكافي في مجتيتيال التقجيتيتية
1

للتلاعتيتي  بالحاستيتي  الآ  فهتيتياا عتيتيلم موجتيتي    

متيا لسرتيق بتييازم أأو للمعلوماتية بالدرجة الأوش، اإ ة المتيال بتيدون بتيال جهتيد، أأو الحصتيول عتيلى معلومتيات بيتية للاإ

 .التشهير، أأو لضرب المنافسة ما بين المؤسسات

مورر وما بعدها المستي تدد ة لتجتيره هتياا النتيو  متين الجتيرائم نلاحتيظ أأن المشرتي   392من خلال تفحص المادة 

ذ لم يعيضها تعريفا دقوقا لنظ ام المعالجة الآلية للمعويات كون هاا المفهوم متغتيير الجزائري ساور المشر  الفرنسي، اإ

عسرعة وتقني  ضى ومس تمر حس  التوتيور الهانتي  للمعلوماتيتية، واكتفتيى المشرتي  بووتيوب تتيوافر نظتيام معالجتية 

الآلية للمعويات بصفة عامة
2
ش نص المادة من التفاقوة الدولية للاإورام المعلوماتي الموقتيط في   ل ان  بالروو  اإ  03اإ

 :نجد أأاا قد عرفت نظام المعالجة للمعويات نلتا  0772ن ووا

كل مرك  يتوون من وا دة أأو مجموعة و دات معالجة مرتبوة فيما بينها او مس تقلة ليضمن ف تيا عن تي أأو عتيدة 

 المو د عناصر لتنفوا برنامج المعالجة الآلية لمعويات أأن القانون العربي النموذ 

ربكاب الجردة المعلوماتية-0  : الأسالي  الغير مشروعة في اإ

ن الجرائم المعلوماتية أأساسا تنص  على المعلومات، لذا فهتيو  بتي  للمجتيرم أألمعلومتياتي بيتيط أأو مقايضتية  اإ

ذا تعلق الأمر بالعتداع على المعلومات العستيورية فهنتيا نوتيون بصتيدد تلافها، أأما اإ لعتتيداع عتيلى أأبار  وح  اإ

الدولة
3

، ضف اإش ذلك المشروعات النووية ووضط الأسلدة المتوورة وكل ما دس الأمن القومي وتيراع تسرتيب 

ربتيكاب الجردتية  المعلومات، من خلال ذلك دون ح تي بعتي  الصتيور المتعلقتية بالأستيالي  الغتيير مشرتيوعة في اإ

 :   المعلوماتية فيما يلي

نظمة المعلو -أأ   : ماتيةصور لعتداعات على المعدات المادية للأ

ن النظام أألمعلوماتي يتوون من عدة عناصر مادية، وأأجهزة تابعة للحساب الآ  عتين طريتيق الكابتيلات  اإ

ال  ننت فيما مضى معدات كبيرة الحجم، أأمتيا اليتيوم فالتوجولوووتيا تعمتي  عتيلى توتيوور المعتيدات ب أصتيغر  تيم ول 

وزداد في التقلص اإش  د كبير
4
ر  مها، عن طريق أأفعال النص  وح  أأن ، هاا ما يسه  أأحوانا بقتها لصغ 

ش تجارة دولية رير مشروعة بين أأكثر من دولة أأو عبر الوطنية والقارات  .هات  السرقة اإ

                                                           
1
 03، ص0720، رؤية جديدة للجردة الحديمة، دار البداية، الوبعة الأوش، عمان، "ورائم بوجولوووا المعلومات" وعفر حسن جا  الوا،،  - 

2
 .8س ، صجا  الوا،، المروط نف , وعفر حسن  - 

3
، مجلة المنارة للدراسات القانونية و لدارية عتيدد ختياص حتيول "دور الإدارة للوترونية في تيسير الحصول على المعلومات "بوعبد ، ,  زلن  - 

 .07، ص0707الربا ، أأفري ،  –المورة الرقمية و اصكال ا 
4
 02، ص0727يازموري، ، ال "أأمن المعلومات" دلل  صادق الجود حميد ناصر الفتال،  - 
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في هاا الش أن ورى بعتي  العتيمال في مجتيال المعلوماتيتية  ورة المتياذ لحتياطتيات الماديتية، الفجيتية والأمجيتية متين 

ش الأنظمة الحديمتية لحمايتية  نظتيم المعلومتيات ستيواع عتين طريتيق ارتيازمن المتيزودة بمراقبتية أأو حراستية خلال اللجوع اإ

ناار المبور خاصة  ورة توفير أأنظمة الإ
1
 .وأأجهزة المراقبة التلقانية للأص ياع ارزنة  

 : التقجيات المس تغدمة في تدمير النظام المعلوماتي-ب

تلاه أأو  و تعليمات البرامج آليتيا  المقصود بالتقجيات ي  ال  من ص أاا اإ أأو البيتيانات التي  يتيتم معالجتهتيا أ

والهده من وراع التدمير ينجر من وراعه تحقوق مجافط شخصية سواع لستولاع على النقود أأو مجتيرد لطتيلا  

عاقتتي  عتين القوتيام بتي أداع  صتيابة الحاستي  الآ  بالشتيل  التتيام واإ ش اإ عبر ص بوة الأنترنيت وقد تص  الر بة أأحوانا اإ

 :عدة وسان  وطرق لتدمير النظام المعلوماتيورانف  الوبيعية، هناين 

دون تعريف الفيروسات على أأاا مجموعة  من العمليات ال  تتكاثر بمعدل بيتيط وتصتيي  النظتيام : الفيروسات*.

 : المعلوماتي عشل  تام، هناين عدة تعريفات للفيروس منها

التيبرنامج الأصتيلي ومجتشرتية في  عبارة عتين خليتية مغناطيستي ية ناوتية ومبرمجتية، تنشتيط في وقتيت  تيدد لتخريتي *

الأجهزة الأخرى ال  تضمها الش بك بحيتيث تفسرتي متيا تحويتي  متين معلومتيات
2

" التيبع  الأختير يعرفتي  عتيلى أأنتي    

عواعه القدرة على ربط نفس  ببرامج أأختيرى ثم يتكاثتير وينتشرتي  برنامج يصمم  بع  ارتصين بهده لمريبي مط اإ

 .داخ  النظام ح  يتسب  في تدميره تماما

من بين خصانص الفيروسات، أأاا تضط من طره فئة مريضة متين ختيبراع التيبرامج، أأمتيا لإ بتيات الذات أأو مجتيرد 

لحاق الضرر والأذى، فهاتتي  الفيروستيات بتمتتيط بقتيدرة فانقتية في مهاجمتية التيبرامج وأأجهتيزة الحاستي بات،  الدعاية، أأو اإ

الفتييروس العضتيوي المعويات، البيانات، والمعلومتيات وكأن الفتييروس الحاستيوبي يتشتياب  متيط
3

متين حوتيث عتيدم   

ل أأن الأول دوتيتين ن أأن ينتشرتيتي عتيتيبر الشتيتي بكات ويعتيتيبر الدول والقتيتيارات وهتيتياه سمتيتية أأساستيتي ية للجتيتيرائم  جتيتيدواه اإ

 .المعلوماتية

 : هناين عدة تسميات لهات  الفيروسات أأهمها: أأنوا  الفيروسات*.

 بتيتيوت ستيتيوتور"boot sector " ،الذي يحتتيتيوي عتيتيلى نظتيتيام يصتيتيي  هتيتياا الفتيتييروس وتيتيزع متيتين قستيتيم التيتيبرنامج

نتشار السريط  .التشغي  والملفات والمعلومات ووتميز بالإ

 -  فاي"file :" يصي  هاا الفيروس ملفاتEve ،com ثم يقوم بنسخ نفس  كلتيما وتيرى تشتيغي  التيبرنامج ،

 .المصاب

  هتياا الفتييروس بالذات حصتي  ن تيا عستيورت وأأستيوورت: فيروس حصان طروادة
4
العصتيور الوستيوى  في 

نجلترا، السويد الدانمارين، النرويج هات  ختراق أأجهزة الحاس بات في أأر  دول أأوروبية ي  اإ  .الأخيرة، تموجت من اإ

                                                           
1
لوترونية"يوسف، , أأمير فرج  -   .20، ص0775، الوبعة الأوش، م ، "الت ارة الإ

2
 .25، ص2993 ورة المعلومات وانعكاسا ا على قانون العقوبات، دار النهضة العربية، القاهرة، "سامي الشواع، , محمد - 

3
  مادة العلوم البيولوووةعره هاا المصول  في"  "فيروس في اللغة اللاتينوة،  - 

4
براهيم  -  براهيم، , اإ  .205ص، 2929، مجلة الإدارة العامة معهد الإدارة العامة، الرتض، نونبر، "فيروس الحاس  الآ " عبد السلام اإ
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 لوترونيتيتية تعتيتيرض ف تيتيا بواقتيتية  ن تيتية : فتيتييروس الوريستيتيماس يظهتيتير هتيتياا الفتيتييروس في صتيتيكل رستيتيالة بريديتيتية اإ

 .كليا للوريسماس على صاصة الحاس  الآ  ومما يترت  عن قبول التهن ة، توقف النظام

 : الحماية القانونية للنظام أألمعلوماتي: المحور الماني

ن قضية الأمن أألمعلوماتي أأصبحت تشغ  الوثير من الدول ، لأهميت  الأمتيني ولستي تقرار التيبلدان عتيلى  اإ

 .برامج معلوماتية ذات  قة ووودة عالية

الين الإداري والفتيني لحمايتية المصتيادر يتسط مفهوم أأمن المعلومات ليشم  الإوراعات والتدابير المستي تغدمة في المجتي

البيانية من أأجهزة وبرمجيات وبيانات وأأفراد، من الت اوزمات والتداخلات رير المشرتيوعة
1

التي  تقتيط عتين طريتيق   

دارة هتياه  الصنعة أأو عمدا عن طريق التستيل  أأو نتو تية لإوتيراعات خاط تية أأو رتيير الواقعيتية المستي تغدمة  متين اإ

 : ون عرقلت  عن طريق اءووات التاليةالمصادر فالأمن المعلوماتي د

 .الأخواع العفوية رير المتعمدة أأ ناع تجهيز البيانات لإداخلها على الحاس بة -

 .حوادث فقدان أأو تغير المعلومات عسب  تعوي  الأجهزة أأو حصول خل  في البرامج -

استي تغدام هتياه بقة المعلومات أأو التقاطهتيا وتغييرهتيا عشتيكل رتيير متي أذون ومتيا ينتيتج عتين هتياا متين ستيوع - -

 .المصادر

دارة المعلومتيتيات نتو تيتية وقتيتيو  بعتيتي  الوتيتيوارث الوبيعيتيتية مثتيتي  الفوضتيتيانات والوتيتيوارث رتيتيير - - فقتيتيدان قتيتيدرات اإ

الوبيعيتيتية مثتيتي  الحرانتيتيق وحتيتيوادث التف تيتيير، رك أأنتيتي  هنتيتياين أأنظمتيتية اإ ترازميتيتية
2

قبتيتي  الوقتيتيو  في بعتيتي  المشتيتياكل   

 .نلحريق، أأو انتشار الغازم، أأو الفوضانات

الصع  جدا اكتشاه أأو تتبط التغيرات ال  توتيرأأ عتيلى المصتيادر البيانيتية عستيب  تشتيع  وتعقتيد في الحقوقة من 

النظم
3

قامة الأدلة على القاوين بهاه الأعمال يعتبر في راية الصعوبة   ن اإ  .وبالتا  فاإ

طار القوانين اءاصة-2  : أأوج  الحماية ارتلفة لنظم المعلوماتية في اإ

جيتيتية المعلومتيتيات في مختلتيتيف نتيتيوا  الحيتيتياة، قتيتيد أأدى بالمجتيتيرمين المعلومتيتياتيين اإن لستيتي تغدام الميايتيتيد لتق 

بالتلاع  في البيانات ال  يتم تحويلها عن بعد، حوث أأن وسان  التصتيالت الدوليتية ستياهمت عشتيكل كبتيير في 

ترونيتية  الظتيروه المحيوتية بالمعتياملات الإلو خلق الجردة المعلوماتية المتعديتية للدتيدود، في هتياا الصتيدد قتيد راعتيى

والمساس بمعويات ب أنظمة المعالجة
4
 : وذه  اإش سن مجموعة من القوانين نلتا  

 

 

                                                           
1
 .23، ص0779دراسة مقارنة، –" الحماية الجنانية من ورائم الأنترنيت"الغزواني، , نادر عبدالوره  - 

2
 .05، ص0722دراسة مقارنة، منشورات زمون الحقوقوة، الموص ، –" الإورام الإلوتروني" عدنان الفو ، علي  - 

3
 .005، ص0770، دار النهضة العربية، القاهرة، "بقة المعلومات ارزنة في الحاس  الآ " حسين علي محمود، , عبد الله  - 

4
ج , واعد اءاصة للوقاية من الجرائم المتصلة بتوجولوووا الإعتيلام و التصتيال و مكافحتهتيا متضمن الق,0775اوت  75مؤرخ في  72-79قانون  رقم  - 

 .0779اوت  22صادر بتاريخ  20ر العدد 
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 :صور الحماية القانونية اءاصة لنظم المعلوماتية - أأ 

ن القانون رقم   - المتعلق يتجره المساس ب أنظمة المعالجة الأوتوماتيووة للمعويات مفاده تحديد الجتيرائم  25-72اإ

 .الماسة بالأنظمة المعالجة أأوتوماتيووا للمعويات في أأجهزة الدولة القانون

ظومتية وطنيتية لأمتين المتعلق بوضط مج 07/75ولع  أأهم القوانين الصادرة في هات  الس نة بالمرسوم الرناسي رقم  -

الأنظمتيتية المعلوماتيتيتية، حوتيتيث يؤكتيتيد هتيتياا المرستيتيوم أأن هاتتيتي  المنظومتيتية تشتيتيكل أأداة لتيتيلدولة في مجتيتيال أأمتيتين الأنظمتيتية 

المعلوماتية، وتشكل الإطار التنظيم، لإعداد الإستيتراتيجية الوطنيتية لأمتين الأنظمتية المعلوماتيتية وتنستي يق تنفوتياها 

نشاع   : وذلك باإ

نشاع المجلس الوطني لأمن الأنظمة المعلوماتية يتوش هاا المجلس مهام  ددها القانون نلآتي: أأول  : اإ

 .البث في عناصر الإستراتيجية الوطنية لأمن الأنظمة من قب  الونلة وتحديدها -

 .دراسة مخوط عم  الونلة وتقرور نشاطا ا والموافقة عل ا -

 .الإستراتيجية الوطنية لأمن الأنظمة المعلوماتية، والموافقة عل ادراسة التقارور المتعلقة بتجفوا  -

 .ولعتراه المتبادل مط الهي ات الأوجبية في مجال الأنظمة المعلوماتية الموافقة على اتفاقات التعاون -

الموافقة على س ياسة التصديق الإلوتروني للسلوة الوطنية للتصديق الإلوتروني -
1
. 

لهيكل، أأو التنظيم، اءاص ب أمن الأنظمة المعلوماتية عند الحاجة، ويبدي المجلس رأأيتي  اقتراح سلامة الإطار ا -

في أأي مشرو  بنص تشريع،، أأو تنظيم، ذي صلة ب أمن الأنظمتية المعلوماتيتية، يتيترأأس المجلتيس التيوطني، ووزموتير 

التيتيوزمور المكلتيتيف الدفتيتيا  أأو ممتيتيم  متيتين رناستيتية اثهوريتيتية مممتيتي  عتيتين التيتيوزمور الأول، المكلتيتيف بالشتيتيؤون اءارووتيتية، 

بالواقة، الوزمور المكلف بالتعليم العا ، ضف اإش لس تعانة ب أي شخص أأو مؤسسة من ص أن  تنتيوور المجلتيس في 

 .أأعمان

لم يد المشر  الجزائري يدا من تعدي  قانون العقوبات لسد ما نن من فراغ قتيانوني في هتياا المجتيال،  -

المتضتيمن  252-22المتيتمم والمعتيدل للأمتير  0772-22-27 المتيؤرخ في 25-72ونن من ذلك بموو  القتيانون رقم 

المساس ب أنظمة المعالجتية الآليتية للمعويتيات، : قانون العقوبات والذي أأقر ن القسم السابط مورر مج  تحت عنوان

ش  ولقد جاع في عرض أأس باب هتياا التعتيدي  أأن التقتيدم التوجولتيو  وانتشتيار وستيان  التصتيال الحديمتية أأدى اإ

ش التينص عتيلى معاقبتهتيا، وأأن الجزائتير عتيلى  تيرار هتياه بروزم أأصكال جد يدة الإورام، مما دفط بالوثير من الدول اإ

ش تتيوفير حمايتية وزانيتية للأنظمتية المعلوماتيتية وأأستيالي  المعالجتية الآليتية  الدول تسعى متين ختيلال هتياا المشرتيو  اإ

للمعويات، وأأن هاه التعديلات من صااا سد الفراغ القانوني
2
  

                                                           
1
 .m p u- edition @yahoo.fr: التحقوق في الجرائم المتصلة بتوجولوووا المعلوماتية على الموقط - 

2
آليات البحث والتحري عن الج, سعيداني  -  ردة المعلوماتية في القانون الجزائري، ماكرة ماوس تير، جامعة الحاج ءضر، باتنة، كليتية الحقتيوق نعيم، أ

 .22، ص0723-0720والعلوم الس ياس ية، 
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ش  وقد قدر المشر  - ش الحاستي  الآ  فتحتيول اإ في تدخ  أأن ووهر المعلوماتية هتيو المعويتيات التي  تتيدخ  اإ

آثتيتير المشرتي  الجزائتيتيري  معلومتيات بعتيد معالجتهتيتيا ولمزونهتيا، فقتيتيام بحمايتية هتياه المعويتيتيات متين أأوجتيتي  عتيدة، لك فقتيد أ

ش اس تغدام  لمصول  المساس بتينظم المعالجتية الآليتية للمعويتيات، ويت تيه هتياا المصتيول  وفقتيا لدل لة الكلمتية اإ

المعلومات والنظام الذي يحتوي عل ا بما في ذلك ص بكات المعلومات، ليخرج بالك من نواق تجره تلك الجرائم 

ال  ووون النظام المعلوماتي وس يلة لربكابها وح ها فقط في صورة الأفعال التي  تشتيكل اعتتيداع عتيلى النظتيام 

 المعلوماتي

نشاع الونلة ارتصة في أأمن الأنظمة المعلوماتية-ب  : اإ

داري بتمتط بالشخصتيية المعنويتية ولستي تقلالية الماليتية والتي  مقرهتيا الجزائتير  - ي  مؤسسة عموموة ذات طابط اإ

العاصمة
1
. 

 :بتميز الونلة بمهام  ددها القانون نلتا 

 .لمعلوماتية وعرضها على المجلستحضير عناصر الإستراتيجية الوطنية في مجال أأمن الأنظمة ا -

 .تنس يق تنفوا الإستراتيجية الوطنية لأمن الأنظمة المعلوماتية المحددة من قب  المجلس -

 .ل ترافوة في مجال المعلوماتية من طره قانونين وفئتين في نفس الوقت -

 .توفير أأكبر قدر من الدراية المعلوماتية والأمن المتعلق بها -

 .المتعلقة بالأمن المعلوماتي خاصة المواقط الحووموة  اولة تفادي الهفوات -

دخال الورق التقجية الحديمة في تمبوت الأمن المعلوماتي من خلال البرمجيات الحمانية لصد هجمات الهاكر -  .اإ

التوور السريط للتوجولوووا يعلنتيا نفوتير في الأمتير متيرتين وذلك لتوتيور الفيروستيات، ولذلك يتي  تحتيديث  -

 . على حس  متولبات بوجولوووةالأمن المعلوماتي

طتيارات فجيتية رفوعتية المستي توى لتغويتية  - نظرا لتعقودات متعلقة بالأمن المعلومتياتي عتيلى الدولة بوتيوي كتيوادر واإ

 .الأمن المعلوماتي

 : الجهود الدولية في مجال حماية الأنظمة المعلوماتية-0

ش رهتيتيور مشتيتياكل ق انونيتيتية جديتيتيدة في نوتيتياق القتيتيانون لقتيتيد أأدى رهتيتيور المعلوماتيتيتية وتوبيقا تيتيا المتعتيتيددة اإ

الدو 
2

 : وذلك باتفاق دو  ما بين عدة دول عن طريق المصادقة بروتوكولت دولية من بينها  

 

 

                                                           
1
يتعلتيتيق بوضتيتيط مجظومتيتية لأمتيتين الأنظمتيتية  0707جتيتيانف،  07الموافتيتيق ل  2222وتيتيمادى لوش عتيتيام  02متيتيؤرخ  في  75-07مرستيتيوم رنتيتياسي رقم  - 

 0707جانف، س نة  02بتاريخ 75ص  72العددج ر .المعلوماتية
2
لوترونية" مسلم يونس البشكاني، , هادي -   .00، ص0775دراسة مقارنة، دار الوت  القانونية، م ، -"التنظيم القانوني للت ارة الإ
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 : التدابير الواو  مباشر ا على المس توى الدو .أأ 

ش نتيوعين، الأوش تتعلتيق بالتستيليم  والمتياني يتعلتيق بالتعتياون الدو   المتبتيادل دون تقوتييم هتياه التتيدابير اإ

بالنس بة للأول يتي  عتيلى الدول التعتياون فتييما بينهتيا متين ختيلال توبيتيق الموا يتيق الدوليتية
1
، ذات الصتيلة عشتي أن  

التعاون الدو  في المسان  الجنانية وعلى وج  اءصوص في مجال تسليم المجرم المعلوماتي، هتياا الأختيير يتي  أأن 

 :   ووون وفقا للخووات التالية

قليمهتيا المتيتهم باربتيكاب اإ تيدى ان  مبدأأ ت  :التسليم سليم المجرمين  يقوم على أأستياس أأن الدولة التي  يتواجتيد عتيلى اإ

ذا نن تشريعها يسم  بالك،   الجرائم المعلوماتية  العابرة للددود مث  ورائم الإنترنت عل ا أأن تقوم بمداكمت ، اإ

برام معاهدة عالمية لتسليم المجتيرمين، تناولت العديد من التفاقوات الدولية موضو  تسليم المجرمين، تدعو  – ف ا اإ

 2925، والمتيتيؤتمر الدو  للعقتيتياب في لنتيتيدن ستيتي نة 2902أأهمهتيتيا المتيتيؤتمر الأول للشرتيتيطة القضتيتيانية في موناكتيتيو ستيتي نة 

لتستيليم المجتيرمين ستي نة  ” renelux ”  وتشكل كل من التفاقوة الدولية الأوروبيتية لتستيليم المجتيرمين، و معاهتيدة

في تووور قواعد تسليم المجرمين لحد الآن، كما أأبرمت عتيلى ضتيو ا العديتيد متين التفاقوتيات  تقدماً ملحوراً  2920

المنانية، واس تومال لها أأصدرت الدول تشريعا ا اءاصة لتحكم نظتيام تستيليم المجتيرمين متين بينهتيا القتيانون الفرنسيتي 

قتيررة في تستيليم المجتيرمين عتيبر ، وهاا النظام هو في الأصتي  صتييارة للقواعتيد الدوليتية الم27/3/2900الصادر في 

 .دول العالم

 :دور التفاقوات في مجال التعاون الدو   - ب

ش  مجابهة  اإش مجابهة  ورائم لنترنت بصفة عامة  لمتيا لهتيا متين خوتيورة  عتيلى أأمنهتيا و  سارعت الدول اإ

ياد برسانة  ماتية بعدة مجاستي بات و قانونية كفولة بمواجهتها و قد واجهت الدول ورائم المعلو اس تقرارها من خلال اإ

-22-03التفاقوتية الدوليتية حتيول الإوتيرام المعلومتياتي في بوداعستيت الموقعتية في اتفاقوات  دولية متعددة من بينهتيا 

وي  التفاقوة عشكل أأساسي اإش سواعمة  عنتياصر القتيانون الموضتيوع، الجنتيا، المحتيلي والأحتيكام المتصتيلة  0772

والتنصتييص عتيتيلى صتيلاحوات القتيتيانون الإوتيرا، الجنتيتيا، الداختيلي اللازممتيتية بالجتيرائم في مجتيتيال الجتيرائم للوترونيتيتية 

للتخفوف في هاه الجرائم ومتابعتها قضانيا علاوة على الجرائم الأخرى ال  بربوتي  عتين طريتيق نظتيام الوومبيتيوبر 

نشاع نظام بيط وفعال للتعاون الدو   .وال  بوون الأدلة المتول  بها في مشكل الوتروني، واش اإ

كل سلوين رير مشرتيو  أأو رتيير أأختيلا  "ه خبراع مجظمة التعاون لقتصادي والتنمية وردة الكمبيوبر ب أاا يعر 

" ubichsiehr"، ويتبنى هاا التعريف الفقو  الألمتياني "ونقلها/أأو رير م ح ب  يتعلق بالمعالجة الآلية للبيانات أأو 

ل السلوين بالمعالجة الآلية للبيانات أأو نقلهاوصف السلوين واتصا: يعتمد هاا التعريف على معيارون هما 
2

   

                                                           
1
وتيوان  29-خاص بفيروس كورونا كوفوتيدعدد –مجلة القضاع و القانون -أأي حماية: المس تهلك الس يبيراني في فترة الحجر الصح، " النية، , عشرى  - 

0707. 
2
 27، ص0723، مجلة الدفا  الوطني،الموقط الرسم، لل يش اللبناني، "حقانق و تحدتت"وورج لبكي، المعاهدات الدولية للانترنت - 
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عره وردة الوومبيوبر خبراع متخصصون متين بلجتييكا في معتيرض عتيلى استي تبوان مجظمتية التعتياون لقتصتيادي 

OECDوالتنمية
1

كل فعتي  أأو امتنتيا  عتين صتيان  لعتتيداع عتيلى الأمتيوال الماديتية أأو المعنويتية ووتيون ناتجتيا "ب أاا   

"مباشرة عن تدخ  التنمية المعلوماتيةبوريقة مباشرة أأو رير 
2
  

وتيتيرام المعلومتيتياتي النظتيتيام المعلومتيتياتي عتيتيلى أأنتيتي   يقصتيتيد بمنظومتيتية "عرفتيتيت المتيتيادة الأوش متيتين التفاقوتيتية الدوليتيتية للاإ

الوومبيوبر أأي جهازم أأو مجموعة من الأجهزة المتصلة ببعضها البع  أأو ذات الصلة بالك ويقدم اإ تيداهما أأو أأكتيثر 

آلية للبيانات ويقصد ببوتيانات الوومبيتيوبر أأيتية عمليتية عتيرض للوقتيانط أأو من وا د منها تبعا  للبرنامج يعم  معالجة أ

المعلومات أأو المفاهيم في صكل مجاس  لعملية المعالجة داخ  مجظومة الوومبيوبر بما في ذلك التيبرنامج المناستي  

 "لجع  مجظومة الوومبيوبر تؤدي ورانفها

أأيتية وردتية دوتين اربكابهتيا "لمنط الجردة ومعاقبة المجرمين الجردة المعلوماتيتية ب أاتيا  عره المؤتمر العاشر للأمم المتددة

بواسوة نظام  اسوبي أأو ص بوة  اسوبية أأو داخ  نظام  اسوب وتشتيم  تتيلك الجردتية متين الناحوتية المبدنيتية 

"جميط الجرائم ال  دون اربكابها في بيئة الوترونية
3
  

 :ةاءاتمــــ

الأنترنت والحاس  الآ  وانتشاره على نحو واسط في حواتنا رهور فورة الت تيارة  انعوست اس تغدامات

للوترونية، وهاه المعاملات تعتمد على وسان  الوترونية، حوث أأرل  الجتيرائم المربوبتية عتيلى هاتتي  العنتياصر لم 

لأن وردتيتية  تحتيتي  بتشرتيتييط ختيتياص يرمهتيتيا وكتيتيالك نستيتي بة للتوتيتيور السرتيتييط والمتنتيتيامي في أأستيتيالي  اربكابهتيتيا، ونظتيتير

الأنترنتيتيت التيتي  تمتيتيس الأنظمتيتية المعلوماتيتيتية ي  وردتيتية تتعتيتيدى الحتيتيدود الوطنيتيتية، أأي أأثرهتيتيا يتعتيتيدى  تيتيدود الدولة 

ش  ل بتكاتتيف الجهتيود الوطنيتية ووقوفهتيا وجبتيا اإ المربو  ف ا الفع  لورامي، فاإن مكافحتها ل دون أأن تتحقتيق اإ

لوماتي وملأ الفتيراغ القانونيتية حوتيث دوتين ح تي المعوقتيات وج  مط تلك الجهود الدولية لتدارين صحة الأمن المع

 : المتعلقة بالتعاون الدو  في مجال الأمن المعلوماتي بما يلي

 .اختلاه صور النشا  لورامي ما بين دولة وأأخرى :أأول

 ة عدم ووود تنس يق فيما يتعلق بالإوراعات الجنانية المتبعة في التحقوق في الجرائم المعلوماتي :ثانيا

 عدم ووود معاهدات  نانية أأو وماعية بين الدول في مجال مكافحة الجرائم الماسة بالأمن المعلوماتي  :ثالما

من خلال تسليط الضوع على الإطار القانوني للأمن المعلوماتي دون لنا طتيرح بعتي  النتتيات التي  دوتين لهتيا أأن 

 :بوون مجدية وفعالة مس تقبلا

بتميز الجرائم الواقعة على الأنظمة المعلوماتية بعدم ووتيود حتيواوز ل للزمتيان ول للمتيكان ول حتي  بالحتيدود  :أأول

 لقليمية للدول 

ن الفع  المجرم على الأنظمة المعلوماتية صع  الإ بات ول يترين أأثرا  :ثانيا  اإ

                                                           
1 - organisation économique de commerce et de développement 

2
 .22، ص0723، مجلة الدفا  الوطني،الموقط الرسم، لل يش اللبناني، "حقانق و تحدتت"للانترنتلبكي، المعاهدات الدولية , وورج  - 

3
علان فونا عش أن الجردة والعدالة، مواجهة تحدتت القرن الحادي والعشرون صدر عن متيؤتمر الأمم المتدتيدة العتياشر لمنتيط الجردتية ومعتياملة  -  المجتيرمين اإ

 .0777أأفري   20-27المنعقد في فونا من 
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ورانية رادعة للجرائم الواقعتية عتيلى الأمتين  :ثالما افتقار كبير لمعظم التشريعات الدولية والوطنية لنصوص قانونية واإ

 المعلوماتي 

 .الجه  المعلوماتي من قب  الهي ات القضانية المكلفة بالتحقوق وانحصار عمل ا على الورق التقليدية :رابعا

 .جديدة او ما يسمى عشرطة الأمن المعلوماتي عدم اس تدداث معظم الدول لإدارة شرطية :خامسا

تعزوز اتفاقوات دولية في هاا المجال وتسوير برامج تعاون فيما يخص تستيليم المجتيرمين وتبتيادل المعلومتيات  :سادسا

 .مصادرة وتدمير الأثر الإلوترونية والمعلوماتية

عتيادة النظتير في نظراً للتوور السرتييط في مجتيال بوجولوووتيا الكمبيتيوبر والإنترنتيت وصتيهود الد ولة الأوروبيتية ب أهميتية اإ

م في 2995في ستيتيبتمبر  23295فقتيتيد أأصتيدر المجلتيتيس الأوروبي التوصتيية رقم . الإوتيراعات الجنانيتية في هتيتياا المجتيال

ص أن مشاكل الإوراعات الجنانية المتعلقة بتوجولوووا المعلومتيات لحتيث الدول الأعضتياع بمراوعتية القتيوانين الجنانيتية 

 .ر في هاا المجالالوطنية لتلاعم التوو 

ن–   :-هو الأوروبي المجلس توصية في ورد ما أأهم اإ

وراعات تفتيش أأجهزة الكمبيوبر وضبط المعلومات ال  تحويها المعلومات أأ ناع انتقالها*   .أأن توضح القوانين اإ

وفقتياً لذات  أأن تسم  الإوراعات الجنانية لجهة التفتيش بضبط برامج الكمبيوبر والمعلومات المووتيودة بالأجهتيزة* 

 .الشرو  اءاصة بالتفتيش العادي

وراعات المراقبة والتسجي  في مجال التحقوق الجنا، في  الة الضرورة في مجال بوجولوووا المعلومات *  .توبق اإ

لزام العاملين بالمؤسسات الحووموة واءاصة ال  توفر خدمات التصال بالتعاون مط ستيلوات التحقوتيق *  ي  اإ

 .بة والتسجي لإوراع المراق 

صدار أأوامر لمن يحوزم معلومات *  تتعلتيق بتي أجهزة الكمبيتيوبر ( بيتيانات –بتيرامج )تعين تعدي  القوانين الإورانية باإ

 .وتسليمها

وراعات بيعة ومجاس بة ونظام اتصال يسم  للجهات القاوة على التحقوق بالتصال *  ي  أأن بوون هناين اإ

وراع التفتيش والضبطيتعين . بجهات أأوجبية ثط أأدلة معينة  .عندنا أأن تسم  السلوة الأخيرة باإ
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