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  ملخص:
جراء اللجوء إلى التحول الرقمي، حيث تتأثر الكثتَ  تهدف ىذه الدراسة إلى تبيان الآثار الاقتصادية والدالية للهجمات السيبرانية  

وضع الاستًاتيجيات الدلبرمة لحماية البيانات لدى عمليات القرصنة. كما تسعى الدراسة أيضا لب وحتى الدول يةالشركات، الدؤسسات الدالمن 
في الدقابل، سنعتمد على  الأسباب الدؤدية للهجمات السيبرانية، وكذا الأطراف الدسؤولة عنها.، بناء على تشخيص القطاعات الحساسة

 حالة العديد من الدول ولستلف الاحصاريات الدتاحة خلبل سنوات عديدة.الدنهج الوصفي التحليلي، وكذا دراسة 
الدول، البيانات لدى الدؤسسات و  ميوضع استًاتيجيات برتوصلت الدراسة إلى ضرورة الحد من الذجمات السيبرانية عن طريق          

وعليو، يبقى التعاون الدولي والاستفادة من  كبتَة لدى لستلف الدؤسسات وخاصة الدصارف. حيث أن ىذه الذجمات أدت إلى خسارر
  .القطاعات الاقتصادية والدالية من قرصنة واختًاق البيانات بذارب الدول الراردة في الأمن السيبراني ىو الحل لحماية

 الأمن السيبراني، الذجمات السيبرانية، الآثار الدالية و الاقتصادية، الجزااررالتحول الرقمي، : كلمات مفتاحية
 .JEL : G2 ،K1 ،O3تصنيفات 

Abstract:  

  This study examine the economic and financial effects of cyber attacks as a result of resorting 

to digitization, as many companies, financial institutions and even countries are affected by piracy 

operations. The study also seeks to develop appropriate strategies to protect data in sensitive sectors, 

based on diagnosing the causes of cyber attacks. however, we will rely on the descriptive analytical 

method, as well as a case study of many countries and the various statistics available over many years. 

         as results, we found the need to reduce cyber-attacks by developing strategies that protect data 

for institutions and countries, as these attacks led to great losses for various institutions, especially 

banks. Accordingly, international cooperation and benefiting from the experiences of leading countries 

in cybersecurity remains the solution to protect the economic and financial sectors from hacking and 

data penetration. 

Keywords: digitization, cyber security, cyber attacks, financial and economic impacts, Algeria 

JEL Classification Cods : G2 ،K1, O3. 
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 :الدقدمة

عدة برولات وتغتَات جراء دخول عالم الرقمنة، وما ينجر عنو من استبدال للمعاملبت التقليدية الاقتصاد العالدي يشهد  
سيبرانية ىجمات  بتعاملبت رقمية. لكن وفي الدقابل، تتعرض الكثتَ من الجهات سواء حكومات أو مؤسسات أو أفراد إلى

، خاصة إذا علمنا أن معظم الدول تعتمد على الاقتصاد الرقمي بدا في ذلك الدول الناشئة فادحة أحيانا، خسارر مالية في سببتت
في حتُ تبقى الدول النامية ولزدودة الدخل بعيدة نوعا ما عن التعاملبت الرقمية وبالتالي قلة الخسارر الاقتصادية والدالية الناجمة 

   .عن الذجمات السيبرانية
 :الإشكالية
لحد من الآثار الاقتصادية والدالية للهجمات السيبرانية في ظل التقليل واكيف لؽكن  تمحور إشكالية الدراسة حول:ت

 ؟للقطاع الاقتصادي والدالي برول رقمي لضو التوجو
 الأسئلة الفرعية:

 الأمن السيبراني؟ي طبيعة العلبقة بتُ التحول الرقمي و ى ما 
  الذجمات السيبرانية؟كيف بردث 
 ىي الآثار المحتملة للهجمات السيبرانية اقتصاديا وماليا؟ ما 
 ما ىي الحلول والاستًاتيجيات الدلبرمة لردع الذجمات السيبرانية؟ 

 :الفرضيات
 ولدعالجة إشكالية الدراسة نقتًح الفرضيات التالية:

 ؛ت رقمية وقانونيةنتيجة طبيعية لسياسة التحول الرقمي وما ينتج عنو من ثغرا تعتبر الذجمات السيبرانية 
 .الالتزاام بدعايتَ الأمن السيبراني يسمح بتقليل الآثار الاقتصادية والدالية للهجمات السيبرانية 

 أهمية الدراسة
 تعتبر الدراسة لشيزاة بحكم تطرقها للجوانب الاقتصادية والدالية للهجمات السيبرانية؛ -

 تضررة من الذجمات السيبرانية؛تعتمد الدراسة على برليل الدؤشرات الدالية للمؤسسات الد -

 تسمح الدراسة باستشراف الحلول الدستقبلية للتخفيف والتصدي للهجمات السيبرانية. -

 أهداف الدراسة:

 تسعى الدراسة إلى إعطاء مفهوم لزدد وبسيط للؤمن السيبراني وكذا الذجمات السيبرانية؛ -

 انية بدا في ذلك البنوك؛التًكيزا على الجوانب الدالية والاقتصادية للهجمات السيبر  -

 التطرق لتجارب الدول في التصدي للقرصنة السيبرانية وتقدنً الحلول اللبزمة. -
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 :منهج الدراسة
سنعتمد خلبل ىذه الدراسة على الأسلوب الوصفي التحليلي، بدا يسمح بجمع البيانات وتشخيص الإشكالية وفق  

، بالإضافة لتقنية دراسة الحالة التي تسمح لنا معالجة الذجمات السيبرانيةة حول منهجية علمية سليمة تسمح بالخروج بنتارج ىام
 بدراسة بذارب الدول في التعامل مع آثار التحول الرقمي من ىجمات سيبرانية و خسارر مالية.

 :هيكل الدراسة
الأمن السيبراني ي التحول الرقمي و يتم تقسيم الدراسة إلى جزارتُ نظري وتطبيقي. حيث تناول الجزاء النظري مفهوم

خصوصا، بدا في ذلك التطرق لأىم أركان الأمن والذجمات السيبرانية. أما الجزاء التطبيقي، فقد تناول نبذة عن الذجمات 
السيبرانية، بالإضافة إلى التطرق لأىم الآثار الاقتصادية والدالية للهجمات السيبرانية، خاصة على الدصارف والدؤسسات الدالية. 

 تطرق لتجارب العديد من الدول بدا يسمح باستخلبص العبر والحلول لدواجهة الذجمات السيبرانية. أيضا، تم ال
 . الإطار النظري للدراسة:1

الأمن السيبراني وكذا الذجمات السيبرانية، حيث يتم التحول الرقمي، سيعتمد ىذا الإطار على تقدنً كل من مفهومي  
، بالإضافة اسات الدتعلقة بالدعلومات وأجهزاة الكمبيوتر، البنية التحتية، وبرامج الدعلوماتيةالتطرق إلى كافة الإستًاتيجيات والسي

 .للبنتقال الرقمي ضمن لرالات الاقتصاد و الدالية
 :التحول الرقمي. 1.1

 :مفهوم التحول الرقمي. 1.1.1

لتحول الرقمي من جهة أخرى. اختلف الباحثون في تعريف التحول الرقمي حسب الغاية من جهة، والجهة الدخولة با
وعليو، فإننا سنحاول تناول الدفهوم الأقرب لدوضوع الدراسة. فالتحول الرقمي ما ىو إلا: " مشروع حكومي يشمل كافة خدمات 
الدؤسسات والقطاعات الدختلفة بالدولة، ويتمثل في برويل الخدمات الحيوية والأساسية الدرتبطة بخدمة الأفراد، والدؤسسات، 

)معيزاي، لاستثمارات الدختلفة، من شكلها التقليدي إلى الشكل الإلكتًوني الذكي، بالاعتماد على التقنيات الحديثة والدتطورة " وا
، فالتحول الرقمي لؽكن اعتباره بدثابة التغتَ الدتعلق بالتكنولوجيا الرقمية وما لؽكن إحداثو من برول في طريقة (648، صفحة 2021

 شأنو ضمان خدمات بشكل أسرع وأفضل.العمل، وىو ما من 
 أساسيات حول التحول الرقمي: الدتطلبات، التقنيات و المجالات .2.1.1

لضمان برول رقمي لابد من برديد الرؤية بوضوح حول مشروع التحول، بالإضافة لإرساء ثقافة التغيتَ لدى الجميع، بدا  
 . (649-648، الصفحات 2021)معيزاي، ة يسمح بتغيتَ لظوذج التكلفة، وبالتالي بدء الإعمال في السحاب

إن عملية التحول الرقمي بسر عبر عدة متطلبات أبرزىا دعم الإدارة العليا وتزاكيتها للعملية، بالإضافة للدعم البشري عبر  
لدقابل، ىناك كوادر مدربة ومؤىلة. أيضا، فإن الجانب اللوجستي يعتبر مهما مثل توفتَ الأجهزاة الرقمية والبرلريات الضرورية. في ا

تقنيات متعددة للتحول الرقمي من شأنها ضمان الاستمرارية والاستدامة لعملية التحول ولعل أبرزىا: تقنية البلوكشتُ، البينات 
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الضخمة وتقنية الأمن السيبراني. أختَا، فإن لرالات تطبيق الرقمنة قد تشمل العديد من القطاعات والمجالات على غرار: 
 ة، الصحة والتعليم.الاقتصاد، الصناع

 : أساسيات لضمان التحول الرقمي(01)الجدول 
 لرالات التحول الرقمي تقنيات التحول الرقمي متطلبات التحول الرقمي

 دعم الإدارة العليا -
 كفاءات بشرية مؤىلة -
 متطلبات تقنية )الأجهزاة والبرامج( -

 الذكاء الاصطناعي -
 إنتًنت الأشياء -
 عزازالواقع الافتًاضي والواقع الد -
 البلوكشتُ -
 الطباعة ثلبثية الأبعاد -
 البيانات الضخمة -
 الحوسبة السحابية -
 الأمن السيبراني -

 لاقتصادا -
 الصناعة -
 التجارة والاستثمار -
 السياحة -
 الصحة -
 التعليم -

 (344، صفحة 2021)نسيمة، الدصدر: 

 التحول الرقمي ضمن قطاع الاقتصاد والخدمات الدالية: .3.1.1

 لؽكن أن يشملها التحول الرقمي ىو الاقتصاد، فالاقتصاد الرقمي ىو: " اقتصاد مبتٍ من بتُ المجالات والقطاعات التي
أساسا على التطور التكنولوجي والدعلوماتي الذي يزايد من فرص لظو وتطور الدنتجات والخدمات خصوصا القابلة للتداول التجاري 

هناك قطاعات اقتصادية كثتَة استفادت من خدمات . فعلب، ف(6، صفحة 2020)السيد، رقميا عبر الشبكات الدعلوماتية " 
التحول الرقمي على غرار التجارة والخدمات الدالية، وىذا عبر استثمارىا في تكنولوجيات الدعلومات والاتصالات، لينتج عن ذلك 

تَفة الإلكتًونية والبنوك ما يعرف لدينا بالتجارة الإلكتًونية والتي استطاعت بذلك بزفيض تكاليف الاستتَاد والتصدير، وكذا الص
 الإلكتًونية وىو ما عزاز من فرص الشمول الدالي والوصول إلى فئة كبتَة من الدتعاملتُ. 

 (71 -70، الصفحات 2020)العربية، أيضا، لؽكن قياس أثر التحول الرقمي في قطاعي التجارة والخدمات الدالية كما يلي: 
 عاملتُ بدا لؼدم مصالحهم ولؼفض القيود الإدارية؛تطوير وابتكار الحلول الجديدة لدصلحة الدت 
 إتاحة الخدمات الدالية عبر التكنولوجيا الدالية لذوي الدخل المحدود خاصة في الدول النامية؛ 
 زيادة حجم التدفقات الدالية عبر لستلف التبادلات التجارية؛ 
 تشجيع الدنافسة والابتكار والإنتاجية لدى لستلف الدتعاملتُ؛ 
  الدعاملبت الدالية عبر الذواتف المحمولة، الأجهزاة اللوحية ولستلف التقنيات الحديثة.إجراء 
 التحول الرقمي والأمن السيبراني:. 4.1.1

يعتبر الأمن السيبراني من التقنيات الدرافقة والدسالعة في عملية التحول الرقمي حيث يسمح بضمان مستقبل قوي من 
وحماية الخصوصية الرقمية في التحديات المجتمعية، وكذا التًكيزا على الأنظمة الدبتكرة والجيل القادم الحماية الرقمية وأمن الدعلومات 

. ولذذا الغرض، يتم نشر إرشادات خاصة حول العمل الآمن (181، صفحة 2020)العربية، والأمان والخصوصية السيبرانية العامة 
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اء تطبيقات للؤمن السيبراني كتوجو ضروري لتطوير الرقمنة واستخدامها الواسع عن بعد وتأمتُ الأنظمة الدعلوماتية، بالإضافة لإنش
 .(604، صفحة 2020)بشاري، في حالة الأزمات كجارحة كورونا 

 ماهية الأمن السيبراني:. 2.1
كات تطورت الدفاىيم التقليدية للؤمن ولم تعد تقتصر على الأمن الديداني فقط، بل امتدت إلى لرالات حماية الدمتل

وفي ىذا السياق، نشتَ إلى أن أمن الدعلومات يعتبر غتَ كاف  والبيانات الدتواجدة على الشبكة العنكبوتية وكذا الشبكات الداخلية.
في ظل التحول والثورة الرقمية الحاصلة، وعليو لغب توسيع نطاق الحماية والتأمتُ من الشبكات الداخلية إلى الشبكات الخارجية 

 يظهر لنا مفهوم أوسع وأشمل من أمن الدعلومات، ألا وىو الأمن السيبراني. والدولية.  أين
 . أساسيات حول الأمن السيبراني:1.2.1

لم يعد يقتصر دور الأمن السيبراني على حماية البيانات فقط، بل امتد مفهومو وماىيتو إلى عدة أبعاد وأىداف لابد من 
 دراستها والتعمق فيها.
 :برانيأ. مفهوم الأمن السي

. كما أن المجال السيبراني (811، صفحة 2021)وريدة،  Cyberالسيبرانية تعتٍ فضاء الإنتًنت، وىي مرتبطة بكلمة 
. وفي ىذا السايق يستخدم الكثتَ من (107، صفحة 2018)حكيم، يشمل لستلف قواعد البيانات، الاتصالات وكذا الشبكات 

اية عن التطور الحاصل في قواعد البيانات والشبكات التي أصبحت تربط الذيئات الباحثتُ مؤخرا مصطلح الفضاء السيبراني نك
 وحتى الدول ببعضها البعض الكتًونيا.

فالفضاء السيبراني ىو: " مصطلح حديث، ظهر نتيجة لثورة تكنولوجيا الدعلومات، ويشمل جميع الحواسيب والدعلومات 
وحة لاستعمال الجمهور العام أو تلك الشبكات التي صممت لاستعمال فئة لزددة التي بداخلها والأنظمة والبرامج والشبكات الدفت

من الدستعملتُ ومنفصلة عن شبكة الإنتًنت العامة، فالفضاء السيبراني ىو العالم الدادي والدفاىيمي الذي توجد فيو جميع ىذه 
 .(90، صفحة 2019)فرحات، الأنظمة " 

تسبب فيها قد عزاز التوجو لضو عولدة مفهوم الأمن السيبراني بدا يسمح باحتواء فصعوبة اكتشاف الخروقات الأمنية والد
لستلف الذجمات ضمن فضاء شبو موحد، وىو ما من شأنو ردع التجاوزات عبر لستلف التقنيات العالية والدتطورة وكذا دعم لستلف 

 الأجهزاة الأمنية والقضارية في مهامها.
 ن السيبراني:ب. الأهداف والدهام الأساسية للأم

 ضمان حماية وسرية قواعد البيانات الشخصية؛ .1
 حماية الدواطنتُ والدستهلكتُ من الدخاطر المحتملة في لرالات استخدام الإنتًنت؛ .2
  (813، صفحة 2021)وريدة، تأسيس صناعة ريادية وطنية للؤمن السيبراني؛  .3
 ية؛حماية وبرصتُ أنظمة التشغيل والولوج للشبكات الداخلية والخارج .4
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 :ج. أبعاد الأمن السيبراني
يرتبط الأمن السيبراني بعدة لرالات حيوية سواء داخل الدولة أو خارجها، لشا يزايد من ألعية العناية بصناعة أمنية سيبرانية 

 تسمح بدرافقة التطور الحاصل في لستلف قطاعات الاقتصاد، الدالية، الدفاع، القانون، والمجتمع.
 لأمن السيبراني( : أبعاد ا01الشكل )

 
 
 

 
 
 

 (8-7)عسيري، الصفحات الدصدر: 
فيما لؼص البعد الاقتصادي وبفضل أنظمة حماية الشبكات الإلكتًونية والعنكبوتية، أصبحت الأسواق الدالية جد متصلة 

نيا في ظرف وجيزا. ببعضها عن ذي قبل، أيضا استطاعت البنوك ولستلف الدؤسسات الدالية قادرة على تبادل رؤوس الأموال وإلكتًو 
بالإضافة إلى تطور لستلف الصناعات القارمة على التعاملبت الرقمية. أما سياسيا، فالأمن السيبراني قد ساىم في حماية الوثارق 
الذامة والحساسة للدولة من أي بذسس أو تسريب. اجتماعيا، " لػافظ الأمن السيبراني على أخلبقيات المجتمع من لستلف 

 .(7)عستَي، صفحة واد الإباحية، الإرىاب ونشر الفكر الدتطرف، والإبذار بالدخدرات " التهديدات كالد
على الصعيد العسكري، تسمح الحماية السيبرانية بربط الوحدات العسكرية ببعضها البعض عبر الشبكات العسكرية في 

ني والأمن السيبراني، فالقانون لػمي التعاملبت الإلكتًونية، الفضاء الالكتًوني. في الدقابل، تعتبر ىناك رابطة تبادلية بتُ البعد القانو 
فة والأمن السيبراني يساىم في حماية البيانات الدعالجة وضمان سريتها، بالإضافة إلى ضمان استمرارية الدعالجة القانونية للقضايا الدختل

 .(8)عستَي، صفحة 
 آليات الذجمات السيبرانية: 2.2.1

نية على عدة آليات ومفاىيم لابد من توضيحها، وىو ما من شأنو الدساعدة في إعداد تعتمد الذجمات السيبرا
 الإستًاتيجيات الدلبرمة لدواجهتها.

 . مفهوم الذجمات السيبرانية:أ
تنوعت مفاىيم الذجمات في الفضاء السيبراني، إلا أنها تتفق كلها على ضرورة ردعها والتصدي لذا عبر عصرنة الأنظمة 

ذا نشر الوعي حول طبيعة ىذه الذجمات. " فهجمات الفضاء السيبراني أحد أنواع النزااع أو الصراع الدسلح الأكثر الأمنية وك
ديناميكية، فهي بزتلف عن أشكال النزااعات التقليدية، ولؽكنها الحدوث بشكل غتَ مرري وغتَ مشهود، مثل أن تقوم الدخابرات 

حة السيبرانية من أجل بزريب البنية التحتية الدعلوماتية الخاصة بدولة أخرى " الخاصة لأي دولة بشن ىجمات باستخدام الأسل
 .(108، صفحة 2018)حكيم، 

 البعد العسكري

 البعد الاقتصادي

 البعد السياسي البعد الاجتماعي

 البعد القانوني

 أبعاد الأمن السيبراني
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 :. أسباب انتشار الذجمات السيبرانيةب
ترتبط الذجمات السيبرانية عموما بددى قدرة الأنظمة الأمنية على حماية البيانات ولستلف التكنولوجيات الدستخدمة في ذات 

  (97-96، الصفحات 2019)فرحات، عليو لصد: الإطار، و 
 عدم صلببة بنية الشبكات الدعلوماتية لشا يسهل عملية اختًاقها؛ -
 مرافقة العمليات العسكرية الديدانية؛ -
 الاعتماد الدتزاايد للدول على الفضاء السيبراني؛ -
 سهولة الوصول إلى الدعدات الدساعدة على الذجمات السيبرانية؛ -
 م لرهولة يساعد على توسع نطاق الذجمات. بقاء ىوية الدهاج -

 :. أبرز الذجمات السيبرانيةت
قد تتسبب ىجمات سيبرانية مثل الدقاطعة في وضع النظام خارج الاستخدام. أما الاعتًاض فيمكن الدهاجمتُ من الوصول إلى 

لشخصية، بالإضافة لانتحال الشخصية.  بيانات الغتَ بطريقة غتَ قانونية. في حتُ أن التعديل يؤدي إلى التلبعب بالبيانات ا
كذلك لصد لظط النكران، أين يتم الإدعاء بعدم القيام بإرسال أي شيء. في الدقابل، لصد تقنية برليل الدرور والتي تسمح بدراقبة 
ة الاتصال الشبكي بهدف الحصول على معلومات. أختَا، لصد ىجمات على شكل إعادة الإرسال والذي يسمح للمهاجم بإعاد

 .(5-4، الصفحات 2015)الشيخ، توجيو الدعلومات لضو مسار لؼدم مصالحو 
 (: الذجمات السيبرانية الأكثر شيوعا02الشكل )

 
 
 
 
 
 
 

 (4، صفحة 2015)الشيخ، الدصدر: 
 

 :للدراسة . الجزء التطبيقي2
ا في ذلك الآثار الاقتصادية والدالية، والتي ، بدجراء الانتقال إلى الرقمنة يتم التطرق للآثار الدتًتبة عن الذجمات السيبرانية 

، مع التطرق لأىم التجارب الدولية لدواجهة تلك الذجمات، وآليات التصدي ات، الدؤسسات الدالية وحتى الدولتتكبدىا الشرك
الذجمات السيبرانية، مع  والردع السيبراني التي لؽكن الاستفادة منها في بناء برالف دولي ضد الخسارر الاقتصادية والدالية لناجمة عن

 قل الأضرار والخسارر.متلبكها لدنظومة ردع سيبراني تسمح لذا بالتوجو لضو الرقمنة بأاالإشارة لحالة الجزاارر، ومدى 

 التعديل الدقاطعة

 برليل الدرور إعادة الإرسال

 انتحال الشخصية النكران

 الاعتًاض

 الذجمات السيبرانية
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 :الآثار الاقتصادية والدالية للهجمات السيبرانية. 1.2
، تعرضت 2018 -2014. فخلبل الفتًة تتسبب الذجمات السيبرانية بخسارر مالية كبتَة تصل لدلبيتَ الدولارات سنويا

الأمريكية مثلب  Ebayعدة شركات اقتصادية لذجمات سيبرانية استهدفت بياناتها عبر أسلوب الاختًاق، فقد تعرضت شركة 
إلى ىجوم سيبراني كبتَ  2018. في حتُ تعرضت شركة الطتَان البريطانية سنة 2014مليون حساب مصرفي سنة  140لسرقة 

 ور قيمة أسهم الشركة الدستَة في البورصة.أدى إلى تدى
 2018 -2014(: الذجمات السيبرانية على الشركات خلال الفترة 02الجدول )

 آثار الذجمات السيبرانية تاريخ الذجوم الشركة الرقم
01 eBay مليون حساب مصرفي 140سرقة بيانات  2014ماي  الأمريكية 
02 Sony Pictures  يانات بدا في ذلك الأفلبم الجديدة وجعلها متاحة للجمهور على الانتًنتسرقة الب 2014نوفمبر 
03 Orange 2015  مليون  24بست سرقة ملبيتُ البيانات الشخصية وبلغت تكلفة ىذه الحوادث أكثر من

 يورو
04 TV5 أصبحت الأنظمة غتَ قادرة على العمل لفتًة أطول وتم قطع البث 2015أفريل  موند 
05 Airaner Ryanair 2016  مليون دولار أمريكي بعد نقل إلكتًوني مزاور عبر بنك صيتٍ 5سرقة 
06 Airline ألف عملية شراء تذاكر، والطفضت قيمة الأسهم بنحو  380وصلت عملية الاختًاق إلى  2018عام  البريطانية

 في سوق لندن % 3
 (2021)للتأمين، الدصدر: 

ختًاقات الأمنية بامتياز، نظرا لحدة وكثافة الذجمات السيبرانية الدنفذة، بالإضافة سنة الا 2018في الدقابل، تعتبر سنة 
 إلى حجم الخسارر الاقتصادية والدالية التي تسبب بها.

 (: القطاعات الاقتصادية والدالية الأكثر تضررا من الذجمات السيبرانية03الشكل )
 
 

  
 
 
 

 (4، صفحة 2021)للتأمين، الدصدر: 
، لصد أن أعلبهاعات الاقتصادية والدالية الأكثر عرضة للهجمات السيبرانية. وكما ىو موضح في الشكل تعتبر القط

الدصارف من بتُ الدؤسسات الدالية الدستهدفة، إضافة إلى قطاع التأمتُ والمحاسبة. دون أن ننسى قطاعات اقتصادية وبذارية مثل: 
تصدي لذذه الذجمات حتى لا تتسبب بالدزايد من الخسارر لأحد أىم قطاعات التصنيع، الطتَان، الفندقة. وبناء عليو، وجب ال

 الحياة ألا وىو الاقتصاد.
 
 

صادية و الدالية الأكثر تضررا القطاعات الاقت
 من الذجمات السيبرانية

 الدصارف التجارة التصنيع

 الفنادق

 الأغذية

 الطتَان

 التأمتُ

 الاتصالات

 البناء المحاسبة الذندسة الصحة
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 للهجمات السيبرانية:الخسائر الدالية والحلول العملية . 2.2
أشار صندوق النقد الدولي من خلبل عدة دراسات قام بها أن الدخاطر السيبرانية تعتبر أحد أىم الدخاطر التي تواجو 

. حيث، " يعتبر القطاع الدالي من أكبر القطاعات الدستهدفة بالذجمات الإلكتًونية الخبيثة 2018الاستقرار الدالي العالدي سنة 
    (29، صفحة 2019)بقا، نسبة لدوره في الوساطة الدالية واعتماده على نظم الدعلومات في أداء مهامو " 

 :ت السيبرانية. التكلفة الاقتصادية والدالية للهجما1.2.2
مرات  3نظرا لتطور الدعاملبت الدالية الرقمية، أصبحت الذجمات السيبرانية أكثر حدة وتأثتَا، حيث تضاعفت بدعدل 

خلبل العقد الداضي، وأصبحت تتسبب في حدوث اضطرابات كبتَة في الأنظمة الدالية والدصرفية عبر فقدان الثقة لدى العملبء لشا 
   (2020)جنكيتسون، ب ودارعهم، إضافة إلى مشكل السيولة. يؤدي إلى الدطالبة بسح

 2016و  2015(: سرقة البنوك الدركزية والخاصة سنتي 03الجدول )
 الذجمات والآثار الذيئة السنة الرقم
 مليون دولار من حسابو في بنك نيويورك 81سرقة  بنك بنغلبديش 2016 01
 مليون دولار 12سرقة  الإكوادوري Del Austroبنك  2015 02
 مليون دولار 60سرقة أكثر من  بنك الشرق الأقصى الدولي التايواني 2015 03

 (20، صفحة 2019)بقا، الدصدر: 
مليون دولار خلبل الذجمة  80وفي الجدول أعلبه، يظهر جليا حجم الخسارر الدالية جراء سرقة الدصارف حيث تعدت 

لدؤسسات الدالية والدصرفية بدختلف أنواعها الوجهة الأولى للهجمات السيبرانية، وىو ما السيبرانية الواحدة. وعليو، لؽكن اعتبار ا
لػتم عليها إدراج ذلك في سياساتها في لرال إدارة الدخاطر، وذلك عبر القيام بصيانة سيبرانية لكل شبكاتها الرقمية وبرلرياتها 

 ن والدودعتُ.الإلكتًونية، وىو ما من شأنو استقطاب الدزايد من الدستثمري
 2017: التكلفة  الدالية للهجمات السيبرانية ضد قطاعي الدالية والتجارة في إفريقيا، سنة (04)الشكل 

 
 (54، صفحة 2019)الإفريقي، الدصدر: 

 23ففي إفريقيا مثلب، تشكل التكلفة الدالية للخسارر الدالية و الاقتصادية لقطاع الدصارف و الدؤسسات الدالية ما يقارب  
من إجمالي الأصول الدتداولة، و ىو مؤشر مرتفع جدا و يهدد استمرارية و تنافسية القطاع، بالإضافة لتدىور قطاع التجارة  %

. في الأختَ، تبقى السياسة الوقارية ىي الحل الألصع 2017سنة  % 16الإلكتًونية الذي عرف خسارر مالية قدرت بحوالي 
عبر الاستثمار في لرالات الحماية الرقمية و تعزايزا أنظمة التشفتَ و حماية البيانات و الأرصدة لتخفيف ىثار الذجمات السيبرانية 

 لدختلف الدتعاملتُ الاقتصاديتُ سواء المحليتُ أو الدستثمرين الأجانب.
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بملايين الدولارات،  (: متوسط التكلفة السنوية للجريمة السيبرانية حسب القطاع الاقتصادي لعينة من الشركات العالدية05الشكل )
2017 

 
 (31، صفحة 2019)بقا، الدصدر: 

وكما يشتَ إليو الشكل أعلبه، فإن القطاعات الاقتصادية والدالية لم تسلم من الخسارر الناجمة عن الذجمات السيبرانية، 
ىذه الأدوات متاحة  ، وىو ما لغعل(2020)جنكيتسون، حيث أصبحت أدوات القرصنة الآن أقل تكلفة، أكثر سهولة وأشد قوة 

للمهاجمتُ بدختلف تصنيفاتهم، كما لؽكنهم من إلحاق أضرار مباشرة ومعتبرة بدختلف الكيانات. وعليو، فقد أصبح التحالف 
 الدولي لدواجهة الذجمات السيبرانية أمرا حتميا.

 :الاقتصادي و الداليكآلية للتخفيف من آثار الذجمات السيبرانية على القطاع   . سوق التأمين السيبراني2.2.2
يعتبر قطاع التأمتُ من أىم الوسارل التي تساىم في الحد والتصدي للهجمات السيبرانية. فقد بلغ حجم سوق التأمتُ 

، مسجلب معدل لظوي 2023مليار دولار سنة  17.55، ومن الدتوقع أن يصل إلى 2017مليار دولار سنة  4.52السيبراني 
 . (02صفحة  ،2021)للتأمتُ،  % 25.4سنوي 

 (: التأمين السيبراني: إجمالي الأقساط الدكتتبة العالدية )مليون دولار(06الشكل )

 
 (3، صفحة 2021)للتأمين، الدصدر: 
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( بسبب وجود عدد لزدد من الشركات التي تقدم أعلبهيتميزا أيضا سوق التأمتُ السيبراني بارتفاع أقساطو )أنظر الشكل 
 لإضافة لفرض شروط واستثناءات صعبة على الدؤسسات و الذيئات الراغبة في التأمتُ السيبراني.ىذا النوع من الخدمات. با

ومن لشيزاات خدمة التأمتُ السيبراني أنها بسكن الذيئات الدؤمنة من برديد الثغرات الأمنية السيبرانية والتعامل معها. خاصة إذا 
ليها بالتقرير تعرضت لذجمات سيبرانية تسببت بحدوث خروقات من الشركات التي تم إجراء مسح ع % 37علمنا أن حوالي 

  (03، صفحة 2021)للتأمين، مليون دولار.  2.1للبيانات، بالإضافة لدتوسط الأثر الاقتصادي للحدث الذي وصل إلى 
 :دولية للحد من الآثار الاقتصادية و الدالية للهجمات السيبرانيةالتجارب أفضل الدمارسات وال. 3.2

ىجوم كل  1000مليار دولار سنويا جراء الذجمات السيبرانية، وبدعدل  230الاقتصاد العالدي يتكبد ما يفوق  أصبح
، فالذجمات السيبرانية براكي إلى حد كبتَ الذجمات التقليدية من ناحية النتارج، والتي قد (374، صفحة 2020الجواد، )دقيقة 

آليات التنفيذ والاستًاتيجيات الدتبعة في تنفيذ الذجوم السيبراني من قبل الأطراف تكون كارثية وذات آثار مدمرة. في حتُ بزتلف 
  (476، صفحة 2020الجواد، )الفاعلة، سواء كانت جماعات إرىابية أو حكومات معادية أو لررد قراصنة. 

 : التجربة الافريقية .1.3.2
" لدول وحكومات الابراد الإفريقي، حيث تسعى ىذه  تم تأسيس" اتفاقية الأمن الإلكتًوني وحماية البيانات الشخصية

الاتفاقية الدعروفة أيضا باسم اتفاقية مالابو إلى اتباع نهج مشتًك على الدستوى القاري بشأن الأمن السيبراني وكذا وضع الحد الأدنى 
حتًام الخصوصية على الأنتًنت من الدعايتَ والإجراءات لتحديد بيئة رقمية موثوقة لتطوير الاتصالات الإلكتًونية وضمان ا

 .(53، صفحة 2019الإفريقي، )
 : . التجربة الصينية2.3.2

فصول،  7، تبتٌ البرلدان الصيتٍ القانون الجديد الخاص بالأمن السيبراني الوطتٍ، وىو يتكون من 2016في نوفمبر 
أين قام بتحديد مهام القطاعات الحكومية ابذاه  . كما يعتبر ىذا القانون متوازنا إلى حد كبتَ،2017والذي أصبح نافذا بنهاية 

تأمتُ الشبكات والبيانات، بالإضافة إلى ضبط ومراقبة نشاطات مزاودي الإنتًنت. كما قام أيضا بإلزاام لستلف الشركات 
طلق الصتُ . كما ت(4، صفحة 2017ىاثاواي، )والدؤسسات الدالية والدصرفية بوضع وبذديد برامج حماية ضد الذجمات السيبرانية 

على ىذه الإستًاتيجية اسم " الجدار الناري العظيم "، وىي بذلك تفرض رقابة سيبرانية صارمة على كل تعاملبت الانتًنت وبرد 
، الصفحات 2021الوطن، )من قدرة الدواقع العالدية في الولوج إلى كياناتها الاقتصادية، الحكومية والاجتماعية عبر سياسة الحجب 

3-4) 
 : التجربة الأمريكية. 3.3.2

، قامت السلطات الأمريكية بالإعلبن عن " برنامج العمل لتحستُ الأمن السيبراني للبتٌ التحتية 2014في سنة 
الحساسة "، والذي يعتمد على الجانب التطوعي للمؤسسات والكيانات الكبرى من أجل الالطراط والاستثمار في ىذا البرنامج 

من الذيئات الأمريكية سواء  % 30تًاق أو ىجوم سيبراني، وحسب الإحصاريات، فإن حوالي وحماية لشتلكاتها من أي اخ
. كما تركزا الو.م.أ أيضا على برديد الشركات (4، صفحة 2017ىاثاواي، )الحكومية أو الخاصة قد الطرطت فعلب في ىذا الإطار 

 .(3، صفحة 2017ىاثاواي، )نظام إدارة الدخاطر لديها  من إجمالي الناتج المحلي حتى تعزاز % 2الكبرى التي تساىم بأكثر من 
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، تم استصدار أمر رئاسي تنفيذي بغرض بذديد آليات الحماية السيبرانية بدا يتناسب مع حدة الذجمات 2021في ماي 
راجعة تقنيات الدسجلة. كما يهدف القانون إلى برديث الخدمات السحابية للوكالات الفيدرالية، وتطوير برامج تدريب متخصصة بد

 (4-3، الصفحات 2021الوطن، )السلبمة السيبرانية والكشف الدبكر عن الثغرات الأمنية 
 : . التجربة الأوربية4.3.2

، قامت السلطات الأمنية في ألدانيا بتحديث أنظمة حماية الشبكات وصيانتها، وقامت أيضا بتدشتُ 2020في جانفي 
، وىذا بفضل أسطول 2020ىجوم سيبراني سنة  850كنت بريطانيا من التصدي ل مركزا آخر للدفاع السيبراني. في حتُ بس

دفاع سيبراني بقيادة وزارة الدفاع ومكتب الاتصالات الإلكتًوني. في الدقابل، تعمل الدفوضية الأوربية على برديث قواعدىا للؤمن 
ا يعرف ببرنامج " توجيو الشبكات وأمن الدعلومات " السيبراني عبر العناية بالقطاعات الحساسة كالصحة والدفاع، كل ىذا ضمن م

  (4-3، الصفحات 2021الوطن، )
 الأمن السيبراني: لتعزيزالتجربة الجزائرية قراءة في . 4.2

. ورغم ىذا لا يزاال النظام الدالي يعتمد % 95يتميزا الاقتصاد الجزاارري باعتماده على إيرادات المحروقات بنسبة تتجاوز 
. إن تطوير و عصرنة القطاع (193، صفحة 2021مليكة، )الدديونية والتبعية للمصارف في بسويل لستلف الدشاريع  على اقتصاديات

 الدصرفي ومروره عبر الرقمنة لابد أن يتزاامن مع إستًاتيجية وطنية للؤمن السيبراني لضمان حماية الودارع وقرصنة البيانات.
 :التحول الرقمي في الجزائر. 1.4.2

 :مات الداليةالخدأ. 

انتقل القطاع الدصرفي في الجزاارر في عملية التحول الرقمي عبر ما يعرف بالصتَفة الإلكتًونية، وعلى شكل البطاقات 
 الدمغنطة ما بتُ البنوك، بالإضافة إلى مرافقة عمليات التجارة الإلكتًونية لدختلف الدتعاملتُ الاقتصاديتُ.

 :النشاط التجاريب. 

ول مرة عملية رقمنة النشاط التجاري عبر تقنية السجل الإلكتًوني، وىو ما يسمح بدرافقة لستلف عرفت الجزاارر لأ
بنظام البطاقة  2016الأنشطة التجارية وبزفيف التعاملبت الإدارية. أيضا، فقد تم تدعيم مؤسسة بريد الجزاارر، في أواخر سنة 

 سحب الإلكتًونيتُ، سواء تعلق الأمور بالدفع للغتَ أو تسديد الفواتتَ.الإلكتًونية الذىبية، وىذا بغرض تنشيط عمليات الدفع وال
 ( : الدؤشرات الاقتصادية والعالدية لتطور قطاع تكنولوجيا الدعلومات والاتصالات في الجزائر )القيم بمليار دج(04الجدول )

 2018 2010 الدؤشر نوع الدؤشر
 

 مؤشر اقتصادي
 458 (2013)سنة  459 رقم أعمال القطاع

 266301 200903 عدد الدؤسسات الاقتصادية بالقطاع
 1,129 0,076 قيمة الصادرات
 242,424 86,661 قيمة الواردات

 IDI 2,86 4,76 -تطور القطاع مؤشر عالدي
 IDEG 0,374 0,422 -تطور الإدارة الإلكتًونية

 (588، صفحة 2020)بشاري، الدصدر: 
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وىذا بفضل حرص السلطات  2018إلى سنة  2010الات تطورا ملحوظا من سنة عرفت مؤشرات وقيم قطاع الاتص
على دعم القطاع ورفع الاستثمار العمومي عبر زيادة حصة الأغلفة الدالية الدوجهة لذات القطاع. رغم ىذا، لا تزاال الجزاارر بعيدة في 

 على التًتيب.130و  102، أين حققت الدراتب 2017لسنة  IDI ،IDEGالتصنيف العالدي وفق مؤشري 
 :. الجانب القانوني للأمن السيبراني في الجزائر2.4.2

الدتضمن تعديل قانون  15-04يتم معالجة القضايا الدتعلقة بالأمن السيبراني عبر عدة قوانتُ من بينها: القانون 
. أيضا، تم إصدار (264ة ، صفح2017سمتَ، )العقوبات، أين خصص قسمو السابع مكرر لأنظمة الدعالجة الآلية للمعطيات 

 2009الدتضمن القواعد الخاصة للوقاية من الجرارم الدتصلة بتكنولوجيا الإعلبم والاتصال ومكافحتها، سنة  04 -09القانون 
(. في 02، أين تم تعريف الجرلؽة الالكتًونية وإدراجها ضمن الأعمال الدعاقب عليها قانونا )الدادة (265، صفحة 2017سمتَ، )

الدتضمن البصمات الجنارية في الإجراءات الجزاارية لتحديد ىوية  19/06/2016الدؤرخ في  16-03بل، تم إصدار القانون الدقا
الأشخاص، وىو ما يشكل إضافة نوعية في إطار مواجهة الذجمات السيبرانية. فالجزاارر تسعى من خلبل تشريعاتها إلى مطابقة 

بوازدية، )الدتضمنة معالجة الجرارم السيبرانية  2001الاتفاقيات الدبرمة في المجر سنة ولزاكاة ما جاءت بو التشريعات الدولية و 
 (127، صفحة 2019
 :. الجانب العملياتي للأمن السيبراني في الجزائر3.4.2

استطاعت الجزاارر تشكيل قطاع عملياتي وتقتٍ للؤمن السيبراني يضم عدة ىيئات ووكالات متخصصة موزعة بتُ الأمن 
سمتَ، )تٍ والدرك الوطتٍ. وىي تتوفر على معدات جد متطورة لحماية الأشخاص والدمتلكات وحماية الاقتصاد الوطتٍ أيضا: الوط

  (274-270، الصفحات 2017
 مركزا الوقاية من جرارم الإعلبم الآلي والجرارم الدعلوماتية للدرك الوطتٍ؛  .1
 لوطتٍ؛ الدعهد الوطتٍ للؤدلة الجنارية وعلم الإجرام للدرك ا .2
 الدصلحة الدركزاية لدكافحة الجرلؽة الدعلوماتية التابعة لدديرية الأمن الوطتٍ؛  .3
 الذيئة الوطنية للوقاية من الجرارم الدتصلة بتكنولوجيات الإعلبم والاتصال ومكافحتها. .4

مية بالدرجة ىذا وقد تعرضت الجزاارر كغتَىا من الدول والاقتصادات إلى عدة ىجمات سيبرانية استهدفت مواقع حكو 
الأولى، بالإضافة لاستهداف مؤسسات اقتصادية. لكن تبقى ىوية وطبيعة الدهاجمتُ غتَ معلن عنها لحد الآن، كما لم يتم الإعلبن 
عن الدؤسسات الدتضررة وحجم الخسارر الدتكبدة، إلا أن السلطات تعتبر أن: " مهمة حماية وتأمتُ والدفاع عن فضارنا السيبراني 

، 2021آمال، )جماعية تضمن من خلبل استًاتيجية وطنية شاملة للؤمن السيبراني يتعتُ أن ينخرط فيها الجميع "  ىي مسؤولية
  (20صفحة 

 :الحلول والاستراتيجيات الدقترحة لدواجهة الذجمات السيبرانيةالدروس الدستفادة،  .5.2
تغيتَىا بصفة دورية، كما يتعتُ استخدام تقنية : تعتمد أساسا على اعتماد كلمة سر صعبة الاختًاق و الحلول التقنية . أ

 (137 -136، صفحة 2020عواشرية، )التوقيع الرقمي لدى الدصارف وشركات البطاقات الارتمانية  
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: ينبغي اصدار قوانتُ مرنة لحماية البنية الرقمية لدختلف الذيكل الاقتصادية والدالية، بالإضافة لضرورة التدخل التشريعي . ب
 لقوانتُ الدولية للؤمن السيبراني.تناسقها مع ا

: ضرورة التنسيق اللوجستي والتقتٍ بتُ لستلف الذيئات العمومية والخاصة فيما لؼص الشراكة بين القطاع العام والخاص . ت
 تبادل الدعلومات حول التهديدات والذجمات الستَانية المحتملة.

لدالية من جهة وبتُ الحكومات من جهة أخرى، لضمان : ضرورة التعاون بتُ الكيانات الاقتصادية واالتعاون الدولي . ث
 استًجاع الحسابات الدقرصنة، وإنشاء قاعدة بيانات لحماية الاستثمارات والبتٌ التحتية.

إعداد برامج لمحو الأمية الدالية بدا لػقق الفاردة والدنفعة للؤفراد برت مظلة لزو أمية التقنية الدالية ونشر الوعي الرقمي: . ج
الي. كما لغب توفتَ الدعم الفتٍ لدستخدمي التطبيقات الرقمية خاصة الدبتدرتُ، وىذا من أجل كسب ثقة الشمول الد

 .(73، صفحة 2020العربية، )الدواطن وضمان ولارو 

من اتفاقية بودابست للئجرام الدعلوماتي، حيث يسمح  14: وىو ما نصت عليو الدادة تخصيص هياكل للردع السيبراني . ح
 ة السريعة والدقيقة لأي ىجوم سيبراني.ذلك بالدواجه

وذلك عن طريق إعداد خرارط لأىم الروابط التشغيلية والتكنولوجية الدتبادلة والبنية التحتية  إعداد الخرائط السيبرانية: .7
 ذات الألعية الحرجة.

حتى في مواجهة ىجمة  : لغب أن يكون النظام الدالي قادرا على استئناف عملياتو بسرعةتطوير استراتيجيات الاستجابة .8
 .(02، صفحة 2020جنكيتسون، ) سيبرانية ناجحة، لا سيما في البلدان منخفضة الدخل 

: يتوجب خفض تكلفة الذجمات لسيبرانية والحد من خطرىا عبر إجراءات ردعية فعالة استراتيجية الردع السيبراني .9
 .(02، صفحة 2020جنكيتسون، ) الدولية لدصادرة عاردات الجرلؽة ومقاضاة المجرمتُ بالاستعانة بالجهود 

: ينبغي مساعدة الاقتصادات النامية والبلدان منخفضة الدخل على تعزايزا الاستقرار الدالي ودعم تطوير القدرات الوقائية .10
الشمول الدالي، وذلك عبر ضمان الاستفادة من التكنولوجيا بشكل لػفظ الأمن والسلبمة اللتان تعتبران قضية لزورية في 

 .(03، صفحة 2020جنكيتسون، ) لتنمية ا

 :. النتائج والتوصيات3
 : توصلت الدراسة إلى لرموعة من النتارج الدهمة، أبرزىا:النتائج .1.3

 أصبح التحول الرقمي بكل أبعاده ضرورة ملحة خاصة في الجانب الاقتصادي و الخدمات الدالية؛ 
  الأمن و الحماية السيبرانية؛برتاج عملية التحول الرقمي إلى عدة تقنيات أبرزىا 
 يعتبر الأمن السيبراني ذا بعد اقتصادي ومالي يستحق الدراسة والبحث؛ 
 استطاعت الذجمات السيبرانية مؤخرا تكبيد خسارر كبتَ للشركات والدول؛ 
 أصبح الأمن السيبراني  يدخل ضمن استًاتيجة إدارة الدخاطر لدى الدؤسسات الدالية؛ 
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 لسيبرانية عبر أنظمة دفاع رقمية وكذا التأمتُ ضده؛يتم التصدي للهجمات ا 
 .تعتبر بذربة الجزاارر فتية في مواجهة الذجمات السيبرانية نظرا لعدم تطور اقتصادىا الرقمي 

 : وبناء عليو، فقد بسكنا من اقتًاح بعض التوصيات الذامة:التوصيات .2.3
 ؛بالدوازاة مع سياسة التحول الرقمي تًاتيجية وطنية شاملةإنشاء قطب التميزا الوطتٍ في الأمن السيبراني في إطار إس 
 التعاون الدولي والإقليمي في لرال الأمن السيبراني؛ 
 تطوير الدعدات والتقنيات الدستخدمة في الحماية السيبرانية؛ 
 اعتماد تقنية التوقيع الرقمي لحماية أموال الدصارف والدؤسسات؛ 
 علقة بالأمن السيبراني بدا يضمن عدم وجود ثغرات أمنية؛زيادة عدد التشريعات والقوانتُ الدت 
 نشر الوعي لدى لستلف الفاعلتُ بالدعاملبت الرقمية وكيفية تأمتُ البيانات؛ 
 .تدريب وتطوير قدرات الفاعلتُ في لرال الأمن السيبراني حماية للبقتصاد والدصارف 

 :الدراجعالدصادر و 
، من نشرة 2021أوت,  19ات الإلكتًونية )السيبرانية( والتأمتُ. تاريخ الاستًداد (. الذجم2021الابراد الدصري للتأمتُ. ) .1

الابراد الدصري للتأمتُ: 
Https://www.ifegypt.org/NewsDetails.aspx?Page_ID=1244&PageDetailID=1324 

ن الدولي العام. لرلة الشريعة والقانون ، (. الدخاطر السيبرانية وسبل مواجهتها في القانو 2020أمتَة عبد العظيم محمد عبد الجواد. ) .2
 .374صفحة 

 .264(. الأمن السيبراني في الجزاارر: السياسات والدؤسسات. المجلة الجزااررية للؤمن الإنساني ، صفحة 2017بارة سمتَ. ) .3

ستقبلية. لرلة العلوم القانونية (. الإستًاتيجية الجزااررية في مواجهة الجرارم السيبرانية: التحديات والآفاق الد2019جمال بوازدية. ) .4
 .127والسياسية ، صفحة 

أوت ,  2(. الدخاطر السيبرانية: التهديد الجديد للبستقرار الدالي. تاريخ الاستًداد 2020جنيفر إليوت، نالغل جنكيتسون. ) .5
-https://www.imf.org/ar/News/Articles/2020/12/07/blog، من صندوق النقد الدولي: 2021

cyber-risk-is-the-new-threat-to-financial-stability 

(. التعاون الأمتٍ في جنوب شرق آسيا في مواجهة تهديدات الأمن السيبراني. لرلة 2021حميدة لحمر، فريدة حموم. )جوان,  .6
 .534طبنة للدراسات العلمية الأكادلؽية ، صفحة ص: 

 سوريا: جامعة دمشق. (. أمن نظم الدعلومات والرقابة.2015خالد ياستُ الشيخ. ) .7
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(. إشكالية الدواطنة في ظل قيم التكنولوجيا الحديثة وبتُ حرية الدواطن والأمن السيبراني. حوليات 2021خيلية وريدة. )ديسمبر,  .8
 .810، صفحة  1جامعة الجزاارر 

اسة برليلية وقياسية للفتًة در  -(. واقع مناخ الاستثمار الأجنبي الدباشر في الجزاارر2021عقون شراف، غضبا مليكة. )سبتمبر,  .9
 .193. لرلة اقتصاد الدال والأعمال ، صفحة 2019 -1999

(. الفضاء السيبراني: تشكيل ساحة الدعركة في القرن الحادي والعشرين. لرلة العلوم 2019علبء الدين فرحات. )سبتمبر,  .10
 .90القانونية والسياسية ، صفحة 

جمات الإلكتًونية )السيبرانية( وآثارىا الاقتصادية: دراسة حالة دول لرلس التعاون (. لساطر الذ2019علم الدين بقا. )أفريل,  .11
 .29الخليجي. لرلة دراسات تنموية، الدعهد العربي للتخطيط ، صفحة 

(. الإرىاب السيبراني والأمن الدولي: التهديدات العالدية الجديدة وأساليب الدواجهة. المجلة 2018غريب حكيم. )ديسمبر,  .12
 .107زااررية للدراسات السياسية ، صفحة الج

 .20(. الأمن السيبراني والدفاع السيبراني: رىانات وبرديات. لرلة الجيش ، صفحة 2021فضيل الشريف آمال. ) .13

 فيصل محمد عستَي. الأمن السيبراني وحماية أمن الدعلومات، . رسالة علمية غتَ منشورة. .14

, 08 19نية: تهديد متعاظم للؤمن واللبستقرار والاقتصاد العالدي. تاريخ الاستًداد (. الذجمات السيبرا2021لرلة درع الوطن. ) .15
 /www.nationshield.ae/index.php/home/details/research، من 2021

. تاريخ 04(. إدارة الخطر السيبراني الوطتٍ، فهم الخطر السيبراني، رسالة علمية غتَ منشورة. ص: 2017ميليسا ىاثاواي. ) .16
 :potomacinstitute، من 2021سبتمبر,  21تًداد الاس

https://potomacinstitute.org/images/CRI/Managing-National-Cyber-
Risks_FINAL-Arabic.pdf 


