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Abstract:

Children are less able to protect themselves from the dangers of the Internet and
information in general. For this reason, this issue continues to be of great interest for
decision makers around the world.

In today's world, the crimes of sexual exploitation are evolving along with the
development of information technologies and technologies, especially the Internet, which is
the main element of this type of crime; it is the bad side of global use of the World Wide
Web.

In spite of numerous and varied initiatives, this issue has become a real industry and a
very lucrative activity generating substantial funds for its authors.

Keywords: cybercrime, the risks of cybercrime, sexual exploitation of children, child
protection, Internet.
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1 - Fernanda Prates, Frédérick Gaudreau et Benoit Dupont, La cybercriminalité: état des
lieux et perspectives d'avenir, Institut Canadien d’Etudes Juridiques Supérieures, Editions
Yvon Blais, Cowansville, 2013, p 05. « Ce flou terminologique est renforcé par I'absence
d'un cadre législatif uniforme définissant la cybercriminalité. Pour faire face a ce déficit, les
organisations intéressées ont adopté certaines definitions pratiques pour rendre compte de
cette forme particuliére de délinquance ».

2 - Dixieme Congrés des Nations Unies, & Vienne, sous le titre « la prévention du crime et le
traitement des délinquants », [10 - 17 avril 2000], disponible sur
http://www.uncjin.org/,(consulté le 12/10/2019). « Tout comportement illégal faisant
intervenir des opérations électroniques qui visent la securité des systemes informatiques et
des données qu’ils traitent ». « Tout fait illégal commis au moyen d'un systeme ou d'un
réseau informatique ou en relation avec un systeme informatique ».

3 - Convention de Budapest du 23 novembre 2001, « Ensemble des infractions pénales
spécifiques liées aux technologies de I’information et de la communication, ainsi que celles
dont la commission est facilitée ou liée a I’utilisation de ces technologies ».

4 - M. Chawki, Essai sur la notion de cybercriminalité, IEHEI, juillet 2006, p 07, « des
nouvelles formes de criminalité spécifiquement liées aux technologies modernes de
I’information, et de délits connus qui sont commis a I’aide de I’informatique plutdt qu’avec
les moyens conventionnels ».

5-H. ALTERMAN et A. BLOCH, « La Fraude Informatique » , Gaz. Palais, Paris. 1988, p.
530. « Tout comportement illégal ou contraire a I’éthique ou non autorise, qui concerne un
traitement automatique de données et/ou de transmissions de données ».

\gindlSay Juaiyls DoY) il oS Alaiall aihall (e 450 daldll ac sl el 04-09 o5l -6
05 (= <22009/08/16 s 47 28y pansll s2yall (3 salall 2009/08/05 5 =54l

22015 dw alall cclesladl) 46 i) AadlSa (il el 63 a8 (5l (e 01 30l G aaly =7
8 - Romain Boos. La lutte contre la cybercriminalité au regard de I’action des Etats. Theése
de Doctorat en Droit. Université de Lorraine, 2016, p 27. « ... d'accéder ou de permettre
intentionnellement l'accés a tout systeme ou réseau informatique afin a) de concevoir ou
réaliser tout plan ou artifice pour frauder ou extorquer ; b) d'acquérir de l'argent, des biens,
ou des services, dans le but de frauder ; c) d'altérer, de détruire, ou d'endommager tout
systéme, réseau, programme, ou donnees informatique ».

e el R gy copaall Y DleY) e dgiealse b 5 dilaslaall dhall (il o deaa =9
.09

10 - D. WALL, “Crime and the Internet” (N.Y, Routledge), 2001, p. 3. « Le terme

cybercriminalité ne signifie plus qu’un acte illicite qui est d’une fagon ou d’une autre relatif

a I’ordinateur ».

11 - www.inhesj.fr/.../Cybercriminalite/081%20C6%20Quemener%20CR page 815, «une

notion polymorphe qui peut concerner les infractions classiques commises par le biais des
technologies, comme les nouvelles infractions, nees de I’essence méme de I’informatique».
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12 - Romain Boos, Op.cit, p 28. « La cybercriminalité peut alors se definir comme toute
action illégale dont I'objet est de perpétrer des infractions pénales sur ou au moyen d'un
systéme informatique interconnecté a un réseau de télécommunication ».

13 - M. Chawki, op.cit, p 06. « Le terme cybercriminalité demeure difficile a conceptualiser,
car il n’est I’objet d’aucune définition légale ».

bl aslalls §siadl IS cahal) aleg Ailiall aglall (& jfuale 5800 Aglagleall aiha (lin jisw —14
15 - Fernanda Prates, Frédérick Gaudreau et Benoit Dupont, op.cit, p 05. « Au cours de la
derniére décennie, la cybercriminalité est devenue une préoccupation majeure pour les
organisations gouvernementales et du secteur privé, et elle donne lieu a une multiplication
des études, que ce soit dans le domaine informatique, juridique ou criminologique».
21 U ‘Lﬂ-’L‘-“ e cQ\,}é.u g -16
Sl (1Y) dadall (Biaal)l Y ASa clasheall Al jlaliey Cligiall (sl cainy s alia 17
41 L= <1990«

18 - Anmonka Jeanine-Armelle Tano-Bian. La répression de la cybercriminalité dans les
Etats de I’Union européenne et de I’Afrique de I’Ouest. Droit. Université Sorbonne Paris
Cité, 2015, p 62. « La cybercriminalité est certes le fait de personnes qui portent atteinte a
des reglementations. Mais, elle est aussi et surtout rendue possible parce que des individus
laissent des traces a ces criminels pour commettre leurs exactions ; ces traces peuvent étre
laissées consciemment ou inconsciemment. Et, la modification des habitudes de
consommation est déterminante dans la commission de la cybercriminalité».

A2 G c@ile gage (b e s —19
sl .eal (HRDO Center) sia Sye ¢ Sliall i) 3 ad )l Jolal) dms 5 4s 5SIY) Aoyl =20
s A Ll e jigie (19 (e 22014 @yl ¢ )l
- www.hrdoegypt.org
A2 Ga @il g bl e aaa -21
19 e Bilas gy eyl Jilall Ama A SSIY) Ay all —22
199 (198 (a ¢ i el 50 cayalal) Agiud ) Al el g dall ecayall (lad ¢ slaia o) =23
8yl (LU Aalal) dppad) Ll «Ghld dpame i rlanall i (@l S o o deae 24
394 L= <1987
25- F.DEKEUWER DEFOSSER, Les droit de I'enfant, Que sais- je?, PUF, 2001, p 03.
21989 Al Jakll (3 5ia A8 e ISV 5ald) xaly —26
Aol Jeall Aaliia e spaliall 5 oJWhYl Jee JISET Tl oliy (182) ddli) e (Y1 sal) aaly =27
LJilall §giad V) Sbud) e JsY) 6 3al) Al sall aaly —28
29 - Kimberly J. Mitchell, PhD, Crimes against Children Research Center, University of
New Hampshire, 2011, p 46, « Internet crimes against children have received a great deal

of publicity and caused much concern among parents, law enforcement agencies,
lawmakers, educators, and other child advocates...”.

s S dagyad) 436 e 02/09 53kl Gai aaly —30
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32 - Kimberly J. Mitchell, PhD, op.cit, p 46. « The domain of technology-facilitated crimes
against children has been characterized by two features: rapid growth and changing
dynamics. »
Cilagpiilly A,V A S ihall (psilE 8 Aalyl e Jlaladl dlall Lleal) syl sil) 2ana 4Byl 2 =33
239 ) c2017 c02 daxl 414 Jl.a.d\ ‘KEJL.;"J\ m\; «ﬂu c:\_'l)l'éa]\
g yil) 8 gindlSe 3yhay i) ASus e JUIU iad) DDl Sl caabyl JW) ae Jole =34
1145 (o 2013 i S e el la i e el il 4@l 5 dlial)
&8 A 1 Sl GLEY) 8 Wy elin¥) Jualsll adlse (e Aasiall A3V adlyyll Glaes oalu =35
05 (a2 2017 ¢ il dada o dea Arala (14 222 (a0 30 gall Alaal) ¢ S35V 5 ghalady) G lal
37 - Kimberly J. Mitchell, PhD, op.cit, p 47, « Another example of changing dynamics is
the role of technology in CSEC. Few details are available on CSEC offenders’ use of the
Internet or the effects of new technology on rates of CSEC crimes. However, CSEC
offenders may be quick to adopt Internet technology for several reasons. First, the high-
profile online adult pornography market makes the Internet a good place to promote
prostitution through advertising of escort services and massage parlors. Young adolescent
girls may be marketed in such places alongside adults. Young girls may be used because
they may be more tractable than women, easier to control, and healthier. Second, the
Internet is an efficient means of reaching large and diverse audiences such as immigrant
groups that may be the focus of international traffickers, pedophiles looking for access to
very young children, people with extreme sexual tastes (e.g., sadism, bondage, bestiality),
and those interested in CP. Third, CSEC offenders may believe the Internet offers ways to
hide their activities, for example, by encrypting communications and picture files and using
wireless technologies that may be difficult to trace to specific locations and users. Fourth,
the Inter-net may make it easier for CSEC offenders to make connections with other
offenders...».
38 - Ibid. « In addition to the rapid growth in numbers of cases, new offender tactics have
emerged. An example is the increasing use of video. Although webcams were rarely used in
the course of these crimes in 2000, among offenders arrested in 2006 for an online sex
crime against an actual youth, 27% used video communications to interact with victims.
Among CP possessors, there was a significant increase in the number who had CP in video

format, from 39% in 2000 to 58% in 2006. And in 5% of cases, there was evidence that CP
possessors had used the Inter-net to watch live sexual activity involving minors».
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