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  :الملخص

تأتي قضیة العالم الافتراضي عصرنا الحاليمن المؤكد أنه من بین أهم القضایا التي باتت تشغل العالم في 

إن قلنا أنه في بعض الأوقات یكون لغوقد لا نباوالفضاء السیبراني، ذاك الذي أضحى واقعا موازیا للعالم الحقیقي، 

خطره أكثر دمویة، لا سیما وأن صداماته تجري بعیدا عن الأعین، في محاولة للتأثیر على مجریات العالم السیاسیة 

والاقتصادیة من جهة، والمعطیات الأمنیة والعسكریة من جهة ثانیة، ومرد هذا وذاك أن جزءا كبیرا من الصراعات 

، حیث من والعالم الرقميالإنترنتى في العالم، قد انتقلت من میادین القتال الكلاسیكیة إلى شبكات بین القوى العظم

  .المتوقع أن تكون الحرب الإلكترونیة السمة الغالبة، إن لم تكن الرئیسة للحروب المستقبلیة

، Cyberterrorismتسعى الهجمات الإلكترونیة، وعلـى رأسـها الإرهـاب الالكترونـي، أو الإرهـاب السـیبراني

إلى الإخلال بأمن المجتمعات وبث الرعب والخوف لدى المواطنین، فیمكن أن تكون شبكات البنیـة التحتیـة الحیویـة 

.التي تحتفظ بها الحكومات في جمیع أنحاء العالم عرضة للهجمات الإلكترونیة الرئیسیة في أي لحظة

.السیبرانيالإرهاب، القوميلأمنا،الدفاعیةیةالإستراتیج،السیبرانيالأمن: الكلمات المفتاحیة

Abstract:

Certainly, among the most important issues that occupy the world in our current era comes 
the issue of the virtual world and cyberspace, which has become a parallel reality to the real 
world, and we may not exaggerate if we say that at times its danger is more bloody, especially 
since its clashes are taking place far from The eyes, in an attempt to influence the political and 
economic course of the world on the one hand, and the security and military data on the other 
hand, and the reason for this and that is that a large part of the conflicts between the great powers 
in the world have moved from the classic battlefields to the Internet networks and the digital 
world, where it is expected that Electronic warfare will be the dominant feature, if not the main 
feature of future wars.
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Cyber attacks, on top of which are cyber terrorism, or cyberterrorism, seek to disrupt the 
security of societies and spread fear and fear among citizens. The vital infrastructure networks 
maintained by governments around the world can be vulnerable to major cyber attacks at any moment.

Key words:  Cyber Security, Defense Strategy, National Security, Cyber Terrorism.

  : مقدمة

ت إمكانیـة تعـرض المصـالح الإسـتراتیجیة للدولـة تزایدت العلاقة بین الأمن والتكنولوجیا، ومعها تزایـد

للتهدیـــدات الســـیبرانیة، وهـــددت بتحـــول الفضـــاء الســـیبراني لوســـیط ومصـــدر لأدوات جدیـــدة للصـــراع الـــدولي 

  .المتعدد الأطراف

هذا، إضافة إلى الدور الكبیر الذي لعبته شبكات التواصل الاجتماعي في حالة الثورات العربیة في بدایة 

مثلت نقطة هامة في زیادة الاهتمام الدولي بأمن الفضاء السیبراني، وبرزت محاولات للسیطرة ، حیث 2011

  .علیه بعد تصاعد الاحتجاجات حتى في الدول الأكثر دیمقراطیة كبریطانیا والولایات المتحدة الأمریكیة

یاب الخوف من وٕإذا كان الأمن القومي یعنى بالحمایة وغیاب التهدید لقیم المجتمع الأساسیة، وغ

خطر تعرض هذه القیم للهجوم، فإن الفضاء السیبراني قد فرض إعادة التفكیر في مفهوم الأمن، والذي 

یتعلق بدرجة تمكن الدولة من أن تصبح في مأمن من خطر التعرض للهجوم، وإجراءات الحمایة ضد 

.ئ لتكنولوجیا الاتصال والمعلوماتتعرض المنشآت الحیویة للبنیة التحتیة للتهدید، من خلال الاستخدام السی

إن العلاقـة بــین الأمــن الســیبراني والأمـن القــومي تــزداد كلمــا زاد نقـل المحتــوى المعلومــاتي والعســكري 

والأمنــي والفكــري والسیاســي والاجتمــاعي والاقتصــادي والخــدمي والعلمــي والبحثــي إلــى الفضــاء الســیبراني، 

ترونیــة والمــدن الذكیــة فــي العدیــد مــن الــدول، واتســاع نطــاق خاصــة مــع التســارع فــي تبنــي الحكومــات الالك

وعدد مستخدمي الانترنیـت فـي العـالم، والثـورة الكبـرى فـي انترنیـت الأشـیاء، حیـث أصـبحت قواعـد البیانـات 

القومیـة فـي حالـة انكشـاف خــارجي، إضـافة إلـى حمـلات الدعایــة والمعلومـات المضـللة ونشـر الشــائعات أو 

یة أو دعم المعارضة أو الأقلیات، ممـا یسـاهم فـي تلاشـي سـیادة الدولـة ویشـكك فـي الدعوة لأعمال تحریض

.قدرتها على الحفاظ على أمنها القومي

وعلیــه فلــم یقتصــر اهتمــام الــدول بــالأمن الســیبراني علــى البعــد التقنــي وحســب، بــل تجــاوزه إلــى أبعــاد 

یة وغیرها، وهـو مـا عمـل علـى دعـم حقیقـة أن أخرى مثل الإبعاد الثقافیة والاجتماعیة والاقتصادیة والعسكر 

الاســتخدام غیــر الســلمي للفضــاء الســیبراني یــؤثر علــى الرخــاء الاقتصــادي والاســتقرار الاجتمــاعي لجمیــع 

.الدول التي أصبحت تعتمد على البنیة التحتیة الكونیة لمعلومات

د أثـر بـدوره علـى سـیادة إضافة إلى أن تصاعد دور الفاعلین من غیر الـدول فـي العلاقـات الدولیـة قـ

الــدول، وبخاصــة مــع بــروز دور الشــركات التكنولوجیــة العــابرة للحــدود، وبــروز أخطــار القرصــنة والجریمــة 

  .والجماعات الإرهابیةالسیبرانیة 
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جعلحیثلخطر الهجوم،عرضةالحیویةالتحتیةبالبنیةترتبطالتيالقومیةالمصالحأصبحتلقد

علىهجومأيفإنثمومنعمل واحدة،بیئةفيالبعضببعضهامرتبطةصالحالمتلكالسیبرانيالفضاء

دفعماوهذاالقومي،للأمنخطیراومهدداتوازن استراتیجي،عدملحدوثسببایكونالمصالحتلكإحدى

  .القوميللأمنإستراتیجیتهاالدول إلى إدخال الأمن السیبراني ضمنمنالعدید

مـــا هـــو الـــدور الـــذي یلعبـــه الأمـــن : الإشـــكالیة التالیـــةطـــرح مـــن خلالـــهقالنـــا والتـــي نوهـــو محـــور م

      . ؟السیبرانيالقومي ضد ما یصطلح علیه بالإرهابالسیبراني في الإستراتیجیة الدفاعیة للأمن

  :مفهوم الأمن السیبراني.1

إن اعتمــــاد عــــالم الیــــوم علــــى المعلومــــة حقیقــــة ثابتــــة، وهــــي تفــــرض اعتمــــادا أكثــــر علــــى الأنظمــــة 

الالكترونیـــة التـــي تعالجهـــا، والحـــدیث عـــن الأمـــن یســـتدعي تعریـــف الخطـــر، أي التهدیـــد الـــذي یتعـــرض لـــه 

النظام، إضافة إلى نقاط الضعف والثغرات، ومـن ثـم الإجـراءات المفـروض اتخاذهـا، لـدفع الخطـر، ونتیجـة 

  .ن السیبرانيزیادة التهدیدات والمخاطر في الفضاء السیبراني التي تواجه الدول ظهر مفهوم الأم

أمن الشبكات والأنظمة المعلوماتیة، والبیانات، والمعلومات، والأجهـزة ":یعرف الأمن السیبراني بأنه

المتصلة بالانترنیت، وعلیه فهو المجال الذي یتعلـق بـإجراءات، ومقـاییس، ومعـاییر الحمایـة المفـروض 

.1"أو على الأقل الحد من آثارها اتخاذها، أو الالتزام بها، لمواجهة التهدیدات، ومنع التعدیات،

عبـارة عـن وسـائل دفاعیـة " :بأنـهالأمـن السـیبراني Richard A.Kemmererیعرف ریتشـارد كمـرر     

". من شأنها كشف وإحباط المحاولات التي یقوم بها القراصنة

وســائل مــن شــأنها الحــد مــن خطــر : " علــى أنــهAmorsoEdwardبینمــا عرفــه إدوارد أمورســو 

جوم على البرمجیات أو أجهزة الحاسوب أو الشبكات، وتشمل تلك الوسـائل والأدوات المسـتخدمة فـي اله

  .2.. "مواجهة القرصنة وكشف الفیروسات ووقفها،

كمــا یمكــن تعریــف الأمــن الســـیبراني، انطلاقــا مــن أهدافــه، بأنــه النشـــاط الــذي یــؤمن حمایــة المـــوارد 

ـــات الحــــد مــــن الخســــائر البشــــریة، والمالیــــة، المرتبطــــة بتقنیــــات ا لاتصــــالات والمعلومــــات، ویضــــمن إمكانـ

والأضرار، التي تترتب في حـال تحقـق المخـاطر والتهدیـدات، علهـا یتـیح إعـادة التوسـع إلـى مـا كـان علیـه، 

  .بأسرع وقت ممكن، بحیث لا تتوقف عجلة الإنتاج، وبحیث لا تتحول الأضرار إلى خسائر دائمة

رة، أو نظم المعلومات واتصالات الدولة، حیث تكون المعلومات الواردة فهو النشاط أو العملیة، والقد

  .فیه محمیة من أي دافع من التلف، والاستخدام غیر المسرح به أو التعلیل، أو الاستغلال

  :ومن الناحیة العملیة الإجرائیة یمكن تلخیص الأمن السیبراني على أنه لا یتعدى المفاهیم التالیة

براني إلى حل كبیر من وسائل دفاعیة تستخدم لكشف وإحباط المتسللینیتعاون الأمن السی.  

 الأمن السیبراني ینطوي على حمایة شبكات الكمبیوتر والمعلومات التي تحتویها من الاختراق ومن

  .الضرر الخبیث أو التعطیل
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مبیـوتر الأمن السیبراني ینطوي على الحل من هجوم المخاطر الخبیثـة علـى البرمجیـات وأجهـزة الك

والشبكات، وهذا یشمل الأدوات المستخدمة للكشف عن اقتحـام ووقـف الفیروسـات، ومنـع وصـولها، وفـرض 

  .التوثیق، وتمكین الاتصالات المشفرة

 الأمـــن الســـیبراني هـــو مجموعـــة مـــن الأدوات والسیاســـات والمفـــاهیم والضـــمانات الأمنیـــة، والمبـــادئ

ومعالجتهـــا، والإجـــراءات، والتـــدریب، وأفضـــل الممارســـات، التوجیهیـــة، مـــن المخـــاطر المحدقـــة بالمعلومـــات 

.3وضمان التقنیات التي یمكن استخلاصها لحمایة البیئة الإلكترونیة وتنظیم أصول الاستخدام

من خلال ما ورد من تعریفات یمكن القول بالأمن السیبراني هـو عبـارة عـن مجمـوع الوسـائل التقنیـة        

یتـــه اســـتخدامها لمنـــع الاســـتخدام غیـــر المصـــرح بـــه وســـوء الاســـتغلال واســـتعادة والتنظیمیـــة والإداریـــة التـــي 

المعلومــات الإلكترونیــة ونظــم الاتصــالات والمعلومــات التــي تحتویهــا وذلــك بهــدف ضــمان تــوافر واســتمرار 

عمل نظم المعلومات وتعزیز حمایة سریة البیانات الشخصـیة وخصوصـیتها واتخـاذ جمیـع التـدابیر اللازمـة 

  .المواطنین والمستهلكین من المخاطر في الفضاء السیبرانيلحمایة

إذا فـــالأمن الســـیبراني هـــو ســـلاح اســـتراتیجي بیـــد الحكومـــات والأفـــراد، لاســـیما أن الحـــرب الســـیبرانیة     

، ویشـمل الأمـن السـیبراني .."أصبحت جزءا لا یتجزأ من التكتیكات الحدیثة للحروب والهجمات بـین الـدول 

ت على أجهزة وشبكات الحاسوب الآلي، بما في ذلك العملیات والآلیـات التـي یـتم مـن خلالهـا أمن المعلوما

حمایــة معــدات الحاســوب الآلــي والمعلومــات والخــدمات مــن أي تــدخل غیــر مقصــود أو غیــر مصــرح بــه أو 

  . تغییر أو إتلاف قد یحدث

  :أبعاد الأمن السیبراني.2

ســكریة، الاقتصــادیة، والاجتماعیــة، والسیاســیة، والإنســانیة، یطــال الأمــن الســیبراني جمیــع المســائل الع    

بهـــدف تحقیـــق منظومـــة أمـــن متكاملـــة تعمـــل علـــى الحفـــاظ علـــى الأمـــن القـــومي للدولـــة مـــن كـــل التهدیـــدات 

  : السیبرانیة، وعلیه لابد من توضیح أبعاد الأمن السیبراني، التي نوردها كالآتي

بیئــة عســكریة، بشــكل أساســي، لتنتقــل فیمــا بعــد إلــى كانــت بــدایات الانترنــت فــي : البعــد العســكري

الأوساط العلمیة والأكادیمیة، تمثلت في أبحاث تخدم القدرات العسكریة وتطورها، والانجازات العلمیة، التي 

تســهم فــي تفــوق بلــد علــى آخــر، حیــث كــان التنــافس علــى أشــده بــین الاتحــاد الســوفیتي، والولایــات المتحــدة 

  .4وصول إلى الفضاء الخارجي، وتطویر الأسلحة النوویةالأمیركیة في مجال ال

وتكمـن المیـزة النسـبیة للقــوة السـیبرانیة فـي قــدرتها علـى ربـط الوحـدات العســكریة ببعضـها الـبعض عبــر      

الشــبكات العســكریة فــي الفضــاء الإلكترونــي، بهــا یســمح بســهولة تبــادل المعلومــات وتــدفقها، وســرعة اتخــاذ 

ومــن ثمــة تحقیــق الأهــداف عــن بعــد، ومــن دون شــك فــإن عــدم اســتغلال هــذه التقنیــة القــرارات العســكریة،

والتسلح بها، أو تأمینها بشكل جید عن أي اختراق خارجي، سیؤدي بالضـرورة إلـى شـن هجمـات إلكترونیـة 

  . مضادة على شبكات القوات العسكریة، ومن ثم تدمیر قواعد البیانات، وما یلحقه من مخاطر
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ها یمكن أن تشكل كذلك نقطـة ضـعف، خاصـة إذا لـم تكـن مؤمنـة جیـدا مـن الاختـراق، الـذي حیث أن      

قــد یــؤدي إلــى تــدمیر قواعــد البیانــات العســكریة، أو قطــع الاتصــال بــین القیــادة والوحــدات العســكریة، فضــلا 

طــائرات بــدون طیــار، صــواریخ موجهــة، : عــن إمكانیــة الــتحكم فــي بعــض الأســلحة وخروجهــا عــن الســیطرة

  . قمار صناعیة وغیرهاأ

لقــد أصــبح الفضــاء الإلكترونــي جاذبــا لقطاعــات المجتمــع كافــة، وباتــت المعرفــة : البعــد الاقتصــادي

محــرك الإنتــاج والنمــو الاقتصــادي، كمــا أیقــن الجمیــع أن مبــدأ التركیــز علــى المعلومــات والتكنولوجیــا یعــد 

بالـــدول فـــي الآونـــة الأخیـــرة إلـــى زیـــادة عـــاملا مـــن العوامـــل الأساســـیة للنهـــوض بالاقتصـــاد، وهـــو مـــا دفـــع 

استثماراتها في المعرفة، وأصبحت عصرنة الاقتصاد مرتبطة بالتحكم بالاقتصاد الرقمي من طرف مختلـف 

  . 5الفاعلین الاقتصادیین والاجتماعیین

كمــــا أن اســــتخدام الكمبیــــوتر وشــــبكة الانترنــــت فــــي تســــییر وتطــــویر الصــــناعات وتحریــــك الاقتصــــاد،      

ة كــل المعــاملات الاقتصــادیة والمالیـة وأصــبح الكــل مترابطــا عبـر شــبكات الكمبیــوتر، ممــا یســتدعي ومعالجـ

  . الحدیث عن أهمیة تحقیق الأمن السیبراني في المجال الاقتصادي

مــن الضــروري تعمــیم المفهــوم الصــحیح والســلیم للأمــن إلــى كــل المشــتركین فــي : البعــد الاجتمــاعي

ذ تعتبـــر مـــن الخطـــوات الأساســـیة التـــي تقـــوي مســـتوى الأمـــن إذا مـــا صـــیغت الشـــبكة الدولیـــة للمعلومـــات، إ

بطریقــة واضــحة ونفــذت بــذكاء، ولــذلك یعتبــر تنظــیم الحمــلات الإعلامیــة والتثقیــف المــدني لأجــل مجتمــع 

معلومات مسئول من الضرورة بمكان، بحیث تغطي التحدیات والمخاطر، وتدابیر الأمن والوقائیة والرادعـة 

  . جمیع الأفراد السیبرانیین للتعاطي مع عملیة الأمنلأجل تثقیف 

وینبغي التشدید على واجب الأمن، والمسـؤولیة الفردیـة والتـدابیر الرادعـة وكـذلك التـداعیات المحتملـة 

فــي إطــار القــانون الجنــائي التــي تترتــب علــى عــدم احتــرام الالتزامــات التــي یوجبهــا الأمــن، وبصــورة أكثــر 

ي تـوفیر التثقیـف والتـدریب علـى تكنولوجیـات المعلومـات والاتصـال، ولـیس فقـط عمومیة، فإن مـن الضـرور 

  .6على الأمن والتدابیر الرادعة، إذ یجب للثقافة الأمنیة أن تغرس داخل ثقافة تكنولوجیا المعلومات

ملیــارات شــخص فــي العــالم، مــنهم أكثــر مــن 4فحســب آخــر إحصــائیات یفــوق مســتخدمي الانترنیــت 

مون مواقع التواصل الاجتماعي، ممـا یجعلهـا أكبـر تجمـع للتفاعـل البشـري، ویفـتح البـاب ملیار یستخد2,6

واسعا لتبادل الأفكار والخبرات الجیدة، لكن فـي المقابـل یعـرض أخلاقیـات المجتمـع للخطـر، نظـرا لصـعوبة 

ــد الســـل ــات اختـــراق خـــارجي قـــد تتســـبب فـــي تهدیـ م مراقبـــة محتـــوى الانترنیـــت، كمـــا یعـــرض الهویـــات لعملیـ

الاجتماعي للدولة، وعلیه فلابد من العمل على توعیة المواطن بهذه المخاطر لتحقیق الأمـن السـیبراني فـي 

  .7بعده الاجتماعي

یترتـب علـى النشـاط الفـردي والمؤسسـاتي والحكـومي فـي الفضـاء السـیبراني، نتـائج : البعد القـانوني

ي یمكــن أن تنشــا عنهــا، وهــو مــا یســتدعي قانونیــة، وموجبــات تســترعي اهتمامــا خاصــا، لحــل النزاعــات اللــ

مواكبــة التحــولات التـــي رافقــت ظهــور مجتمـــع المعلومــات، فظهــرت حقـــوق أخــرى، حــق النفـــاذ إلــى الشـــبكة 
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العالمیــــة للمعلومــــات، وتوســـــعت بعــــض المفــــاهیم، لتشـــــمل أســــالیب الممارســــة الجدیـــــدة باســــتخدام تقنیـــــات 

لالكترونیــــة، والحــــق فــــي إنشــــاء التجمعــــات علــــى المعلومــــات والاتصــــالات، كــــالحق فــــي إنشــــاء المــــدونات ا

الانترنــــت، والحــــق فــــي حمایــــة ملكیــــة البــــرامج المعلوماتیــــة، كمــــا ظهــــرت موجبــــات جدیــــدة ذات انعكاســــات 

موجـــب الاحتفـــاظ ببیانـــات الاتصـــالات، وموجـــب الإبـــلاغ عـــن مخالفـــات وجـــرائم خاصـــة : اقتصـــادیة مثـــل

ود ترسـانة قانونیـة تنسـجم مـع التطـورات الحاصـلة، إن بالمحتوى، كل هذه التغیرات والتحولات تسـتوجب وجـ

  . 8على مستوى الحقوق، أو على مستوى البیئات والعملیات

ذلك أن التطورات التكنولوجیة المتسارعة، تفـرض مواكبـة التشـریعات القانونیـة لهـا، مـن خـلال وضـع 

الملاحظ أن الجریمـة السـیبرانیة أطر وتشـریعات للأعمـال القانونیـة وغیـر القانونیـة فـي الفضـاء السـیبراني، فـ

تفتقــد فــي معظــم الحــالات والبلــدان أطــرا قانونیــة صــارمة للتعامــل معهــا، إضــافة إلــى ضــرورة تفعیــل التعــاون 

.  الدولي المشترك لمكافحتها

هنــــاك أمثلــــة كثیــــرة تــــدفع نحــــو الاهتمــــام بالبعــــل السیاســــي للأمــــن الســــیبراني، :البعــــد السیاســــي

وثــائق الحساســة، التــي تــؤدي إلــى مشــكلات عویصــة جــدا، علــى المســتوى الخــارجي كالتســریبات المختلفــة لل

: والـــدولي، علمـــا أنـــه لا ینكـــر أحـــد الـــدور المعـــالم الشـــبكات التواصـــل الاجتمـــاعي علـــى المســـتوى السیاســـي

كما یتم اسـتغلال هـذه المواقـع مـن ... حملات انتخابیة، تظاهرات افتراضیة، حركات احتجاجیة إلكترونیة، 

  .العدید من الحكومات لتمریر سیاساتهاطرف

وفــي ســیاق آخــر یجــب أن لا نغفــل عــن اســتخدام هــذه المواقــع مــن طــرف الحركــات الإرهابیــة لتجنیــد 

أفرادهــا وجمــع التمویــل لعملیاتهــا، وآلیــة للاتصــال بینهــا كــأفراد وكجماعــات، وهــو مــا اســتوجب علــى الــدول 

  .   9التي قد تتعرض لها من خلال شبكة الانترنتالعمل على حمایة أمنها من التهدیدات والمخاطر

هذا إضافة إلى التسریبات للوثائق الحساسة والاختراقات التي غالبا ما تؤدي إلى أزمات دبلوماسیة بین 

.الدول، كما أن الفضاء السیبراني أصبح بیئة خصبة للحملات الانتخابیة والدعایة لمختلف الفاعلین الدولیین

  :یبراني في إستراتیجیة الأمن القوميأهمیة الأمن الس.3

تزایدت العلاقة بین الأمن والتكنولوجیا، ومعها تزایـدت إمكانیـة تعـرض المصـالح الإسـتراتیجیة للدولـة 

للتهدیـــدات الســـیبرانیة، وهـــددت بتحـــول الفضـــاء الســـیبراني لوســـیط ومصـــدر لأدوات جدیـــدة للصـــراع الـــدولي 

  .10المتعدد الأطراف

الكبیر الذي لعبته شبكات التواصل الاجتماعي في حالة الثورات العربیة في بدایة هذا، إضافة إلى الدور

، حیث مثلت نقطة هامة في زیادة الاهتمام الدولي بأمن الفضاء السیبراني، وبرزت محاولات للسیطرة 2011

  .لأمریكیةعلیه بعد تصاعد الاحتجاجات حتى في الدول الأكثر دیمقراطیة كبریطانیا والولایات المتحدة ا

وٕإذا كـان الأمـن القـومي یعنـى بالحمایـة وغیـاب التهدیـد لقـیم المجتمـع الأساسـیة، وغیـاب الخـوف مـن خطـر تعـرض 

هــذه القــیم للهجــوم، فــإن الفضــاء الســیبراني قــد فــرض إعــادة التفكیــر فــي مفهــوم الأمــن، والــذي یتعلــق بدرجــة تمكــن 
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إجــراءات الحمایــة ضــد تعــرض المنشــآت الحیویــة الدولــة مــن أن تصــبح فــي مــأمن مــن خطــر التعــرض للهجــوم، و 

.للبنیة التحتیة للتهدید، من خلال الاستخدام السیئ لتكنولوجیا الاتصال والمعلومات

إن العلاقـة بــین الأمــن الســیبراني والأمــن القــومي تـزداد كلمــا زاد نقــل المحتــوى المعلومــاتي والعســكري 

ي والخــدمي والعلمــي والبحثــي إلــى الفضــاء الســیبراني، والأمنــي والفكــري والسیاســي والاجتمــاعي والاقتصــاد

خاصــة مــع التســارع فــي تبنــي الحكومــات الالكترونیــة والمــدن الذكیــة فــي العدیــد مــن الــدول، واتســاع نطــاق 

وعدد مستخدمي الانترنیـت فـي العـالم، والثـورة الكبـرى فـي انترنیـت الأشـیاء، حیـث أصـبحت قواعـد البیانـات 

خــارجي، إضـافة إلـى حمـلات الدعایــة والمعلومـات المضـللة ونشـر الشــائعات أو القومیـة فـي حالـة انكشـاف 

الدعوة لأعمال تحریضیة أو دعم المعارضة أو الأقلیات، ممـا یسـاهم فـي تلاشـي سـیادة الدولـة ویشـكك فـي 

.11قدرتها على الحفاظ على أمنها القومي

قنــي وحســب، بــل تجــاوزه إلــى أبعــاد وعلیــه فلــم یقتصــر اهتمــام الــدول بــالأمن الســیبراني علــى البعــد الت

أخرى مثل الإبعاد الثقافیة والاجتماعیة والاقتصادیة والعسكریة وغیرها، وهـو مـا عمـل علـى دعـم حقیقـة أن 

الاســتخدام غیــر الســلمي للفضــاء الســیبراني یــؤثر علــى الرخــاء الاقتصــادي والاســتقرار الاجتمــاعي لجمیــع 

.یة الكونیة لمعلوماتالدول التي أصبحت تعتمد على البنیة التحت

إضافة إلى أن تصاعد دور الفاعلین من غیر الـدول فـي العلاقـات الدولیـة قـد أثـر بـدوره علـى سـیادة 

الــدول، وبخاصــة مــع بــروز دور الشــركات التكنولوجیــة العــابرة للحــدود، وبــروز أخطــار القرصــنة والجریمــة 

  .12السیبرانیة والجماعات الإرهابیة

جعلحیثلخطر الهجوم،عرضةالحیویةالتحتیةبالبنیةترتبطالتيالقومیةالمصالحأصبحتلقد      

علىهجومأيفإنثمومنعمل واحدة،بیئةفيالبعضببعضهامرتبطةالمصالحتلكالسیبرانيالفضاء

دفعماوهذاالقومي،للأمنخطیراومهدداتوازن استراتیجي،عدملحدوثسببایكونالمصالحتلكإحدى

  .القوميللأمنإستراتیجیتهاالدول إلى إدخال الأمن السیبراني ضمنمنعدیدال

      :Deep Web&Darkالانترنت العمیق والانترنت المظلم .4

المظلـم بالانترنـتتستخدم الجماعـات الإرهابیـة فـي العـالم تقنیـات رقمیـة غایـة فـي التعقیـد والتطـور بـدء     

)Dark Net (هولیــة الــذي یعتبــر وســیلة للمج)Anonymat (الأثــر ممــا یجعــل الــدول والســلطات وإخفــاء

الإرهـاب لـم یقتصـر وجـوده فـي المواقـع المخفیـة بـل انتقـل إنتجد صعوبة هائلة في مصدر التهدیـدات، ثـم 

فتلــــك الأســــالیب لا تختلــــف فــــي الأحــــوالوفــــي كــــل للانترنــــت،العالمیــــة الشــــبكةأوإلــــى الفضــــاء المفتــــوح 

  .الشركاتأوالعادیة ضد الأشخاص أومضمونها مع تلك المستخدمة في الجرائم السیبرانیة المنظمة 

الـــذي لا یمكـــن الوصـــول إلیـــه ) Hidden Net(الانترنـــت المظلـــم هـــو جـــزء مـــن الانترنـــت الخفـــي       

Moteur(ث أو محركـات البحـ) Navigateur(باسـتخدام المتصـفحات العادیـة  de Recherche ( مثـل

"Google " وYahoo "غیرهــــــا ، فلهــــــذا النــــــوع مــــــن الاســــــتخدام متصــــــفحات خاصــــــة مثــــــل أو"TOR و

"Freepto "أو"FreeNet ،المیــزة الأساســیة لهــذه المتصــفحات فهــي إخفــاء الأثــر الــذي یمكــن أمــاوغیرهــا
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راقبتــــه ممـــا یتــــیح لــــه حمایــــة هویتــــه أن یتركـــه المتجــــول علــــى الانترنــــت، ومنـــع تعقــــب الأجهــــزة الأمنیــــة وم

مواقـــع علـــى الانترنـــت دون الكشـــف عـــن المنشـــئ، تجـــاوز بـــرامج إنشـــاءومعلومـــات عـــن مصـــدر اتصـــاله، 

بعـض المواقـع وتكـوین شـبكة اتصـال آمنـة وغیـر مرئیـة تـذلل عقبـات بالتي تستخدمها الدول لحجـبالحج

علـى نظـام تشـفیر للبیانـات وعلـى شـبكة أساساإرسال المعلومات السریة، ویتم تأمین ذلك عبر تقنیة ترتكز

مؤلفــة مــن آلاف والموزعــات حــول العــالم، التــي تســتقبل طلبــات الــدخول إلــى المواقــع، إذ تقــوم بترمیزهــا قبــل 

  . 13إعادة إرسالها، وهذا ما یؤمن إخفاء الهویة وسریة التصفح والحركة

اریع بحـث تابعـة للقـوات البحریـة الأمریكیـة كما تجدر الإشارة إلى أن معظم هـذه البرمجیـات بـدأت مشـ     

ــد الكثیـــر خطـــأ أن نشـــأتها  انـــت موجهـــة فـــي المقـــام الأول للاحتیاجـــات كعلـــى عكـــس الانترنـــت التـــي یعتقـ

 Arpanetكانـت موجهـة لأغـراض علمیـة وبحثیـة مـن خـلال مشـروع أنهـاالصواب هـو أنالعسكریة غیر 

Advanced Research Projects Agency   Network)كة وكالـة مشـاریع البحـوث المتقدمـةبشـ (

ومع ذلك فقـد تـم تطویرهـا داخـل جامعـات ومؤسسـات بحثیـة ،بدعم وتمویل مالي من وزارة الدفاع الأمریكیة

مشــــاركة المــــواد العلمیــــة لغیــــر الأغــــراض العســــكریة، وهــــذا قصــــد تــــأمین خصوصــــیة للتكــــون أداة للعلمــــاء 

صــلة بهــا، ثــم بــدأ تعمــیم هــذه المیــزة إلــى مــوظفي المنظمــاتالاتصــالات والمعلومــات التابعــة للأجهــزة المت

  .14الدولیة والهیئات الحكومیة والأجهزة الأمنیة

إلا أنها لم تتأخر بالوصول إلى مجرمي الفضاء السیبراني وبالتالي إلى الجماعات الإرهابیة بصفة 

م القتل والاتجار بالبیانات الاتجار بالمخدرات والأسلحة وتأمین المرتزقة وجرائفيعامة، فقد استخدمت 

الإرهاب السیبراني أصیح علنیا من خلال الانترنت المفتوح بحیث أصبح یؤمن أنغیر ،العسكریة وغیرها

عملیاته العدائیة من خلال الانترنت المظلم بینما یقوم بنشر أفكاره على الانترنت المفتوح من خلال صفحات 

الصعوبة ذاتها تتلقاها الأجهزة الأمنیة في تتبع وحجج تلك إنم التواصل الاجتماعي والمواقع العلنیة، ث

  .ةالمواقع، حیث تقوم تلك الجماعات باستخدام أسلوب الكر والفر لتختفي وتعود للظهور بعناوین جدید

: مساءلة المفهوم:الإرهاب السیبراني.5

دید من التغیرات والتطورات، مع نمو شبكة الإنترنت بشكل واسع في جمیع أنحاء العالم ، ظهرت الع      

فقد كان لظهور الإنترنت جانبین أحداهما إیجابي وذلك من خلال سرعة اتصال العالم ببعضه البعض 

الجماعات الإرهابیة لكي تنشر أخبارها وأعمالها استخدمتهواستخدام الحكومات له ، والآخر سلبي حیث 

ور الإنترنت مرتبط بالعدید من التهدیدات التي شهدها الإرهابیة ومحاولتها لجذب الأفراد إلیها، وأصبح ظه

، والعدید من "داعش "العالم من خلال العدید من الجماعات الإرهابیة، منها على سبیل المثال تنظیم 

وقد كانت بدایة استخدام ،"الإرهاب الإلكتروني" التنظیمات الإرهابیة ، وذلك أدى إلى ظهور ما مصطلح 

" كولنيبار ”في فترة الثمانیات في دراسة ” electronic terrorism"أو " cyber terrorism" هذه الكلمة 

Barry Collin والتي أشار فیها إلى صعوبة تعریف ظاهرة الإرهاب الإلكتروني بدقة، ناهیك عن الأسالیب

  .بيوالحلول المطلوبة لمواجهته وكذلك تحدید دور أجهزة الحاسب الآلي والإنترنت في العمل الإرها
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اســتخدام أدوات شــبكات : " الإرهــاب الســیبراني علــى أنــهJames Lewissعــرف جــیمس لــویس 

الطاقــة والنقــل، أو بهــدف ترهیــب : الحاســوب فــي تــدمیر أو تعطیــل البنــي التحتیــة الوطنیــة المهمــة مثــل

  . 15"الحكومة والمدنیین

ـــدوافع السیاســـیة ضـــد أنظمـــة الهجـــوم المتعمـــد ذو ا”ویعرفـــه مكتـــب التحقیقـــات الفیـــدرالي بأنـــه         ل

وهو التهدید أو الهجوم غیر ، “المعلومات، وبرامج الكمبیوتر، والبیانات المخزنة من قبل مختلف الفاعلین

القانوني بشن هجماتٍ على أجهزة الكمبیوتر، وأنظمة المعلومات، والبرامج، والبیانات؛ بهدف ترهیب وإكـراه 

.16الحكومات تحقیقًا لمختلف الأهداف

،یشیر الإرهاب السیبراني إلى ارتكاب أعمالٍ إرهابیة باستخدام أنظمة تكنولوجیـا المعلومـاتومن ثم      

وبهــذا المعنــى، یــتمكن الإرهــاب الســیبراني مــن ،ولــذا یمكــن اعتبــاره أداةً تكنولوجیــة جدیــدة للإرهــاب التقلیــدي

عات بصرف النظر عـن الموقـع الجغرافـي تجاوز الحدود الوطنیة، وهو قادر على التأثیر في الدول والمجتم

ویتمثل الهدف الرئیس له في جذب الانتباه، وإثارة الفـزع والخـوف بـین السـكان المـدنیین، وإكـراه ،للإرهابیین

17.الحكومات على سیاساتٍ غیر مرغوبة

وبهذا ،النقطة التي یتقاطع فیها الإرهاب مع الفضاء السیبرانيویمكن القول إن الإرهاب السیبراني هو 

سرقة البیانات، والاحتیال المصرفي، وما إلى ذلك ومن شأن : المعنى فإنه یختلف عن الجرائم الإلكترونیة، مثل

ذلك النوع من الإرهاب أن یستهدف الأشخاص أو الممتلكات، أو البنى التحتیة، مخلفًا أضرارًا متباینة قد تصل 

یمثل الفضاء السیبراني ، حیث أو الخسائر الاقتصادیة الشدیدةإلى حد الوفاة أو الإصابة الجسدیة أو الانفجارات 

عنصر جذب مهما للتنظیمات الإرهابیة على تعدد أنواعها واختلاف أیدیولوجیاتها، نظرا لما یتیحه من وسیلة 

  . الأطراف المتعددةإعلام دولیة وسلاح في ذات الوقت، إذ یمكن استخدامه من قبل

  :نيالسیبراالإرهابأهداف     

  : یليمامنهانذكروالتيالمشروعة،غیرالأهدافمنمجموعةتحقیقإلىیهدفالسیبرانيالإرهابإن

منالساحةعليتواجدهمالإرهابیة وإثباتالتنظیماتعناصرلبعضآمنتنظیميتواصلتحقیق

  .ملهدعائیةكأبوابواتخاذهاالإرهابیةالحوارومنتدیاتمواقعمنالعدیدبثخلال

وجـذبوالإعـلانالدعایـةخـلالمـنوذلـكالإعلامیة،الموادبعضبثخلالمنوالترویعالتهدید

.الأمنیةالأجهزةمعالمتعاونینمنأيوترویعالتنظیماتهذهقوةلإبرازوذلكالعام،الرأيانتباه

الإرهابیةعملیاتهمتمویلإطارفيوذلكمشروعة،غیربطرقعلیهاوالاستیلاءالأموالجمع.  

بوسـائلوالإضـرارالتحتیـةالمعلوماتیةالبنيوتدمیرالطمأنینةوزعزعةالمعلوماتيبالأمنالإخلال

  . والخاصةالعامةوالمنشآتبالأموالأوالمعلوماتوتقنیةالاتصالات

قبــــلمــــنالتكتیكـــيللخــــداعوســـیلةباعتبــــارهالإنترنـــتیســــتخدمقـــدحیــــثنفســـیة،لحــــربالتـــرویج

  .18العالمبقاعكلإليتصلوقتلهم، والتيالرهائنتصویرمثلوذلكالإرهابیة،تالمنظما
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الإرهابیــة علــى اســتخدام تعمــل الجماعـات: اســتخدام الجماعــات الإرهابیــة للفضــاء الســیبراني.6

:  التكنولوجیا المتطورة لنشر مبادئها وتصوراتها، والقیام بعدة أعمال تخریبیة، وذلك من خلال ما یلي

تســــتخدم الجماعــــات الإرهابیــــة الانترنــــت للاتصــــال بــــین أعضــــائها وتمویــــل عملیــــاتهم، : صــــالالات

.والحصول على المعلومات الحساسة

تعمـل الجماعـات الإرهابیـة علـى نشـر التطـرف مـن خـلال مواقـع التواصـل : نشر الأفكـار المتطرفـة

.رهابیةالاجتماعي وغرف الدردشة خاصة فئة الشباب لاستغلالهم في العملیات الإ

تســتخدم الجماعــات الإرهابیــة الانترنــت للتخطــیط والتنســیق فیمــا بینهــا وتــدبیر : التخطــیط والتنســیق

  .الهجمات الإرهابیة

تسعى الجماعات الإرهابیة من خلال الوسائل الالكترونیة إلـى تقـدیم إرشـادات : التلقین الالكتروني

.وأسالیب التفخیخ والتفجیروطرق صنع القنابل الیدویة والأسلحة الكیماویة الفتاكة

تحظى الجماعات الإرهابیة بتمویل إلكتروني، وتنظم حملات لجمع التبرعات: التمویل الالكتروني

  .19المالیة، خاصة مع انتشار العملات الالكترونیة مثل البیتكوین

مـنابیـةالإرهالجماعـاتتجنـدحیـث،الإرهـابمـنالنـوعهـذاخصـائصأهممنالشبابتجنیدیعد      

یعتمــدونذلــكفــيوهــم،الإجرامیــةأعمــالهمتنفیــذعلــىتســاعدهمجدیــدةإرهابیــةعناصــرالإنترنــتخــلال

عـنالإنترنـتعلـىمواقعهـاعبرالجماعاتهذهفتعلن،والفكرالعقلضعافخصوصاالشبابفئةعلي

ذلـــكفــيمســتخدمةللشــباب،شــاغرةوظـــائفعــنتعلــنكانــتلــوكمـــا،انتحاریــةإلــى  عناصــرحاجتهــا

إلىالشباببدعوةوتقومبالكافرة،عملیاتهمتستهدفهاالتيالأهدافتصفمادائماحیث،الدینيالجانب

  ".بالجنةوالفوزااللهسبیلفيالاستشهادعلىوحثهمالجهاد

ت العالمیـة الإرهابي أكثر التنظیمات التي مثلت تهدیدا حقیقیا لسلامة شبكة الإنترنـ" داعش"ویعد تنظیم    

باســتخدامها فــي الدعایــة والتجنیــد والتمویــل وجمــع المعلومــات، وتنســیق الهجمــات الإرهابیــة، ووســیلة لحشــد 

الإرهـــابي مواقـــع " داعـــش"ویســـتخدم تنظـــیم . المتعـــاطفین معـــه، وهـــم المنتشـــرون فـــي كثیـــر مـــن دول العـــالم

بإمكـان حمَلاتـه عبـر الإنترنـت التواصل الاجتماعي بغـرض للتجنیـد ونشـر فكـره فـي أوسـاط الشـباب، وكـان

.في بعض الأحیان أن تكون كافیة لإثارة أعمال العنف والخوف والرعب لدى الدول والمجتمعات

أســالیب توظیــف الإعــلام الجهــادي " إدارة التــوحش"فــي كتابــه " أبــو بكــر نــاجي"فــي هــذا الإطــار، یحــدد     

:تستهدف وتركز على فئتین" داعش"ظیم ضمن إستراتیجیة التنظیمات الإرهابیة، وهي بالنسبة لتن

بحیث یتم العمل على دمج أكبر عدد منهم للانضمام إلى صـفوف الجهـاد ودعمهـا، : فئة الشعوب

.من جهة أخرى، التعاطي السلبي مع من لا یلتحق بالتنظیم

أصحاب الرواتب الدنیا، للدفع بهم نحو الانضمام إلى صـفوف المجاهـدین أو خاصة: جنود العدو

  .20ى الأقل الفرار من خدمة العدوعل
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ـــــة "عنـــــوان كتابـــــا تحـــــتأصـــــدر الكاتـــــب والصـــــحفي عبـــــد البـــــاري عطـــــوان2015فـــــي عـــــام  الدول

الالكترونیـة الإسـتراتیجیةفصـل مـن خلالـه The Digital Caliphate"الخلافـة الرقمیـة... الإسـلامیة

عـدة فصـول مـن فـي بالتحلیـل لإسـتراتیجیةا، وتناول بالتدقیق تلـك "الدولة الإسلامیة بالعراق والشام" لداعش

، 2011ن التنظیم الإرهابي استغل البیئة الفوضویة التـي أعقبـت الثـورات العربیـة بعـد عـام أكتابه، مفصلا 

ن أویرى عطوان أن تنظیم الدولة الإسلامیة تتوافر لدیه عناصر الدولة الثلاث من شعب وإقلـیم وحكومـة؛ و 

فـي " التـي بناهـا وسـطرها أحـد منظـري التنظـیم أبـي بكـر نـاجيالإسـتراتیجیةالمشروع التـي تنفـذه مـا هـو إلا 

فــيالــذي ینــاقش فیــه كیفیــات اســتخدام العنــف والتــوحش مــن خــلال مراحــل تفضــي " إدارة التــوحش"كتابــه 

  .الأخیر إلى بناء الدولة الإسلامیة الكبرى

ـــي مجــــا أول الحــــرب الســــیبرانیة وقــــد تنــــاول الكاتــــب فــــي كتابــــه الأســــالیب التــــي ابتكرهــــا التنظــــیم فـ

مـن الصـعب جـدا قیـام تنظـیم مثـل هـذا الحجـم فـي مـدة زمنیـة قصـیرة، ویرجـع لكانالالكترونیة والتي لولاها 

نشـر أوبامتیاز وبالاعتماد على أحـدث التكنولوجیـات فـي التواصـل "لجیل رقمي"هذا بالأساس إلى تجنیده 

.21لحرب الرقمیةاادة تسییر وقیفيغیرها من وسائل التنظیم أوالأفلام

:السیبرانيالجهود الدولیة في مجال مكافحة الإرهاب .7

مـنوالـدولي،والإقلیمـيوالثنـائيالوطنيالمستوىعلىالمبادراتمنالعدیدتبنيإلىالدولاتجهت

وعملـتالسـیبرانیة،للتهدیـداتالتعـرضخطـرمنللمعلوماتالكونیةالتحتیةالبنیةحمایةعلىالعملأجل

للأمـنجدیـدمفهـومصـیاغةإطـارفـيالمسـتحدثةالظـاهرةتلـكمعتتعاملجدیدةتشریعیةأطرإیجادلىع

تحتیـةبنیـةیمثـلأنیمكـنمـاتحدیـدإلـىالحاجـةتلـكفـرضالـدولي، وقـدالتعاونإلىالاتجاهثمالوطني،

الخصائصذاتللتهدیداتوالتصديالوقایةبإمكانهاصارمةوأمنیةقانونیةإجراءاتتبنيظلفيحرجة،

  .الإلكترونيالإرهابكحالالتقلیدیةغیر

القطاعینجانبمنومتزایداواضحااهتماماالسیبرانيالأمنمجالفيالدولیةالجهودعكستوقد

فيدولیةإستراتیجیةتبنيإلىالمتقدمةالبلدانمنالعدیدسعىكمابینهما،فیمابالتعاونأووالعامالخاص

الأطرافالمتعددةالدولیةالشراكةمبادرةوأهمهاالقوانینمنجملةخلالمنالسیبیري،الفضاءتأمینمجال

الحكومیةالقطاعاتجانبالدولیة منالجهودحشدإلىتهدفالتي،IMPACTالسیبرانيالإرهابلمكافحة

  .السیبرانيالإرهابایمثلهالتيالمتزایدةالتهدیداتلمواجهةالمدنيوالمجتمعالخاصوالقطاع

مـنالعدیـدإنشـاءوتـمالخبـرات،وتبـادلالتـدریبحـولوالأفكـارالـرؤىجمـعإلـىالمبـادرةسعتكما     

بالنسـبةالتقـاءنقطـةالمواقـعتلـكوكانتالسیبراني،الأمنوحمایةالرقميالإرهابلمكافحةالإنترنتمواقع

وكیفیــــةالســــیبرانيالإرهــــابخطــــرماهیــــةحــــوللتباحــــثاأجــــلمــــنوالسیاســــیینالمعلومــــاتأمــــنلخبــــراء

الإرهـابرصـدفـيمتخصصـااسـتخباراتجهـازتعـدالتـيللاسـتخبارات،" SITE"مجموعةمثلمواجهته،

ومراقبــةأحــادیثهم،وترجمــةلهــم،الفكریــةوالمرجعیــاتللإرهــابیینالأولیــةالمصــادرودراســةالإنترنــتعبــر

  .22الإرهابییندعایة
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  : خاتمة  

مجتمـــعأمـــامأننـــابمعنـــيإلكترونـــيإرهـــابأمـــامنعتـــرفأنلابـــدأننـــایتضـــحســـبقمـــاخـــلالمـــن

بنـاءعلىالإرهابیةالتنظیماتیساعدحیثقیود،ولاحدودبلاوفوضىوحریةدیمقراطیةتحكمهافتراضي

مـنهائلـةدادأعـذلـكمـنویسـتفید, الأمنیـةالمراقبـةعـنبعیـدةالخـارجيالفضـاءفيأعضائهبینعلاقات

تعـاطفتكسـبوأنبعضـهمتجندأنالتنظیماتلهذهیمكنمماواللغاتالجنسیاتمختلفمنالمشاركین

  .الآخرالبعض

قد شكل قاعدة للتغییر والتعبیر عن الرؤى المتطرفة التي تتبنى العنف أسـلوبا ووسـیلة، مسـتفیدًا فـي ف

ات ومجموعـات صـغیرة، وأخـذ هـذا التنـوع فـي تنمیـة ذلك ممـا آل إلیـه الإنترنـت مـن تقسـیم الجمهـور إلـى فئـ

ظاهرة التشتت الثقافي، بوصـفه إعلامـا فئویـا یسـتخدم لإذكـاء نیـران الصـراعات العنصـریة وتنمیـة اتجاهـات 

الكراهیــة لــدى الكثیــر مــن الفئــات المناهضــة للفئــات الأخــرى، وفــي مقابــل تلــك النظــرة التفتیتیــة للمجتمعــات، 

ج لـرؤى عالمیــة، ففـي حـین تســتغله الولایـات المتحـدة للتــرویج للرأسـمالیة والهیمنــة، جـاء ذلـك الإعــلام للتـروی

  .تستغله تنظیمات إرهابیة للترویج للخلافة الإسلامیة أو للجهاد العالمي

السـیبرانيوالفضـاءنسـبیة،الحـاليعصـرنافـيفالسیادةواردا،یعدلمالسیادةمنطلقمنالتعاملإن      

وحتـىمجتمعـةللـدولالقـوميالأمـنعلـىوتـؤثربهتحیطالتيالتهدیداتإلىبالنظرلكذعلىدلیلخیر

یتطلــبالإلكترونــيالإرهــاببحجــملظــاهرةالتصــديبــأننقــولبالتــاليخــاص،بشــكلوالمجتمــعالفــردأمــن

الـبعض،رهیتصـو ممـاوأعقـدأوسـعتظـلالظـاهرةلكنوالأمنیة،القانونیةبالأطربدءامشتركا،دولیاتعاونا

الإلكترونیةالجرائمتكاثرشجعتالتيهيالمجالهذاوطبیعةمرئي،وغیرمطاطيبمجالمرتبطةلأنها

  .سیبرانيالالإرهابضمنهاومن
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  :الهوامش

  . 25، ص 2017بیروت،والقضائیة،القانونیةللبحوثالعربيالمركزالسیبرانیة هاجس العصر، ،منى الأشقر جبور- 1

أولویــة فــي اســتراتیجیات الــدفاع، مجلــة الجــیش، مؤسســة المنشــورات العســكریة، ،ن الســیبرانيالأمــ: رضــوان. ج-2

  . 40،  ص 2016، الجزائر، جانفي 630العدد 

السیاســات والمؤسســات، المجلــة الجزائریــة : فــي الجزائــر) Cyber Security(الأمــن الســیبراني ،بــارة ســمیر-3

  . 258-257ص ،2017للأمن الإنساني، العدد الرابع، جویلیة 

 ولعل أفضل تعریف مبسط للحرب السیبرانیة هو ذلك الذي یعتبرها مجموعة الأعمال العدائیة الموجهة ضد معطیات

الدولة الإلكترونیة المخزنة أو المعالجة أو المتبادلة من حاسوب إلى آخر، بهدف كشفها أو نسخها أو تعدیلها أو إتلافها أو 

  .مة المراقبة الجویة، وأنابیب نقل الغاز والنفط، والمفاعلات النوویةعرقلة تدفقها کالهجوم على أنظ

التحدیات ومستلزمات المواجهة، اللقاء السنوي الأول للمختصین في أمن وسلامة : الأمن السیبري،منى الأشقر جبور- 4

  .  15، ص 2012هرة، الفضاء السیبراني، المركز العربي للبحوث القانونیة والقضائیة، جامعة الدول العربیة، القا

،6العـددالأحـداث،اتجاهاتمجلةهل یمكن للدول أن تتجنب مخاطر الهجمات الالكترونیة؟، ،محمد مختار-5

  . 06، ص 2015ظبي،أبووالتطویر،للأبحاثالمستقبلمركز

  . 17-16، ص 2009دلیل الأمن السیبراني للبلدان النامیة، جنیف، ،الاتحاد الأوروبي للاتصالات-6

  . 7-6هل یمكن للدول أن تتجنب مخاطر الهجمات الالكترونیة؟، مرجع سابق، ص ،حمد مختارم-7

  . 17التحدیات ومستلزمات المواجهة، مرجع سابق، ص : الأمن السیبري،منى الأشقر جبور-8

  . 7هل یمكن للدول أن تتجنب مخاطر الهجمات الالكترونیة؟، مرجع سابق، ص ،محمد مختار-9

أسلحة الانتشار الشامل فـي عصـر الفضـاء الالكترونـي، مجلـة السیاسـة : القوة الالكترونیة،عادل عبد الصادق-10

  . 32، ص 2012، مؤسسة الأهرام، مصر، 188الدولیة، العدد 

كیـــف یمكـــن أن تـــدیر الـــدول شـــؤونها فـــي عصـــر الانترنیـــت؟، دار العربـــي، : القـــوة الالكترونیـــة،إیهـــاب خلیفـــة-11

  .54، ص 2017

المركـــزدراســـات،سلســـلةســـاحة الصـــراع الالكترونـــي الجدیـــد، : الهجمـــات عبـــر الانترنـــت،خالـــد ولیـــد محمـــود-12

  . 47، ص 2013ظبي،أبوالسیاسات،ودراسةللأبحاثالعربي

دراســة مُقارِنــة مــع الاتفاقیــات الدولیــة، مجلــة بحــوث، : الإرهــاب الســیبراني وتحــدّیات الــدُول،إســحاق العشــعاش-13

  . 180، ص 2018یوسف بن خدة الجزائر، ، جامعة بن 1، العدد 12المجلد 

 (اســتخدام بیئـة الألاعیــب فـي دراســة سیاسـات الاتصــالات وتطـویر الإنترنــت، جریـدة معلومــات الیـوم،دوتـون-14

1992 (Information Today ،517-499، نیوجیرسي .  

15- Alix Desforges, Cyberterrorisme: Quel Périmètre ?, Fiche de l’IRSEM n° 11, 
2011, P 03.

.321ص،2011مارس،39العددالشرطة،بحوثمركزمجلةالالكتروني،الإرهابالوهاب،عبدمحمودعلي- 16
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اســــتخدامات الجماعــــات المســــلحة لوســــائل التواصــــل الاجتمــــاعي، : الإرهــــاب الرقمــــي،ســــماح عبــــد الصــــبور-17

. 87، ص 2014سبتمبر ، 2اتجاهات الأحداث، مركز المستقبل للأبحاث والدراسات، المجلد الأول، العدد 

الإرهـاب الإلكترونـي وطـرق مواجهتـه، : دور الآلیات الحدیثة للحـد مـن الجـرائم المسـتحدثة،أیسر محمد عطیة-18

الملتقى العلمي حول الجرائم المسـتحدثة فـي ظـل المتغیـرات والتحـولات الإقلیمیـة والدولیـة، كلیـة العلـوم الإسـتراتیجیة، 

. 12-11، ص 2014عمان، 

الإرهاب الإلكتروني في عصر المعلومات، بحث مقدم إلى المؤتمر ، بن عبد العزیز بن فهد العجلانعبد االله- 19

  . 13- 12، ص 2008الدولي الأول حول حمایة أمن المعلومات والخصوصیة في قانون الإنترنت، القاهرة، 

ســـالیب المواجهـــة، المجلـــة التهدیـــدات العالمیـــة الجدیـــدة وأ: الإرهـــاب الســـیبراني والأمـــن الـــدولي،حكــیم غریـــب-20

  .108-107، ص 2018، 02،  العدد 05الجزائریة للدراسات السیاسیة، المجلد 

. 202- 201مرجع سابق، ص دراسة مُقارِنة مع الاتفاقیات الدولیة،: الإرهاب السیبراني وتحدّیات الدُول،إسحاق العشعاش- 21

مرجـع سـابق، العالمیـة الجدیـدة وأسـالیب المواجهـة،التهدیـدات: الإرهاب السیبراني والأمن الدولي،حكیم غریب-22

. 117-116ص 


