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  : الملخص

المعلومات تسارع تطورات تكنولوجیا تواكبمع القرن الجدید حلت معطیاته ومتطلباته متعددة 

وتعقد شبكات الاتصال والتواصل بتكنولوجیا ذات في عصر الانفجاریات المعرفیة والثقافیة،والاتصالات الحدیثة

مستوى عال سمح بانفتاح أوسع على القیم الإنسانیة العالمیة، ما ساهم حتما في إعادة تشكیل الكثیر من القیم 

.وحریة المواطنوالمفاهیم كمفهوم المواطنة

مجالات نشاطه الیومي أصبح من حق المواطن أن یستخدم تكنولوجیا المعلومات والاتصالات في جمیعف

ما جعلها من ابرز سمات العصر الحدیث، نظرا لقوة تأثیرها في المجتمع، وبالتالي تأثیرها بشكل مباشر أو غیر 

ما أوجد ،ودخول التكنولوجیا الحدیثة في جمیع مجالات الحیاة البشریة،مباشر على الأمن الوطني وآلیات ضمانه

.لى السواءلدولة عللمواطن و لمخاطر وتهدیدات 

فرض هذا الواقع بعض البصمات على النظام الأمني، ما أدى إلى إنشاء مواقع ومنصات جدیدة             و 

بما في ذلك أدوات جدیدة لضمان الأمن، والحفاظ على التوازن بین الأمن الوطني وحریة المواطن لتكفل له حقا 

تأمین البیانات والمعلومـــات التي تتداول كان لابد مننالوطوالمواطنلحمایة أمن.أساسیا من حقوق المواطنة

توصلت الدول إلى إنشاء لمستخدمي الأنترنات أفراد ومؤسسات الدولة، لذلك عبر الشبكات الداخلیة أو الخارجیة

الأمن السیبراني یهتم بأمن المعلومات على أجهزة وشبكات الحاسب الآلي، والآلیات التي یتم من بسمينظام

مـــن أي تدخـــل لها حمایة معدات الحاسب الآلي والمعلومات والخدمات أو أي تغییر أو اختلاف قد یحدثخلا

.غیر مقصود أو غیر مصرح به

  السیبرانيالأمن; المواطنحریة; الحدیثةالتكنولوجیا; المواطنة: الكلمات المفتاحیة
Abstract:

Citizens have the right to use information and communication technologies in all areas of daily 
activity make it one of the most striking features of the modern era, due to the strength of their 
impact in society, and therefore its impact directly or indirectly on national security guarantee 
mechanisms. And access to modern technology in all areas of human life, creating serious 
risks and threats for both ordinary citizens and the State.  And the spread of modern 
technology values imposed on society, to be important technological issues not
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only related to national security and the security of the State, but also concerns related to the 
need to ensure national security, personal security and integrity of government data and 
profile. This fact has imposed some imprints on the security system, leading to the creation of 
new sites and platforms, including new tools to ensure security, and to maintain a balance 
between national security and citizen freedom to ensure a fundamental right of citizenship. To 
protect the security of the citizen and the homeland it was necessary to secure data and 
information circulating through the internal or external networks of users of the Internet 
individuals and institutions of the state, so the countries reached the establishment of a system 
called cybersecurity concerned with the security of information on computer devices and 
networks, and mechanisms through which computer equipment, information and services or 
any change or difference may occur from any unintentional or unauthorized interference. 
KEY WORDS:  Citizenship, information security, cyber security, cyber strategy.
unintentionally as a deliberate crime, The legislator has set different penalties for her in terms 
of the victim's status and cases.
Key words: Libel, punishment, legislator, reprimand

  :المقدمة

وجدت الدولة نفسها مجبرة على التخلي على في ظل التغیرات التكنولوجیة العالمیة الجدیدة، 

النظام التقلیدي، واستخدام تكنولوجیا المعلومات والاتصال الحدیثة في جمیع المجالات من الاقتصاد 

ي القضایا الأمنیة والسیاسة إلى الطاقة النوویة، والتقنیات العسكریة والفضائیة، بل وتستخدم الیوم ف

حیث اتجهت إلى استخدام الفضاء السیبراني وتكنولوجیا المعلومات والاتصالات .لضمان الأمن القومي

نظرا لتأثیرها المتزاید على الشبكات الاجتماعیة وعلى الحیاة الیومیة التي أوجدت واقعا جدیدا للحكومات 

  .وللمواطنین على السواء

ومات تغیر الهیكل الاجتماعي للمجتمع الحدیث، حیث  تخلل الواقع أمام تأثیر تكنولوجیا المعل

یعمل على أو في داخلها، و الافتراضي جمیع مجالات الوجود البشري، سواء في مجال السیاسة الخارجیة

إلى الواقعينتقال من المجتمع الاجتماعيالاأدت إلىبصفة مستمرة، ر متطلبات التقنیات الأمنیةیغیت

  .تم عبره تخفیض الفضاء الجغرافي والحدود عملیا إلى الصفر،كاتمجتمع الشب

فرض هذا الواقع بعض البصمات على النظام الأمني، ما أدى إلى إنشاء مواقع ومنصات جدیدة             

والحفاظ على التوازن بین الأمن الوطني وحریة المواطن لتكفل ،بما في ذلك أدوات جدیدة لضمان الأمن

  .اسیا من حقوق المواطنةله حقا أس

ما سبل التوازن بین حریة المواطن التكنولوجي الحدیث وبین تدخل الجهاز الأمني لحمایة : الإشكالیة

  الوطن والمواطن من أخطار تكنولوجیا المعلومات والاتصال الحدیثة؟ 

: سنعتمد في نقاشنا لهاته الإشكالیة على عدد من المحاور

لأمن السیبراني وأمن المعلوماتالمواطنة ا: المحور الأول

  )   اللغوي والاصطلاحي(مفهوم المواطنة-1

  )المصطلح، الأهداف(مفهوم أمن المعلومات-2

  )المصطلح، الأهمیة، المجال،الفعالیة(مفهوم الأمن السیبراني -3
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  الإستراتیجیة السیبرانیة وحریة المواطن:  المحور الثاني

  الإستراتیجیة السیبرانیة - 2)   حریة المواطن والأمنن التوازن بی(حدود النظام الأمني-1

القطاعات المستهدفة والبرامج- 4، عناصرها وسبل تفادیها    الـسـیـبـــرانیةالتهدیات والإخطار-3

المواطنة، الأمن السیبراني وأمن المعلومات: المحور الأول-2

  )  اللغوي والاصطلاحي(مفهوم المواطنة-1.2

مع القرن الجدید حلت معطیاته ومتطلباته متعددة متسارعة تسارع تطورات : اللغويأولا المفهوم

في عصر الانفجاریات المعرفیة والثقافیة، وتعقد شبكات المعلومات والاتصالات الحدیثةتكنولوجیا 

الاتصال والتواصل بتكنولوجیا ذات مستوى عال سمح بانفتاح أوسع على القیم الإنسانیة العالمیة، ما

  .ساهم حتما في إعادة تشكیل الكثیر من القیم والمفاهیم كمفهوم المواطنة

،كلمة المواطنة في اللغة العربیة مأخوذة من كلمة الوطن أي المنزل أو المكان الذي یقیم فیه الفرد

و طن یطن وطناً، أي أقام به،: "حیث یقال في اللغة العربیة . أي أن موطن الإنسان یتحدد بمكان إقامته

  . 1"و منه توطن البلد، أي أتخذه وطناً، سواء ولد فیه أم لاوطن البلد أي اتخذ هذا البلد وطناً له

مكانة أو علاقة اجتماعیة تقوم بین فرد طبیعي ":بأنهمفهوم المواطنة و یعرف قاموس علم الاجتماع 

و هي   ،طن و القیادة السیاسیةشعور بالانتماء و الولاء للو : "و یعرفه علم النفس بأنه 2."ومجتمع سیاسي

و تعرف دائرة المعارف 2"و حمایة الذات من الأخطار المصیریة،مصدر الإشباع للحاجات الأساسیة

3"علاقة بین الفرد والدولة، كما یحددها قانون تلك الدولة بما تتضمنه من حقوق: "البریطانیة المواطنة بأنها

لمواطنة على شرطین، یمكن من خلالهما التوصل إلى كشف یبنى مفهوم ا: ثانیا المفهوم الاصطلاحي

:دلالة مفهوم المواطنة كمصطلح

  .كون مصطلح المواطنة قد اكتسب مفهومه في فضاء معرفي محدد ضمن ظروف تاریخیة محددة-1

أن مصطلح المواطنة قد تفاعل مع مصطلحات أخرى، و من ثم توضح اختلافه عن تلك -2

              "Le Patriotisme"الذي یعني حب الوطن" الوطنیة"طنة قد تداخل و مفهوم فمصطلح الموا. المصطلحات

:فالمصطلح إذن یحمل في مضمونه. باللغة الفرنسیة

أحاسیس متعددة كالإحساس بالحب والتعلق بالوطن، و كل ما تنتجه تلك الأحاسیس من استجابات -1

  .عاطفیة للمواطن تجاه وطنه

بما تحمله الكلمة من حقوق و واجبات وطنیة یتعلمها " المواطن"یضا صفة یحمل في مضمونه أ-2

دور من نشاطاتو، الأسرة و المدرسة و المسجدیكتسبها منالمواطن عن طریق التربیة الوطنیة التي 

و المرئیة و المقروءة إذا التزمت كل تلك ،و عبر ما تقدمه وسائل الإعلام المسموعة،الثقافة و الشباب

                   لأن مصطلح المواطنة یتضمن معاني حب الوطنؤسسات بتأدیة وظیفتها التربویة بوطنیة، الم

             مجتمع الو یتضمن في نفس الوقت التزامات أخلاقیة واجتماعیة لابد على المواطن أن یؤدیها  تجاه 

  ,  الذي یعیش فیه
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للمواطن حقوق إنسانیة یجب أن تقدم إلیه "Jean jaque rousseau"لـــ " العقد الاجتماعي"حسب نظریة ف

باعتبارها واجبات یفرضها 4"تأدیتهابلزم موهو في نفس الوقت یحمل مجموعة من المسؤولیات الاجتماعیة 

.  علیه انتماؤه إلى الوطن

ذوق و و تكوین،تحددها شروط تربویة وأدبیة وأخلاقیةسلوكیاتیعتبر مصطلح المواطنة قیما و 

  .حضاري وتراث، لكنها جمیعا مرتبطة بقیم وثوابت المجتمع الذي یعیش فیه المواطن

  :من تلك القیم نذكر

  .القیم الأساسیة الراسخة في المجتمع و مثله العلیا- 1

روح المشاركة الفعلیة في تسییر شؤون المجتمع بصفة عامة، سواء على المستوى الوطني أو - 2

ن ثمة یمكن أن ینبثق عن مصطلح المواطنة مصطلح آخر و هو مصطلح و م.على المستوى الخارجي

الذي یشارك بصفة فعلیة و فعالة رسمیا أو تطوعا من أجل رفع المستوى الحضاري " المواطن الفعال"

             على الرغم من درجة الوضوح التي وصل إلیها مفهوم المواطنة في الفكر الغربي المعاصرف.للوطن

                بین مفاهیم متعددة كالانتماء ولوعي العربي یشهد بعض التداخل بین مفهوم المواطنة إلا أن ا

  .و الدیمقراطیة

عن عملیة جدلیة تبادلیة بین الفرد والمجتمع                  ةفالانتماء مفهوم ذو طبیعة نفسیة اجتماعیة فلسفیة، ناتج

لمجتمع أو الجماعة ضروریان للعالم الذي ینتمي إلیه الفرد، لأنه او . أو الجماعة التي یفضلها المنتمي

          )طبیعة سیكولوجیة و إنسانیة ( الانتماء هو حاجة أساسیة و . و الارتباط بالآخربحاجة إلى التجمع

و یعتبر الفرد أن جماعة الانتماء هي مصدر فخر واعتزاز له، لذلك یفضل أن . لبناء النفسي للإنسانل

ینبغي أن یكون الفرد متوافقا مع جماعة الانتماء لیحقق التفاعل الإیجابي "بالتاليح كیانا كبیرا وقویا، تصب

لكن انتماء الفرد و توحده مع الجماعة لابد أن یكون ضمن إطار ثقافي مشترك وعناصر ثقافیة . 5"ضمنها

لأنها تعتبر معیاراً "اعة المرجعیةالجم"یشار إلى جماعة الانتماء بــ"حیث . معینة كاللغة والفكر والفن

               الجماعة ع أولا بمعاییراقتنالالذلك ینبغي على الفرد 6"ومصدرا لتقویم أهدافه الشخصیة،لتقدیر ذاته

والتضحیة في سبیلها إذا لزم الأمر، ،الدفاع عنهاو و مبادئها و التمسك بها حتى یعمل على نصرتها

فشل الجماعة أو في حال لكن.كالحمایة والأمن والمساعدة،للفرد حاجیاتهمقابل أن توفر الجماعة

فإن - نظرا لتأثره بالظروف الاجتماعیة والسیاسیة والاقتصادیة السائدة-المجتمع في توفیر تلك الحاجیات

،اجاتهعلیه إشباع حأن المجتمع ینكربر و شعنتابه الانتماء الفرد قد یضعف فیتملكه الشعور بالعزلة، و ی

یلجأ إلى انتماءات بدیلة ذات عواقب سلبیة على ـ للمجتمعنحو اذ موقف سلبیا و عدائي اتخما یدفعه إلى ا

إلیه،كلما زاد انتماء الفرد الفرد،اع حاجات ــــــــا زاد عطاء المجتمع لإشبـــفكلم. اـــــــالفرد والمجتمع مع

    .صحیحوالعكس 

لوكیة إیجابیة تجاه جماعة الانتماء، فإن هذه المواقف تعبر عن لأن الفرد عندما یتخذ  مواقف س

  .قوة الانتماء، أما إذا اتخذ مواقف سلوكیة سلبیة، فإنها تعبر عن ضعف الانتماء
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اتجاه إیجابي مدعم بالحب "أن الانتماء هو : مما سبق یمكن أن نستخلص تعریفاً نظریاً للانتماء فنقول

ویشعر نحوه ،باعتباره عضواً فیهكداً وجود ارتباط وانتساب نحو هذا الوطنیستشعره الفرد تجاه وطنه ، مؤ 

كله، امشلادركمو اعی، واویعتز بهویته وتوحده معه، ویكون منشغلاً ومهموماً بقضایاه،بالفخر والولاء

حه التي تعلي من شأنه وتنهض به، محافظاً على مصالالإیجابیةوالقیم ،وملتزماً بالمعاییر والقوانین

ومتفاعلاً مع الأغلبیة ولا یتخلى ،لصالح العام، ومشجعاً ومسهماً في الأعمال الجماعیةلوثرواته، مراعیاً 

انتماء ما هو و منه ،مزیفا هوحقیقي و مما هومنهوالانتماء7"وإن اشتدت به الأزماتالوطنعن

- بغض النظر عن النظام السیاسي- ن نوضحها وهي أن الدولة الحدیثة أوهناك حقیقة لابد .ةعینملفئة 

المجالات الاجتماعیة جمیعفيالمشاكل البسیطة على المستوى المحليجمیع لا تستطیع حل 

تجبر المواطن على تحمل المسئولیة الاجتماعیة باعتبارها آلیة لتشكیل الذات ف،والاقتصادیة والبیئیة

 على حل القضایا الاجتماعیة الأكثر تعقیدًاما یؤثر تأثیراً فعالاً ،الفردیة والاجتماعیة لموضوعاتها

  . بالعلاقة بین الدولة والفردو ،المتعلقة بتنمیة المجتمع ككلو 

لا یستوجب إن یتحدد فقط بالاحتجاج والدفاع عن الإجراء العكسي والتنظیم الذاتي للمواطنف

  , مجال تكنولوجیا المعلوماترفع مستوى التعلیم الذاتي فيعن طریق أیضابل یتم التعبیر عنهاحقوقهم

في نظام ضمان الأمن - المشاركة النشطة للمواطن والهیئات الحكومیة والمنظمات العامة"ن أكما 

ولهذا فأن الثقافة ،تساهم في توفیر أمن أكثر فعالیة على جمیع المستویات-الوطني والقومي

أن الدول هذاظام الأمني، یترتب على للمجتمع لها دور مهم في تشكیل النوالإستراتیجیةالسیاسیة 

تهتم أكثر برفع مستوى التي والمجتمعات المهتمة بالحفاظ على التوازن بین الحریة والأمن هي الدول

وتطویر المسؤولیة الاجتماعیة ،ات والاتصالاتـــــــــا المعلومــــــال تكنولوجیــــــــواطن في مجـــــمعرفة الم

  .8"في المجتمع

  )المصطلح، العناصر، الأهداف(مفهوم أمن المعلومات-2.2

ختصوی.أصبح أمر أمن البیانات والمعلومات یشكل هاجسًا وموضوعًا حیویًا مهمًا للغایةلقد 

                            .أمن المعلومات بتأمین المعلومات المتداولة عبر شبكة الأنترنت من المخاطر التي تهددها

،العلم الذي یعمل على توفیر الحمایة للمعلومات من المخاطر التي تهددها"هوأمن المعلومات ف

أو الحاجز الذي یمنع الاعتداء علیها، وذلك من خلال توفیر الأدوات والوسائل اللازم توفیرها، لحمایة 

المعاییر والإجراءات المتخذة لمنع وصول "وهو . 9"المعلومات من المخاطر الداخلیة أو الخارجیة

10"لضمان أصالة وصحة هذه الاتصالات،معلومات إلى أیدي أشخاص غیر مخوّلین عبر الاتصالاتال

إلا فياستخدامه بشكل فعلي لم یتملكن ، قدیمإجراء حمایة المعلومات تجدر الإشارة إلى أن إجراء و

:11"نظمةعدد من الأ علىویرتكز أمن المعلومات.التكنولوجيبدایات التطور

مایة نظم التشغیلأنظمة ح- 

.أنظمة حمایة البرامج والتطبیقات- 
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أنظمة حمایة قواعد البیانات- 

  .أنظمة حمایة الولوج أو الدخول إلى الأنظمة- 

أو ووسائل أمن المعلومات سواء من الناحیة التقنیة،ستراتیجیاتالابحاث و الأمنغرضللوصول إلى ال

:ضمان توفر العناصر التالیةلابد من المجالیعیة في هذا ف التدابیر التشر اهدأو إلى تحقیق أ،الأدائیة

ـــنن المعلومـــات لـــأالتأكـــد مـــن أي : CONFIDENTIALITYالســـریة أو الموثوقیـــة  -1 نتكشـــف ول

  .ذلكلیطلع علیها من قبل أشخاص غیر مخولین 

یـتم ولـم،محتـوى المعلومـات صـحیحأي التأكد من أن :INTEGRITYالتكاملیة وسلامة المحتوى -2

و العبث به في أیة مرحلة من مراحـل أو تغیره أوبشكل خاص لن یتم تدمیر المحتوى ،تعدیله أو العبث به

  . سواء في مرحلة التعامل الداخلي مع المعلومات أو عن طریق تدخل غیر مشروع ،المعالجة أو التبادل

ن اسـتمرار عمـل النظـام أي التأكـد مـ: AVAILABILITYالخدمـة اسـتمراریة تـوفر المعلومـات أو-3

وان مسـتخدم  ،وتقـدیم الخدمـة لمواقـع المعلوماتیـة،واستمرار القدرة على التفاعل مع المعلومات،المعلوماتي

  .دخوله إلیهاأومنع استخدامه لها إلىالمعلومات لن یتعرض 

علومات تتقاطع بین أمن المعلومات والأمن السیبراني من حیث الاهتمام بأمن المإذنالعلاقةف

لا نستطیع استخدام أمن نفسه و في الوقت، یختلفان فیما تبقى من الاهتماماتلكنهما الموجودة بالسایبر، 

  .أعم وأوســـع مـــن الأمن الســـیبرانيهوأمـــن المعلومـــات، لأن المعلومات والأمن السیبراني كمترادفتین

                   "السایبریة"بأمن المعلومات الإلكترونیة الاهتمام حیثمن تهما، مجالا ان فيیتقاطعلكنهما 

بینما یهتم مجال " أمن المعلومات"الأمن السیبراني یعتني بأمن كل ما یوجد بالسایبر ومن ضمنه مجال ف

.أمن المعلومات بأمن المعلومات إن كانت على السایبر

،ات الحاسب الآلي والعملیاتأمن المعلومات على أجهزة وشبكب"یهتم إذنالسیبراني الأمن

تغییر أو أي أو ،والآلیات التي یتم من خلالها حمایة معدات الحاسب الآلي والمعلومات والخدمات

حیث یتم اســـتخدام مجموعة من .ح بهاختلاف قد یحدثّ مـــن أي تدخـــل غیر مقصود أو غیر مصر 

ـوء الاســـتغلال لمنـــع الاســـتخدام غیـــر الإیجابي للمعلومـــات الوســـائل التقنیـــة والتنظیمیة والإداریة، ومنع ســ

  .12"الإلكترونیـــة، ونظـــم الاتصـــالات والمعلومات التـــي تحتویها

  )المصطلح، الأهمیة، المجال،الفعالیة(مفهوم الأمن السیبراني- 2- 3

، یمكن ام، رُبّما لأنها كلمةٌ جدیدةتُشعرك بظُلمةٍ وإبهكلمة سیبراني:مفهوم مصطلح سیبراني: ولاأ

.بحریة تامة"إلكتروني"استبدالها بكلمة 

مأخوذة من كلمة مرتبطة "سیبرCyber"مصطلح السبرانیة هو صفة لأي شيء مرتبط بكلمة  

.13"تفالسیبرانیة تعني فضاء الانترن.بثقافـــة الحواســـیب، أو تقنیـــة المعلومـــات، أو الواقـــع الافتراضي

تعني cyber-Securityمعنى الإلكترونیة مثل تضفي علیهإلى أي شيء آخر سایبرإضافة كلمة "و

الفضاء "تستخدم بمعنى سایبركلمة ف،تعني الهجمات الإلكترونیةcyber-Attacالأمن الإلكتروني و
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الأمنُ الإلكتروني یختص بأمن و .، تحدث عن الأمن الإلكترونينناقول الأمن السیبراني فأننعندما و.14"الإلكتروني

كل ما یتعلق بالإلكترونیات قد یكون أمن سیّارتك أو غسّالتك في بهو المنزل أو حتى أمنُ موجات محطة 

15".التي كُنت تستمتعُ عبرها لبرنامجك المفضّلالرادیو

                . رونیات مختلفةأن تكون طُرُق تأمین هذه الإلكتهذا یقتضي بالتالي،الإلكترونیات أنواعٌ مختلفةو 

و أمن ، فأمنُ الشبكات اللاسلكیة مختلفٌ عن أمن نظم المعلومات الذي بدوره یختلفُ عن أمن النظم

الأمنُ السیبراني یتعلّق بحمایة السایبر سواءً تعلّق الأمر كما أن . النظم یختلفُ عن أمن إنترنت الأشیاء

كما - هما نقاط تقاطع بین مجالیفي ن المعلومات والأمن السیبراني أمیلتقيو .بالمعلومات أو لم یتعلّق

  .یستخدمها البعض كعذر وحُجّة لاستخدام إحدى العبارتین مكان الأُخرى-أشرنا سابقا

مفهوم الأمن الســـیبراني أوســـع من أمـــن المعلومات، حیث یعمل تأمین البیانات خلاصة القول أن 

               ل عبر الشبكات الداخلیة أو الخارجیة التي یتم تخزینها في خوادم داخل والمعلومـــات التي تتداو 

.أو خارج المنظمات لمنع الاختراقات

  :أهمیة الأمن السیبراني:ثانیا

فمثلاً على . في عالمنا المترابط بواسطة الشبكة، یستفید الجمیع من برامج الدفاع السیبراني

أو فقدان ،أو محاولات الابتزازدي هجوم الأمن السیبراني إلى سرقة الهویةالمستوى الفردي یمكن أن یؤ 

  .ةالبیانات المهمة مثل الصور العائلی

وشركات ،مثل محطات الطاقة والمستشفیات،كما تعتمد المجتمعات على البنیة التحتیة الحیویة

فاظ على عمل مجتمعنا بطریقة للح،لذا فإن تأمین هذه المنظمات وغیرها أمر ضروري،الخدمات المالیة

یضم عندما فمثلاً .في مجال الأمن السیبرانيالعلميالبحثكما أن المجتمع یستفید من : آمنة وطبیعیة

فهم . واستراتیجیات الهجوم السیبراني،باحثاً یحققون في التهدیدات الجدیدة والناشئة250فریق تالوس 

لجمهور بشأن أهمیة الأمن السیبراني، ویعملون على تقویة یكشفون عن نقاط الضعف الجدیدة ، ویثقفون ا

   .ما یجعل العمل على الإنترنت أكثر أمانً للجمیع، أدوات المصادر المفتوحة

  : الفضاء السیبرانيمجالات: ثالثا

الفضاء السیبراني هو و .وإنما شبكات أخرى كثیرة متصلة،الفضاء السیبراني لیس الإنترنت فقط

یعتبر المیدان الخامـــس للحـــروب الحدیثـــة في میـــدان الحرب البریة والجویة والبحریة "ومجال عملیاتي 

والفضائیة، یســـتخدم للدفـــاع أو الهجـــوم علـــى المعلومـــات وشـــبكات الحاســـب الآلـــي، وحرمان العدو مـــن 

عالمي داخل البیئـــة المعلوماتیة یتكـــون مـــن شـــبكة مجـــال "الفضاء السیبراني هو. 15"تنفیذ نفـــس المقدرات

التحتیـــة لأنظمـــة المعلومـــات، ویتضمـــن ذلـــك الإنترنـــت وشـــبكات الاتصـــالات وأنظمة البنيمســـتقلة مـــن 

 :مثل  وإنما على شبكات عالمیة،ولا یقتصر على شبكة الإنترنت فقطالحاســـب والمعالجات المدمجة

gps  /Acars  /Swift  /Gsm  /pstn""16 .  
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اشتُقَّ من علم الریاضیات ، وقد مجال الأمن السیبراني مجال من مجالات علم الحاسب وعلم التشفیر

لتتمدد ،التطبیقیة لأهمیتهما، ثم ما لبثت هذه المجالات العلمیـــة أن حلقـــت في فضـــاء العلم الرحـــب

  . 17"ارج الأطـــر العلمیـــة لمجالهـــا الأبوتتوســـع وتخرج خ

            وهـــو المجـــال الجدیـــد الخامـــس للحروب الحدیثـــة عبر البر والبحر والجـــو والفضاء الحقیقي

ویشـــمل الأجهزة الالكترونیة المرتبطة من ،وهو یمثل جمیع شـــبكات الحاســـب الآلي الموجودة حول العالم

  .18"ل شـــبكة الألیاف البصریة والشـــبكات اللاســـلكیةخلا

التي هو ممارسة حمایة الأنظمة والشبكات والبرامج من الهجمات الرقمیةإذنالأمن السیبرانيف

أو ،أو ابتزاز المال من المستخدمین،تغییرها أو إتلافهاللوصول إلى المعلومات الحساسة ل   تهدف عادةً 

هو ســـلاح اســـتراتیجي بید الحكومـــات والأفـــراد، لاســـیما أن الحربً الســـیبرانیةو .التجاریةمقاطعة العملیات

. لا یتجزأ من الأسالیب الحدیثـــة للحروب والهجمات بین الدولاأصبحت جزء

  :نذكرلأمن السیبرانيلمن المهام الأساسیة

  ات ضمـــان توافر اســـتمراریة عمل نظم المعلوم-1

  تعزیز حمایة وسریة وخصوصیة البیانات الشخصیة -2

اتخـــاذ جمیـــع التدابیـــر اللازمـــة لحمایـــة المواطنیـــن والمســـتهلكین على حدٍ سواء من المخاطر المحتملة -3

  في مجالات استخدام الإنترنت المختلفة

  ج بشـــكل غیر مسموح به لأهداف غیر سلیمةحمایـــة الأنظمـــة التشـــغیلیة من أي محـــاولات للولو -4

  في هذا المجال الریادةــق یالتأســـیس لصناعـــة وطنیـــة فـــي مجـــال الأمـــن الســـیبراني لتحقـ-5

حمایة بهدف تعزیـــز حمایـــة أنظمة تقنیة المعلومات، لتكـــون المرجـــع الوطنـــي في شؤون تخصصها، -6

  . لحیویة وأمنه، والبني التحتیة الحساسة فیهمصالـــح الوطن ا

تعزیـــز حمایـــة أنظمـــة التقنیـــات التشغیلیة ومكوناتها من أجهزة وبرمجیـــات، ومـــا تقدمـــه مـــن خدمات -7

  .وما تحویه من بیانات

  .مراعـــاة الأهمیـــة الحیویة المتزایدة لتخصصه وتعزیز حمایة الشبكات-8

یتكون عادة من طبقات متعددة ،ینتهج الأمن السیبراني الناجح نهجاً معیناً :الأمن السیبرانيیة لفعا: رابعا

أو البرامج أو البیانات التي ینوي المرء الحفاظ على ،تنتشر في أجهزة الكمبیوتر أو الشبكات،للحمایة

  .سلامتها، لإنشاء دفاع فعال من الهجمات السیبرانیة

:كملةالمعناصر الأساسیة ال

والامتثال لها مثل اختیار ،ینبغي على المستخدمین فهم مبادئ أمان البیانات الأساسیة: المستخدمون- 1

كلمات مرور قویة، والحذر من المرفقات ذات المصدر المجهول في البرید الإلكتروني، والحرص على 

   .عمل النسخ الاحتیاطي للبیانات
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الهجمات ملحة لمنح المنظمات والأفراد أدوات الحمایة اللازمة من تعد التكنولوجیا ضرورة:التكنولوجیا- 2

  .الأجهزة الذكیة والراوترات، أجهزة الكمبیوتر:السیبرانیة، لذلك ینبغي حمایة ثلاث كیانات رئیسیة

  السیبرانیة وحریة المواطنالإستراتیجیة:  المحور الثاني-3

) :والأمنمواطنحریة الالتوازن بین (حدود النظام الأمني-1.3

،یظهر الأمن بوضوح في مجال عمل الأجهزة الأمنیة التي تغزو المجال الخاص للمواطنین

تصرفها نتیجة اخطر یشكل وعملها ،ن أنشطتها تتناقض مع جوهر الفكرة الحقوقیة الإنسانیةباعتبار أ

التي هیاكل السلطة جاهلنتینبغي ألا،لكن بذات الوقت،ما یقید حریة المواطن،بوسائل غیر قانونیة

  .یمكن أن یستند نشاطها إلى سیناریوهات مختلفة، تعد مكونًا مهمًا للدولة

ألقسريهما التعاون من حیث المفهوم، في إطار مجالین یتفاعلانالدیمقراطیة والأمنف

حساب وعلى،لذا لابد من حل التناقضات بین الأمن والقیم في الظروف المثالیة،والتعاون المتناغم

وإخضاع ،وقد یتم ذلك بمساعدة مؤسسات المجتمع المدني والسیطرة المدنیة،التنظیمو الآلیات الذاتیة 

ضمان لمن أجل منع إساءة استخدام سلطاتها ،القانون لسیطرة دیمقراطیة عامة وحساسةتنفیذأجهزة

فأن إدخال تقنیاتها ،تومن خلال دراسة تفاعل الدولة والمجتمع مع سیاسة المعلوما.حقوق المواطن

زاد بشكل كبیر من اعتماد الدولة والمجتمع على كل فرد ،في جمیع مجالات الحیاة العامةالحدیثة

من تعدیل غیر ،موثوقیة المعلومات المستخدمة في أمنهاوعلى بموثوقیة البنیة التحتیة للمعلومات

أصبحت واحدة من تلك المحفزات قد ات ن بیئة المعلومألدرجة ،مصرح به أو من الوصول غیر المشروع

  .المفاجآت الخارجیةوتترصد توقع تبصفة مستمرة،لهیاكل الحكومیة في حالة من التوتراتجعلالتي الرئیسیة

ن استخدام الأدوات أكما ،على تطویر مناهج جدیدة في مجال أمن المعلوماتدائما ولذلك تعمل الدول 

            وتتبع فعالیة الأنشطة ،لومات یسمح للجهات الأمنیة بتخطیط أعمالهاوالكاملة للمع،والحیازة السریعة

والمجتمع لیساعدها ،وتبني علاقات فعالة مع الخصوم والشركاء،وتمنع عبرها المخاطر،التي تنفذها

  .باختیار الوسائل المناسبة

،ازن بین الحریة والأمنبالحفاظ على التو أن الدول والمجتمعات المهتمة ،ذلككل ویترتب على 

وتطویر ،هي التي تهتم أكثر برفع مستوى معرفة المواطنین في مجال تكنولوجیا المعلومات والاتصالات

الأدوات الشعبیة للرقابة المدنیة هي الشبكات خاصة و أن ، المسؤولیة الاجتماعیة في المجتمع

تشكل ، باعتبارها أصبحتبر الإنترنتأشكال الاتصال عأهممنقد أصبحت واحدةالاجتماعیة وغیرها

  . في المجتمعثقافة جدیدة

تحول، كماالنشاط الاجتماعيوعلى المجال السیاسيعلى مهیمنة تصبحقد أوبلا شك فأنها 

والى المساهمة في تشكیل ،في تطویر مؤسسات المجتمع المدنيالأفكار التقلیدیة للأمن إلى المساهمة

توحد الناس في حل المشاكل المختلفة ذات أن إضافة إلى أنها من الممكن ,ثقافة المشاركة المدنیة

.الكبرىالقضایاوحتى حل ،الطابع المحلي على مستوى الحكم الذاتي المحلي
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نشر أفكار وممارسات إلىأدى ظهور الشبكات الاجتماعیة والعدید من منصات التواصل عبر الإنترنت 

كار أو المعلومات الضروریة والأمنیة عبره، لذلك فإن القضایا تتعمد الحصول على الخدمات أو الأف

أو بضعف البنیة التحتیة ،لیست فقط ذات صلة بالحروب السیبرانیة،المتعلقة بالدولة والأمن الوطني

تتمثل في أمن المواطن والمجتمع فیما یتعلق بمثل ،إنما هناك مشكلة خطیرة وحادةو ،الوطنیة للمعلومات

  .والجمع غیر القانوني للبیانات الشخصیة،ات مثل المراقبة غیر المبررةهذه التهدید

الحمایة التكنولوجیة ومراقبة أسسوبناء ،وتشدید سیاسة المعلومات،لذا یتوجب حمایتها وتخزینها

والقومي الداخلي والخارجي باستخدام تكنولوجیا المعلومات الحدیثة ،وحل قضایا الأمن الوطني،محتواها

عبر استجابة المجتمع لتحدیات عصر المعلومات ،مل في المقام الأول في المجال الاجتماعي الثقافيوالع

لیكون الأداة الأكثر إنتاجیة لتشكیل نوع جدید ،مجتمع المعلومات الشبكياتساعوتجاوزه ظروف تطرف و 

  .في حل المشكلات الأمنیة الوطنیةومسئولالتي تشارك بشكل واع من الشخصیة الفردیة 

،مفهوم الأمن السیبرانيلهاواستخدامیا،في نهج إدارة الإنترنت أمنااختلافتباینا أو"الدولتشهد

وسلوك والشبكات السیبرانیةالمكون التكنولوجيیكمن اختلاف النهج في حقیقة أن التركیز یكون بین 

فیه لذا یتم استخدام النهج التكنولوجي الذي تكون، مایتهافهم أوسع للمعلومات وحوبین ، المستخدمین

  .19"أمن المعلومات وشبكات الاتصالاتوحمایة المعلومات في أنظمة الكمبیوترلالأولویة 

ومن قراصنة ،هجمات القراصنةكز الدول بشكل أساسي على إیجاد طرق للحمایة من تتر لذلك

.الدول العدوانیة والمنظمات الإرهابیة

:السیبرانیةالإستراتیجیة-3.2

السیبرانیة وتؤكد على تحدید الهویة في الفضاء الإستراتیجیةتنص :  السیبرانیةالإستراتیجیةطبیعة : أولا

                 ةیالفكر ةاوالحی،وعلى حاجته إلى أدوات النظام الأمني كالبنیة الأساسیة الحیویةألمعلوماتي،

وتحدید ،مع إمكانیة تحدید هویة المستخدم بشكل موثوق به،ادل المعلوماتلسماح لموضوعاتها بتبوا

  , باستخدام أدوات تحدید الهویة الشخصیة،ضمان موثوقیة تحدید هویة المستخدممن خلالالهویة 

انتشــارا متصاعــدا لأعــداد مســتخدمي شــبكة الانترنــت ،شــهدت الثــلاث عقــود الماضیــةحیث 

والتعلیــم والمعرفــة ،واســتخداماتها في مجــالات الأعمال والتجــارة والخدمــات الحكومیــة،تــف الذكیــةوالهوا

والرعایــة الصحیــة وغیرهــا مــن الأنشــطة الاقتصادیــة والاجتماعیــة والثقافیــة، ومــع ،والترفیــه والســیاحة

والانتشــار ،عداد مســتخدمي شــبكات الاتصــالات والانترنــتأـتمر في الفــرص التــي یمثلهــا النمــو المسـ

والتحدیــات التــي ،أهمیــة مواجهــة الإخطارتبــرز لذلكالمتزایــد  في المعامــلات والخدمــات الالكترونیــة،

ت والخدمــات بوجــه عــام، نهــا تهــدد المعامــلالأ تســتهدف البنــي التحتیــة للاتصــالات والمعلومــات 

إستراتیجیةوضع ما یتطلب ضرورة .وتقلــص الثقــة بین الخدمــات والأعمال الالكترونیــة بوجــه خــاص

والأهداف المشتركة بین الدولة ،رامج و الأدوارـــــــــــتتضمــن خطــة عمــل وعــددا من البســیبرانیة

  .واطن والمؤسســاتـــــــــوالم
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:على عدد من الاجراءاتســیبرانیةالستراتیجیةالإینبغي أن تعتمدلتحقیق الأمن الســیبرانيو 

ومؤسســات الإعمال والمجتمــع المدني، ومــا ،توزیــع الأدوار بیــن الجهــات الحكومیــة والقطــاع الخــاص-1

  . الأهــداف الأمنیة المشتركةللتقــدم نحــو تحقیــق،ســتقوم بــه الدولــة مــن إجــراءات

  .للأهــدافملامــح خطــة عمــل وفقا الإستراتیجیةتقدم -2

ومؤسســاته، والمجتمــع المدنـي و القطاع الخاص،بین الأجهزة الحكومیةالمجتمعیــةالشــراكةتأكیــد-3

  .لتنفیــذ الأهــداف

ـق طموحــات المواطنیــن في  تنمیــة اجتماعیــة دعم التحول نحــو اقتصــاد رقمــي متكامــل، یحقـ-4

نهضتهــا واقتصادیــة شــاملة، ویحمــي مصالحهــم، ویحافــظ على مصالــح الدولــة العلیــا، ویســهم في

  .وازدهارهــا ورخاءهــا

  :عناصرها وسبل تفادیهاالـسـیـبـــرانیةالإخطار: ثانیا

  :الـسـیـبـــرانیةالإخطار- 1

:خطر اختراق وتخریب البني التحتیة للاتصالات وتكنولوجیا المعلومات-أ

تســتهدف إعاقــة الخدمــات ،ظهــرت أنماطا جدیــدة خطیــرة للغایــة مــن الهجمــات الســیبرانیةلقد 

لاتصــالات الحیویــة، وكذلــك نشــر برمجیــات خبیثــة وفیروســات لتخریــب أو تعطیــل البنــي التحتیــة ل

منشــآت الطاقــة النوویــة (ونظــم التحكــم الصناعیــة الحیویــة، وخاصــة المرافــق الهامــة ،وتكنولوجیــا المعلومــات

الحكومیــة والرعایــة والبتــرول والغــاز الطبیعــي والكهربــاء والطیــران والنقــل بأنواعــه وقواعــد البیانــات والمعلومــات القومیــة والخدمــات

وذلــك عبــر عــدة قنــوات تشــمل الشــبكات اللاســلكیة والذاكــرة النقالــة، ) الصحیــة والإسعاف العاجــل وغیرهــا

البریــد الالكتروني مواقــع الانترنــت والشــبكات الاجتماعیــة وشــبكات (لى القنــوات الأخــرى الشــائعة إبالإضافة 

مــا یؤثــر تأثیــرا ملموســا على البنــي التحتیــة لتلــك المنشــآت والخدمــات والأعمال ) صــالات الســلكیةالات

المرتبطــة بهــا، وقــد ثبــت عملیــا أنهــا لیســت بمنــأى عــن التعــرض للهجمــات الســیبرانیة الشرســة حتى لــو 

.كانــت غیــر متصلــة بالإنترنــت

  :خــطر سـرقـة الــهـویــة الـرقمیة والبــیـانات الخـاصة- ب

تعــد ســرقة الهویــة الرقمیــة مــن أخطــر الجرائــم التــي تهــدد مســتخدمي الانترنــت ومســتقبل 

ل بهــدف انتحــا،تعــرض البیانــات الشــخصیة للمســتخدم إلى الســرقةمن خلال.الخدمــات الكترونیــة

. أو الــزج باســمه في تعامــلات مشــبوهة أو غیــر قانونیــة،موالهأشــخصیته والاســتیلاء على ممتلكاتــه أو 

التواصــل الاجتماعي والمهني المفتوحــة أو قواعــد شبكاتیسـتعین ســارق الهویــة بمعلومــات موجــودة بحیث

،كات الخاصــة بالخدمــات الحكومیــة وخدمــات الضمــان الاجتماعــيالبیانــات والمعلومــات القومیــة والشــب

ومواقــع التجــارة الالكترونیــة والأسواق الافتراضیــة، وشــبكات المدفوعــات ،وشــبكات الرعایــة الصحیــة

دوات والأنظمة تعــرض الأعن وبورصــة الأوراق المالیــة، فضــلا ،الالكترونیــة، والصرافــات الآلیــة

مــا یشــكل خطــرا كبیــرا على مصالــح ،المســتخدمة في إجراء المعامــلات الالكترونیــة للســرقة أو التخریــب
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كمــا قــد تتعــرض البیانــات الخاصــة بالمؤسســات العامــة .المســتخدمین ومســتقبل الخدمــات الكترونیــة

خســائر مادیــة وأدبیة فادحــة، فضــلا عــن الإضرار بســمعتها وخســارتها لیعرضهاوالشــركات للســرقة، مــا 

  .بالاقتصــاد الوطنــيتؤدي إلى ضرر لعملائهــا وأصولهــا الأدبیــة، 

: والــحــــــــرب الـسـیـبـــرانیةالإرهابخـطــــر -ج

الحوســبة (تعتمــد على تقنیــات متقدمــة  "ــیبرانیة نوع خطیــر مــن الهجمــات والجرائــم السراانتشأمام 

لاختــراق او برمجیــات لفــك شــفرة ) الســلكیة واللاســلكیة(التصنتوأجهــزة ) والــذكاء الاصطناعــي وانترنــت الأشیاء

مشــبوهة، وبرمجیــات لأنظمــة الشــبكات والحاســبات وقواعــد البیانــات، وبرمجیــات لتشــفیر العملیــات ال

وتعامــلات ،لتســخیرها في القیــام بعملیــات إجرامیة،خبیثــة لاختــراق أنظمــة أمــن الشــبكات والحاســبات

أو مئــات الآلاف أو أن تضــم شــبكة آلیــة واحــدة عشــرات"حیــث یمكــن 19"مشــبوهة دون علــم أصحابهــا

التــي یمكــن اســتخدامها لشــن ) انترنــت الأشــیاء(ب أو الأجهــزة المتصلــة بالإنترنــت ملاییــن مــن الحواســ

مثــل الهجمــات الموزعــة لإعاقــة الخدمــات على شــبكات ومواقــع مســتهدفة لأغراض ،هجمــات متنوعــة

والجرائــم ،الهجمــات الشرســةأمام هذه.كالتخریــب والإرهــاب والتهدیــد والترهیــب والابتــزاز،إجرامیة

منظومــة خبــرات مركبــة لا تتوافــر إلا على مستوى  الــدول المتقدمــة فكان لابد من 20"المعقــدةالســیبرانیة

كریة العســاتالهجمـیمكــن لتلــك الــدول اســتخدامها إلى جانــب،وحربیــةإستراتیجیةتقنیــا، وذلــك لأغــراض 

  .التقلیدیــة فیمــا یســمي بالحــروب الســیبرانیة

  :العناصر الرئیسیة لخطورة التهدیدات وسبل تفادیها- 2

:ي ثلاث عناصر رئیسیةلترجع خطورة التهدیدات السیبرانیة ا

إسنادها إلي تقنیات متقدمة ومتطورة -أ

كمــا أن كثیــر من تلك ،دة وشــركات كبــريغالبــا مــا تكــون تلــك التقنیــات حكــرا على دول معــدو 

التقنیات سریة وغیــر متاحــة للتصدیــر، وقــد تحتــوي النســخ المتاحــة منهــا للتصدیــر لاستنادهاعلى أبــواب 

  .خلفیــة أو ثغرات تجعلهــا مصــدرا لتهدیدات أضافیة

  :نتشارالا سرعة وسهولة - ب

أو شــن هجمــات إعاقة الخدمــات وغیرهــا مــن الأخطــار الســیبرانیة ،ــةن نشــر الفیروســات الخبیثإ

وســهولة في ظــل انتشــار واتســاع نطــاق اســتخدام شــبكات الاتصــالات ،یمكــن أن یحــدث بســرعة فائقــة

بــر الحــدود مــن أي مــكان نظــرا لســهولة شــن الهجمــات وبــث الفیروســات ع، وتكنولوجیــا المعلومــات

یســتحیل تعقــب مصــدر تلــك التهدیــدات والأخطــار في الوقت أویصعــب خاصة وأنهبأرخــص التكالیــف، 

.المناسب لتداركهــا والتغلــب علیهــا

:اتساع نطاق تأثیرها-ج

ـر أو غیــر المباشــر على البنــي ســواء مــن حیــث التأثیــر المباشـوتأثیرها، التهدیداتیتسع نطاق

أو خســائر فادحــة، وكذلــك مــن حیــث إمكانیة الأضرار بمصالــح ومــا قــد یتبعــه مــن أضرار،التحتیــة
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و في وقــت كبیــرة مــن المواطنیــن بصــورة مفاجئــةأعدادعلى والتأثیــر،الجهــات العامــة والخاصــة

الهجمــات والجرائــم الســیبرانیة بطبیعتهــا تتعــدي الحــدود الجغرافیــة للــدول، أن "خاصة .بعــدقصیــر وعــن 

لــذا یجــب أن تشــمل مواجهــة . على شــبكات الجریمــة المنظمــة بشــقیها التقلیــدي والتقنــيوعــادة مــا تعتمــد

یدیــة للتعــاون الدولي لمكافحــة الجرائــم، بالإضافــة إلى أطــر تشــریعیة تلــك الهجمــات والجرائــم الآلیــات التقل

  . 21"وآلیــات خاصــة للتعامــل مــع المســتحدثات التقنیــة المرتبطــة بهــا،وتنظیمیــة

لمســتوي فالمواجهــة الفاعلــة للهجمــات والجرائــم الســیبرانیة تســتلزم التعــاون والتنســیق على ا  

وشــركاء تقدیــم الخدمــات مــن ،بیــن شــركاء إتاحة وتشــغیل البنــي التحتیــة في القطاعــات الحیویــة،الوطنــي

التعــاون والتنســیق على المســتویین الدولي إلىبالإضافــة ،الجهــات الحكومیــة والمؤسســات والشــركات

  .دولیــة والتجمعــات الإقلیمیــة والمنتدیــات العالمیــة المهنیــة والتخصصیةوالإقلیمــي مــع المنظمــات ال

  :الإطـار التنظیمــي والتنفیــذي لتفادي التهدیدات والمخاطر: ثالثا

ــة ، من خلال وضــع إطــار تنظیمــيلابد من لتفادي التهدیدات والمخاطر إنشاء منظومــة وطنی

ونظــم وقواعــد ،تأمیــن البنــي التحتیــة للاتصــالات وتكنولوجیــا المعلومــاتو ،أمــن الفضــاءلحمایــة

، والمواقــع الحكومیــة على الانترنــت،البیانــات والمعلومــات القومیــة وبوابــات الخدمــات الحكومیــة

حاســبات والشــبكات، تكــون هــذه والاســتجابة لطوارئ ال،بإعــداد وتفعیل ما یعرف بفرق الاســتعداد"وذلــك 

لقطاعات الحیویة لوالمعلومــات الوطنیــة ،الفــرق مســئولة عــن أعمــال المتابعــة الأمنیة لشــبكات الاتصــالات

أو هجمــات ســیبرانیة توجــهوالحواســب المتصلــة بهــا، وعــن التعامــل مــع أیــة أخطــار ســیبرانیة تهددهــا

  .22"وعــن التوعیـة والإعداد لمواجهتها، إلیها

ودعــم التعــاون بیــن الجهــات ،تشــجیع ودعــم وتنمیــة البحــث العلمــي والتطویــركما ینبغي 

خاصة في مجال تحلیل البرمجیات الخبیثــة المتقدمــة، ومجــال تحلیــل الأدلـة "البحثیــة والشــركات الوطنیــة 

وفــي مجــال حمایــة وتأمیــن نظــم التحكــم الصناعیــة، ومجــال تطویــر أجهــزة وأنظمــة تأمیــن النظــم ، ـةالرقمیـ

والشــبكات، ومجــال التشــفیر والتوقیــع الالكتروني، ومجــال حمایــة البنــي التحتیــة للاتصــالات وتكنولوجیــا 

ومجــال تقنیــات الــذكاء ،وحمایة قواعــد البیانــات الكبــرىالحسابیة،ـب المعلومــات، ومجــال تأمین الحواسـ

  .23"وانترنــت الأشــیاء،الاصطناعــي

              لتفعیــل منظومــة الأمــن الســیبرانيكما ینبغي تنمیــة الكــوادر البشــریة والخبــرات اللازمــة

  .ن والشــراكة مــع القطــاع الخــاص والجامعــات ومؤسســات المجتمــع المدنيفي مختلــف القطاعــات، بالتعــاو 

یشــمل تبــادل ل،كما ینبغي التعــاون مــع الــدول الصدیقــة والمنظمــات الدولیــة والإقلیمیة ذات الصلــة

ـة الجرائــم الســیبرانیة حیــث أن ومكافحـ،الخبــرات، وتنســیق المواقــف فـي مجــال أمــن الفضــاء الســیبراني

  .تلــك الجرائــم لا تعتــرف بالحــدود الجغرافیــة أو السیاســیة

بالفــرص والمزایــا التــي تقدمهــا وضــع وتنفیــذ خطــط وحمــلات للتوعیــة المجتمعیــةكما ینبغي 

  .الخدمــات الالكترونیــة المؤمنــة للأفــراد والمؤسســات
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حمایــة تلــك الخدمــات مــن الذي یهدف إلىهمیــة الأمــن الســیبرانيأخیرا التركیز على أینبغيو

وإطــلاق برامــج ،المواطنفضــلا عــن حمایــة خصوصیــة، الدولةالمخاطــر والتحدیــات التــي قــد تواجههــا

  .الانترنــتمن مخاطرالأطفال أمن حمایــة ل

  :ت المستهدفة والبرامجالقطاعا-4.2

  القطاعات المستهدفة:أولا

:قطاع الاتصالات وتكنولوجیا المعلومات- 1

یشــمل قطاع الاتصالات وتكنولوجیا المعلومات شــبكات الاتصــالات الســلكیة واللاســلكیة، 

ـالات والأقمار الصناعیــة والكوابــل البحریــة والأرضیة، وأبراج الاتصــالات، وشــركات تقدیــم خدمــات الاتصـ

  للاتصــالات، ومراكــز التحكــم والانترنــت

  :قطاع الخدمات المالیة- 2

قطاع الخدمات المالیة شــبكات ومواقــع البنــوك، وشــبكات ومواقــع تقدیــم المعامــلات یضــم

وشــركات تــداول الأوراق المالیــة المصرفیــة، وشــبكات الدفــع الالكتروني، وشــبكات ومواقــع البورصــة، 

  .وشــبكات الخدمــات المالیــة  والبریدیــة

  : قطاع الطاقة- 3

قطاع الطاقة نظــم وشــبكات ومحطــات التحكــم في إنتاج وتوزیــع الكهربــاء والبتــرول والغــاز یضــم

  .قاتمن الطاومحطــات الطاقــة النوویــة وغیرهــاود ومحطــات الســد

  :قطاع الخدمات الحكومیة- 4

قطاع الخدمات الحكومیة بوابــة ومواقــع الحكومــة الالكترونیــة، ومواقــع الجهــات یشــمل

وأهمهــا قاعــدة بیانــات الرقــم القومــي ،والمؤسســات الحكومیــة، وقواعــد البیانــات والمعلومــات القومیــة

  .تصلــة بهــاوالشــبكات والمواقــع الم

  :والمواصلاتقطاع النقل- 5

قطاع النقل مواصلات النقــل البــري والبحــري والجــوي، ویضــم كافــة نظــم ومراكــز وشــبكات یشــمل

  .الملاحــة الجویــة والبحریــةفي التحكــم في القطــارات والمتــرو والمــرور، ونظــم التحكــم 

  :ةقطاع الإعلام والثقاف- 6

بالإضافة إلى،قطاع الإعلام والثقافة شبكات ونظم ومواقع الخدمات الإعلامیة والبثیشمل

مثــل الاســتثمار والســیاحة ،المواقــع الرســمیة للدولــة والقطاعــات ذات التأثیــر على النشــاط الاقتصــادي

  .مســتویاتهوالتعلیــم بمختلف،والتجــارة والصناعــة والزراعــة والــري
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:"أهم البرامج الاستراتیجیة: ثانیا

ومكافحــة الجرائــم ،برنامــج لتطویــر الإطار التشــریعي الملائــم لأمــن الفضــاء الســیبراني-1

:وحمایــة الخصوصیــة وحمایــة الهویــة الرقمیــة،الســیبرانیة

فــي القطــاع الحكومــي ذوي الخبــرةهم ن، و بمشــاركة مــن الإطراف المعنییــتعد هذه البرامج

بالخبــرات والتجــارب والبرامــج ، مــع الاسترشــاد ومؤسســات المجتمــع المدنــي، والخــاص والأكادیمي

لأمــن الفضــاء الســیبراني التــي أقرهــا مؤخــرا مجلــس الاتفاقیــة الإفریقیةبالعمل ذات الصلــة، و الدولیــة

وجــود أي فــراغ تشــریعي بشــأن الجرائــم الســیبرانیة قــد یضــر ضــررا بالغا "حیــث أن .الاتحــاد الإفریقي

  . 24"الإلكترونیة والخدمات الالكترونیةبمنظومــة المعامــلات

یقضــى الذيو یشــكل أحــد أهــم المبــادئ الراســخة " شــرعیة الجرائم والعقوباتمبدأ "فلا شــك أن 

،لا جریمــة ولا عقوبــة إلا بنــص یســتوجب عــدم إمكانیــة التوســع في تطبیــق النصــوص العقابیــة"بأنــه

ومــن ثــم یجــب على 25"أو تتعــرض لهــا بعقوبــة مناســبة،وتجریــم أفعــال لــم تتناولهــا التشــریعات القائمــة

ا التطــور بصیاغــة قواعــد تشــریعیة جدیــدة وملائمــة لمواجهــة تلــك الجرائــم المعاصــرة الــدول ملاحقــة هــذ

      .تكتســب أهمیــة كبــرى یومــأ بعــد یــومالتيفي المعامــلات الإلكترونیــة التي تهــدد اعتبــارات الثقــة والأمــان

املــة لحمایــة أمــن الفضــاء الســیبراني وتأمیــن البنــي برنامــج تطویــر منظومــة وطنیــة متك  -2

  :التحتیــة للاتصــالات وتكنولوجیــا المعلومــات

برنامــج تطویــر منظومــة وطنیــة متكاملــة لحمایــة أمــن الفضــاء الســیبراني وتأمیــن تعتمد 

إعــداد وتفعیــل مــا یعــرف بفــرق الاســتجابة على اتالبنــي التحتیــة للاتصــالات وتكنولوجیــا المعلومــ

القطاعات الحیویة علي المستوي الوطني،في فرق مواجهة حوادث أمن الحواسب، و لطــوارئ الحواســب

تكــون هــذه الفــرق . انطلاقــا مــن التجربــة الرائــدة فــي قطــاع الاتصــالات وتكنولوجیــا المعلومــاتوذلك 

مســئولة عــن أعمــال المتابعــة الأمنیة لشــبكات الاتصــالات والمعلومــات الوطنیــة والحواســب المتصلــة بهــا،

امــل مــع أیــة أخطــار ســیبرانیة تهددهــا أو هجمــات ســیبرانیة توجــه إلیها، وعــن التوعیــة ـــــــوعــن التع

  .والأعداد لمواجهتهــا

، وتفعیــل البنــي التحتیــة اللازمــة )برنامــج المواطنــة الرقمیــة(مــج لحمایــة الهویــة الرقمیــة برنا-3

ــة بوجــه خـاـص اـت الحكومیــة الالكترونی اـم وفـي الخدمـ ــة بوجــه عـ ــي التعامــلات الالكترونی   :لدعــم الثقــة ف

بنیة المفتاح المعلن التي یعتمد علیها التوقیع  علىمثلامد، تعتبرنامــج حمایــة الهویــة الرقمیــة

وتنظمهــا وتشــرف علیهــا هیئــة تنمیــة صناعــة تكنولوجیــا المعلومــات، وتشــمل مركــز الســلطة ،الالكتروني

ة المالیــة، وشــركات الجذریة للتصدیــق الالكتروني بالهیئــة، والســلطة الحكومیــة للتصدیــق الالكتروني بــوزار 

  . مرخــص لهــا مــن الهیئــة لتقدیــم خدمــات التوقیــع الالكتروني
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           الرقمیــة تقــوم بإعــداد رؤیــة اســتراتیجیةتشــكیل لجنــة علیــا للمواطنــةعلى یعتمــد البرنامــج 

خطــة عمــل لتحویــل مفهــوم المواطنــة الرقمیــة إلي وضع و ،للمواطنــة الرقمیــة) على المســتوي القومــي( 

تســهم في تیســیر وتأمیــن ،وإطلاق مشــروعات قومیــة تســتهدف تطبیقــات موســعة،واقــع ملمــوس

  .التعامــلات الالكترونیــة، اعتمــادا على البنیــة التحتیــة التـي تــم إنشاءها

  والتطویر وتنمیة صناعة الأمن السیبراني برنامج لدعم البحث العلمي- 4

دعــم برامــج بیهتم، برنامج لدعم البحث العلمي والتطویر وتنمیة صناعة الأمن السیبراني

مجــال تحلیــل البرمجیــات في خاصــة ،ومشــروعات التعــاون بیــن الجهــات البحثیــة والشــركات الوطنیــة

ل تحلیــل الأدلــة الرقمیة، وفي مجال حمایة وتأمین نظــم التحكــم الصناعیــة، الخبیثــة المتقدمــة ومجــا

ومجــال تطویــر أجهــزة وأنظمــة تأمیــن النظــم والشــبكات، ومجــال التشــفیر والتوقیــع الالكتروني، ومجــال 

وحمایــة الحسابیةال تأمیــن الحواســب حمایــة البنــي التحتیــة للاتصــالات وتكنولوجیــا المعلومــات، ومجــ

  . قواعــد البیانــات الكبــرى ومجــال تقنیــات الــذكاء الاصطناعــي وانترنــت الأشــیاء

كأولیة قصــوى إنشاء مراكــز أو معامــل وطنیــة لاعتمــاد الأنظمة والأجهزة والبرمجیــات ینبغيكمــا 

  .الجهــات الحیویــة وفــي البنــي التحتیــة الهامــةوالتطبیقــات المســتخدمة فــي 

برنامج للتوعیــة المجتمعیــة بالفــرص والمزایــا التــي تقدمهــا الخدمــات الالكترونیــة للأفــراد ب- 5

ــر والمؤسســات والجهــات الحكومیــة، وبأهمیــة الأمــن الســیبراني لحمایــة تلــك الخدمــات مــن المخاط

علــى أن تشــمل احتفالیــات وحمــلات ســنویة موســعة علــي مســتوي ، والتحدیــات التــي قــد تواجههــا

وأن تخاطــب مختلــف وورش العمــل النوعیــة في مختلــف القطاعــات،والمؤتمــرات والنــدواتالوطن،

.طفــال وطــلاب المــدارس والجامعــات والمواطــن البســیطالمســتویات، بــدءا مــن المســتوي القیــادي وحثي الأ

التــي ینبغي إصدار ونشــر تقاریــر دوریــة للتوعیــة بأهــم الإخطار الســیبرانیة وآلیــات مواجهتهــا وبالجهــودو

  .تبــذل والأنشــطة ذات الصلــة بمجــال الأمن الســیبراني

  :الخاتمة

لتنظیم في ایتلخصلا واجب المواطنة هي أنأن نخرج بها من الدارسة، الخلاصة التي یمكن

بل یتم التعبیر عنها أیضا عن طریق رفع الاحتجاج والدفاع عن حقوقه في یتحدد فقط لالذاتي للمواطن 

ن المشاركة النشطة للمواطن والهیئات أكما , مستوى التعلیم الذاتي في مجال تكنولوجیا المعلومات

تساهم في توفیر أمن أكثر - في نظام ضمان الأمن الوطني والقومي- والمنظمات العامة الحكومیة 

فعالیة على جمیع المستویات، ولهذا فأن الثقافة السیاسیة والإستراتیجیة للمجتمع لها دور مهم في تشكیل 

الحریة یترتب على هذا أن الدول والمجتمعات المهتمة بالحفاظ على التوازن بین النظام الأمني، 

هي الدول التي تهتم أكثر برفع مستوى معرفة المواطن في مجال تكنولوجیا المعلومات ،والأمن

  .والاتصالات، وتطویر المسؤولیة الاجتماعیة في المجتمع
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یشمل كل ما من شـــأنه ضروري لحمایة خصوصیة المواطن والوطن معا، باعتبار أنه أمن المعلوماتو 

المظلـــة هو  أمـــن المعلومـــاتبمعنى آخر. خاصــي قـــد تكـــون فـــي نظـــام حاسوبيالتـة حمایـــة المعلوم

ضمن ـــرى المرتبطـــة بحمایـــة البیانات والمعلومات وتأمینهاــي كل الأفرع الأخـــالكبرى التـــي تغط

  .إستراتیجیة سیبرانیة

  : المستخلصةفي هذا السیاق نختم دراستنا هذه ببعض الاقتراحات 

،وضع إطار تشریعي ملائم للأمن السیبراني، بمشاركة القطاع الخاص والمجتمع المدنيینبغي - 

  .المبادرات ذات الصلةكل و،الدولیةاتسترشاد بالخبر الاو 

لإنشاء نظام وطني للأمن والوطنیة،وضع إطار تنظیمي مناسب بالاعتماد على الخبرة الدولیة- 

لضمان الثقة في المعاملات ،تأسیس البنیة التحتیة اللازمة، و تجابة للطوارئومراكز اس،السیبراني

الإلكترونیة وحمایة الهویة الرقمیة، مثل البنیة التحتیة للمفاتیح العامة ومكاتب الائتمان بمشاركة القطاع 

  .الخاص

نیة في جمیع القطاعات وضع وتنفیذ برامج لبناء القدرات البشریة اللازمة لتفعیل نظام الخدمات الإلكترو - 

التعاون مع الدول الأخرى مع .وذلك بالتعاون مع القطاع الخاص والجامعات والمنظمات غیر الحكومیة

رفع الوعي والعمل على والمنظمات الدولیة ذات الصلة بمجالات الأمن السیبراني والخدمات الإلكترونیة 

  . والمؤسسات وبأهمیة الأمن السیبرانيالعام بفوائد الخدمات الإلكترونیة للأفراد والشركات 

مسئولا عن الاستجابة لحوادث أمن   مركزالللاستجابة لطوارئ الإنترنت والحاسب، یكونمركزإنشاء- 

الكمبیوتر والمعلومات، وتوفیر الدعم والدفاع والتحلیل في مجال الهجمات السیبرانیة، والتعاون مع الهیئات 

معنیة بالبنیة التحتیة المعلوماتیة الحرجة، كما یوفر المركز أیضاً الإنذار الحكومیة والمالیة، وأي قطاعات

المبكر ضد انتشار البرمجیات الخبیثة، والهجمات السیبرانیة الضخمة ضد البنیة التحتیة للاتصالات في 

  .الجزائر

  : یتكون المركز من أربع إدارات رئیسیةونقترح أن 

  والتعامل مع الحوادث السیبرانیةبمراقبة المخاطر :الإدارة الأولى

  وتحلیل الأدلة السیبرانیة: ثانیةالإدارة ال

  تحلیل البرمجیات الخبیثة:ةلثالإدارة الثا

  فحص الثغرات واختبارات الاختراق:ةرابعالإدارة ال

للاستجابة لطوارئ الإنترنت والحاسب، حول من حیثة ناجعةمهمهكذا یمكن للمركز أن یؤدي 

لإنذار المبكر ضد البرمجیات الخبیثة، والهجمات الإلكترونیة التي تنتشر بنطاق واسع ضد توفیر نظام ل

  .البنیة التحتیة الحیویة للمعلومات في الجزائر
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