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 الملخص
مــن الـدول ، فهـو الصـورة المســتحدثة أالتـي تهـدد  الإجرامیـةخطــر الظـواهر أالالكترونـي مـن  الإرهـابیعتبـر          

و الخـوف  و مـا وفرتـه مـن مزایـا لبـث الرعـب ، تصـال الحدیثـة التقلیدي الذي استغل التكنولوجیا ووسائل الا للإرهاب
مـــن الـــدول و اســـتقرارها ، و ذلـــك عـــن طریـــق اســـتخدام شـــبكة الانترنـــت للقیـــام أو الاعتـــداء علـــى  الأفـــرادفـــي نفـــوس 
ة و و الهدامـة و المتطرفـ الضـالة الأفكـارالمواقـع الالكترونیـة التـي تبـث  إنشـاء، سواء من خـلال  الإرهابیةبالعملیات 

و صـــنع المتفجــرات و القیـــام  الأســلحةالمصــورة التـــي تعلــم كیفیـــة اســتعمال  الأفــلامبــث البیانــات و التصـــریحات و ب
 و هــذا عــن طریــق اختــراق مــن خــلال تــدمیر البنــى التحتیــة للــدول و المؤسســات الدولیــة ، أوبالعملیــات الانتحاریــة ، 

 أودینیـة  أوسیاسـیة  أغـراضجـل تحقیـق أرامج الخبیثـة ، مـن الشبكات السلكیة و اللاسلكیة بواسطة الفیروسات و البـ
  .غیرها أو اقتصادیة أو إیدیولوجیة

 .، الجزائري  ، الكتروني ، موقف ، التشریع إرهاب،  جریمة: الكلمات المفتاحیة 
Abstract 

        Cyber terrorism is a dangerous phenomenon that threatens the security of 
states to achieve political, economic, ideological and religious purposes. 
        Essentially, it is a new form of terrorism which takes advantage of  media  , 
technology and modern means of communication to spread terror among 
individuals and states. Modern means of communication like internet offer a 
range of opportunities to such terrorism.  
       Cyber terrorists use websites to broadcast statements and films inciting 
hatred   , extremism and violence. Or else , they aim to destroy the infrastructure 
of institutes and states through spreading malwares, hacking networks, 
encrypting malicious programs and viruses. 

Key words : crime , terrorism, electronic,  the attitude , legislation, Algerian. 
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   مقــدمــة 
ـــمعلومأدت ثــورة ال       ـــات و الاتصــ ـــا مــن تطــور علمــي و تكنولــــــمــا رافقه والات الحدیثــة ، ـــ وجي رهیــب ــــ

ــــر أشكو إلـــى ظهـــ ــــال جدیـــدة مـــن الإجـــرام ، و التـــي مـــن بینهـــ ــــا الإرهـــ ــــاب الالكتـــ روني الـــذي یعتبـــر النســـخة ـــ
  .لیدي ــــاب التقـــــرونیة للإرهــــــالالكت

،  سـواء كـان  الإرهابیـةیـة لتنفیـذ شـتى العملیـات حیث استغل المجرمون المزایـا التـي توفرهـا البیئـة التقن      
و تـــدریبهم أو  الأشـــخاص الاجتمـــاعي لتجنیـــد تواصـــلالذلـــك عـــن طریـــق اســـتخدام شـــبكة الانترنـــت ووســـائل 

                 أو ببــــــث البیانــــــات و التصــــــریحات الضــــــالة و الهدامــــــة الأفكــــــارإنشــــــاء المواقــــــع الالكترونیــــــة التــــــي تثبــــــت 
             القیــــام بالعملیــــات الانتحاریــــة ، و المتفجــــرات و  الأســــلحةهــــم كیفیــــة صــــناعة مالتــــي تعل ة المصــــور  الأفــــلامو 

        ات السـلكیةاختـراق الشـبكا عـن طریـق ذ، و هـ نظمـاتو المللـدول  التحتیـة البنـيالقیـام بتـدمیر خلال أو من 
              ة المعلوماتیـــــة الخاصـــــة بهـــــا و البـــــرامج الخبیثــــة لتـــــدمیر الأنظمـــــ نشـــــر الفیروســـــاتبو اللاســــلكیة ، و ذلـــــك 

أو   الأمنـــيبالوضـــع  للإخـــلال فو نشـــر الرعـــب و الخـــو  هـــذا مـــن أجـــل بـــث و ،  عـــن العمـــل أو توقیفهـــا
 غـــراضأو الفـــزع بـــین المـــواطنین ،  لتحقیـــق  السیاســـي  أو الوحـــدة الوطنیـــة  أو إدخـــال  الخــوف  الاســتقرار

  . دیةاقتصاأو عقائدیة أو إیدیولوجیة أو  سیاسیة

اتخـــاذ إجـــراءات و ابتكـــار وســـائل و تقنیـــات مـــن شـــأنها أن تحـــد مـــن  إلـــىمـــن الـــدول  اســـتلزمهـــذا مـــا       
و تعاقـب كــل شـخص تسـول لــه  دار تشـریعات تجــرم أشـكاله و صـورهقامــت بإصـالإرهـاب الالكترونـي ، كمـا 

    .لبحث نفسه القیام بذلك ، حیث  سیتم تناول موضوع الإرهاب الالكتروني من خلال هذا ا

   همیة البحثأ 

 أنــه موضــوع جدیــد ظهــر باعتبــارالالكترونیــة  الإرهــابخصــوبة البحــث فــي موضــوع ظــاهرة حداثــة و  -
 .الحدیثةوتطور في كنف التقنیات 

یهـــدد أمــن و اســـتقرار الــدول و الشـــعوب فــي كافـــة  لأنــهنظـــرا  ،الالكترونــي الإرهـــابظــاهرة خطــورة  -
 .المعمورة أنحاء

وصـــعوبة حصــره وتحدیـــد حجــم الخســـائر  ه ، وتعــدد وســـائله ومظــاهرهصــعوبة الكشـــف عــن مرتكبیـــ -
 .التي یخلفها على الممتلكات العامة والخاصة 

ــــــعـــم - ــــــرفة مــ ــــــوقف التشریعــ ــــــات المقـــ ــــــمـــــن الظ ارنةـــ ــــــاهرة الإرهــ ــــــاب الالكتـــ ــــــوموقـــــف المش رونيـــ رع ـــ
 .زائري من ذلك ـــــالج
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  أهداف البحث 

 .الالكتروني  الإرهابظاهرة ى التعرف عل محاولة -

 .الالكتروني  الإرهابتوضیح أهم خصائص ومظاهر   -
 .الالكتروني  الإرهابمواقف التشریعات المقارنة من  محاولة تبیان  -
 .الالكتروني الإرهابتحول دون وقوع تقلل أو شأنها أن  التي من توصیاتالخروج ببعض ال  -
  

  مشكلة البحث
 لجریمـــةبتعریــف هـــذه ا ، وذلـــكالإرهــاب الالكترونـــي جریمـــة هـــذا البحـــث حــولموضــوع  إشـــكالیةتــدور       

نهــا و موقــف التشــریع الجزائــري مــن عــن موقــف التشــریعات المقارنــة م، ومحاولــة البحــث وتنــاول خصائصــها
 ما مفهوم الإرهاب الالكتروني ؟ وما موقف التشریعات المقارنـة منـه ؟: التالیة الإشكالیة حبطر ، وهذا ذلك

  :لآتیةالإشكالیة الرئیسیة الأسئلة الفرعیة ا تفرع عنتحیث 
 الإرهاب الالكتروني ؟ الفقهیة لظاهرة  ي التعریفات التشریعیة وما ه -
 و أشكاله ؟  هي خصائصهوما  -
 موقف التشریعات المقارنة منه ؟ ما و  -
 موقف المشرع الجزائري من ظاهرة الإرهاب الالكتروني ؟ما و  -

   خطة البحث
، الأول ماهیــة الإرهــاب الالكترونـــي المبحــث: وضــوع هـــذا البحــث وفــق الخطــة الآتیـــةالجــة مســیتم مع      

تضــمن أهــم النتــائج ، ت، ثــم خاتمــةالمقارنــة مــن الإرهــاب الالكترونــي وفــي المبحــث الثــاني موقــف التشــریعات
  .تم التوصل إلیهاوالتوصیات التي 

  .الالكتروني وأركانها الإرهابجریمة ماهیة : الأولالمبحث 
فــي وســائل الاتصــال و التقنیــات الحدیثــة  الانترنــت و التطــور الســریع شــبكةلاســع و ال صــاحب الانتشــار      

والــدول ، مســتفیدة مــن طبیعـــة  الأفـــرادتهــدد أمــن  أصــبحتالالكترونـــي ، و  للإجــرامظهــور أشــكال مســتحدثة 
بــالغیر و القیــام  لإضــرارلذلــك  الأشــخاصانتهــز بعــض  أیــنالبیئــة الالكترونیــة المفتوحــة لوســائل الاتصــال 

البحـــث عـــن  إلـــىالالكترونـــي ، ممـــا اضـــطر الـــدول والمنظمـــات  الإرهـــاببأعمـــال إجرامیـــة ، أطلـــق علیهـــا 
وعلیــه سأســلط الضــوء علــى دراســة هــذه ، ثارهــا آبــة هــذه الظــاهرة والحــد مــن حار مل  والفنیــة القانونیــة الآلیــات

  ) .المطلب الثاني (  راسة أركانهاود) المطلب الأول ( الجریمة ، وذلك بتناول مفهومها 
  .الالكتروني  الإرهاب مفهوم جریمة:   الأولالمطلب 

الاخـتلاف فـي  إلـىالالكترونـي ویرجـع ذلـك  الإرهـابلجریمـة  أعطیـتالتعریفـات التـي  وتباینتاختلفت       
المصـالح الدولیـة ، و  الإیـدیولوجیاتهذا تبعا للاخـتلاف فـي الدولیة والاتجاهات السیاسیة ، و وجهات النظر 

 التشـریعیة  بعـض التعریفـاتولـذلك سأسـتعرض ، عمـلا مشـروعا  خرالآ، یراه البعض  إرهابایراه البعض  فما
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ن الجـــرائم عـــ هخصـــائص التـــي تمیـــز وذكـــر ال، ) الفـــرع الأول ( الإرهـــاب الالكترونـــي عرفـــت التـــي  و الفقهیـــة
  .)يالفرع الثان( الأخرى 

  
  .الالكتروني رهابالإ  تعریف جریمة: الفرع الأول

، إلا رونيـــــالالكت ابـــــالإره ریمةـــــانع لجـــــامع مـــــتعریـف ج اءــــــإعطفـي  والاخـتلاف اینـــــالتبمن  بالرغم      
ـــأنــه ك ـــانت هنــــ ـــعــفقهیــة لتاولات تشــریعیة و ــــــمح  اكــــ ـــریف جــ ـــالإرهریمة ــ تتمثــل فــي التــي ، و الالكتــــــروني ابــــ

  .الیة ــــات التـــــلتعریفا
الإرهـاب  جریمـة بعـض التشـریعات المقارنـة عرفـت :الالكتروني  الإرهاب التعریف التشریعي لجریمة -أولا 

فـي المـادة الثانیـة و الفقـرة الخامسـة مـن القـانون منـع  الأردنيالالكتروني ، و هذا مثل ما نص علیه المشرع 
 كانـت بـأي وسـیلةكـل عمـل مقصـود یرتكـب : " یلـي  علـى مـا، حیـث نصـت  2006لسنة  55رقم  الإرهاب
  .1 "....قتل أي شخص أو التسبب بإیذائه  إلىتؤدي 

مــع مراعــاة أحكــام : " أمــا الفقــرة الخامســة مــن المــادة الثالثــة مــن نفــس القــانون الســابق ، فتــنص علــى       
... ،  عمــال  الإرهابیــة المحظــورةقــانون العقوبــات أو أي قــانون آخــر ، تعتبــر الأعمــال التالیــة فــي حكــم الأ

أو إعلام أو إنشـاء موقـع الكترونـي  استخدام نظام المعلومات أو الشبكة المعلوماتیة  أو أي وسیلة نشر
ـــام بأعمـــال إرهابیـــة أو دعـــم لجماعـــة أو تنظـــیم أو جمعیـــة تقـــوم بأعمـــال إرهابیـــة أو التـــرویج  لتســـهیل القی

   "....الأردني  من شأنه تعریض الأردنیین  أو ممتلكاتهم لأفكارها أو تمویلها أو القیام بأي عمل 
، الإرهـــــاب  2002المعـــــدل و المـــــتمم لســـــنة  1995كمـــــا عـــــرف القـــــانون الجنـــــائي الاســـــترالي لســـــنة       

كل عمل أو تهدید یسبب أذى جسمانیا جسیما أو یسبب الوفـاة لشـخص أو یعـرض : " الالكتروني ، بأنه 
تــدخلا خطیــرا ر جســیمة للصــحة والســلامة العامـة أو الممتلكــات أو حیـاة شــخص للخطــر أو یحمــل مخـاط

، علــى أن یكـون القیــام بالعمـل أو ممارســة التهدیـد بقصــد فـرض مبــدأ سیاســي  فـي الأنظمــة الالكترونیـة
أودیني أو أیدیولوجي ، أو لحمل الحكومة الاسترالیة أو حكومة أجنبیة و التأثیر علیها علـى القیـام بـأمر 

  . 2" الجمهور أو جزءا منه ما أو بترویع
 2012كما أن هیئة الأمـم المتحـدة ، قـد عرفـت الإرهـاب الالكترونـي ، وهـذا خـلال شـهر أكتـوبر لسـنة       

  .3" استخدام الانترنت لنشر الأعمال الإرهابیة: " بأنه ، 
 11مكـــرر  87فقــد تنـــاول تعریــف الإرهــاب الالكترونـــي ، خــلال نـــص المــادة  أمــا المشــرع الجزائـــري ،      

ــا الإعــلام و الاتصــال مــن : " الفقــرة الرابعــة مــن قــانون العقوبــات الجزائــري ، بأنــه  جــل أاســتخدام تكنولوجی
  .  4"...ارتكاب الأفعال الإرهابیة 

ف الإرهـاب الالكترونـي ، وقـد أصـابت یـلاحظ أنها تناولت تعر ألال التعریفات المذكورة أعلاه ، فمن خ      
، فقــد  الأمــم المتحــدة تعریــف أمــا بخصــوص، ، خاصــة المشــرع الأردنــي والاســترالي فــي ذلــك إلــى حــد بعیــد 



  محمد خمیخم                             موقف التشریع الجزائري من جریمة الإرهاب الالكتروني
   

33  
 

لمشـرع الجزائـري فیبـدو أنـه قـد أصـاب فـي تعریفـه ، ل وبالنسـبةو لم یحـدد التفاصـیل اللازمـة ،  جاء فضفاضا
فر الإرهـــاب الالكترونـــي فــــي حالـــة الســـفر أو محاولـــة الســــ یصإلا أنـــه  مـــا یؤخـــذ علیـــه نصــــه حالـــة تخصـــ

، الفقــرة الرابعـــة  11مكــرر  87دعــو المشــرع الجزائـــري لتعــدیل نــص المـــادة أائــري أو الأجنبــي ، ولـــذلك للجز 
 :لفقـرة الأولـى مـن القـانون رقـماأشكال الإرهاب الالكتروني الأخـرى ، إلا أن المـادة الثانیـة مـن كل  لتستوعب

و الاتصـال ممكــن  جیـات الإعـلام المتعلـق بالقواعـد الخاصـة للوقایـة مـن الجـرائم المتصـلة بتكنولو ،  09/04
  .5و تعدیل ذلك إلى حین تدخل المشرع هذه الأشكالأن تستوعب 

بــالرغم مــن الاخــتلاف والتبــاین فــي إعطــاء تعریــف دقیــق  :التعریــف  الفقهــي للإرهــاب الالكترونــي -ثانیــا 
الفقهیــة لإعطــاء  لا أنــه قــد كانــت هنــاك العدیــد مــن المحــاولاتإومتفــق علیــه لجریمــة الإرهــاب الالكترونــي ، 

اســتخدام التقنیــات الرقمیـــة ومهاجمــة نظـــم : " تعریــف مناســب لهـــا ، حیــث یعرفهــا جانـــب مــن الفقــه ، بأنهـــا 
  ، خــرآكمــا یعرفهــا جانــب ، 6."المعلومــات لإخافــة و إخضــاع الآخــرین بــدوافع سیاســیة أو عرقیــة أو دینیــة 

و  و الشـــــلل بالأنظمـــــة المعلومـــــات جـــــل التســـــبب فـــــي إلحـــــاق الضـــــررأاســـــتخدام الانترنـــــت مـــــن : " أنهـــــا ب
و تعطیــل أنظمــة الطیــران و  و العســكریة ، و قطــع الاتصــال بــین الشــبكات المختلفــة ،  الاتصــالات المدنیــة

ربــــاك حركـــة المســــافرین بــــرا و جــــوا وشــــل محطــــات الطاقــــة  الـــدفاع الجــــوي  و اختــــراق النظــــام المصــــرفي وإ
  . 7"مة القواعد الإستراتیجیة المهمة مثل المواقع النوویة أو حتى مهاج، و محطات تنقیة المیاه   الكهربائیة

       هجـــوم الكترونـــي عرضـــه تهدیـــد أو العـــدوان علـــى الحكومـــات ، : " بأنهـــا ،  یعرفهـــا طـــرف ثالـــث بینمـــا      
ثـــر مـــدمر أجـــل تحقیـــق أهـــداف سیاســـیة أو دینیـــة أو إیدیولوجیـــة ، وأن ینـــتج عـــن هـــذا الهجـــوم أو هـــذا مـــن 

  .8"للأفعال المادیة للإرهاب  وتخریبي مكافئ
كـــب بواســـطة تقنیـــات المعلومـــات أو عـــن طریـــق شـــبكات الاتصـــال توبـــذلك فلكـــي ینعـــت الســـلوك المر       

المختلفــة بأنـــه ســلوك إرهـــابي ، فلابـــد أن ینــتج علیـــه عنــف ضـــد الممتلكـــات أو الأشــخاص ، أو یـــؤدي إلـــى 
  .ت إحداث الخوف والرعب أو إلحاق الضرر بالأفراد و الحكوما

  .خصائص جریمة الإرهاب الالكتروني :الفرع الثاني 

غیرهــا مــن الجــرائم فــي هــذا  تتمیــز جریمــة الإرهــاب الالكترونــي بــبعض الخصــائص التــي تمیزهــا عــن      
  :یلي ، و التي تمثل فیماالمجال

 الصـناعیة كان لربط العالم بشـبكة الاتصـالات مـن خـلال الأقمـار: أنها جریمة عابرة للحدود الوطنیة -أولا
 ، حیـث أصـبحت لا حـدود جغرافیـة بـین الـدولالإرهـاب الالكترونـيجریمة  انتشاروالانترنت الأثر الكبیر في 

  .9و هذا نظرا لارتباط العالم بشبكة واحدة
لا و  لا تحــدها حــدود التــي ترتكــب مــن خــلال شــبكة الانترنــت الالكترونــي  جــرائم الإرهــابلــذا نجــد أن       

ونــتج عــن ذلــك العدیــد مــن المشــاكل القانونیــة الإجرائیــة حــول تحدیــد ، 10ن أو الزمــانتعتــرف بعنصــر المكــا
  . 11القضائي لهذه الجریمة ، و كذا القانون الواجب التطبیق الدولة صاحبة الاختصاص
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التــي تقــع عبــر الانترنــت  الإرهــاب الالكترونــيإن جریمــة : خفــاء هــذه الجریمــة و ســرعة تطورهــا  - نیــاثا 
و مستترة في أغلبها ، لأن الضحیة لا یمكن له أن یلاحظهـا رغـم أنهـا تقـع أثنـاء تواجـده  فیة هي جریمة مخ

و تقنیــة تمكنــه مــن إخفــاء معــالم  فالجــاني الــذي یقــوم بارتكابهــا یتمتــع بقــدرات فنیــة،  12علــى شــبكة الانترنــت
  . 13و صعوبة الاحتفاظ الفني بآثارها إن و جدت هذه الجریمة

            ،مــــن الأنمــــاط الإجرامیــــة المســــتحدثة الإرهــــاب الالكترونــــيجــــرائم : جــــرائم المتجــــددةأنهــــا مــــن ال -ثالثــــا 
  .14و هذا نظرا للأشكال المتعددة التي تأخذها في وقتنا الحاضر ما صعب مواكبتها و كشفها

نمـــا تكشـــف تلـــك أو أســـلوبا معینـــا جریمـــة فـــي كونهـــا لا تأخـــذ شـــكلا أو نمطـــاهـــذه ن خطـــورة مـــوتك      ، وإ
  .15و الأسالیب بعد مرور حینا من الوقت على ارتكابها  الأنماط 

               عنفــــا لتنفیــــذها الإرهــــاب الالكترونــــيلا تتطلــــب جــــرائم :  16اعتبارهــــا مــــن الجــــرائم غیــــر العنیفــــة - رابعــــا
م فره مــــن لــــواز فكــــل مــــا یجـــب تــــو ،  17أو مجهـــودا كبیــــرا ، فهــــي تتمیـــز بأنهــــا مــــن الجــــرائم الهادئـــة بطبیعتهــــا

ــــلارتك ــــهـــو القـــدرة علـــى التع،  بهااــ ــــامل مـــع جهـــ ــــأو اله از الحاســـوبــ ــــواتف الذكیـــة بمســـتوى تقنـــي عــــ الي ، ــ
ام ــــــامل مـع الشـبكة للقیـــــو قدرتـه علـى التع مجـرم یوظـف خبرتـه و تـوفر ، إضافة إلى ربطه بشبكة الانترنـت

  .18اب الالكترونيــــالإرهبجرائم 

، فــلا آثــار لهــا فــي  الناعمــةمنطلــق تعــد هــذه الجریمــة المرتكبــة عبــر الانترنــت مــن الجــرائم فمــن هــذا ال     
اســتعمال العنــف أو القــوة ، و إنمــا مجــرد أرقــام و بیانــات یــتم تغییرهــا مــن الســجلات الالكترونیــة فــي ذاكــرة 

  .19و لیس لها أي أثر خارجي مادي الحواسیب ،

قــــق التقلیــــدي التعامــــل مــــع هــــذه الجریمــــة ، فهــــي تتســــم یصــــعب علــــى المح: صــــعوبة إثباتهــــا  -ســــا خام
هــــذا نظــــرا لافتقــــاد وجــــود الآثــــار التقلیدیــــة للجریمــــة ، و غیــــاب الــــدلیل و صــــعوبة الإثبــــات ، و    بــــالغموض
و ســـهولة محـــو الـــدلیل ، أو تـــدمیره فـــي زمـــن متنـــاه فـــي ، ) بصـــمات ، تخریـــب ، شـــواهد مادیـــة ( الفیزیقـــي 

    21 ارتكابهاهذه الجریمة یتم اكتشافها بالصدفة و بعد وقت طویل من  ،  لذا فإن معظم أشكال20رالقص

التــي بخطورتهــا البالغــة ، و  الإرهــاب الالكترونــيتتســم  جــرائم  :مــن الجــرائم الخطیــرة  اعتبارهــا - دســاسا
خمة المالیــة الضــ تهــا تكلفو الخســائر الناجمــة عنهــا تكــون كبیــرة جــدا مقارنــة بــالجرائم التقلیدیــة ، تتمثــل فــي 

وتعــاظم  آثارهــا علــى الــدول والمجتمعــات ، و هــذا مــن حیــث حجــم الضــحایا و الــدمار الــذي یصــیب البنــى 
كمـا أنهـا ترتكـب مـن فئـات متعـددة تجعـل ،  22و الآلیات المستخدمة في شتى القطاعـات التحتیة والممتلكات

  .  23من الصعب التنبؤ بالجاني في هذه الجرائم

  .الإرهاب الالكتروني أركان جریمة :المطلب الثاني
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 مــــن الفضــــاء الإلكترونـــي  مســــرحا لهــــا ، ممــــا یجعلهـــا تتمیــــز  الإرهــــاب الالكترونـــيتتخـــذ جریمــــة       
بخصوصـــیات تنفـــرد بهـــا كمـــا ذكـــرت ســـابقا ، إلا أن ذلـــك لا ینفـــي عـــدم وجـــود تشـــابه بینهـــا و بـــین الجریمـــة 

 عبر الانترنت ، و بالتالي فـلا بـد لهـا رتكبتي تفهي مثلها مثل باقي الجرائم ال، المرتكبة في العالم المادي 
الـــركن عناصــر ح وضـــسأ و بــذلك ،  كــل جریمـــة  علیهمـــاالمعنــوي الـــذي تقــوم و مــن وجـــود الــركنین المـــادي 

   ) .الفرع الثاني(المعنوي فیها  لأنتهي إلى تحدید الركن) الفرع الأول(الإرهاب الالكتروني المادي لجریمة 

  .الإرهاب الالكترونيدي لجریمة الركن الما: الفرع الأول

) أ (  الســلوك الإجرامــي، ةالتالیــلا بــد لــه مــن تــوفر العناصــر الــركن المــادي لهــذه الجریمــة حتــى یقــوم       
  . )ج (و العلاقة السببیة بینهما ) ب (  والنتیجة الإجرامیة

ـــــيیتطلـــــب الســـــلوك الإجرامـــــي لجریمـــــة : الســـــلوك الإجرامـــــي  -أ  ـــــة وجـــــ الإرهـــــاب الالكترون ـــــة رقمی             ود بیئ
و متجـــددة  جریمـــة صـــورا متنوعـــةفـــي هـــذه ال حیـــث یتخـــذ الســـلوك الإجرامـــي  و اتصـــال بشـــبكة الانترنـــت ،

  :  یلي و التي تتمثل في ما مسایرة للتقدم التكنولوجي في هذا المجال ، سأحاول التركیز على أهمها 

و المنظمــات  مثــل هــذه الصــورة فــي قیــام الإرهــابیین تت :المواقــع و البیانــات و الــنظم الالكترونیــة  تــدمیر-
و الـنظم  الإرهابیة بتبني الهجومـات الكترونیـة مـن خـلال شـبكة الانترنـت تسـتهدف تـدمیر المواقـع و البیانـات

الالكترونیــة المتعلقــة بالمؤسســات العامــة و الخاصــة ، إلحــاق الضــرر بــالبنى التحتیــة و تــدمیرها أو توقیفهــا 
، و هـذا مــن خـلال الـدخول غیــر المشـروع علـى نقطــة ارتبـاط أساسـیة أو فرعیــة 24مؤقتـا  عـن العمـل كلیــا أو

، أو مجموعـــة أنظمـــة مترابطـــة شـــبكیا ) Sever-pc(تكـــون متصـــلة بشـــبكة الانترنـــت ، أو مـــا یعـــرف بنظـــام 
)Intranet (25بهدف تخریب أو تعطیل نقطة الاتصال أو النظام . 

دیة وسیاسـیة كبیـرة ، لأن ذلـك یـؤدى إلـى توقـف المرافـق الحیویـة عـن مما یحدث آثـارا مادیـة و اقتصـا      
لحــاق الضــرر بالأســواق المالیــة  النشــاط ، كالحكومــة الالكترونیــة وأجهــزة الاتصــال ووســائل النقــل العامــة ، وإ

جــل الحصــول علــى المعلومــات التــي  لهــا علاقــة أ، وهــذا مــن 27ویــتم ذلــك باســتخدام الفیروســات،  26والبنــوك
 . 28الحیویة لاستهدافها بالعملیات الإرهابیة ، أو عن بعد إذا كانت فیه إمكانیة لذلك المنشآتو  كنبالأما

           هـــو عبـــارة عـــن التلصـــص وســـرقة المعلومـــات مـــن الأفـــراد والمؤسســـات العامـــة :التجســـس الالكترونـــي -
المالیـــة و السیاســـیة التـــي جـــل معرفـــة الحالـــة الاقتصـــادیة و أو الـــدول و المنظمـــات ، وهـــذا مـــن  و الخاصـــة

أو بیعهـا لـدول  ، ومـن ثـم اسـتغلالها مـن طـرف التنظیمـات الإرهابیـة للقیـام بعملیـات إرهابیـة 29تعیشها الدولة
 .30معادیة للدولة المستهدفة

ومــن بــین طــرق التجســس الالكترونــي المســتعملة أســلوب الاســتیلاء علــى المعلومــات الحساســة الهامــة       
جــل فــتح ثغــرات ألرســائل  الالكترونیــة مجهولــة المصــدر ببــرامج وتطبیقــات الكترونیــة مــن عــن طریــق إرفــاق ا

  . 31كة الالكترونیة المستعملة من طرفهبالكترونیة في حاسوب الضحیة أو الش
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تتمثـل هـذه الصـورة فـي إنشـاء وتصـمیم المنظمـات الإرهابیـة لمواقـع  :إنشاء المواقع الالكترونیة الإرهابیة -
هــم علــى شـــبكة الانترنــت مــن أجـــل الوصــول إلــى أكبـــر شــریحة مــن النـــاس للتــأثیر علــیهم فكریـــا الكترونیــة ل

ونفسیا ، ومن ثم تجنیدهم أو الاستفادة مـنهم مالیـا عـن طریـق التحـویلات المالیـة التـي یقـدمونها تضـامنا مـع 
    المنظمـــة كیفیــة التـــدریب أو الاســـتفادة مــن المواقـــع الالكترونیــة لتلقـــین الأفــراد ،  32هــذه التنظیمـــات الإرهابیــة

أو صــناعة المتفجــرات أو اســتعمال الأســلحة المختلفــة أو شــرح طــرق الاختــراق البریــد الالكترونــي أو تــدمیر 
  . 33أو صناعة الفیروسات ونشرها أو الدخول إلى المواقع المحجوبة  المواقع الالكترونیة

ـــكمــا یمكــن استعم       ـــالمنظمــات الإرهال المواقــع الالكترونیــة مــن قبــل ـــ ـــابیة فــي نشــر بیانـــ اتها المختلفــة، ـــ
، و یسـعى التنظـیم الإرهـابي لتحقیقهـا يالتي تأخذ أشكالا مختلفة فأحیانا تقـدم الأهـداف و الخطـط العامـة التـ

ح الحیویـــة للـــدول أو ابیة علـــى المصـــالـــــــات إرهـــــــأحیانـــا أخـــرى تكـــون فـــي شـــكل تهدیـــد ووعیـــد بشـــن هجوم
ــــا تســـتعمل هـــذه المواقـــع الالكترونیـــة لإعـــلام المجتمعـــــــ، كممنظمـــات معینـــة ات و بتبنـــي و تنفیـــذ عملیـــات ـــ

ات الصــادرة مـــن ـــــار والتصریحــــــو التعلیــق علــى الأخب أكید و النفـــي ــــــات التـــــــبیان إصـــدارإرهابیــة محــدد أو 
  . 34ات الحكومیة المختلفةـــالجه

ــع الالكترونــي- ــد والتروی اســتعمال المواقــع الالكترونیــة التابعــة للتنظیمــات الإرهابیــة مــن أجــل  یــتم:  التهدی
        التـــأثیر علـــى نفســـیة الأفـــراد ، وذلـــك مـــن خـــلال اللجـــوء إلـــى التهدیـــد و الوعیـــد بقتـــل الشخصـــیات السیاســـیة

جیة فــي أو الدینیــة أو المــؤثرة فــي المجتمعــات الإنســانیة، أو بالتهدیــد بتفجیــر المنشــآت الحیویــة أو الإســتراتی
           الدولــــة أو التهدیــــد بتعطیــــل أو إتــــلاف الأنظمــــة الالكترونیــــة للمنشــــآت القاعدیــــة للدولــــة ،أو الخلــــق الضــــرر 

، بل وصل بـبعض المنظمـات الإرهابیـة إلـى ابتـزاز 35و الدمار بالشكات الالكترونیة أو الأنظمة المعلوماتیة 
خضاعهم لمطالبها و تهدید رجال المال  . 36و ذلك بتقدیم الأموال لها و الأعمال وإ

تعتبــر النتیجــة العنصــر الثــاني مــن عناصــر الــركن المــادي فــي جریمــة الإرهــاب الالكترونــي :  النتیجــة -ب
فهي تمثل الأثر المادي المترتب علـى السـلوك الإجرامـي والـذي یحـدث فـي العـالم الخـارجي أو المـادي ، أي 

  . 37هدد مصلحة یحمیها القانونییصیب أو نه أن أما یسببه الجاني من ضرر أو خطر من ش

، وهـذا مثـل هنـاك حالـة خطـر عـام تكانـ تـىوبـذلك فتتحقـق النتیجـة فـي جریمـة الإرهـاب الالكترونـي م      
خلــق حالــة مــن الفــزع و الخــوف فــي نفــوس الأفــراد ، أي مــن شــأنه المســاس بالاســتقرار الــذي یعیشــه النــاس 

مكـرر مـن قـانون العقوبـات  87لمشـرع الجزائـري فـي نـص المـادةداخل مجتمعهم ، وهذا مثـل مـا نـص علیـه ا
، أومن شأن الفعل الإجرامي أن یؤدي إلى حدوث ضرر جسـیم ، وهـذا مثـل الإضـرار بـالأفراد أو 38الجزائري

صــة وتـــدمیرها أو تعطیلهــا عـــن أو المســاس بالمؤسســـات العامــة و الخا و الإســـتراتجیة للدولــة البنــى التحتیــة
  .عتماد على شبكة الانترنت أي وجود بیئة رقمیة مرتبطة بالشبكة المعلوماتیة ، و هذا بالاالعمل
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تمثل العلاقة السببیة العنصر الثالث و الأخیر من عناصر الـركن المـادي فـي جریمـة :  العلاقة السببیة-ج
      ترونــي الإرهــاب الالكترونــي  ، حیــث لا یكتمــل هــذا الــركن إلا إذا قامــت علاقــة مــا بــین فعــل الإرهــاب الالك

           و تحقــق النتیجـــة ، و المتمثلـــة فـــي إیجــاد حالـــة مـــن الخـــوف والـــذعر بــین الأفـــراد أو الإخـــلال بـــالأمن العـــام
  .39أو الإضرار بالبنى التحتیة الإستراتیجیة للدولة

ــــام جریمــــة الإرهــــاب الالكترونــــي        ــــذلك یجــــب لقی              ن تكــــون هنــــاك رابطــــة مــــابین الســــلوك الإجرامــــي أول
 .و النتیجة الإجرامیة المحققة

  .لجریمة الإرهاب الالكتروني الركن المعنوي :الفرع الثاني
جریمة عمدیـة تتطلـب تـوافر القصـد الجنـائي العـام فیهـا ، و الـذي یتمثـل فـي  الإرهاب الالكترونيعتبر ی     

وبــذلك فهــي لا تقــع  ، 40ه الجریمــةإحــداث النتیجــة الإجرامیــة ، و علمــه بعناصــر هــذ إلــى اتجــاه إرادة الجــاني
بطریق الخطأ ، إضافة إلى القصد الجنائي الخاص ، و المتمثل فـي انصـراف إرادة الجـاني إلـى إیجـاد حالـة 

أو الاعتــداء   مــن الــذعر و الخــوف بــین الأفــراد أو الإخــلال بــالمن العــام أو الضــرار بالبنیــة التحتیــة للدولــة
  .41على المؤسسات العمومیة أو الخاصة

وبـــذلك فـــإن القصـــد الجنـــائي فـــي جریمـــة الإرهـــاب الالكترونـــي یمكـــن أن یكـــون الهـــدف منـــه الإضـــرار      
مـا لـذلك مـن آثـار كبیـرة علـى ، و و هو خلق الخوف و الذعر بـین النـاس أو الإخـلال بـالأمن العـام  المعنوي
داء علــى البنــى التحتیــة ، كمــا یمكــن أن یهــدف إلــى الإضــرار المــادي و المتمثــل فــي تــدمیر أو الاعتــ الدولــة

  .42والإستراتیجیة للدولة أو المؤسسات الخاصة فیها 
  .ریع من جریمة الإرهاب الالكترونيموقف التش: المبحث الثاني

أصـــبحت جـــرائم الإرهـــاب الالكترونـــي هاجســـا یـــؤرق مضـــجع الـــدول و الشـــعوب و المنظمـــات الدولیـــة       
علـى رأسـها شـبكة الانترنـت لتنفیـذ ، و متطرفـة التقنیـة الحدیثـة الجماعـات ال ن وو ، حیث اسـتغل الإرهـابی كافة

     و ممارســة أنشــطتها الإرهابیــة مــن أي مكــان فــي العــالم مخلفــة بــذلك أضــرارا جســیمة علــى الأفــراد  الهجمــات
و الـــدول ، و لـــذلك ســـعت العدیـــد مـــن الـــدول إلـــى اتخـــاذ التـــدابیر القانونیـــة و التقنیـــة لمواجهـــة هـــذه الظـــاهرة 

مـن خـلال تنـاول موقـف  ب علیهـا ، و هـذا مـا سـأحاول تبیانـهحیث نصت على تجریمها و العقا، الإجرامیة 
  ) .المطلب الثاني (  منها التشریع الجزائري وموقف) المطلب الأول (ظاهرة هذه الالتشریع المقارن من 

  .موقف التشریع المقارن من ظاهرة الإرهاب الالكتروني : المطلب الأول

الــنص فــي ت ظــاهرة الإرهــاب الالكترونــي و اختلفــنصــت العدیــد مــن التشــریعات المقارنــة علــى تجــریم       
  .ظم المعلوماترائم الالكترونیة ونالجب، سواء في قانون العقوبات أو القوانین الخاصة على ذلك

حیث نص قـانون مكافحـة الإرهـاب الأسـترالي فـي المـادة الأولـى منـه علـى تجـریم الإرهـاب الالكترونـي       
ــــي  43و العقــــاب علیــــه             ، كمــــا نــــص القــــانون الأمریكــــي المتعلــــق بالاحتیــــال و إســــاءة اســــتخدام الحاســــب الآل

روني ، وهـذا مـن خـلال تجـریم الأفعـال التـي ترتكـب ، على تجریم الإرهاب الالكت CFAA44: و المعروف بـ
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و تشـمل جـرائم  ،  Crime Against The Gouverment: ضـد الحكومـة الأمریكیـة ، أو مـا یعـرف بــ 
و العقــاب  تعطیــل الأعمــال الحكومیــة ، وتهدیــد الســلامة العامــة و الإرهــاب الالكترونــي و الأنشــطة التأثیریــة

 323 تینمـن خـلال نـص المـاد و عاقـب علیـه فقـد جـرم الإرهـاب الالكترونـي، أما التشریع الفرنسي ،  علیه 
  .45 النافذ من قانون العقوبات الفرنسي 1-421و

وبخصـوص التشــریعات العربیــة ، فقــد نصـت  علــى تجــریم ظــاهرة الإرهـاب الالكترونــي ، باعتبــار أنهــا       
وعاقـــب          ع الإرهـــاب هـــذه الظـــاهرةفرضـــت نفســـها فـــي الواقـــع ، حیـــث جـــرم المشـــرع الأردنـــي فـــي قـــانون منـــ

  . 47 2010لسنة  30من قانون جرائم أنظمة المعلومات رقم  10، كما جرم أیضا ذلك في المادة  46علیها 

  من خـلال نـص المـادة الثالثـة و عاقب علیه ، فقد جرم صور الإرهاب الالكترونيالمشرع السعوديأما      
  .48متعلق بقانون مكافحة الجرائم المعلوماتیة و الخامسة من المرسوم الملكي وال

ـــونسي الإرهــاب الالكتـــــرع التـــــرم المشــــــا جـــــــكم       ادس و الثلاثــون مــنــــــو السامس ــــــالخروني فــي الفصــل ـــ
ضافة إلى ما سبق ، نجـد أن كـل مـن ال49ون مكافحة الجرائم الإرهابیةــانــــق          اراتي ، ــــشریع الكـویتي والإمـــتـــ، وإ

اب ــــــــور الإرهــــــــعض صــــــــریم بـــــــــجـــ، قــــــد نصـــــا علـــــى تق بمكــــــــافحة جـــــــــرائم تقنیـــــة المـــعـــــلومــــــــــاتلــــــــــعـــتــــالم
  .50اب علیهـــــو العق رونيـــــــالالكت

  .ئري من ظاهرة الإرهاب الالكترونيموقف التشریع الجزا: المطلب الثاني  
ت الجزائـر مـن ظـاهرة الإرهــاب ، لـذلك كانـت سـباقة فـي الــنص علـى تجـریم هـذه الظـاهرة الخطیــرة عانـ      

إلا أنــــه وأمــــام ثــــورة تكنولوجیــــا ر مــــن قــــانون العقوبــــات الجزائــــري ، مكــــر  87وهــــذا مــــن خــــلال نــــص المــــادة 
ـــالمعلومــات ومــا نــتج عنهــا مــن تعــاظم لمخ ـــاطر الإرهــاب واتســــ ـــنطاقــه ومجاع ـــ  لــى درجــة أن أصــبحالاته إــــ

ـــذلك كـــان لزامـــا علـــى المش ظـــاهرة عالمیـــة ـــدولي ، ل ــــتهـــدد كـــل المجتمـــع ال رع الجزائـــري أن یواكـــب التطـــور ـــ
اب الالكترونـي ، سـواء مـن خـلال نـص ـــــاهرة الإرهــــــالتشریعي في هذا المجـال ، وهـذا مـن خـلال تجریمـه لظ

الفقـرة الرابعـة ، وكـذا المـادة ،  11مكـرر 87لال المـادة ات ، أومـن خــــــوبمن قانون العق 3مكرر   394المادة
، أومـن  52اتــــــرائم تقنیـة المعلومـــــمكافحـة جاقیة العربیـة لــــــرجمة للاتفـــــ، وهي ت 51الفقرة الأولى 12مكرر 87

ـــــخــــلال الق ـــــالمتعلــــق بالق 09/04 :رقــــم  انونــــ ـــــواعد الخـــ ـــــاصة بالوقـــ ـــــصــــلة بتكنولوجیایة مــــن الجــــرائم المتــــ ا ـــ
  .53الإعلام و الاتصال وبمكافحة

إلا أن مـــا یعـــاب علـــى المشـــرع الجزائـــري فـــي هـــذا الجانـــب عـــدم وجـــود نـــص صـــریح یجـــرم الإرهـــاب       
 30مــن القــانون رقــم  10هــذا مثــل مــا نــص علیــه المشــرع الأردنــي فــي المــادة و یعاقــب علیــه ، و الالكترونــي 

ــــق بجــــرائم أنظمــــ 2010لســــنة  ــــى إنشــــاء الحكومــــة  54ة المعلومــــاتوالمتعل ، خاصــــة وأن الجزائــــر متجهــــه إل
شـبكات الاتصـال تكنولوجیـا الإعـلام  و الخاصـة لأو  ةغلـب المؤسسـات سـواء العامـأالالكترونیة و استعمال 

الالكترونیــة ، خاصــة فــي القطاعــات الحیویــة مثــل قطــاع النقــل بأنواعــه وقطــاع العدالــة و الــدفاع الــوطني ، 
 .لقطاعات الأخرى وغیرها من ا
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  ةــخاتم

و هــذا  مــن الــدول و الشــعوب ،أثة التــي تهــدد خطــر الجــرائم المســتحدأیعتبــر الإرهــاب الالكترونــي مــن       
         شــكالها و تنــوع أسـالیبها و اتســاع مجــال أهــدافها ، مســتفیدة بـذلك ممــا وفرتــه تكنولوجیــا الإعــلام أنظـرا لتعــدد 
 مـع تـوفر قـدر كبیـراللجـوء إلـى العنـف حیث یمكن ارتكابها عن بعـد و دون  و التقنیة الحدیثة ، و الاتصال

       القانونیـة ذلك نجد أن العدید من الدول قد سـعت إلـى اتخـاذ الإجـراءاتل ،  و الأمان لمرتكبیها من السلامة 
 و الأضــرار التــي ة مقارنــة بالأخطــار، إلا أنهــا تبقــى قلیلــهــذه الظــاهرة  اللازمــة لمواجهــة  التقنیــة و التــدابیر

  .و الشعوب  یمكن أن تسببها للدول
و التـي  ،ــــــاتئج و التوصیض النتـاحیث خلصت من خلال دراسة جریمة الإرهـاب الالكترونـي إلـى بعـ      

  : ها في النقاط التالیةأوجز 

ولي ، ف قـــانوني جـــامع مـــانع للإرهـــاب الالكترونـــي فـــي القـــانون الـــدیـــلا یوجـــد هنـــاك اتفـــاق علـــى تعر  : لاأو  
یـا ویعاقـب علیـه ، بینمـا الـبعض سـلوكا إجرام هویرجع ذلك إلى نظرة كل دولـة لهـذه الظـاهرة ، فـالبعض یعتبـر 

مقاومــة مشــروعة ، كمــا أن هنــاك تــداخل لمفهــوم الإرهــاب الالكترونــي مــع غیــره مــن المفــاهیم   هخــر یعتبــر الآ
  .س الالكتروني و القرصنة المعلوماتیة الأخرى ، و هذا مثل الجریمة المنظمة الالكترونیة و جریمة التجس

، لفـرق فـي الوسـیلة المسـتعملةن امـك، ویالتقلیدیـة یعتبر الإرهـاب الالكترونـي امتـداد للجریمـة الإرهابیـة :ثانیا 
ریمــة الخطیـــرة ة الانترنــت لارتكـــاب هــذه الجتتمثــل فــي اســـتغلال الوســائل الالكترونیــة و التقنیـــة وشــبك التــيو 

  .على الدول و الشعوب
، كمـا أنهـا مـن الجـرائم العـابرة للحـدود، و هـذا مثـل رونـي بعـدة خصـائصتمیز جریمة الإرهاب الالكتت :ثالثا 

  .تم اكتشافها إلا بعد فوات الأواند و لا یأنها ترتكب عن بع
اسـتهداف فمن إنشـاء المواقـع الالكترونیـة الإرهابیـة إلـى ، تتنوع وتتمایز صور الإرهاب الالكتروني    :رابعا 

و المواقـع  البنـى الاقتصـادیة ووسـائل الاتصـال عن طریق شبكة الانترنت ، و هذا مثل لبنیة التحتیة للدول ا
  .العسكریة و المؤسسات العامة و الخاصة 

فــالبعض ،  و العقــاب علیهــا اختلفــت التشــریعات المقارنــة فــي تجــریم ظــاهرة الإرهــاب الالكترونــي :خامســا  
      لهـــا یاشـــرة مـــن خـــلال تجـــریم الــدخول علـــى المواقـــع الالكترونیـــة أو تعطنــص علـــى تجریمهـــا بطریقـــة غیــر مب

بطریقــــة مباشــــرة مــــن خــــلال تجــــریم اســــتعمال وســــائل  أو إتلافهــــا ، و الــــبعض الآخــــر نــــص علــــى تجریمهــــا
  .أو تجنید الأفراد للقیام بالأعمال الإرهابیة  أو تسهیله أو تمویله تكنولوجیا المعلومات في الإرهاب 

  تالتوصیا 

اب الالكترونـي مـن طـرف المشـرع ــــــالات وصـور الإرهـــــــافة حــــــــات التـي تسـد كــــــــعـــضرورة سن التشری :أولا 
ـــالج ـــزائري وتوضــیح طـــ ـــرق التــ ـــایق وجحقــــ ـــ، و تمــع الأدلــة وحفـــظهـــــ ـــسلیم المـــــ ـــاون الــدولي فــي جرمیـــ ن والتعــــ

  .هذا المجال
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راءات الفنیـــة و التقنیـــة ســـیق الجهـــود مـــا بـــین الجهـــات المختلفـــة فـــي الدولـــة ، و ذلـــك باتخـــاذ الإجـــتن :ثانیـــا 
المهمــــة مــــن الرســــمیة و لكترونیــــة و الأنظمــــة المعلوماتیــــة والمواقــــع الا المختلفــــة شــــبكات الاتصــــاللحمایــــة 

  .الالكترونیةالاختراقات 
ة الأعمـــال الإرهابیــة الالكترونیـــة و تحدیـــد إنشـــاء فـــرق أمنیــة متخصصـــة مــن أجـــل مراقبـــة و متابعــ :ثالثــا  

تطـــویر ذلـــك ، و العمـــل علـــى تخصصـــة فـــي إشـــراف هیئـــات قضـــائیة م وكـــذا القـــائمین بهـــا تحـــت، موقعهـــا 
 وذلــك بتــوفیر التكــوین العــالي و المتخصــص للعــاملین فــي ســواء المادیــة أو البشــریةقـدرات الأجهــزة الأمنیــة ،
  .نوع من الإجرام الالكتروني تعامل مع هذا الهذه الأجهزة من أجل ال

ة التطـرف الـدیني والفكـري تحـت ة و الاعتـدال ومحاربـیسـطنشـاء مواقـع الكترونیـة تتمیـز بالو محاولـة إ :رابعا 
إشـــراف هیئـــات علمیـــة ودینیـــة متخصصـــة ، والاســـتفادة مـــن أفكـــار الكفـــاءات العلمیـــة المتحكمـــة فـــي تقنیـــة 

  .ونیة جل حمایة هذه المواقع الالكتر أالمعلومات من 
وتوحیــد الجهــود ،  المختلفــة ضــرورة تعزیــز التعــاون و التنســیق بــین الــدول و المؤسســات الدولیــة :خامســا  

وتحدیـــد كافـــة الإجـــراءات ، وذلـــك مـــن خـــلال عقـــد الاتفاقیـــات الدولیـــة لمحاربـــة جـــرائم الإرهـــاب الالكترونـــي 
  .هذه الجرائم  يمرتكب و الأدلة في هذا الشأن وتحدید طرق تسلیم تبادل المعلوماتلاللازمة 
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  الهوامش 
، الجریــــدة   2014لســــنة  18، المعــــدل و المــــتمم بالقــــانون رقــــم  2006لســــنة  55رقــــم  قــــانون منــــع الإرهــــاب -1

كــل عمــل مقصــود یرتكــب بــأي وســیلة كانــت : "  01/06/2014: الصــادرة  بتــاریخ  3365:  الرســمیة العــدد 
 ".بب بإیذائه جسدیا أو إیقاع أضراریؤدي إلى قتل أي شخص  أو التس

، الدورة التدریبیة الخاصة بتوظیـف شـبكات التواصـل المعالجة الدولیة لقضایا الإرهاب الالكتروني، رائد العدوان -2
-23الاجتمــــــاعي فــــــي مكافحــــــة الإرهــــــاب ، المنعقــــــد مــــــن طــــــرف قســــــم البــــــرامج التدریبیــــــة ، خــــــلال  الفتــــــرة 

 . 06:  ، الریاض ، السعودیة ، ص 27/02/2013
 : مقال منشور على الموقع الالكتروني الإرهاب الالكتروني في القانون الدولي ، علي مطر ،  -3

https:www.assakina.com/news/news1/31803.html  18:30، الساعة 14/02/2018، تاریخ التصفح.  
           : و المــتمم بالقـانون رقــم، المعـدل بقـانون العقوبــاتوالمتعلــق  156-66مــن القـانون رقـم  11مكـرر  87المـادة  - 4

  06/2016/ 22: ، الصادرة بتاریخ37:  الجریدة الرسمیة العدد 19/06/2016: ، الصادر بتاریخ16-02
بالقواعـد الخاصـة للوقایـة مـن الجـرائم المتعلـق  09/04: تنص المادة الثانیة من الفقرة الأولى من القانون رقـم  -5

  47: ، الجریــــدة  الرســــمیة  العــــدد  05/08/2009:  ، المــــؤرخ فــــي  و الاتصــــالبتكنولوجیــــا الإعــــلام  المتصــــلة
الجـرائم المتصـلة : یقصـد فـي مفهـوم هـذا القـانون ، بمـا یـأتي : " ، علـى مـا یلـي  16/08/2009:  الصادرة بتاریخ 

قــانون العقوبــات  جـرائم المســاس بأنظمــة المعالجـة الآلیــة للمعطیــات المحـددة فــي: بتكنولوجیـات الإعــلام و الاتصــال 
 ....." و أي جریمة أخرى ترتكب أو یسهل ارتكابها عن طریق منظومة معلوماتیة أو نظام للاتصالات الالكترونیة 

، مداخلـة مقدمـة ضـممن فعالیـات  تأثیر الإرهاب الالكتروني وسـبل مكافحتـهعبد العزیز بن حمیدان الثمالي ،   - 6
مـن طـرف رابطـة العـالم الإسـلامي ، المنعقـد بمكـة ، السـعودیة ،  " مكافحـة الإرهـاب" المـؤتمر الإسـلامي العـالمي

 05: ، ص  2015فبرایر  22/25بتاریخ  
المجلــة العربیــة الدولیــة للمعلوماتیــة ،  –حــرب الشــبكات  –الإرهــاب الالكترونــي حســن بــن أحمــد الشــهري ،    - 7

 .4و  3: ص ، 2015،  2لمجلد الرابع ، العدد ا
8 -Mehmet Yayla ,Cyber terrorism From The Criminal Law Perspective , Law And Justice 
Review , Volume:  5 , Issue: 1, June 2014 , p : 132-133 

،  1، جامعـة نـایف للعلـوم الأمنیـة ، الریـاض ، ط  الأمن الـوطني فـي عصـر العولمـةذیاب موسى البداینة ،    -9
 . 92: ، ص  2011

، متــوفر علــى الموقـــع  03: ، صجهــود الســلطنة فــي مواجهــة جــرائم الانترنــت، ير حســین بــن ســعید الغــاف -10
  . 17:30: ، الساعة 20/01/2018: ، تاریخ التصفح  http://www.eastlaws.com : الالكتروني  

ي القـانون  ، تخصـص قـانون دولـي مـذكرة ماجیسـتر فـ الجریمة المرتكبة عبر الانترنـت ،صغیر یوسف ،     -11
،  2013للأعمـــال ،  مدرســـة الـــدكتوراه ، كلیـــة الحقـــوق و العلـــوم السیاســـیة ، جامعـــة مولـــود معمـــري ، تیـــزي وزو ، 

 . 17: ص 
 . 91: ص  مرجع سابق ،ذیاب موسى البداینة ،   - 12
،  ونیـــة و حمایـــة المجتمـــعالقـــوانین العربیـــة و تشـــریعات تجـــریم الجـــرائم الإلكتر دویـــب حســـین صـــابر ،   - 13

 .  06: ، ص  أمن المعلوماتمداخلة مقدمة ضمن فعالیات المؤتمر السادس لجمعیة المكتبات و المعلومات ، 
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، رسالة ماجیستر فـي العدالـة الجنائیـة ، كلیـة  الاحتیال في عقود التأمین و عقوبتهبدر بن ناصر التمیمي ،  -14
 . 57: ، ص  2010م الأمنیة ، الدراسات العلیا ، جامعة نایف للعلو 

، جامعـة نـایف للعلـوم  جرائم الاحتیال و العوامل الاجتماعیـة و النفسـیة  المهیئـة لهـاأحسن مبارك طالب ،  -15
 . 25: ،  ص   2007الأمنیة ، الریاض  ، 

ن التفصــیل ، یطلــق علیهــا  الــبعض مــن الفقــه ، الجــرائم الناعمــة لأنهــا لا تتطلــب العنــف لارتكابهــا ، لمزیــد مــ -16
 . 92: ص مرجع سابق ،ذیاب موسى البداینة ، 

 . 16: ص  مرجع سابق ، صغیر یوسف ، -17
المواجهة التشریعیة للجـرائم المتصـلة بـالكمبیوتر فـي ضـوء التشـریعات الدولیـة و سیناء عبد االله محسن ،   -18

 20-10ر البیضـاء ، المملكـة المغربیـة ، أیـام ، الـدا الجـرائم المتصـلة بـالكمبیوتر،  الندوة الإقلیمیة حول   الوطنیة
 .52: ، ص  2007جوان 

 . 16: ص  مرجع سابق ، صغیر یوسف ، -19
 . 93: ص  مرجع سابق ،ذیاب موسى البداینة ،   -20
 .06: ص  مرجع سابق ، دویب حسین صابر ، -21
ــ، عبــد االله علــى عبــد االله القحطــاني -22 ــة  د مــن الإرهــاب الالكترونــيإدارة امــن المعلومــات ودورهــا فــي الح بكلی

، عـة نـایف للعلـوم الأمنیـة، جام، كلیـة العلـوم الإداریـةالحاسبات وتقنیة المعلومات بجامعة الملـك عبـد العزیـز بجـدة
 . 36: ، ص  2017

 .30: ص  مرجع سابق ،جهود السلطنة في مواجهة جرائم الانترنت ، حسین بن سعید الغافري ،  -23
، السـجل العلمـي وسـائل الإرهـاب الالكترونـي ، حكمهـا فـي الإسـلام وطـرق مكافحتهـا سـند ، عبد الرحمن الم -24

 . 147: ، ص  2004، الریاض،  1لمؤتمر موقف الإسلام من الإرهاب ، الجزء 
 . 49:، ص  مرجع سابق عبد االله على عبد االله القحطاني ، -25
 .56: ، ص1999لحاسب الآلي، المكتبة القانونیة، القاهرة، الجنائیة لبرامج ا ، الحمایةعلي عبد القادر القهوجي- 26
یعــرف الفیــروس بأنــه عبــارة عــن برنــامج الكترونــي یلحــق ضــررا بنظــام المعلومــات والبیانــات و لــه القــدرة علــى  -27

 التضاعف والانتشار بشكل رهیب ، والانتقال مـن جهـاز إلـى آخـر بكـل سـهولة ، عبـد االله علـى عبـد االله القحطـاني ،
 . 49:، ص  جع سابقمر 

ــيمایــا حســن مــلا خــاطر ،  -28 ــانوني لجریمــة الإرهــاب الالكترون ،  مجلــة جامعــة الناصــر ، المجلــد  الإطــار الق
 . 135: ، ص  2015یونیو ،  -، ینایر  5الأول ، العدد 

 .15:، صمرجع سابق ،جسن بن احمد الشهري -29
ج الحاســوب الالكترونــي ، دار الثقافــة للطباعــة والنشــر ، محمــد حســام محمــود لطفــي ، الحمایــة القانونیــة لبــرام -30

 . 71: ، ص  1997
 . 51:، ص  مرجع سابق عبد االله على عبد االله القحطاني ، -31
 . 16: ، ص  مرجع سابق سن بن احمد الشهري ،ح -32
 .14: ، ص  مرجع سابق عبد العزیز بن حمیدان الثمالي ، -33
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 . 136:، ص  ابقمرجع س مایا حسن ملا خاطر ، -34
 .12: ، ص  مرجع سابق عبد العزیز بن حمیدان الثمالي ، -35
 . 16: ، ص  مرجع سابق سن بن احمد الشهري ،ح -36
، مـذكرة ماجیسـتر فـي قـانون العقوبـات والعلـوم سیاسـة المشـرع فـي مواجهـة ظـاهرة الإرهـاب  ضیف مفیـدة ،  -37

 . 50: ، ص  2009/2010امعة الإخوة منتوري ، قسنطینة ، الجنائیة ، كلیة الحقوق و العلوم السیاسیة ، ج
یعتبــر فعـــلا إرهابیــا أو تخریبیــا، فـــي : " مكــرر مـــن قــانون العقوبــات الجزائــري علـــى مــا یلــي  87تــنص المــادة -38

مفهــوم هـــذا الأمـــر، آل فعـــل یســتهدف أمـــن الدولـــة والوحـــدة الوطنیـــة والســلامة الترابیـــة واســـتقرار المؤسســـات وســـیرها 
  : ي عن طریق أي عمل غرضه ما یأتي العاد

بـــث الرعـــب فـــي أوســـاط الســـكان وخلـــق جـــو انعـــدام الأمـــن مـــن خـــلال الاعتـــداء المعنـــوي  أو الجســـدي علـــى  - 
  الأشخاص أو تعریض حیاتهم أو حریتهم أو أمنهم للخطر أو المس بممتلكاتهم ،

  م في الساحات العمومیة ، عرقلة حركة المرور أو حریة التنقل في الطرق والتجمهر أو الاعتصا - 
  الاعتداء على رموز الأمة والجمهوریة ونبش أو تدنیس القبور ،  -

هــا أو احتلالهـــا دون الاعتــداء علــى وســائل المواصـــلات والنقــل والملكیــات العمومیــة والخاصـــة والاســتحواذ علی - 
   مسوغ قانوني،

فـي بـاطن الأرض أو إلقائــها علیهـا أو فـي المیــاه  الاعتـداء علـى المحـیط أو إدخـال مـادة أو تسـریبها فـي الجـو أو -
  بما فیها المیاه الإقلیمیة من شأنها جعل صحة الإنسان أو الحیوان أو البیئة الطبیعیة في خطر ،

  عرقلة عمل السلطات العمومیة أو حریة ممارسة العبادة والحریات العامة وسیر المؤسسات المساعدة للمرفق العام ،  - 
   المؤسسات العمومیة أو الاعتداء على حیاة أعوانها أو ممتلكاتهم أو عرقلة تطبیق القوانین والتنظیمات ،عرقلة سیر  -
  تحویل الطائرات أو السفن أو أي وسیلة أخرى من وسائل النقل ، –
  إتلاف منشآت الملاحة الجویة أو البحریة أو البریة ، - 
    تخریب أو إتلاف وسائل الاتصال ،  - 

  الرهائن ، احتجاز  -
  الاعتداءات باستعمال المتفجرات أو المواد البیولوجیة أو الكیمیائیة أو النوویة أو المشعة ،  -
 .إرهابي أو منظمة إرهابیة  تمویل - 

، مجلــة  -دراســة تحلیلیــة –المواجهــة الجنائیــة الجــرائم الإرهــاب فــي القــانون الســوري منـال مــروان منجــد ،  -39
 . 111: ، ص  2014،  2: ، العدد  70: قتصادیة و القانونیة ، المجلدمروان دمشق للعلوم الا

 –دارسـة تأصـیلیة –م المعلوماتیـة فـي النظـام السـعوديالـركن المعنـوي فـي الجـرائ، عبد االله بن محمد كریـري-40
 . 45:،ص203لعلیا جامعة نایف للعلوم الأمنیة، الریاض، ، كلیة الدراسات ارسالة ماجیستر،  قسم العدالة الجنائیة

دراسـة مقارنـة  –التحقیق والمحاكمة في جـرائم الإرهـاب فـي النظـام السـعودي مسلط ماجد على أبو ثنین ،   -41
، رسـالة ماجســتیر فــي الشــریعة و القـانون ، قســم الشــریعة ، كلیــة العدالــة الجنائیـة ، جامعــة نــایف للعربیــة  للعلــوم  -

 . 47: ، ص  2017، .الأمنیة 
 . 111:، ص  مرجع سابق منجد ، منال مروان -42
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،   http :www.lawfoundation.net.au: ،  متــوفر موقــع الالكترونــيقــانون مكافحــة الإرهــاب الاســترالي -43
 .11.00، الساعة  24/02/2018: تاریخ الصفح 

44-The Computer Fraud And  Abuse Act ; 18 U.S.C. § 1030 

45-Article 323 de code pénal français : «  Le fait d'accéder ou de se maintenir, 
frauduleusement, dans tout ou partie d'un système de traitement automatisé de données est 
puni de deux ans d'emprisonnement et de 60 000 € d'amende.  
Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le 
système, soit une altération du fonctionnement de ce système, la peine est de trois ans 
d'emprisonnement et de 100 000 € d'amende. 
Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l'encontre d'un 
système de traitement automatisé de données à caractère personnel mis en œuvre par l'Etat, la 
peine est portée à cinq ans d'emprisonnement et à 150 000 € d'amende » et Article : 421-1 : 
 «Constituent des actes de terrorisme, lorsqu'elles sont intentionnellement en relation avec une 
entreprise individuelle ou collective ayant pour but de troubler gravement l'ordre public par 
l'intimidation ou la terreur, les infractions suivantes :……….. 
- 2° Les vols, les extorsions, les destructions, dégradations et détériorations, ainsi que les 
infractions en matière informatique définis par le livre III du présent code ;………. ». 

لســـنة  18: ، المعـــدل و المـــتمم بالقـــانون رقـــم  2006لســـنة  55: قـــانون منـــع الإرهـــاب الأردنـــي  رقـــم  -46
 .3365: ، الجریدة الرسمیة العدد  01/06/2014:الصادر بتاریخ  ، 2014

، الصـادر  2010لسـنة  30: رقـم  القـانون الأردنـي المتعلـق بجـرائم أنظمـة المعلومـاتمن  10تنص المادة  -47
كــل مـن اســتخدم نظــام المعلومــات : " ،  علــى مـا یلــي  5056: ، الجریـدة الرســمیة العـدد 16/09/2010: بتـاریخ 

أو دعــم لجماعــة أو تنظـــیم أو  ل إرهابیــةبأعمایــام لقهیــل التسأو الشــبكة المعلوماتیــة أو أنشــأ موقعــا الكترونیـــا 
 " . جمعیة تقوم بأعمال إرهابیة أو الترویج لإتباع أفكارها أو تمویلها ، یعاقب بالأشغال الشاقة المؤقتة 

ـــــاریخ  17المرســـــوم الملكـــــي رقـــــم م  -48 ـــــانون مكافحـــــة الجـــــرائم  08/03/1428: ، الصـــــادر بت ـــــق بق والمتعل
 .المعلوماتیة 

ـــاریخ  2015لســـنة  26أساســـي رقـــم  قـــانون -49 ـــع غســـل و 07/08/2015: بت ـــق بمكافحـــة الإرهـــاب ومن المتعل
 . 2163: ،  ص   07/08/2015الصادر بتاریخ  63، الرائد الرسمي ، عدد  الأموال

 63: نـص المشـرع الكــویتي علـى تجــریم الإرهـاب الالكترونـي مــن خـلال نــص المـادة العاشـرة مــن القـانون رقــم  -50
، أمــا المشــرع الإمــاراتي فقــد نــص علــى ذلــك مــن خــلال  المتعلــق بمكافحــة جــرائم تقنیــة المعلومــاتو  2015لســنة 

 . المتعلق بمكافحة جرائم تقنیة المعلوماتو  2012لسنة  05: من القانون الاتحادي رقم   26نص المادة 
المؤقـت مـن خمـس سـنوات إلـى یعاقـب بالسـجن : " ، الفقرة الرابعة ، على ما یلـي  11مكرر  87تنص المادة  -51

ــــــى 100.000عشــــــر ســــــنوات و بغرامــــــة مــــــن  ــــــري أو أجنبــــــي  500.000دج إل یســــــتخدم .........دج كــــــل جزائ
،  12مكــرر  87، و تــنص المــادة "   تكنولوجیــات الإعــلام و الاتصــال لارتكــاب الأفعــال المــذكورة فــي هــذه المــادة

دج إلــى 100.000عشــر ســنوات و بغرامــة مــن  یعاقــب بالســجن المؤقــت مــن خمــس ســنوات إلــى: " علــى مــا یلــي 
لتجنیـد الأشـخاص لصـالح إرهـابي   أو جمعیـة أو  كل من یستخدم تكنولوجیات الإعلام و الاتصـالدج  500.000
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تنظــیم أو جماعــة أو منظمــة یكــون غرضــها أو تقــع أنشــطتها تحــت طائلــة الأحكــام هــذا القســم ، أو یــنظم شــؤونها أو 
 ".ینشر أفكارها بصورة مباشرة   أو غیر مباشرة  یعدم أعمالها أو أنشطتها أو

، و الصــادر ج  08/09/2014: المــؤرخ فــي  14/252علیهــا بموجــب المرســوم الرئاســي رقــم "تــم التصــدیق  -52
 .  04: ، ص  28/08/2014: ، بتاریخ  57رع 
ة بالوقایــة مــن الجــرائم ، والمتضــمن للقواعــد الخاصــ 09/04: الفقــرة الأولــى مــن القــانون رقــم  02تــنص المــادة  -53

،  16/08/2009: ،  و الصـــادر بتـــاریخ  05/08/2009المتصــلة بتكنولوجیـــا الإعـــلام و الاتصـــال ، المــؤرخ فـــي 
الجـــرائم المتصـــلة بتكنولوجیـــا الإعـــلام و الاتصـــال ، '  : علـــى مـــا یلـــي  05: ، ص  74: الجریــدة  الرســـمیة العـــدد 

و أي جریمـة أخـرى ترتكـب أو یسـهل طیات المحددة في قانون العقوبات جرائم المساس بأنظمة المعالجة الآلیة للمع
 ...." .ارتكابها منظومة  أو نظام للاتصالات الالكترونیة

، و المتعلـــق بجــرائم أنظمـــة المعلومـــات ، و  2010لســـنة  30: مــن القـــانون الأردنـــي رقــم  10تــنص المـــادة  - 54
كــل مــن اســتخدم نظــام : " ،  علــى مــا یلــي  5056: العــدد، الجریــدة الرســمیة  16/09/2010: الصــادر بتــاریخ 

أو دعــم لجماعــة أو  ل إرهابیــةبأعمایــام لقهیــل التسالمعلومــات أو الشــبكة المعلوماتیــة أو أنشــأ موقعــا الكترونیــا 
  ." تنظیم أو جمعیة تقوم بأعمال إرهابیة أو الترویج لإتباع أفكارها أو تمویلها ، یعاقب بالأشغال الشاقة المؤقتة 

  


